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1. INTRODUCCION

La Agencia Andaluza de Instituciones Culturales (en adelante la Agencia), es una agencia empresarial de las
previstas en la letra b) del apartado 1 del articulo 68 de la Ley 9/2007, de 22 de octubre, de Administracién de
la Junta de Andalucia.

Tiene como objetivo el optimizar, en términos de eficacia y economia, la gestidn de los recursos piblicos que
la Administracion de la Junta de Andalucia destina a la cultura, asi como aquellos recursos obtenidos en el
ejercicio de su actividad como consecuencia de la prestacion de bienes y servicios que se entreguen o
realicen, contribuyendo al acceso a los bienes culturales en condiciones de igualdad, y la participacion
equitativa de las personas, mujeres y hombres, en las actividades culturales.

La Agencia, lleva a cabo las tareas técnicas y de gestién requeridas para el desarrollo y ejecucién de las
funciones descritas en el articulo 6 de sus Estatutos y de cuantas otras se le atribuyan, mediante la direccion,
organizacion, produccién, fomento, promocién, difusion y divulgacion de programas, instituciones,
equipamientos e instalaciones culturales.

El equipamiento tecnoldgico de la Agencia juega un papel importante como herramienta de apoyo al
desarrollo de las funciones descritas anteriormente. En la infraestructura de servidores de la Agencia se
sustentan todos los servicios corporativosy sistemas de informacion que son a su vez herramientas de trabajo
esenciales para el desarrollo de cualquier actividad de la organizacion; por tanto, tienen caracter critico para
la misma, seglin se establece en el analisis de riesgos de los sistemas de informacién a los que es de aplicacion
el Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electrénica.

Para mantener la infraestructura anterior en un nivel alto de seguridad, la Agencia necesita mantener
actualizados los dispositivos de comunicaciones que articulan sus redes informaticas, por lo que requiere la
renovacion de los dispositivos de red que van quedando obsoletos por otros que permitan aumentar el nivel
de seguridad.

En ese sentido, la Agencia utiliza, entre otras medidas, dispositivos de seguridad perimetral (o firewalls) del
fabricante Fortinet para proteger sus redes informaticas de accesos no autorizados, la seguridad que
proporcionan estos dispositivos depende, entre otros factores, de su nivel de actualizacién, por lo que es
necesario mantener activa la suscripcion al soporte del fabricante que da acceso a dichas actualizaciones de
seguridad.

Para completar la arquitectura de seguridad de la Agencia, junto a los elementos anteriores (cortafuegos y
dispositivos de red), es necesario contar con un dispositivo especifico para la recopilacién y analisis de
eventos de seguridad que incluya la capacidad de reaccién automatizada. Dicho dispositivo debe integrarse
con los cortafuegos para poder automatizar la respuesta ante ataques y evitar incidentes.

El presente pliego establece los requisitos minimos que deben cumplir las ofertas presentadas por los
licitadores.
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2. OBJETO DEL CONTRATO

Constituyen el objeto del presente pliego los siguientes lotes:

2.1.Lote 1: Suministro e instalacion de nueve switches de planta y dos switches de core incluyendo
soporte, y material auxiliar de conexion e instalacién.

Se trata de switches que permitan extender la seguridad del firewall hasta los puntos de conexion de cada
equipo de la red, por lo que deben ser compatibles con los cortafuegos existentes en la Agencia.

Por un lado, se requieren 9 switches de plantay, por otro, 2 switches centrales (de “core”) para la distribucién
desde el CPD de los servicios centrales.

e Switches de planta:
Nueve (9) switches de 48 puertos RJ45 1GE y 4 puertos 10GE SFP+, similares a los ya existentes en
la Agencia, para homogeneizar la gestion de la red. Cada uno debe incluir, como minimo, las
siguientes caracteristicas y funcionalidades:

48 Puertos 1 GbE RJ45

4 Puertos 10 GbE SFP+

1 RU de altura como maximo.

Capacidad de conmutacién (diplex): 176 Gbps

Paquetes por segundo (dUplex): 260 MPPS

MAC Address Storage: 32 K

Latencia de red: Inferiora 1 us

VLANSs soportadas: 4K

Posibilidad de montaje apilado o “en stack”, para que funcionen como una Unica unidad (En un

apartado mas adelante de este documento se detallardn los elementos de interconexidn

necesarios)

Puerto de consola para administracion.

Capacidad de agrupacion de puertos o “Link aggregation”.

Deben cumplir los siguientes estandares y protocolos:

e Spanning Tree |IEEE 802.1D

e Autenticacion de red IEEE 802.1X

e VLANsIEEE 802.1Q

e Prioridad IEEE 802.1p

e SNMPv3

Debe incluir soporte del fabricante durante un periodo minimo de 3 afios y garantia de por vida.

Compatibilidad IPv4 e IPv6

e Unicast/Multicast

o 802.1QVlan

e LACP para la agregacion de puertos.

Gestion y administracion

o Posibilidad de volver a una configuracién anterior ( Rollback )

e Capacidad de gestion a través de linea de comandos o “CLI”. Tanto a través del puerto de
consola como remotamente, a través de SSH.

e Posibilidad de exportar e importar la configuracidn en un archivo

e Soporte de SNMP.

e Exportacién de logs mediante FTP, SCP y/o TFTP

Registro de, al menos, los siguientes tipos de eventos:

e 802.1QVLAN

e LACP para la agregacién de puertos.

e DHCP Snooping
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e |P Source Guard

e DAIDynamic ARP Inspection

e Calidad de servicio (QoS): Tanto por colas (Queue Traffic Shaping) como por puerto (Port
Traffic Shaping).

e Posibilidad de gestionar a través de una consola centralizada que unifique seguridad en la capa
de acceso con la seguridad a nivel 3,4y 7, con acceso mediante RADIUS.

e Monitorizacién de tréfico via SPAN y RemoteSPAN (nivel 2).

e Capacidad de deteccidén automatica de los dispositivos conectados en cada puerto. Cada switch
alimentara de forma automatica la base de datos de dispositivos de los cortafuegos mediante
integracion nativa del propio fabricante.

e Capacidad de aplicar politicas de NAC y acciones automatizadas en funcién de eventos de
seguridad, en combinacidn con la plataforma de seguridad segtn lo descrito anteriormente.

Switches de core:
Dos (2) switches de 48 puertos 25G/10G/1G SFP28/SFP+/SFP para la distribucion a las distintas
plantas. Cada uno debe incluir, como minimo, las siguientes caracteristicas y funcionalidades:
e 48 puertos 25G/10G/1G SFP28/SFP+/SFP
e 2 puertos 10G/1G SFP+/SFP
e 8 puertos 100G/40G QSFP28/QSFP+
e 1RUde altura como maximo.
e Capacidad de conmutacidn (duplex): 4000 Gbps
e Paquetes por segundo (dUplex 64 bytes): 4000 Mpps
o MACAddress Storage: 96 K
e Latenciade red: Inferiora 1 us
e VLANSs soportadas: 4K
e Posibilidad de montaje apilado o “en stack”, para que funcionen como una Unica unidad (En un
apartado mas adelante de este documento se detallaran los elementos de interconexion
necesarios)
« Doble fuente de alimentacién para redundancia.
e Puerto de consola para administracién.
e Capacidad de agrupacion de puertos o “Link aggregation”.
e Deben cumplir los siguientes estandares y protocolos:
e Spanning Tree |IEEE 802.1D
e Autenticacion de red IEEE 802.1X
e VLANsIEEE 802.1Q
e Prioridad IEEE 802.1p
e SNMPv3
e Debe incluir soporte del fabricante durante un periodo minimo de 3 afios y garantia de por vida.
e Compatibilidad IPv4 e IPv6
e Unicast/Multicast
e 802.1QVlan
e LACP para la agregacidn de puertos.
e Gestion y administracién
» Posibilidad de volver a una configuracién anterior ( Rollback )
o Capacidad de gestién a través de linea de comandos o “CLI”. Tanto a través del puerto de
consola como remotamente, a través de SSH.
o Posibilidad de exportar e importar la configuracidn en un archivo
e Soporte de SNMP.
e Exportacidn de logs mediante FTP, SCP y/o TFTP
e Registro de, al menos, los siguientes tipos de eventos:
e 802.1QVLAN
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e LACP para la agregacion de puertos.

e DHCP Snooping

e IP Source Guard

o DAl Dynamic ARP Inspection

e Calidad de servicio (QoS): Tanto por colas (Queue Traffic Shaping) como por puerto (Port
Traffic Shaping).

e Posibilidad de gestionar a través de una consola centralizada que unifique seguridad en la capa
de acceso con la seguridad a nivel 3,4 y 7, con acceso mediante RADIUS.

e Monitorizacion de trafico via SPAN y RemoteSPAN (nivel 2).

e Capacidad de deteccidén automatica de los dispositivos conectados en cada puerto. Cada switch
alimentara de forma automatica la base de datos de dispositivos de los cortafuegos mediante
integracion nativa del propio fabricante.

e Capacidad de aplicar politicas de NAC y acciones automatizadas en funcidén de eventos de
seguridad, en combinacién con la plataforma de seguridad segun lo descrito anteriormente.

e Elementos de interconexion e instalacion:

e Diez (10) Transceptores 10GE SFP+ Multimodo certificados para los switches anteriores

e Ocho (8) Transceptores 10GE SFP+ Monomodo certificados para los switches anteriores

e Veintidds (22) cables DAC 10 GE SFP+ de 1 metro de longitud certificados para los switches
anteriores

e Dos (2) cables DAC 100 GE QSFP28 de 1 metro de longitud certificados para los switches
anteriores

e Cuatro (4) latiguillos SFP+ Multimodo de 30 metros de longitud para los transceptores anteriores

Al tratarse de un servicio critico para la seguridad de la organizacion, se requiere la adquisicién de todo el
equipamiento con el soporte incluido (formato “bundle”) durante, al menos, tres afios con el fin de garantizar
que el equipamiento tenga un funcionamiento éptimo, se mantenga actualizado en todo momento y, en el
caso de averia, pueda ser reparado o sustituido a la mayor brevedad posible.

Por otro lado, dentro del alcance de este lote se incluye la configuracién e instalacidn de estos dispositivos
tal y como se detalla en el apartado 3.1. Instalacidn y puesta en marcha de este documento.

Se requiere que el técnico encargado de dicha instalacion esté al menos la certificacion Fortinet Network
Security Professional NSE 4, dado que los equipos suministrados se deberan integrar en la infraestructura
existente en la organizacion.

La seguridad perimetral en las redes informaticas de la Agencia estd basada en cortafuegos del fabricante
Fortinet, por lo que los dispositivos ofertados deben integrarse con estos dispositivos de seguridad de dicho
fabricante para la gestion centralizada de la red LAN, asi como para la securizacion de la misma. Utilizar
conmutadores de otro fabricante afiade una complejidad adicional a la hora de gestionar las politicas de
seguridad con estos equipos, pues en la actualidad se lleva a cabo de forma centralizada. Cualquier
complejidad adicional puede derivar en un riesgo de seguridad afiadido que se desea evitar.
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2.2.Lote 2: Suministro, instalacion y configuracion de un dispositivo Fortianalyzer con soporte
premium incluido.

Para cumplir con la normativa del Esquema Nacional de Seguridad en lo que se refiere a disponer de sistemas
que permitan almacenar los logs de eventos de la infraestructura tecnoldgica, analizar y relacionar esos
eventos detectando posibles riesgos de seguridad, asi como automatizar determinados procesos para
mitigar estos riesgos, la Agencia tiene implantado el dispositivo Fortianalyzer modelo 300G. Dado que este
sistema es un elemento critico para la organizacidn para la gestion de la seguridad de la infraestructura TIC,
necesita otro dispositivo para que actlie de respaldo del actual, y se pueda garantizar de forma continua dicho
servicio.

Por otro lado, para facilitar la gestion y mitigacion de forma automatica de posibles riesgos de seguridad, se
requiere una suscripcion para la descarga de playbooks o plantillas del fabricante Fortinet en las que viene
de forma preconfigurada estos comportamientos y que se afiadiran o adaptaran a las politicas y medidas que
la Agencia tenga particularizada para su organizacion.

Al tratarse de un servicio critico para la seguridad de la organizacion, se requiere la adquisicion con el soporte
incluido (formato “bundle”) durante, al menos, tres afios con el fin de garantizar que el equipamiento tenga
un funcionamiento éptimo, se mantenga actualizado en todo momento y, en el caso de averia, pueda ser
reparado o sustituido a la mayor brevedad posible.

Ademas, se incluye el servicio de instalacién y configuracién de dicho dispositivo en paralelo con el existente
para que pueda garantizar la continuidad del servicio en el caso de fallo de uno de ellos. En el alcance de la
configuracién de dicho equipo se debera contar con una persona con conocimientos necesarios para que el
dispositivo se integre en la infraestructura de la organizacion y despliegue sus capacidades para la deteccion
y respuesta frente a posibles ataques. Dicha configuracién debera contar con el visto bueno de la persona
responsable del contrato. Se valorara como mejora que el perfil propuesto cuente con certificaciones del
fabricante para realizar este trabajo.

2.3.Lote 3: Ampliacidn del soporte y garantia de la infraestructura del fabricante Fortinet.

Renovacion, durante 3 afios, del soporte de doce (12) cortafuegos instalados en la Agencia, para proteger las
redes de los distintos centros de la organizacidn frente a ataques informaticos que puedan poner en riesgo la
seguridad de la infraestructura tecnoldgica e informacién de la Agencia.

Definicion de las condiciones a las que debera ajustarse la ejecucion del suministro

En este apartado se detallan las caracteristicas del soporte a renovar. Las caracteristicas minimas que debe
incluir el soporte son las siguientes:
o AntiVirus

e |IPS

o Web Filtering

e Email Filtering

e Outbreak Protection
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Para los siguientes dispositivos (nimeros de serie) y fechas de fin de soporte actuales:

Modelo Numero de serie Fecha fin soporte actual
FortiGate 201F FG201FT922921208 25/05/2026
FortiGate 201F FG201FT922921214 25/05/2026
FortiGate 60F FGT60FTK20030215 25/05/2026
FortiGate 60F FGT60FTK20029913 25/05/2026
FortiGate 60F FGT60FTK20033164 25/05/2026
FortiGate 60F FGT60FTK20035995 25/05/2026
FortiGate 60F FGT60FTK20030116 25/05/2026
FortiGate 60F FGT60FTK20029917 25/05/2026
FortiGate 60F FGT60FTK2209JSLM 25/05/2026
FortiGate 60F FGT60FTK2209JSS0 25/05/2026
FortiGate 60F FGT60FTK2209JKLM 25/05/2026
FortiGate 60F FGT60FTK2209JSJJ 25/05/2026

Ademas, se debera renovar la suscripcion del dispositivo virtual para la gestién centralizada de los
cortafuegos (FortiManager), el cual tiene como fecha de caducidad el 22 de mayo de 2026.

3.CONDICIONES GENERALES DE REALIZACION
La mera presentacion de propuestas implica la aceptacidn sin reservas por parte del licitador y, en todo caso,

por el adjudicatario de las condiciones establecidas en los Pliegos que rigen la presente contratacion.

El adjudicatario realizara todos los trabajos necesarios destinados a conseguir los objetivos fijados en este
documento. Como resultado final, la Agencia Andaluza de Instituciones Culturales habré de tener datos
fehacientes de la correcta realizacidn del suministro solicitado.

3.1. Instalacion y puesta en marcha
La instalacion y puesta en marcha correrd a cargo del adjudicatario, segun las especificaciones de cada lote.
Lote 1: Suministro e instalacion de nueve switches de planta y dos switches de core incluyendo

soporte, y material auxiliar de conexién e instalacién.

La instalacién y configuracion de estos elementos corresponderd al adjudicatario, segin la siguiente
distribucion en las distintas sedes de la Agencia:

Elemento Sede Direccion Interconexion

2 x cables DAC 100 GBE

10 x cables DAC 10 GBE

6 x transceptores multimodo
1 x transceptor monomodo
4 x latiguillos SFP+30m

2 x Switches | Servicios Estadio La Cartuja, puerta 13,
de core Centrales AAIICC | Sevilla (41092)

3 x Switches|Centro Andaluz de|C/ Pintor Diaz Molina 9, Almeria|2 x cables DAC 10 GBE
de planta la Fotografia (04002) 4 x transceptores multimodo
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2 x Switches Edificio Rev Chico Paseo de los Tristes s/n. Edificio Rey | 2 x cables DAC 10 GBE

de planta y Chico, Granada (18010)

1 x Switch de Teatro Alhambra C/ Molinos 56, Granada (18009)

planta

2 x Switches , Plaza de El Ejido 5, Malaga (29013) |2 x cables DAC 10 GBE
Teatro Canovas

de planta

1 x Switch de|Centro Andaluz de|C/ Alamos 24, Mélaga (29012)

planta las Letras

La instalacion y configuracion de estos elementos podra requerir modificaciones en la configuracién de los
cortafuegos de cada sede para asegurar la correcta integracion de ambos elementos. Dichas modificaciones
también correran a cargo del adjudicatario.

Por otra parte, al instalar estos switches en cada sede, el adjudicatario debe retirar (y entregar a la Agencia
para su almacenamiento) los que venian prestando servicio hasta ese momento por lo que, en los nuevos
switches, deben quedar todos los puertos totalmente configurados y parcheados, con las mismas VLANs y
pardmetros necesarios para la conexién de los equipos, que tenian los switches sustituidos. Es decir, al
finalizar la instalacidn de estos nuevos switches, todos los equipos de las sedes afectadas deben mantener la
misma conexion a la red LAN que tuvieran previamente al cambio.

Los parcheos de cada equipo deben quedar documentados tras el cambio, incluyendo:
o Nombre del switch
e Puerto del switch
¢ VLAN
o Tipo de conexidn a la VLAN (Native, tagged, etc.)
e Codigo de roseta (o conexion directa)
e Nombre del usuario o dispositivo

Los elementos a suministrar que no aparecen en el listado anterior se entregaran en los Servicios Centrales
de la Agencia y no requeriran instalacion por parte del adjudicatario, tal como se detalla en el apartado
correspondiente (Punto 4, Lugar y plazo de entrega).

Lote 2: Suministro, instalacion y configuracion de un dispositivo Fortianalyzer con soporte enterprise
incluido.

La instalacién y configuracion del Fortianalyzer corresponderéd al adjudicatario segln las siguientes
especificaciones:

e Instalacién y puesta marcha del hardware en los servicios centrales de la Agencia en la puerta 13 del
Estadio de la Cartuja. 41092 de Sevilla.

e En colaboracion con el departamento de sistemas y telecomunicaciones de la Agencia, debera
configurar el equipamiento para que pueda operar con el otro dispositivo del mismo modelo
existente.

e Encolaboracién con el departamento de sistemas y telecomunicaciones de la Agencia, llevara a cabo
la configuracién necesaria para que pueda operar con normalidad en la infraestructura tecnolégica
de la Agencia.

e En colaboracién con el responsable de seguridad de la organizacidn, se disefiaran e implantaran las
capacidades que tienen estos dispositivos para la deteccion y mitigacion de amenazas que detecte
en la infraestructura tecnoldgica de la Agencia, y asi como la configuracién de la suscripcién de los
servicios afiadidos para el mantenimiento y actualizacion de plantillas (playbooks).
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Lote 3: Ampliacion del soporte y garantia de la infraestructura del fabricante Fortinet.
La renovacion del soporte corresponder3 al adjudicatario.

3.2. Propiedad Intelectual del Resultado de los Trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista como
consecuencia de la ejecucion del presente suministro seran propiedad de la Junta de Andalucia, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario
autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier derecho que sobre los
trabajos realizados como consecuencia de la ejecucion del presente suministro pudiera corresponderle, y no
podra hacer ningln uso o divulgacién de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa de la Junta de Andalucia. Especificamente todos los derechos de explotacion y
titularidad de las aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta
contratacién corresponden Unicamente a la Junta de Andalucia.

3.3.Confidencialidad de la Informacion

El adjudicatario se obliga a guardar el debido sigilo profesional de cuanta informacion tenga conocimiento
para cumplimiento del presente suministro, tratara los datos conforme a las instrucciones de esta Agenciay
no los aplicard o utilizara con fin distinto, ni los comunicara o cedera, ni siquiera para su conservacion, a otras
personas.

3.4. Cumplimiento del Esquema Nacional de Seguridad

Las proposiciones deberdn garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacidn dictados por el Real Decreto 311/2022, de 3 de
mayo, que regula el Esquema Nacional de Seguridad.

En concreto, se deberad asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que son
objeto de la presente contratacidn. Para lograr esto, se adoptaran las medidas de seguridad indicadas en el
anexo Il del ENS aplicables a la categoria del sistema y a los niveles de seguridad requeridos para el mismo,
en las dimensiones de confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad, que se
detallan a continuacién:

Dimension de seguridad Valor
Confidencialidad Bajo
Integridad Bajo
Trazabilidad Bajo
Autenticidad Bajo
Disponibilidad Bajo

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de Seguridad
(articulo 28 del ENS) y aquellas que se afiadan en base a analisis de riesgos conforme al articulo 24 del
Reglamento General de Proteccidn de Datos y, en los supuestos de su articulo 35, a la evaluacion de impacto
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en la proteccion de datos (articulo 3.3 del ENS).

ElResponsable de Seguridad trasladara las medidas aplicables a través del Responsable del Contrato durante
la ejecucidn de este.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece
la Politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la
Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden
de 9 de junio de 2016, por la que se efectlia el desarrollo de la politica de seguridad de las tecnologias de la
informacion y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna del organismo contratante en materia de ciberseguridad.

El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la politica de
seguridad y de los niveles de servicio acordados por parte del contratista, segiin lo expresado en los
documentos de contratacion.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a las
guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andaluciay a las indicaciones del Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia.

3.4.1. Colaboracién en la gestion de la seguridad del sistema

El adjudicatario colaborara con la realizacion de los analisis de riesgos que se realicen, que tendran en cuenta
los siguientes aspectos:

o Identificacidn de los activos relevantes dentro del alcance considerado del Sistema de Informacién.

e Valoraciéon cualitativa de los activos mas valiosos del sistema. La valoraciéon de los activos
corresponde a los responsables designados en la politica de seguridad del organismo. Para ello se
tendra en cuenta el perjuicio que supondria su degradacion.

o Identificacién y cuantificacién de las amenazas mas probables.
e Identificacion y valoracidn de las salvaguardas que protegen de dichas amenazas.
 Identificacién y valoracidn del riesgo residual.

El adjudicatario deberd prestar al organismo la colaboracidn necesaria durante la realizacion de auditorias
técnicas y de cumplimiento normativo.

3.4.2. Certificacion ENS de la empresa licitadora

En cumplimiento de la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad aprobada por Resolucién de 13 de octubre de 2016 de la Secretaria de Estado de Administraciones
Publicas, el adjudicatario deberd disponer de Declaracién o Certificacién de Conformidad con el ENS
categoria BAJA; para la prestacion de los servicios o provision de las soluciones contempladas en este
expediente, en caso de existir en el alcance de esta contratacion servicios no prestados desde las
instalaciones de la Junta de Andalucia (por ejemplo, servicios prestados desde una nube). Esta Certificacion
de Conformidad con el ENS debe versar sobre soluciones proporcionadas o servicios prestados por el
operador del sector privado que estén relacionadas con las soluciones y servicios que son objeto de
contratacion del presente expediente, seglin apartado VIl.1 de la Instruccién Técnica de Seguridad citada.

Caso de que el adjudicatario no disponga de la Declaracidn o Certificacion de Conformidad indicada, se le
otorgaria un plazo maximo de 6 meses para la obtencién de ésta, contados a partir de la fecha de
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adjudicacion/formalizacién del contrato.

3.4.3. Certificacion ENS de la empresa licitadora

Se asignaran los roles relacionados con la seguridad de los sistemas de informacidn, reflejados en el Esquema
Nacional de Seguridad y detallados en la guia CCN-STIC 801 (Responsabilidades y Funciones en el ENS).

La interlocucién con el adjudicatario en aspectos de seguridad correspondera al Responsable del Contrato,
con la colaboracién y con la orientacién del Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad establecido
en la Junta de Andalucia, desde el inicio del desarrollo del sistema.

3.4.4. Punto de contacto (POC) de seguridad

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), el adjudicatario
debera designar un PoC (Punto o Persona de Contacto) para la seguridad de la informacidn tratada y el
servicio prestado, que cuente con el apoyo de los 6rganos de direccidn, y que canalice y supervise, tanto el
cumplimiento de los requisitos de ciberseguridad y las comunicaciones relativas a la seguridad de la
informacién y la gestion de los incidentes para el dmbito de dicho servicio.

El adjudicatario debera comunicar cualquier cambio o sustitucién de dicho POC a lo largo de la vida del
contrato.

Dicho PoC de seguridad sera el propio responsable de Ciberseguridad del contratista, formara parte de su
area o tendrd comunicacién directa con la misma, y su identificacién se comunicara al SOC de la Junta de
Andalucia a través del Responsable de Seguridad asignado al sistema.

La comunicacion de este PoC incluira la referencia al contrato en el cual se realiza, su duracién estimada, las
actividades principales a realizar y los accesos remotos que se prevén.

3.4.5. Gestion de incidentes

El adjudicatario comunicara al personal de ciberseguridad del organismo, en primera instancia, o al Centro
de Operaciones de Seguridad (SOC) de la Junta de Andalucia cualquier ciberincidente que detecte o del que
tenga conocimiento.

Para la gestidn de los incidentes de seguridad se seguira lo dictado en la vigente Resolucién de 13 de julio de
2018, de la Direccion General de Telecomunicaciones y Sociedad de la Informacién, por la que se establecen
normas sobre gestion de incidentes de seguridad TIC (https://juntadeandalucia.es/boja/2018/141/29). En
especial, en el punto 6 (comunicacién de incidentes), 8 (comunicacién entre organismos y entidades de
incidentes y medidas adoptadas), 9 (colaboracidén con AndaluciaCERT) y 11 (denuncias).

3.4.6. Accesos remotos

El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios o sistemas
de informacién de la entidad contratante Agencia Digital de Andalucia, se realizard nominalmente mediante
el procedimiento aprobado por la Red Corporativa de la Junta de Andalucia (que podra incluir, a modo de
ejemplo, la opcién de cliente VPN y/o soluciones de tipo SASE) sin necesidad de disponer de una conexién
permanente al Nodo de Interconexion de la Red Corporativa de la Junta de Andalucia (funcionamiento en
modo cliente de servicios internos, esto es, conectividad no simétrica), previa autorizacion por parte del
Responsable del Contrato. Caso de que algun software necesario por el adjudicatario para el acceso remoto
requiera de suscripcion, el adjudicatario se debera hacer cargo de estos posibles gastos ocasionados.
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El modo de acceso sera tal que garantice la seguridad de operacion y explotacion del sistema, asi como el
objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante la
ejecucion del contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos que requieran
el acceso remoto, debiendo ser validada cada solicitud por el Responsable del Contrato. Asimismo, debera
comunicar en su caso las bajas eventuales que pudiera producirse durante la vida del contrato.

El adjudicatario debe cumplir con la politica de acceso remoto que aplique en el organismo durante todo el
periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta del usuario en el Directorio
Corporativo de la Junta de Andalucia, mecanismo de identificacidn y autenticacién robusto empleando el
certificado digital de la FNMT, software de la red privada virtual a utilizar, funciones permitidas y datos
accesibles desde acceso remoto, tiempo maximo para cerrar sesiones inactivas, activacion de los registros de
actividad, etc.

Igualmente, el adjudicatario asegurara que la comunicacion esté limpia de malware, virus y/o cualquier otro
tipo de trafico malicioso o no deseado.

3.5.Proteccion de datos y garantia de los derechos digitales

En aplicacidn de lo regulado en la Disposicion Adicional Vigésimo Quinta de la LCSP y el articulo 28 de
Reglamento (UE) 2016/619, de 27 abril de 2016, General de Proteccidn de Datos, en adelante RGPD, y de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia de Derechos Digitales,
tendra la condicién de encargado del tratamiento respecto a todo los datos personales que se incluyan y se
traten en ejecucion del objeto del presente encargo.

Conforme al apartado 3 del citado articulo 28 del RGPD el tratamiento que haga el encargado se regiré por un
contrato o acto juridico que regule el objeto, la duracién, la naturaleza y la finalidad del tratamiento, el tipo
de datos personales y categoria de interesados y las obligaciones y derechos del responsable.

En relacion con lo anterior se indica que:

El objeto del encargo es el suministro e instalacion de 11 conmutadores de red con su soporte y elementos
auxiliares de instalacidn, un dispositivo para el andlisis y deteccién de amenazas, y la renovacion del soporte
de 12 cortafuegos y su software de administracion.

El tratamiento tendra una duracién segln lo especificado en el punto 4 del presente documento. Los datos
personales que pueden tratarse dentro del marco del encargo son los siguientes:

« De la Agencia: la razén social, CIF de empresa y datos de persona de contacto.

« Las categorias de los interesados son: personas fisicas, incluidas las que representan a personas juridicas
relacionadas con las actividades de la Agencia y trabajadores de la Agencia.

Elresto de los derechos y obligaciones de las partes en materia de Proteccion de Datos de Caracter Personal,
que han de ser reguladas conforme al articulo 28.3 RGPD.

4.LUGARY PLAZO DE ENTREGA
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El lugar de entrega o realizacion del suministro serd la sede en la que se ubicara cada dispositivo, segln la
siguiente tabla:

Lote Elemento Sede Direccion

2 x Switches de core
2 x cables DAC 100 GBE
16 x cables DAC 10 GBE

8 x transceptores monomodo Servicios Centrales AAIICC

Estadio La Cartuja, puerta 13,
Sevilla (41092)

6 x transceptores multimodo

4 x latiguillos SFP multimodo 30
metros

3 x Switches de planta

Centro Andaluz de la C/ Pintor Diaz Molina 9, Almeria
Lotel |2xcables DAC 10 GBE Fotograffa (04002)

4 x transceptores multimodo

2 x Switches de planta s . Paseo de los Tristes s/n. Edificio
Edificio Rey Chico .

2 x cables DAC 10 GBE Rey Chico, Granada (18010)

1 x Switch de planta Teatro Alhambra C/ Molinos 56, Granada (18009)

2 x Switches de planta , . ,
Teatro Canovas Plaza de El Ejido 5, Malaga (29013)

2 x cables DAC 10 GBE

Centro Andaluz de las

1 x Switch de planta C/ Alamos 24, Malaga (29012)

Letras
. .. Estadio La Cartuja, puerta 13,
Lote2 |Fortianalyzer Servicios Centrales AAIICC Sevilla (41092)
Lote3 |Soporte Servicios Centrales AAIICC Estadio La Cartuja, puerta 13,

Sevilla (41092)

En la tabla anterior se incluyen todos los elementos a suministrar en el presente expediente,
independientemente de que requieran instalacidn o no, lo cual se especifica en el apartado correspondiente
(Punto 3.1, Instalacion y puesta en marcha).

En lo que se refiere al plazo de ejecucidn, se establece en el apartado 4 de la Memoria Justificativa del
presente expediente.

5.RESPONSABLE DEL CONTRATO

De conformidad con el articulo 62 de la LCSP, se nombra responsable del contrato a Sebastian Serrano Rico,
jefe del departamento de Sistemas y Telecomunicaciones, o persona en quien delegue, a quien
correspondera supervisar su ejecucion, adoptar las decisiones y dictar las instrucciones necesarias con el fin
de asegurar la correcta realizacion de la prestacion pactada, asi como reforzar el control del cumplimiento de
éstey agilizar la solucion de los diversos incidentes que puedan surgir durante su ejecucion, sin que en ningin
caso estas facultades puedan implicar el ejercicio de potestades directivas u organizativas sobre el personal
de la empresa contratista.
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6. GARANTIA

El plazo de garantia es el que se establece en la apartado nimero 9 de la memoria justificativa que forma
parte del presente expediente.

* El presente pliego ha sido redactado por José Damian Garcia Gonzalez, Director Unidad Tecnologia y
Sistemas, como se hace constar en diligencia adjunta.

Fdo.: José Angel Vélez Gonzalez Fdo.:
DIRECTOR AGENCIA ANDALUZA EL ADJUDICATARIO
DE INSTITUCIONES CULTURALES
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