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MEMORIA JUSTIFICATIVA, ECONOMICA Y DE NECESIDADES PARA LA PARA LA CONTRATACION DEL
SUMINISTRO, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE SISTEMA DE MONITORIZACION
AVANZADO, CON DESTINO AL HOSPITAL UNIVERSITARIO VIRGEN DE LAS NIEVES, CENTRO VINCULADO
A LA CENTRAL PROVINCIAL DE COMPRAS DE GRANADA, MEDIANTE PROCEDIMIENTO ABIERTO
SIMPLIFICADO Y PRESENTACION ELECTRONICA DE OFERTAS.

Expediente ASU042-2025 (897/2025)

La presente memoria justificativa se emite por esta Direccién Econdmico-Administrativa, al objeto
de dar cumplimiento al articulo 116, en relacién con los articulos 28 y 99.1 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, asi como informar al Organo de Contratacién competente,
en interés de atender la demanda de los centros vinculados a la Central Provincial de Compras de Granada,
a los efectos de que dicte, en su caso, la correspondiente Resolucién que inicie el procedimiento de
licitacidn para la siguiente necesidad de contratacidn:

Antecedentes en el procedimiento del expediente:

a) Con fecha 28 de agosto de 2025, se autoriza la iniciacion del expediente mediante
Resolucién de la Direccion Gerencia del Hospital Universitario Virgen de las Nieves de Granada.

b) En fecha 26 de agosto de 2025, se emite Memoria justificativa de necesidades por la
Direccion Econdmico-Administrativa.

c) Seguidamente se remite el expediente de contratacion a la Asesoria Juridica provincial de
Granada, para su preceptivo Informe.

d) A la vista de las observaciones de la Asesoria se hace necesario modificar los documentos
del expediente (Memoria y Cuadro Resumen).

1. NATURALEZA Y EXTENSION DE LAS NECESIDADES DE LOS CENTROS

El Servicio Andaluz de Salud, dentro de sus competencias, tiene como objetivo fundamental, la
prestacion eficaz de la Atencién Sanitaria procurando conseguir un acceso equitativo a los recursos
disponibles a toda la poblacién de tal forma que aumenten los niveles de calidad de vida y bienestar social,
asi como garantizar la asistencia sanitaria publica a la poblacién adscrita de forma continuada, para la
consecucién de los fines que como servicio publico tiene establecido el Servicio Andaluz de Salud. Para
ello ha de utilizar todos aquellos instrumentos eficaces a su alcance para mejorar la calidad de los servicios
que redunden en un mayor rendimiento de la actividad asistencial, asi como en un mayor nivel de
satisfaccion, tanto de los profesionales como de la poblacién asistida.

Concretamente, dispone el articulo 65 que el Servicio Andaluz de Salud, bajo la supervisién y
control de la Consejeria de Salud, desarrollara las funciones de gestion y administracion de los centros y

CENTRAL PROVINCIAL DE COMPRAS DE GRANADA



de los servicios sanitarios adscritos al mismo, y que operen bajo su dependencia orgdanica y funcional;
prestacidon de asistencia sanitaria en sus centros y servicios sanitarios; y gestién de los recursos humanos,
materiales y financieros que le estén asignados para el desarrollo de sus funciones.

En el Hospital Universitario Virgen de las Nieves, Centro Sanitario vinculado a la Central Provincial
de Compras de Granada, se observa la necesidad de proveer de un sistema de monitorizacién avanzado
para el servicio de urgencias pedidtricas, que permita supervisar de forma continua y sofisticada el
rendimiento, la seguridad y el estado de sistemas, redes, aplicaciones y procesos, permitiendo la
deteccion temprana de fallos, la prevencion de incidentes, la optimizacién de la eficiencia y la mejora en
la toma de decisiones en tiempo real. Se utiliza para garantizar la continuidad de las operaciones, proteger
datos, mejorar la productividad, y asegurar la seguridad y fiabilidad de la infraestructura o proceso
monitoreado. Ademas, el equipamiento existente en el centro antes de estas actuaciones adolecia de
obsolescencia, como consecuencia del paso del tiempo y su uso intensivo a lo largo de los afios, lo que
justifica la necesidad de su sustitucidn para dotacidn de las estancias donde realiza sus funciones.

Por todo ello, se hace necesario contar con una dotacidon de equipamiento acorde con las
necesidades actuales. Asi pues, la presente contratacién se justifica por la conveniencia de mantener una
adecuada atencién en la asistencia sanitaria que se presta en los centros sanitarios relacionados en la
descripcién de su objeto.

Esa necesidad obedece, sin duda, al objetivo de los Centros Sanitarios de seguir cumpliendo con
los fines institucionales que tienen encomendados, con pleno sometimiento a los principios de estabilidad
presupuestaria y sostenibilidad social y medioambiental.

2. IDONEIDAD DEL OBJETO PARA LA SATISFACCION DE LOS CITADOS FINES

El suministro de equipamiento electro-médico resulta imprescindible para mantener una
tecnologia adecuada y actualizada para los facultativos, ejecutando su adquisicion dentro del marco legal
Y presupuestario.

De igual forma el suministro de equipamiento descrito es necesario para proporcionar a los
profesionales y usuarios del Sistema Nacional de Salud los bienes necesarios para la atencion hospitalaria
de los centros integrados en la Central Provincial de Compras de Granada, puedan prestar la asistencia
sanitaria que tienen encomendada, todo ello bajo pardmetros de calidad y seguridad para el paciente.

3. PLAZO DE DURACION DEL CONTRATO

Teniendo en cuenta la naturaleza de las prestaciones que se pretenden contratar, se establece un
plazo de vigencia de 1 mes, a contar desde la formalizacién del contrato, para el suministro del equipo.
4. DIVISION EN LOTES

El expediente se licita por 1 lote y se ofertard por la totalidad, ya que el equipo objeto de
suministro constituye una unidad funcional independiente que precisa necesariamente la consideracion
de una unica solucidén e interlocutor técnico para la correcta ejecucién del mismo, adjudicandose a una
Unica empresa que sera el licitador que proponga la oferta con mejor relacién calidad-precio.

5. MODIFICACIONES

Para esta contratacion no se prevén circunstancias que puedan dar lugar a futuras modificaciones
del contrato.



6. PRESUPUESTO BASE DE LICITACION Y VALOR ESTIMADO

Es un suministro por cantidad cuyo presupuesto base de licitacidon es 100.430,00 euros (IVA 21%
incluido) siendo el importe de IVA de 17.430,00 €

El valor estimado del contrato (VE) asciende a 83.000,00 € (Presupuesto base licitacion IVA
excluido, no se incluyen eventuales prérrogas ni modificaciones).

En cuanto al método utilizado para calcular el Valor estimado del contrato: Dado que el contrato
no prevé modificacidn ni prdrrogas, el valor estimado coincide con el presupuesto de licitacién.

El resumen de los costes directos e indirectos y otros eventuales gastos calculados para la
determinacién del Presupuesto base de licitacién:

Para determinar los costes directos e indirectos calculados para la estimacién del precio unitario
de licitacién, se ha considerado la realizacién de un estudio de mercado, consistente, por un lado, en la
consulta de los precios de los productos de similares caracteristicas licitados en los Ultimos afios por el
Servicio Andaluz de Salud, informacién econémica disponible en el Catdlogo de Bienes y Servicios del SAS,
y por otro lado la realizacidn de una indagacién del precio de los equipos objeto del contrato, a aquellas
empresas que disponen de dichos equipos.

Para dar cumplimiento a lo establecido en los articulos 100 y 101 de la LCSP, se han consultado
los informes de la Central de Balances del Banco de Espafia (CenBal), una base de datos con un conjunto
de 29 Ratios Sectoriales de las sociedades no financieras (RSE) donde se facilita informacidn para el analisis
comparado de empresas individuales con agregados de sociedades no financieras, permitiendo situar a la
empresa en el cruce de sector de actividad y tamafio en el que esta se encuadra.

Para determinar la estructura de costes del precio de licitacidon, se consideran los datos de
estructura de costes de las empresas, a partir de las ratios sectoriales de sociedades no financieras que
publica la Central de Balances del Banco de Espafia. Estos datos referidos a las empresas son objetivos y
fiables.

Del conjunto de las ratios que se publican (29 en total), se encuentran algunos que son de utilidad
para el calculo objeto del presente informe, como son: la cifra de ventas, los gastos de personal, el margen
bruto y el resultado econémico neto (beneficio de la explotacidn o llamado beneficio industrial por la
LCSP/2017), que incluye implicitamente los gastos de estructura o de explotacidén y que se pueden
deducir.

Asimismo, en el precio de la oferta se considerardn incluidos los tributos, tasas, y cdnones de
cualquier indole, que sean de aplicacidn, asi como todos los gastos que se originen para la persona
adjudicataria como consecuencia del cumplimiento de las obligaciones contempladas en el presente
pliego y en el de prescripciones técnicas.



Al objeto de consultar las ratios sectoriales de las empresas que podrian ser futuras licitadoras del
presente expediente, se ha considerado el sector de actividad (CNAE): G466 “Comercio al por mayor de
otra maquinaria, equipos y suministros”. El resultado de la consulta es el siguiente para el ejercicio 2023
(ultimo publicado).

Ratios Sectoriales de las Sociedades no Financieras Datos en %

Pals: Espafia

Afio: 2023

Sector de actividad (CNAE): G466 Comercio al por mayor de olra maquinaria, equipos y suminisiros
Tamano (cifra neta de negocio): Total tamafios

Tasa de cobertura (% numero de empresas) 33 18

Tasa de cobertura (% numero de empleados): 43,62

Ratio  Nombre de Ratio Empresas Q1 Q2 Q3
Costes operativos, beneficios y rentabilidades

RO1 Valor afadido / Cifra neta de negocios 4305 15,66 24,06 3450
RO2 Gastos de personal / Cifra neta de negocios 4305 882 16,37 2563
RO3 Resultado econdmico bruto / Cifra neta de negocios 4305 235 59 12

Figura 1. Extracto del informe de ratios sectoriales de las Sociedades no Financieras (afio 2023)
publicadas por el Banco de Espania.

De las 29 ratios que muestra el informe del Banco de Espafiia, se han utilizado para realizar los
calculos objeto del presente expediente las ratios RO1, R02 y RO3.

Se considera que la distribucién de las empresas del sector con el que se hace la comparacion es
unimodal y simétrica, con lo que estamos suponiendo que la media aritmética y la mediana coinciden en
el mismo punto de distribucién, dejando el 50 % de los sucesos observados a cada lado. Se toma como
referencia el cuartil Q2, el valor donde se encuentra la media de toda la serie. Si la distribucion fuera
asimétrica no obstante la media aritmética estaria bastante cerca de Q2.

En una empresa de fabricacion o comercial el valor de la produccién lo aportan los materiales y
su transformacién.

Partiendo del importe de las ratios anteriores, la propuesta de desglose del precio base de
licitacidn es la siguiente:

El valor de RO1 (valor afiadido sobre la cifra de ventas) es igual a 24,06% que desde el punto de
vista contable equivale al margen bruto.

El coste de las ventas es el 100% - 24,06% = 75,94% (Costes directos mas los gastos generales de
fabricacion (amortizacion, mantenimiento, servicios exteriores, suministros...)

- Gastos de estructura:

Dado que el valor de RO3 (resultado de la explotacidn o beneficio industrial) es igual a 5,93 %, los
costes de estructura vienen determinados por la diferencia entre el valor afadido o margen bruto vy el
beneficio industrial= 24,06% — 5,93%= 18,13%



En la siguiente tabla se muestran los calculos realizados desglosando el importe de la licitacién
utilizando la metodologia descrita anteriormente, partiendo de las ratios objetivas que muestra la Central
de Balances para las empresas del sector, para un presupuesto base de licitacién (PBL) IVA excluido de
83.000,00 €.

Cifra de ventas: De todos los tamafios

Actividad: G466 - Comercio al por mayor de otra maquinaria, equipos y suministros

% PBL (€)
(A) Valor de las ventas =B+ C + D 100 83.000,00 €
RO1: Valor afiadido / cifra neta de negocios 24,06 19.969,80 €

Equivalente al margen bruto / ventas

RO2: Gastos de personal / cifra nega de negocios
Suposicion que el 80% de los costes laborales es personal directo, si bien el resto 16,37 13.587,10€
de personal seria indirecto + administracion

(B) Total costes de ventas = costes directos + GGF = ((A) - R01)
El coste de ventas incluye el coste directo y los gastos generales de fabricacion 75,94 63.030,20 €
calculado conforme la instruccién del ICAC de 2015 sobre el coste de produccion

(C) Gastos generales de estructura =(A) - (B) - (D)

No incluye los siguientes gastos: financieros, extraordinarios, provisiones, 18,13 15.047,90 €
Impuesto sobre Beneficio, ya que no suponen utilidad para el objeto del contrato
(D) RO3 Resultado de explitacion = beneficio industrial 5,93 4.921,90 €

7. ELECCION DEL PROCEDIMIENTO

El procedimiento de adjudicacion de este contrato sera el Procedimiento Abierto Simplificado,
en orden a fomentar la maxima participacidn y concurrencia al mismo por parte de los licitadores, ya que
todo empresario interesado podra presentar su proposicién, quedando excluida toda negociacidn de los
términos del contrato con los licitadores, de acuerdo con lo dispuesto en los articulos 131y 159 de la Ley
9/2017 de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento
juridico espariol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE de 26 de
febrero de 2014, tramitandose el expediente de forma ORDINARIA.

De acuerdo con el art. 131.2 de la LCSP la adjudicacion de los contratos se realizar3,
ordinariamente utilizando una pluralidad de criterios de adjudicacidon basados en el principio de mejor
relacidn calidad-precio, y utilizando el procedimiento abierto.

La eleccién tanto de la tramitacidén ordinaria del expediente, como del procedimiento abierto
simplificado, garantiza las condiciones minimas necesarias para que la contratacion de los suministros en
cuestion asegure los principios de libertad de acceso a las licitaciones, publicidad y transparencia de los
procedimientos, y no discriminacidon e igualdad de trato entre los candidatos.

Ademas, se tramita mediante un Pliego Especifico de Clausulas Administrativas y Particulares para
la contratacién de un suministro mediante procedimiento abierto simplificado y presentacion electrénica
de ofertas.



El contrato se califica como un contrato de suministro, en los términos del articulo 16 LCSP, al
tener por objeto la adquisicién de unos bienes corporales (un sistema de monitorizacién avanzado).

8. REQUISITOS DE SOLVENCIA

Los criterios de solvencia establecidos han sido seleccionados entre los incluidos en los articulos
87 y 89 de la LCSP, por considerar que son adecuados para este tipo de Contrato.

A fin de acreditar la SOLVENCIA ECONOMICA Y FINANCIERA, de acuerdo con el articulo 87.1.a) de
la Ley 9/2017 de Contratos del Sector Publico, se presentara una declaracion relativa al volumen anual de
negocios en el ambito al que se refiera el contrato, referido al mejor ejercicio dentro de los tres ultimos
disponibles en funcién de las fechas de constitucion o de inicio de actividades del empresario y de
presentacion de las ofertas. El importe minimo anual exigido es:

- Al menos una vez y media del valor del Contrato.

La justificacion es garantizar que los licitadores tengan suficiente solvencia econémica para poder
cumplir con sus compromisos de pago ante cualquier eventualidad que pueda suceder durante la
ejecucién del contrato. Ello debido a que el valor anual medio del contrato no es muy elevado vy, para este
tipo de contratos cuyo objeto es bastante frecuente, hay numerosos centros publicos y privados con los
que poder alcanzar dicho volumen de facturacién. Asi, la solvencia econdmica exigida no limita la
concurrencia y de acuerdo con el articulo 74.2 de la Ley 9/2017 esta vinculada y es proporcional al objeto
del contrato.

A fin de acreditar la SOLVENCIA TECNICA, de acuerdo con el articulo 89.1.a) de la Ley 9/2017 de
Contratos del Sector Publico se presentara una relacidn de las principales prestaciones de igual o similar
naturaleza que las que constituyen el objeto del contrato efectuadas durante los ultimos tres afos,
disponibles en funcidn de la fecha de creacidn de la empresa, que incluya importe, fechas y destinatario
publico o privado de los mismos. Las prestaciones se acreditardn mediante al menos tres certificados. Si
los certificados son de organismos del sector publico serdn expedidos o visados por el érgano competente,
y cuando el destinatario sea un sujeto privado seran expedidos por éste, o a falta del certificado, mediante
una declaracion del empresario. En los certificados, el CPV debera atender, al menos, a los tres primeros
digitos de los lotes a los que se presente. No se admitirdn la presentacidn de distintos certificados de
ejecucién cuyo origen sea un mismo contrato.

La justificacién de este criterio de solvencia es por considerar que es el que mas facilita la
concurrencia por cuanto es facil de obtener respecto de los otros medios de acreditar la solvencia técnica
indicados en las letras b) a h) del citado articulo 89.1 de la Ley 9/2017, e igualmente facilita su
comprobacion por parte del érgano de contratacion, considerando de acuerdo con el articulo 74.2 de la
Ley 9/2017 que esta vinculado con el objeto del contrato y es proporcionado al mismo.

La solvencia econdmica y técnica exigida es fundamental para garantizar la seguridad, calidad,
fiabilidad y cumplimiento de las obligaciones del contrato. Dicha solvencia minima no solo protege a los
usuarios y profesionales de los centros sanitarios, sino que también asegura el uso adecuado de los fondos
publicos, minimizando los riesgos operativos y asegurando que las empresas seleccionadas tengan la
capacidad financiera y operativa para ejecutar las prestaciones de manera satisfactoria.

Las prestaciones de la presente licitacidn tienen un impacto directo sobre la salud y bienestar de
los pacientes y del personal sanitario, por lo que la exigencia de solvencia econdmica y técnica exigida
permite acreditar que la empresa licitadora tiene recursos suficientes para garantizar la correcta ejecucion



del contrato cumpliendo con sus obligaciones sin riesgo de interrupciones tanto durante la duracion inicial
como durante las posibles prdrrogas

9. CRITERIOS DE ADJUDICACION.

Para la valoracién de las proposiciones y la determinaciéon de la mejor oferta se proponen los
siguientes criterios de adjudicacion, clasificados segun tipo de evaluacion y ordenados en funcion de la
ponderacion.

A. Criterios de caracter AUTOMATICO, evaluables mediante la utilizacién de férmulas (ponderacion
hasta 75 puntos):

1. Valoracidn del ciclo de vida de los equipos (de 0 a 60 puntos). Este criterio se introduce para
evaluar el coste total de la inversidn para la administracién, considerando no solo el precio de
compra, sino también todos los costes imputables a lo largo de la vida util del equipo. Esto
abarca, entre otros, los costes de instalacién, mantenimiento preventivo y correctivo,
consumibles especificos, actualizaciones de software y hardware, formacién continuada del
personal, y los costes de desmantelamiento y gestién de residuos al final de su vida util. La
inclusion de este criterio, amparado en el articulo 145.2 de la LCSP, permite una visién a largo
plazo de la inversion, fomentando la eleccion de equipos con menores costes operativos
totales y contribuyendo a una gestién mas eficiente de los recursos publicos.

2. Vida util del equipo (de 0 a 10 puntos). La vida util del equipo es un factor determinante en la
rentabilidad de la inversidén y en la planificacion a largo plazo de los recursos. La valoracidn de
este criterio permite priorizar aquellos equipos que, por su robustez, calidad de materiales,
disefo y posibilidad de actualizaciones, ofrecen una mayor durabilidad y, por tanto, una mejor
amortizacion de la inversidn inicial.

3. Criterio medioambiental (de 0 a 5 puntos). En linea con los objetivos de desarrollo sostenible
y el fomento de la contratacidn publica ecoldgica, se valora el impacto medioambiental del
equipamiento. La inclusion de este criterio se alinea con el articulo 1.3 y el articulo 145.2 de la
LCSP, que promueven la consideracién de aspectos sociales, medioambientales y de
innovacion en la contratacién publica

B. Criterios NO AUTOMATICOS, cuya cuantificacién depende de un juicio de valor (ponderacion de
0 a 25 puntos — umbral minimo 12,5 puntos):

4. Encuesta técnica: memoria técnico-funcional (ponderacién de 0 a 25 puntos). Este criterio se
incorpora para evaluar aspectos cualitativos intrinsecos al equipamiento e incluye la valoracién
de caracteristicas técnicas y funcionales del equipo que van mas alld de las especificaciones
minimas exigidas, de las que se deriva la calidad de la propuesta técnica en cuanto a la
idoneidad para las necesidades del servicio. La complejidad y la criticidad del equipamiento
electro-médico hacen indispensable esta evaluaciéon subjetiva pero técnicamente
fundamentada, que permite discernir la superioridad de las soluciones propuestas en términos
de innovacidn, ergonomia, seguridad y adaptabilidad a futuros requerimientos, conforme al
principio de eficiencia y eficacia de la inversién.




En la exposicién de motivos de la LCSP se explica que "los objetivos que inspiran la regulacion
contenida en la presente Ley son, en primer lugar, lograr una mayor transparencia en la contratacion
publica, y en seqgundo lugar el de conseguir una mejor relacidn calidad-precio".

Para dar cumplimiento a una mayor transparencia en la eleccidn de los criterios de adjudicacién
se ha ponderado con mayor peso los de caracter automatico respecto de los no automaticos, en una
relacion de 75% de la puntuacidn para los automaticos y 25% para los no automaticos. Con ello se
pretende facilitar una valoracién lo mas objetiva posible, sin perjuicio de salvaguardar la discrecionalidad
técnica que tendra la Comisidon de expertos encargada de la valoracidn de las ofertas para aquellos
criterios de caracter no automatico.

Respecto de las ofertas econdmicas, se consideran desproporcionadas aquellas que detalla el
articulo 85 Real Decreto 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento general de la
Ley de Contratos de las Administraciones Publicas, respecto del precio unitario de licitacion del lote
correspondiente.

En la valoracion técnica que se realiza de manera no automatica se valoran, siempre dentro del
cumplimiento de las caracteristicas técnicas exigidas en los pliegos en cuanto a la prestaciones y calidades
de manera que, aunque sea mediante la valoracidn de un juicio de valor, el licitador ya conoce a priori
qué caracteristicas son las que se van a tener en cuenta en la valoracién.

10. CONDICIONES ESPECIALES DE EJECUCION.

Se establece como condicién especial de ejecucion del contrato que, la persona contratista se
compromete a ejecutar el contrato con criterios de equidad y transparencia fiscal, por lo que los ingresos
o beneficios procedentes del presente contrato publico seran integramente declarados y tributados
conforme a la legislacion fiscal vigente prohibiéndose expresamente la utilizacion de domicilios y su
consiguiente tributacién en algun pais de la lista de paraisos fiscales establecida por la OCDE, bien sea de
forma directa o a través de empresas filiales. De este modo, la aportacidén correspondiente via impuestos
de la empresa adjudicataria en las arcas estatales, redunda directa o indirectamente sobre cualquiera de
las consideraciones de tipo social o relativas al empleo que enumera el apartado 2 del articulo 202 de la
LCSP.

11. PENALIDADES ADMINISTRATIVAS

Se incluye un régimen de penalidades para el caso de demora en el cumplimiento de los plazos
de entrega, sin intimacion previa.

La imposicion de la penalidad sera por cada dia de retraso en la proporcion del 1% sobre el
importe.

12. JUSTIFICACION NO FRACCIONAMIENTO

El objeto del contrato del presente expediente guarda semejanza con otros expedientes
tramitados por esta Central Provincial de Compras, no se conculca lo establecido en el articulo 99.2 de la
LCSP, que dispone: “No podrd fraccionarse un contrato con la finalidad de disminuir la cuantia del mismo
y eludir asi los requisitos de publicidad o los relativos al procedimiento de adjudicacion que correspondan”.

Se trata de objetos independientes entre si, que, por tanto, pueden ser tratados desde el punto
de vista contractual de forma independiente no existiendo unidad funcional entre los lotes que conforman



cada uno de los expedientes tramitados. Se trata de equipos que por su propia naturaleza son susceptibles
de contratacidn por separado.

La separacidn en diferentes expedientes no supone menoscabo ni detrimento del fin publico
perseguido.

No existe dnimo defraudatorio, dado que en ninglin caso la separacién en distintos expedientes
infringe los principios de publicidad y concurrencia, ni existe intencién de eludir la aplicacién de dichos
principios.

Se plantean los diferentes expedientes atendiendo a los principios bdsicos rectores de la
contratacion publica: la libertad de acceso a las licitaciones, la no discriminacion e igualdad de trato y la
salvaguarda de la libre competencia.

13. JUSTIFICACION SUJECION AL ESQUEMA NACIONAL DE SEGURIDAD (ENS)

El ENS es exigible con caracter general a todo el sector publico y, ademas, se extiende a los
sistemas de informacion de entidades privadas cuando, en virtud de una relacién contractual, prestan
servicios o proveen soluciones a entidades del sector publico para el ejercicio de sus competencias. En
este mismo precepto se impone a los pliegos la obligacidon de contemplar los requisitos necesarios para
asegurar la conformidad con el ENS de los sistemas de informacidn que sustentan los servicios prestados
por los contratistas, incluida la presentacion de Declaraciones o Certificaciones de Conformidad y su
extensién proporcional a la cadena de suministro. Este es el punto de apoyo juridico principal que legitima
la inclusion de clausulas ENS en el pliego del SAS.

El ENS, ademads, determina que los sistemas de categoria MEDIA o ALTA requieren auditoria y
certificaciéon de conformidad; los de categoria BASICA admiten autoevaluacién y declaracién de
conformidad. La determinacidn de categoria deriva del analisis de impacto y es competencia de los
responsables de seguridad y de la informacidn del sistema, de conformidad con los articulos 38 a 41 del
Real Decreto 311/2022, de 3 de mayo.

El Centro Criptoldgico Nacional (CCN) ha desarrollado la Guia CCN-STIC 809, que articula los
procedimientos de Declaracion, Certificacion y la Aprobacion Provisional de Conformidad (APC) con sus
distintivos de cumplimiento, constituyendo la referencia operativa para acreditar la conformidad ENS
exigible en contratacion.

El elemento diferenciador para decidir si la prestacién contratada del proveedor incide (directa o
indirectamente) sobre sistemas de informacién del SAS (instalacidn, integracidn, operacién, soporte,
acceso remoto, manipulacidn de soportes, etc.) es la siguiente:

o Si Sl incide: el proveedor deviene sujeto alcanzado por el ENS en relacidn con el servicio o
solucidn que presta, y procede exigirle conformidad (declaracién o certificacion, segun categoria), ademas
de extender requisitos a su cadena de suministro.

. Si NO incide (mero suministro logistico “caja cerrada”, sin acceso a redes/datos ni
intervencidén técnica sobre sistemas del SAS): no es proporcionado exigirle una certificacion ENS
corporativa; procede, en cambio, exigir medidas de seguridad de la cadena de suministro y caracteristicas
técnicas del equipamiento para preservar la conformidad ENS de los sistemas del SAS (integridad de
firmware, capacidades de arranque seguro, TPM, etc.), en cumplimiento de la obligacién del propio pliego
de asegurar la conformidad del sistema receptor.



Para los casos de mantenimiento correctivo/preventivo con manejo de soportes y acceso remoto,
la sustitucidn de piezas con potencial exposicién a datos (almacenamiento), borrado seguro/custodia de
soportes averiados, acceso remoto a equipos para diagndstico, se aplica ENS al servicio. Para ello deben
incluirse:

i) conformidad ENS del servicio,

ii) procedimientos de borrado seguro y cadena de custodia alineados con las medidas ENS,
iii) registro y trazabilidad de accesos remotos,

iv) gestidn de incidentes coordinada con CCN-CERT (el ENS prevé servicios de respuesta a

incidentes para AAPP y también para organizaciones privadas que les prestan servicios). En paralelo, si se
tratan datos personales, deberd instrumentarse encargo de tratamiento y medidas RGPD/LOPDGDD (art.
3 ENS en relacidon con RGPD).

Para concluir, se pronuncia este Tribunal Administrativo de Contratacién Publica de la Comunidad
de Madrid en su Resolucion n2 373/2017 cuando dijo que “Por otro lado, en relacién con la certificacion
de la adecuacion al Esquema Nacional de Seguridad (ENS) otorgado a la empresa para las actividades de
Gestion y Desarrollo de Aplicaciones de Gestion Tributaria y Servicios Telemdticos, se ha de dar la razon
en este punto al Organo de Contratacion, puesto que, el certificado garantiza el cumplimiento de las
ultimas normas legales publicadas para garantizar la seguridad de los sistemas, los datos, las
comunicaciones y los servicios electronicos; y ello porque asi se garantiza la proteccion de los datos de
cardcter personal de los que son titulares los destinatarios del servicio, por lo que, las aplicaciones y el
software deberd ajustarse a dichos estdndares y acreditarlo por medio del certificado, pues es
imprescindible para la ejecucion del contrato.”

Este Tribunal en su Resolucién 214/2021 dice que “en ambos casos se exige la conformidad con el
ENS en nivel alto a la “solucion ofertada” por lo que es evidente que se trata de un requisito de la oferta”.

EL DIRECTOR ECONOMICO-ADMINISTRATIVO Y DE SERVICIOS GENERALES DEL H.U.V.N.



