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1. Antecedentes

1.1. La Estrategia Andaluza de Ciberseguridad

La Estrategia Andaluza de Ciberseguridad 2022-2025 establece un marco integral para abordar

los desafios de seguridad en el entorno digital. Esta licitacién de una aplicacién mévil para la

proteccién de la navegacion de los menores de edad encuentra justificacion en varios

elementos clave de la Estrategia:

El principio de "Cultura de la Ciberseguridad en la sociedad andaluza", que reconoce la
necesidad de hacer un uso seguro y responsable de las TIC, enfatiza que la cibercultura
debe ser uno de los ejes centrales para desarrollar una sociedad capacitada y
conocedora de las amenazas y riesgos del entorno digital actual, especialmente para
colectivos vulnerables como los menores.

El principio de "Ciberseguridad como elemento fundamental en la digitalizacién", que
establece que la ciberseguridad debe incorporarse desde el disefio en los procesos
digitales para generar confianza en la sociedad

El reto “R4: Cultura de ciberseguridad y desarrollo del talento”. La aplicacidn
contribuiria directamente a fomentar la cultura de ciberseguridad entre los menores,
uno de los colectivos mas vulnerables y a la vez estratégicos para el futuro digital de
Andalucia

El objetivo estratégico “OES8 - Mejorar la cultura y buenas practicas de ciberseguridad”.
La aplicacidn serviria como vehiculo para fomentar buenas practicas de navegacion
segura entre los menores, contribuyendo a la mejora de la cultura de ciberseguridad
desde edades tempranas

La linea de actuacién “LA8 - Promocién de la concienciacién y sensibilizacién en
ciberseguridad y fomento de las buenas practicas”. Esta linea contempla explicitamente
la promocidn de buenas practicas en el uso de las TIC en la Administracidn, ciudadania
y empresas.

Esta licitacion contribuye al propésito general de la Estrategia de "promover y habilitar el uso

seguro de las redes y sistemas de informacidn", prestando especial atencién a un sector

estratégico como es la proteccion de menores, que representa el futuro digital de Andalucia.

En conclusidn, la licitacion de una aplicacion movil para la proteccion de la navegacion de

menores de edad estad plenamente justificada por la Estrategia Andaluza de Ciberseguridad

2022-2025, al alinearse con sus principios, responder a sus retos, contribuir a sus objetivos
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Junta de Andalucia

estratégicos y encajar en sus lineas de actuacion, todo ello orientado a la construccion de una
sociedad digital segura y confiable en Andalucia.

1.2. La Ley Andalucia Digital

El Consejo de Gobierno de la Junta de Andalucia, mediante Acuerdo de 14 de marzo de 2023,
instd a la Consejeria de la Presidencia, Interior, Didlogo Social y Simplificacion Administrativa,
a través de la Agencia Digital de Andalucia, a la redaccién de un Anteproyecto de Ley Andalucia
Digital, para su posterior tramitacion.

La Ley, cuya tramitacion se inicid por Consejo de Gobierno el 15 de octubre de 2024, tiene como
objetivo impulsar el desarrollo de las competencias de la Junta de Andalucia en relacién con la
digitalizacidn, con actuaciones, entre otras, dirigidas a atender, prevenir y minimizar los riesgos
que puede entrafiar la digitalizacidn en aspectos transversales como los derechos
fundamentales o la ciberseguridad.

Entre las actuaciones para la promocién de un entorno digital saludable la Ley prevé crear un
ciberescudo andaluz de proteccion, que incluira una aplicacion gratuita para los padres para
evitar que los menores puedan acceder a contenidos no adecuados, y facilitara concienciacion
0 consejos para la proteccién de los menores. Ademas de la app que se instalard en el
dispositivo del menor, se habilitard una plataforma que recopilard un conjunto de buenas
practicas para los menores y un espacio de ciberescuela de padres.

1.3. La Agencia Digital de Andalucia

En la Administracién de la Junta de Andalucia, las competencias en materia de ciberseguridad
estan atribuidas a la Agencia Digital de Andalucia por el Decreto 128/2021, de 30 de marzo, por
el que se aprueban los Estatutos de la Agencia Digital de Andalucia (en adelante ADA).

Los fines de la ADA, expresados en el articulo 6.2 de sus Estatutos, incluyen

“a) La definicién y ejecucion de los instrumentos de tecnologias de la informacién,
telecomunicaciones, cibersequridad y gobierno abierto y su estrategia digital, en el
dmbito de la Administracién de la Junta de Andalucia, sus agencias administrativas y sus
agencias de régimen especial.

b) La definicion y coordinacion de las politicas estratégicas de aplicacién y de sequridad
de las tecnologias de la informacién y de las comunicaciones en el dmbito del sector
publico andaluz no incluido en el parrafo anterior, incluyéndose los consorcios referidos
en el articulo 12.3 de la Ley 9/2007, de 22 de octubre, asi como la ejecucion de los
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Junta de Andalucia

instrumentos comunes que las desarrollen y la definicién y contratacién de bienes y
servicios de cardcter general aplicables.”

En concreto, el articulo 6.3 de los citados Estatutos le atribuye las competencias en

“b) La ejecucidn de las politicas de impulso de la sociedad de la informacién en
Andalucia, asi como el disefio y ejecucién de programas destinados a fomentar el
acceso y uso de los servicios digitales por parte de la ciudadania, contribuyendo a la
reduccién de las brechas digitales.

p) La promocién del uso seguro y responsable de Internet y las nuevas tecnologias por
parte de la ciudadania, asi como, el desarrollo de programas de capacitacion y
certificacion en competencias digitales dirigidos a la ciudadania.”

Estas competencias, en virtud del articulo 15.3.c de los Estatutos, seran desarrolladas por la

Direccion General de Estrategia Digital.

2. Objeto del contrato

En razon a lo anterior, el objeto de este contrato es la prestacion, en modo servicio durante la

duracién del contrato, de

Una aplicacién para dispositivos méviles y tablets con las siguientes funcionalidades:

o Proteccion de la navegacion web en el dispositivo en el que esté instalada, mediante
filtrado de contenidos que estén categorizados como inapropiados o peligrosos.

o Bloqueo de instalacion y ejecucion de aplicaciones inapropiadas o peligrosas.

o Difusiéon de notificaciones, consejos, noticias y, en general, contenidos de
concienciacion sobre ciberseguridad y seguridad en el uso de las tecnologias.

Su inclusién y difusién en los principales mercados de aplicaciones.
La infraestructura de soporte a las funcionalidades de la aplicacion.
La entrega de informes mensuales de adopcién y uso de la aplicacién.

Los servicios de atencién a incidencias y consultas relacionadas con la aplicacién.

La capacidad estimada para la cual debe dimensionarse el sistema es de un maximo de 100.000

usuarios.

3. Descripcion de los servicios profesionales requeridos
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Junta de Andalucia

Se describiran a continuacion los servicios que conforman el objeto del contrato y que el
adjudicatario debera prestar. Esta descripcién no debe tomarse como un listado exhaustivo de
las caracteristicas de los servicios solicitados, sino como las lineas generales demandadas por
la Agencia Digital de Andalucia, sobre las que el licitador debera basar, completar y especificar
su oferta.

Es por ello por lo que la oferta del licitador no se cefiird a una mera indicacién sobre el
cumplimiento o no de los diferentes requisitos, junto a una explicacién de los mismos. Por el
contrario, el licitador debera presentar una propuesta global de solucidn técnica en la que se
desarrolle cada uno de los ambitos en profundidad y, entre otros aspectos, se exponga el
detalle y cumplimiento de los diferentes requisitos, pero no limitdndose Gnicamente a ellos. Se
considera que las soluciones que pueden proponer los licitadores van mucho mas alla de lo
requerido en cada uno de los ambitos, siendo lo requerido un minimo para asegurar las
necesidades.

3.1. Aplicacion movil
Se proporcionara una aplicacién con las siguientes funcionalidades:

e Filtrado de contenidos: La aplicacion permitira el filtrado de contenidos inapropiados
o peligrosos durante la navegacién web desde el dispositivo. Los contenidos a filtrar se
determinaran mediante al menos mediante listas negras de dominios, direcciones IP
y/o URLs. Otros sistemas de identificacion de contenidos inapropiados podran ser
propuestos por el licitador en su oferta. La tecnologia, los métodos y las fuentes de
informacion para la clasificacion y el bloqueo seran valorados.

e Control de aplicaciones: La aplicacion controlara las aplicaciones instaladas y los
intentos de instalacion de nuevas aplicaciones, para bloquear aquellas que sean
inapropiadas o peligrosas. Las aplicaciones a bloquear se determinaran, al menos,
mediante listas negras (de nombres de aplicacion, hashes u otras formas de
identificacidn). Se podran proponer otros sistemas de identificacidn por el licitador en
su oferta. Se La tecnologia, los métodos y las fuentes de informacién para la
clasificacion y el bloqueo seran valorados.

o Difusion de materiales de concienciacion: la aplicacién tendrd la posibilidad de
descargar y mostrar contenidos de concienciacidn. La recepcién y presentacién en el
dispositivo de materiales de concienciacion se realizara desde uno o varios repositorios
predefinidos. Los materiales podran contener texto, audio, video e imagenes. Los
materiales seran elaborados por la Junta de Andalucia y proporcionados para su
difusion. Se valorara la tecnologia, arquitectura, soporte de formatos, flexibilidad y
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Junta de Andalucia

posibilidades de planificacion de publicacién de los contenidos. Se valorard como

mejora que se incluyan materiales iniciales preelaborados. Se valorard también como

mejora que se permita una interactividad basica al terminarse de mostrar cada

contenido (por ejemplo, una pregunta con varias opciones), y que la respuesta pueda

ser contabilizada a efectos estadisticos

e Requisitos adicionales:

o

o]

La aplicacion soportara dispositivos Android. Se valorara como mejora el soporte de
dispositivos iOS.

La aplicacién tendrd una imagen personalizada incluyendo, al menos, logotipo,
nombre y colores corporativos de la Junta de Andalucia y de la Agencia Digital de
Andalucia.

La aplicacion tendra control de desinstalacion, que impedira la desinstalacion de la
aplicacion sin autorizacién.

La indisponibilidad de la infraestructura de soporte no supondra bloqueo de la
navegacion o del uso de aplicaciones.

Las listas negras de filtrado de contenidos y de control de aplicaciones podran ser
alimentadas con informacion del Centro de Operaciones de Seguridad (SOC) de la
Junta de Andalucia.

El filtrado de navegacion y de aplicaciones se realizara garantizando la privacidad
absoluta de los usuarios, sin conservar registros personalizados ni en la aplicacion
ni en la infraestructura. Se permitird la contabilizacidn, en la infraestructura, a
efectos estadisticos, de forma disociada y sin establecer relacion alguna con el
usuario.

La aplicacion debera cumplir los criterios de accesibilidad que sean aplicables.

Sobre las ofertas recibidas se valorara la propuesta de solucidn, la arquitectura técnica, el nivel

de detalle y la forma en que se cumplan los requisitos exigidos.

3.2. Despliegue en mercados de aplicaciones y gestion de la
publicacion

La aplicacion se desplegara en los mercados de aplicaciones (markets) de los sistemas

operativos en los que se ejecute, y deberd mantenerse activa, actualizada y presente en dichos
mercados durante el periodo de ejecucion del contrato. Se empleara laimagen de la Junta de

Andalucia y de la Agencia Digital de Andalucia.
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Junta de Andalucia

3.3. Provision, mantenimiento y operacion de la infraestructura
asociada

Se proporcionard como sevicio, alojada y gestionada por el licitador, la infraestructura
necesaria para el funcionamiento de la aplicacién. Se incluiré en este servicio la securizacién,
monitorizacién, mantenimiento y operacion de la infraestructura.

La infraestructura debera estar disponible en modo 24x7 para dar servicio a las aplicaciones
desplegadas y recibir la telemetria que pueda requerirse.

En dicha infraestructura se alojaran los contenidos de concienciacién que seran difundidos por
la aplicacién. Se proporcionaran canales y procedimientos de acceso y gestion de dichos
contenidos por parte de la Agencia Digital de Andalucia.

Se establecera una integracion que permita incluir las listas negras (de URLs y otros tipos de
indicadores) que se faciliten desde el Centro de Operaciones de Seguridad (SOC) de la Junta de
Andalucia.

3.4. Operacion del servicio
La operacion del servicio, a lo largo de la duracidn del contrato, incluira:

e Coordinacién con el primer nivel de atencién (que se prestara desde la Junta de
Andalucia), elaboracién de documentacién para dicho primer nivel y apoyo en segundo
nivel a la atencién a dudas y consultas de los usuarios. La recepcion de dudas y
consultas en segundo nivel se hara en horario 12x7 y el tiempo de respuesta sera al
menos el siguiente dia laborable (NBD).

e Mantenimiento correctivo de la aplicacion y de la infraestructura asociada.
e Resolucién de incidencias en la aplicacién o la infraestructura.

e Elaboracidn y presentacién de informes mensuales sobre la adopcidn y uso de la
aplicacion y la prestacién del servicio, con el contenido que se determine.

4, Planificacion de los trabajos

El plan de trabajo tendra tres fases diferenciadas:
4.1. Fase 1. Provision y despliegue
Duracién maxima estimada: 3 meses. Se valorara compromiso de reduccion.

Se definira, redactara y entregard previamente un Plan de Despliegue que defina la
arquitectura, caracteristicas definitivas, procedimientos de uso, servicios a prestar,
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Junta de Andalucia

integraciones y cuantos detalles sean necesarios para el arranque del servicio. El Plan de
Despliegue incluird también las pruebas que deban realizarse para la validacion del sistema,
asi como los analisis a realizar sobre la seguridad del mismo.

En esta fase

e Seestablecera la arquitectura definitiva del sistema, se pondra a disposicion de la Junta
de Andalucia la aplicacidén, se aprovisionara la infraestructura de soporte y se
establecerdn los canales de acceso y de integracidén (contenidos, indicadores del
SOC...).

e Seconcretardy ejecutard la adecuacidn de laimagen de la aplicacién a la requerida por
la Junta de Andalucia y la Agencia Digital de Andalucia.

e Sedefinirany ejecutaran los pasos para la inclusion de la aplicacién en los mercados de
aplicaciones.

e Se mantendran reuniones con los organismos y centros directivos que se determinen
por el Responsable del Contrato para informarles sobre la evolucidn del proyecto y
recabar, valorar e incorporar sus aportaciones.

e Se realizaran las pruebas necesarias del funcionamiento de la aplicacién y de su
infraestructura, asi como de las integraciones y accesos necesarios.

e Se realizaran, sobre la aplicacién y sobre la infraestructura, las pruebas de seguridad
que se hayan definido en el Plan de Despliegue.

Se entregara, por ultimo, un Informe Final de Despliegue que reflejard las actuaciones
realizadas, siguiendo lo indicado por el Plan de Despliegue. Se incluiran los resultados de las
pruebasy de los analisis sobre la seguridad del sistema.

4.2. Fase 2. Operacion

Esta fase se realizara durante el resto de tiempo de ejecucion del contrato, incluidas prérrogas
del mismo.

En esta fase, que se iniciard cuando se haya aprobado el Informe Final de Despliegue, se
realizard la operacion del servicio que incluird al menos las actividades indicadas en el
apartado “operacion del servicio” anterior.

4.3. Fase 3. Transferencia y cierre

La duracidn estimada de esta fase sera de 4 semanas, en paralelo con la fase 2.
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Junta de Andalucia

Dos meses antes de la finalizacion del contrato y sus eventuales prérrogas se comenzara la
elaboracién del Plan de Transferenciay Cierre, que debera ser aprobado por el responsable del
contrato. Este plan se ejecutara en las ultimas cuatro semanas, mientras se mantiene la
ejecucidn de la fase 2,y contemplara al menos las siguientes tareas:

e Volcado finaly entrega al Responsable del Contrato de todos los datos contenidos en el
sistema, incluyendo informacién de usuarios, registros de actividad, materiales de
concienciacion...

e Preparacion de los procedimientos de eliminacion de la informacion almacenada en el
sistema, que seran ejecutados al finalizar el contrato. El borrado se certificarda mediante
declaracién firmada por la empresa.

e Preparacion de la eliminacién de la aplicacidon de los mercados de aplicaciones en los
que se haya publicado. Se ejecutara esta eliminacion al finalizar el contrato.

e Preparacién y coordinacién de actuaciones de comunicacién del apagado y posible
migracion de la aplicacion.

Al finalizar la ejecucion del Plan de Transferencia y Cierre se entregard, junto con el volcado
final de los datos del sistema, un Informe de Transferencia y Cierre que contenga la evidencia
de ejecucion de la tareas, asi como la declaracidn de borrado de los datos.

5. Entregables

En base a lo descrito en los apartados anteriores, durante la vida del contrato se entregaran,
como minimo, los siguientes documentos:

= Plan de despliegue (fase 1).
» Informe Final de Despliegue (fase 1).

* Informes mensuales: adopcidny uso de la aplicacidon, actividades realizadas en soporte
y mantenimiento (fase 2).

» Plan de Transferenciay Cierre (fase 3).

= Volcado final de los datos del sistema (fase 3).
* Informe de Transferenciay Cierre (fase 3).

= Declaracién de borrado de los datos (fase 3).

Los documentos seran entregados en soporte informatico conforme a las directrices que en su
momento determine la ADA.
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De manera general, toda la documentacion del proyecto tendra que ser entregada en
castellano, en los siguientes formatos electronicos:

e Formato editable ISO/IEC 26300 (formato OpenDocument de OASIS).
e Formato no editable para su preservacion a largo plazo 1ISO 19005-1:2005 (PDF/A-1).

También podra requerirse, exclusivamente en los casos en que se considere conveniente, su
entrega en papel (en carpeta o encuadernada).

6. Lugar de prestacion de los trabajos

El contenido de este contrato implica la prestacion de los servicios de forma remota, desde las
instalaciones del adjudicatario. El equipo de trabajo que se dedique al proyecto, por lo tanto,
no trabajara desde instalaciones de la Agencia Digital de Andalucia.

En todo caso, el Jefe de Proyecto si deberd, si asi se solicita, asistir presencialmente a las
reuniones que se mantengan con la Agencia Digital de Andalucia.

7. Propiedad intelectual

Tanto la aplicacién como el software de la infraestructura de soporte se prestan en modo
servicio y seran propiedad intelectual de la empresa. No podra, sin embargo, utilizarlas para
otras finalidades sin eliminar los elementos de imagen corporativa de la Junta de Andalucia.

El resto de estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucidn del presente contrato seran propiedad de la
Junta de Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente,
sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renunciard expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucion del presente contrato pudiera corresponderle, y
no podra hacer ninglin uso o divulgacién de los estudios y documentos utilizados o elaborados
en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida, sin autorizacién expresa de la Junta de Andalucia. Especificamente
todos los derechos de explotacidn y titularidad de las aplicaciones informaticas y programas
de ordenador desarrollados al amparo de esta contratacién corresponden Unicamente a la
Junta de Andalucia.

8. Organizacion del trabajo

8.1. Funciones y responsabilidades
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Junta de Andalucia

Es responsabilidad de laempresa contratista impartir todas las érdenes, criterios de realizacién
del trabajo y directrices a sus trabajadores/as, siendo la ADA del todo ajena a estas relaciones
laborales y absteniéndose, en todo caso, de incidir en las mismas. Corresponde asimismo a la
empresa contratista, de forma exclusiva, la vigilancia del horario de trabajo de los trabajadores,
las posibles licencias horarias o permisos o cualquiera otra manifestacion de las facultades del
empleador. No obstante, es responsabilidad exclusiva del contratista, en la forma establecida
en los pliegos, asegurar que el servicio quede convenientemente cubierto.

Existira una organizacion especifica prevista para articular el desarrollo de los trabajos, en la
que cada funcidn quede perfectamente identificada y tenga asignada una persona responsable
de su cumplimiento. Se establecen las siguientes figuras:

8.1.1. Responsable del contrato y del servicio

Se propone designar como responsable del contrato al titular del Servicio de Ciberseguridad,
alque le correspondera controlar su ejecucidny por tanto prestar la conformidad a los servicios
prestados. Podra designar para ello a una persona que desempefiara el rol de Responsable del
Servicio con las funciones descritas a continuacion.

e Coordinacién de la ejecucidn del contrato.

e Interlocucién con el adjudicatario para impartir cuantas instrucciones y requerimientos
sean convenientes o necesarios para la mejor prestacion de los servicios.

e Comprobacidny seguimiento del correcto cumplimiento y ejecucidn del contrato.

e Gestion de lademanda de recursos.

8.1.2, Jefatura de proyecto

La persona sera designada por el adjudicatario. Entre sus funciones principales se encontraran
las siguientes:

e Interlocucidn con el responsable del contrato/del servicio.

e Seguimiento, control y gestion de los trabajos y del cumplimiento del contrato.
e Direcciony gestion del equipo de proyecto.

e Cumplimiento de la planificacion.

e Propuesta de las modificaciones que considere necesarias para la correcta ejecucion de
los servicios.

e Entrega de lainformacién y entregables requeridos para el control del contrato.
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e Supervision y reporte del cumplimiento de objetivos, criterios y niveles de calidad,
asegurando los niveles de calidad del servicio.

8.1.3. Equipo de trabajo

El equipo de trabajo sera el responsable de la realizacion de todos los trabajos descritos en el
presente pliego. El adjudicatario aportara un equipo de trabajo multidisciplinar integrado por
cuantos técnicos de adecuada cualificacidn y nivel de dedicacion sean necesarios.

8.2. Seguimiento y control de la ejecucion del contrato

El seguimiento y control de la ejecucidn del contrato se efectuara sobre las siguientes bases:

e Seguimiento continuo de la evolucidn del servicio entre la Jefatura de proyecto, Ginico
interlocutor ante la ADA, el responsable del contrato que la ADA designe y/o el
responsable del servicio.

e El seguimiento se articulard en Comités de seguimiento con participacion de los roles
citados y todo aquel personal necesario para su correcto funcionamiento.

e En los Comités de seguimiento se entregara y analizara un informe consolidado de las
actividades desarrolladas en el Gltimo periodo.

e La ADA determinara los procedimientos y herramientas a utilizar para poder llevar a
cabo el seguimiento y control del servicio.

e Los Comités de Seguimiento tendran una periodicidad de entre un mes y tres meses.
Independientemente de estos comités, en cualquier momento a lo largo de la duracidn
del proyecto podran celebrarse Reuniones Técnicas para temas puntuales.

El adjudicatario se responsabilizara de que los recursos necesarios para la correcta prestacién
del servicio estén siempre disponibles. Por ende, debera disponer en reserva los suficientes
materiales, recursos técnicos y humanos formados para poder mantener el servicio ante
problemas de sistemas, vacaciones, bajas o actividades formativas. En todo momento habra
una persona responsable del adjudicatario que coordine los recursos que soportan los
servicios licitados.

8.3. Material necesario para el equipo de trabajo en la prestacion
del servicio

Para la realizacidn de las tareas asociadas al contrato, el adjudicatario dotara al equipo de
trabajo con el equipamiento microinformatico de hardware y licencias necesario para su
adecuado desarrollo.
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En el caso de ser necesario, el adjudicatario dotara de las conexiones necesarias para el acceso
remoto seguro a las redes informaticas de la Junta de Andalucia involucradas, siendo por
cuenta de la empresa adjudicataria los costes derivados de dicha conexidn y el aseguramiento
del acceso.

Al finalizar los servicios, el adjudicatario se comprometerd a realizar una cancelacién de toda
la informacién y datos sensibles que hayan podido quedar en los equipos informaticos con
motivo de la gestion.

En el caso de ser necesario, La Junta de Andalucia pondra a disposicién del adjudicatario
cuentas de correo electronico pertenecientes al dominio de la Junta de Andalucia a efectos de
la prestacion del servicio, debiendo el adjudicatario identificar a las personas que usaran
dichas direcciones afectas al servicio, asi como responsabilizarse de realizar un uso
exclusivamente profesional de las mismas, pudiéndose exigir responsabilidad al adjudicatario
en caso de cualquier uso no debido de las mismas.

9. Confidencialidad y proteccion de datos de caracter
personal

El adjudicatario debera garantizar la confidencialidad e integridad de los datos manejados y de
la documentacidn facilitada.

En este sentido, deberd sujetarse a los preceptos legales en materia de proteccién de datos
personales recogidos en la "Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales” y en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril “Relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos)”.

Si alguna de las personas integrantes de la empresa adjudicataria destina los datos a otra
finalidad, los comunica o los utiliza incumpliendo las instrucciones de la Agencia, la empresa
contratada sera responsable de las infracciones cometidas.

Ademas, deberan cumplir con las medidas de seguridad, normasy procedimientos que en cada
caso establezca esta Agencia, dentro de este procedimiento se incluye la firma de un
documento de confidencialidad y proteccion de datos entre la empresa y la Agencia y que
alcance a todos los trabajadores.
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10. Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccion adecuada de la informacién que constituyen el
Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacidn de los datos, informaciones y servicios utilizados
en medios electronicos que son objeto de la presente contratacion. Para lograr esto, se
aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcidn de los tipos de
activos presentesy las dimensiones de informacion relevantes, considerando las categorias de
seguridad en las que recaen los sistemas de informacion objeto de la contratacion segun los
criterios establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que
se establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en
la Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio)
y en su desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectia el desarrollo
de la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracidn de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna de la Agencia Digital de Andalucia en materia de
Seguridad TIC.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de
Informacion y Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico
Nacional (http://www.ccn-cert.cni.es), asi como a las guias y procedimientos aplicables
elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de Andalucia.

11. Clausula sobre accesibilidad.

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que sean
mejorados de manera significativa en el marco del presente contrato deberan ser accesibles
para sus personas usuarias y, en particular, para las personas mayores y personas con
discapacidad, de modo que sus contenidos sean perceptibles, operables, comprensibles y
robustos. La accesibilidad se tendra presente de forma integral en el proceso de disefio,
gestion, mantenimiento y actualizacion de contenidos de los sitios web y las aplicaciones para
dispositivos méviles.
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En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de
septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del
sector publico. En particular, se deberan cumplir los requisitos pertinentes de la norma UNE-
EN 301-549:2019, de Requisitos de accesibilidad de productos y servicios TIC, o de las
actualizaciones de dicha norma, asi como de las normas armonizadas y especificaciones
técnicas en la materia que se publiquen en el Diario Oficial de la Unidn Europea y/o hayan sido
adoptadas mediante actos de ejecucidn de la Comision Europea.

Por Gltimo, como obliga la normativa se deberéa realizar al menos una revisién anual de la
accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera significativa en
el marco del contrato, asi como actualizar y en su caso, elaborar, la correspondiente
Declaracion de accesibilidad de conformidad con el modelo europeo establecido Decision de
Ejecucion (UE) 2018/1523 de la Comisién de 11 de octubre de 2018 por la que se establece un
modelo de declaracién de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del
Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para
dispositivos mdviles de los organismos del sector publico.
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