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1. ANTECEDENTES
1.1 La Estrategia Andaluza de Ciberseguridad

La Estrategia Andaluza de Ciberseguridad 2022-2025 establece un marco integral para abordar
los desafios de seguridad en el entorno digital. En lo tocante a la sociedad, y en concreto a los
menores de edad, se puede resaltar

e Elprincipio de "Cultura de la Ciberseguridad en la sociedad andaluza", que reconoce la
necesidad de hacer un uso seguro y responsable de las TIC, enfatiza que la cibercultura
debe ser uno de los ejes centrales para desarrollar una sociedad capacitada y
conocedora de las amenazas y riesgos del entorno digital actual, especialmente para
colectivos vulnerables como los menores.

e El principio de "Ciberseguridad como elemento fundamental en la digitalizacién", que
establece que la ciberseguridad debe incorporarse desde el disefio en los procesos
digitales para generar confianza en la sociedad

e Elreto “R4: Cultura de ciberseguridad y desarrollo del talento” plantea la necesidad de
fomentar la cultura de ciberseguridad entre los menores, uno de los colectivos mas
vulnerables y a la vez estratégicos para el futuro digital de Andalucia

e El objetivo estratégico “OES8 - Mejorar la cultura y buenas practicas de ciberseguridad”
busca fomentar buenas practicas de navegacion segura entre los menores,
contribuyendo a la mejora de la cultura de ciberseguridad desde edades tempranas

e La linea de actuacion “LA8 - Promocién de la concienciacion y sensibilizacion en
ciberseguridad y fomento de las buenas practicas” contempla explicitamente la
promocion de buenas practicas en el uso de las TIC en la Administracion, ciudadania y
empresas.

1.2 La Ley Andalucia Digital

El Consejo de Gobierno de la Junta de Andalucia, mediante Acuerdo de 14 de marzo de 2023,
instd a la Consejeria de la Presidencia, Interior, Didlogo Social y Simplificacion Administrativa,
através de la Agencia Digital de Andalucia, a la redaccidn de un Anteproyecto de Ley Andalucia
Digital, para su posterior tramitacion.

La Ley, cuya tramitacién se inici6 por Consejo de Gobierno el 15 de octubre de 2024, tiene como
objetivo impulsar el desarrollo de las las competencias de la Junta de Andalucia en relacion
con la digitalizacidn, con actuaciones, entre otras, dirigidas a atender, preveniry minimizar los

ELOY RAFAEL SANZ TAPIA 16/09/2025 13:14:30 PAGINA: 3/22

VERIFICACION NJyGwV1rXJ264DzLM3yX09025Hxg0o6 https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

riesgos que puede entrafiar la digitalizacion en aspectos transversales como los derechos
fundamentales o la ciberseguridad.

1.3 La Agencia Digital de Andalucia

En la Administracion de la Junta de Andalucia, las competencias en materia de ciberseguridad
estan atribuidas a la Agencia Digital de Andalucia por el Decreto 128/2021, de 30 de marzo, por
el que se aprueban los Estatutos de la Agencia Digital de Andalucia (en adelante ADA).

Los fines de la ADA, expresados en el articulo 6.2 de sus Estatutos, incluyen

“a) La definicion y ejecucion de los instrumentos de tecnologias de la informacion,
telecomunicaciones, ciberseguridad y gobierno abierto y su estrategia digital, en el
dmbito de la Administracion de la Junta de Andalucia, sus agencias administrativas y sus
agencias de régimen especial.

b) La definicién y coordinacién de las politicas estratégicas de aplicacion y de seguridad
de las tecnologias de la informacion y de las comunicaciones en el dmbito del sector
publico andaluz no incluido en el pdrrafo anterior, incluyéndose los consorcios referidos
en el articulo 12.3 de la Ley 9/2007, de 22 de octubre, asi como la ejecucion de los
instrumentos comunes que las desarrollen y la definicién y contratacion de bienes y
servicios de cardcter general aplicables.”

En concreto, el articulo 6.3 de los citados Estatutos le atribuye las competencias en

“b) La ejecucion de las politicas de impulso de la sociedad de la informacidn en
Andalucia, asi como el disefio y ejecucién de programas destinados a fomentar el
acceso y uso de los servicios digitales por parte de la ciudadania, contribuyendo a la
reduccidn de las brechas digitales.

p) La promocidn del uso seguro y responsable de Internet y las nuevas tecnologias por
parte de la ciudadania, asi como, el desarrollo de programas de capacitacion y
certificacion en competencias digitales dirigidos a la ciudadania.”

Estas competencias, en virtud del articulo 15.3.c de los Estatutos, seran desarrolladas por la
Direccidn General de Estrategia Digital.

2. JUSTIFICACION Y NECESIDAD DE LA CONTRATACION

Esta licitacion de una aplicacion movil para la proteccion de la navegacion de los menores de
edad encuentra justificacion en varios elementos clave de la Estrategia Andaluza de
Ciberseguridad y al propésito general de la misma de "promover y habilitar el uso seguro de
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las redes y sistemas de informacion", prestando especial atencidn a un sector estratégico como
es la proteccion de menores, que representa el futuro digital de Andalucia.

La licitacidén de una aplicacién moévil para la proteccién de la navegacién de menores de edad
es acorde con la Estrategia Andaluza de Ciberseguridad 2022-2025, al alinearse con sus
principios, responder a sus retos, contribuir a sus objetivos estratégicos y encajar en sus lineas
de actuacién, todo ello orientado a la construccién de una sociedad digital segura y confiable
en Andalucia.

Adicionalmente, entre las actuaciones para la promocion de un entorno digital saludable la Ley
Andalucia Digital prevé crear un ciberescudo andaluz de proteccion, que incluird una
aplicacidn gratuita para los padres para evitar que los menores puedan acceder a contenidos
no adecuados, y facilitard concienciacion o consejos para la proteccion de los menores.
Ademas de la app que se instalara en el dispositivo del menor, se habilitara una plataforma que
recopilara un conjunto de buenas practicas para los menores y un espacio de ciberescuela de
padres.

3. OBJETO DEL CONTRATO

En razdn a lo anterior, el objeto de este contrato es la prestacion en modo servicio, durante la
duracién del contrato de:

e El uso de una aplicacién para dispositivos moéviles y tablets con las siguientes
funcionalidades:

o Proteccion de la navegacion web en el dispositivo en el que esté instalada,
mediante filtrado de contenidos que estén categorizados como inapropiados o
peligrosos.

o Bloqueo deinstalacidny ejecucién de aplicaciones inapropiadas o peligrosas.

o Difusién de notificaciones, consejos, noticias y, en general, contenidos de
concienciacion sobre ciberseguridad y seguridad en el uso de las tecnologias.

e Suinclusidn y difusion en los principales mercados de aplicaciones.

e Lainfraestructura de soporte a las funcionalidades de la aplicacion.

e Laentrega de informes mensuales de adopcién y uso de la aplicacion.

e Los servicios de atencion a incidencias y consultas relacionadas con la aplicacion.

La capacidad estimada para la cual debe dimensionarse el sistema es de un maximo de 100.000
usuarios.
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En base a lo anterior, se consideran los siguientes codigos CPV para el contrato:
e 72000000-5 Servicios TI: consultoria, desarrollo de software, Internet y apoyo
e 72100000-6 Servicios de consultoria en equipo informatico
e 72200000-7 Servicios de programacion de software y de consultoria
e 72222300-0 Servicios de tecnologia de la informacion

e 72500000-0 Servicios informaticos

4.SOBRE LA NO DIVISION EN LOTES

No se contempla la division en lotes en este contrato pues la naturaleza del objeto de
contratacion es dotar de una Unica solucidon que satisfaga las necesidades de gestion
centralizada y homogeneidad.

Es objetivo de la Agencia Digital de Andalucia que la solucion aimplantar sea lo mas funcional
y eficiente posible, facilitando el control y la gestidn, lo cual conlleva una minimizacién de los
costes de gestion y explotacion asociados.

El 6rgano de contratacidn entiende que en este contrato aplican los supuestos contemplados en
el articulo 99.3.b de la LCSP para que el criterio de no division en lotes esté debidamente
justificado, al establecer que:

“El hecho de que, la realizacion independiente de las diversas prestaciones comprendidas
en el objeto del contrato dificultara la correcta ejecucion del mismo desde el punto de vista
técnico; o bien que el riesgo para la correcta ejecucion del contrato proceda de la naturaleza
del objeto del mismo, al implicar la necesidad de coordinar la ejecucion de las diferentes
prestaciones, cuestion que podria verse imposibilitada por su division en lotes y ejecucion
por una pluralidad de contratistas diferentes. Ambos extremos deberdn ser, en su caso,
justificados debidamente en el expediente”.

5. SISTEMA DE DETERMINACION DEL PRECIO Y PRESUPUESTO
5.1Desglose de los costes indirectos en esta contratacion

5.1.1 Metodologia utilizada

Para obtener el desglose del presupuesto base de licitacion diferenciando los costes directos,
indirectos y otros eventuales gastos, conforme a lo preceptuado por el articulo 100.2 de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/23/UEy 2014/24/UE, de 26 de febrero de 2014, se considera la metodologia definida en el
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libro “La determinacién del precio en los contratos publicos con base en el coste” para estimar
los Gastos Generales y el Beneficio Industrial de una empresa en funcién de su sector de
actividad.

Para ello, se tienen en cuenta los datos de las ratios sectoriales publicados por la Central de
Balances del Banco de Espafia (CenBan)?, concretamente las siguientes:

e RO1:valorafiadido/cifra neta de negocios (margen bruto en %)
e R02: gasto de personal/cifra neta de negocios (en %)

o Se estimarad en cada caso un peso para los gastos de personal directamente
imputables a la ejecucion del contrato segln su tipologia (gpd).

e R03: resultado econdmico bruto/cifra neta de negocios (en %)
e R14:inmovilizado material/total activo fijo (en %)

Con estas ratios se calculan los datos necesarios aplicando las siguientes formulas establecidas
en la citada metodologia:

BENEFICIO INDUSTRIAL=R03
R14
COSTESDIRECTOS = |(100 — R01) * (1 - W)] + (gpd * R02)
GASTOS GENERALES DE ESTRUCTURA=100 - COSTES DIRECTOS - BENEFICIO INDUSTRIAL

5.1.2 Calculo para el desglose de costes en servicios TIC

Para aplicar la metodologia descrita en el apartado anterior a las contrataciones de servicios
TIC y obtener los pardmetros aplicables a la estructura de costes y margen de beneficio
industrial de las empresas licitadoras de este tipo de contratos se han tenido en cuenta las
ratios sectoriales publicadas por la Central de Balances del Banco de Espafia (CenBan) para el
sector de actividad J62: “Programacion, Consultoria y Otras Actividades relacionadas con la
Informatica” para el afio 2022, incluyendo todos los voliumenes de facturacion agregados. Para
cadaratio empleada en el calculo se hatomado el valor Q2, que se corresponde con la mediana
de la serie estadistica.

Ratio Nombre de Ratio Q2

RO1 Valor afiadido/Cifra neta de negocios 53,00

! Juan Carlos Gémez Guzman . 2018. “La determinacién del precio en los contratos publicos con base en el coste”. Editorial

Wolters Kluwer.

2 Disponibles en Internet para descarga libre y gratuita a través de la URL http://app.bde.es/rss www/Ratios
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R0O2 | Gastos de personal/Cifra neta de negocios 39,41
RO3 Resultado econémico bruto/Cifra neta de negocios 7,16
R14 Inmovilizado material/Total activo fijo 2,80

Tabla 1. Ratios consideradas para el célculo del desglose de costes en contratos de servicios TIC

Se considera que la proporcion de los gastos de personal directamente imputable a la
prestacion del servicio es del 80%, al ser los servicios informaticos una actividad intensa de
mano de obra. Se establece por tanto:

gpd=0,8

Estos parametros podran ser utilizados en el desglose de costes de los contratos de servicios
TIC en la medida en que el érgano de contratacion los considere adecuados a la naturaleza de
la prestacion contractual y a las caracteristicas propias del contrato en cuestion.

5.1.3 Sistema de Determinacion del precio

Concepto Importe Cantidad Total
Fase 1. Provision y despliegue 117.417,00€ |1 117.417,00 €
Fase 2. Operacidn (trimestre) 15.950,60€ |8 127.604,80 €

Total: | 245.021,80 €

Estimando el inicio de la ejecucidon en enero de 2026, corresponderia a la anualidad 2026 el

pago de los siguientes conceptos:

e Fase 1. Provisidon y despliegue, por importe de 117.417,00 €,

e Fase 2. Operacion (trimestre 1) - abril-junio 26, por importe de 15.950,60 €

e Fase 2. Operacion (trimestre 2) - julio-septiembre 26, por importe de 15.950,60 €
Corresponderia a la anualidad 2027 el pago de los siguientes conceptos:

e Fase 2. Operacidn (trimestre 3) - octubre-diciembre 26, por importe de 15.950,60 €

e Fase 2. Operacion (trimestre 4) - enero-marzo 27, por importe de 15.950,60 €

e Fase 2. Operacion (trimestre 5) - abril-junio 27, por importe de 15.950,60 €

e Fase 2. Operacion (trimestre 6) - julio-septiembre 27, por importe de 15.950,60 €
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Y corresponderia a la anualidad 2028 el pago de los siguientes conceptos:

e Fase 2. Operacidn (trimestre 7) - octubre-diciembre 27, por importe de 15.950,60 €

e Fase 2. Operacidn (trimestre 8) - enero-marzo 28, por importe de 15.950,60 €

Quedarian por tanto las anualidades estimadas de la siguiente forma:

Anualidad Importe IVA Importe + IVA Posicion presupuestaria

2026 149.318,20 € | 31.356,82 € 180.675,02 € 013101000 G/12D/60905/00 01 2021000371
2027 63.802,40 € | 13.398,51 € 77.200,91 € 013101000 G/12D/60905/00 01 2021000371
2028 31.901,20€ | 6.699,25€ 38.600,45 € 013101000 G/12D/60905/00 01 2021000371
TOTAL 245.021,80 € |51.454,58 € 296476,38 € 013101000 G/12D/60905/00 01 2021000371

5.1.4 Justificacion de la estimacion de los importes

De conformidad con el punto 3 del articulo 102 de Precios de la LCSP, segun el cual:

“Los drganos de contratacion cuidardn de que el precio sea adecuado para el efectivo

cumplimiento del contrato mediante la correcta estimacion de su importe, atendiendo al

precio general de mercado, en el momento de fijar el presupuesto base de licitacion y la

aplicacién, en su caso, de las normas sobre ofertas con valores anormales o

desproporcionados”

Al tratarse de un contrato de servicios, los esfuerzos de personal se tarifican considerando lo

dispuesto en la “Instruccidn 1/2024 de la Agencia Digital de Andalucia sobre perfiles, precios de

referencia y desglose de costes en contratos de bienes y servicios TIC” la cual determina en su

Anexo lll.A las tarifas de referencia a considerar por cada perfil.

Igualmente, el punto Quinto de la citada Instruccién permite, de manera justificada, el

incremento del precio de referencia definido. En esta contratacion concurren circunstancias

que asi lo aconsejan, entre las que pueden encontrarse el elevado grado de especializacion del

equipo de trabajo, que ademas requiere utilizar en campo herramientas especificas del sector

y de muy alto coste. Asi pues, se opta por afiadir un 20% adicional a las tarifas de referencia.

Segun lo expuesto, para esta contratacion se han adoptado los siguientes conceptos:

Perfil Precio [ h (sin IVA)
Analista de sistemas 4530€
Desarrollador 35,80 €
9
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Especialista en medios digitales 42,06 €
Administrador de sistemas 43,82€
Gestor de proyecto 56,65 €
Soporte de servicios 31,65€

Adicionalmente, y para la estimacion del coste de la infraestructura, se ha considerado la
Resolucion de 2 de agosto de 2024, de la Agencia Digital de Andalucia por la que se actualizan
las tarifas aplicables a las actuaciones a realizar por la Sociedad Andaluza para el Desarrollo de
las Telecomunicaciones, S.A. Medio Propio, en ejecucion de los encargos que reciba de los
poderes adjudicadores. De dicha resolucidn se ha tomado el importe mensual de la tarifa S-
SVG-001:

GASTOS
PRECIO GENERA-
cODIGO DESCRIPCION FACTURACION UNIDAD BASE LES TARIFA
SERVIDOR VIRTUAL (1 VCPU, 1GB RAM, 40GB HDD)
S-SVG-001 GESTIONADO 12X5 Mensual Servidor 95,75 € 5,75€ | 101,50€

Por ultimo, y considerando que la plataforma debe consumir servicios de informacién y
clasificacion de contenidos de terceros, mediante APIs (interfaces de aplicacion), y tras una
valoracidn estimada del mercado, se considera un importe de 5.000€ / afio que se reflejaen la
tarifa “APIs”.

Los perfiles indicados y la tarifa referenciada participaran en los siguientes trabajos objeto de
la contratacion. Se desglosa por perfil/tarifa y nimero total de horas/meses estimados para
cada uno de ellos.

Perfil/tarifa Precio/ h (sinIVA) Horas*persona Total Comentarios
Analista de sistemas 45,30 € 900 40.770,00 € | 2 personas 3 meses
Desarrollador 35,80 € 900 32.220,00 € | 2 personas 3 meses
Especialista en medios digitales 42,06 € 900 37.854,00 € | 2 personas 3 meses
Disefio y desarrollo 110.844,00 €

Administrador de sistemas 43,82 € 150 6.573,00 € | 1 persona, 1 mes

Arquitecturay despliegue 6.573,00 €

1 Jefe de proyecto, 12
Gestor de proyecto 56,65 € 144 8.157,60 € | horas/mes
10
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Gestion del proyecto 8.157,60 €
Soporte de servicios 31,65€ 960 30.384,00 €
Soporte y asistencia técnica 30.384,00 €
Servidores 101,50 € (/mes) 96 (meses*servidor) 9.744,00 € | 8 servidores * 12 meses
APIs de terceros 5.000 € (/afio) 1 (afio) 5.000 €
Administrador de sistemas 43,82 € 240 10.516,80 €| 1 persona, 20h / mes
Infi ructuray t 25.260,80 €

Considerando todo lo anterior, se articula en la siguiente tabla el importe de las fases 1 y 2,

considerando que

o lafase lintegra los subconceptos “Disefio y desarrollo” y “Arquitectura y despliegue”
e lafase2integra los subconceptos “Gestion del proyecto”, “Soporte y asistencia técnica”
e “Infraestructura y mantenimiento”.
Concepto Importe Cantidad Total
Fase 1. Provisién y despliegue 117.417,00€ |1 117.417,00 €
Disefio y desarrollo 110.844,00 €
Arquitectura y despliegue 6.573,00 €
Fase 2. Operacién (anualidad) 63.802,40 € | 2 127.604,80 €
Gestion del proyecto 8.157,60 €
Soporte y asistencia técnica 30.384,00 €
Infraestructura y mantenimiento 25.260,80 €
Total: | 245.021,80

5.1.5 Ampliacion de las necesidades y modificacion del contrato

Ampliacion de las necesidades en relacidon con mayor volumen de soporte o servicios

objeto del contrato, en el caso de que el nimero de usuarios de la aplicacion, estimados

inicialmente en el apartado 2 del Pliego de Prescripciones Técnicas, se incrementase

debido a:

« cambios motivados por las condiciones normativas o de otro tipo a cumplir por la

Comunidad Auténoma de Andalucia establecidas durante la ejecucion del contrato
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« ejecucion deiniciativas de transformacion digital de la Junta de Andalucia establecidas
durante la ejecucion del contrato

« planesy programas de otros 6rganos de la Comunidad Auténoma establecidos durante
la ejecucion del contrato

« convenios de colaboracion que puedan suscribirse durante la ejecucion del contrato
Alcance y limites de la modificacion:

- El precio del contrato se modificara a la baja en el mismo porcentaje en que se reduzca
su financiacién, sin perjuicio del limite porcentual a partir del cual operara la clausula de
resolucion incluida en el presente pliego. Consecuentemente se reduciran o modificaran
proporcionalmente las obligaciones de la persona contratista.

- Porcentaje maximo del precio del contrato al que pueda afectar: 20 %

- El precio del contrato se modificara al alza en la cantidad necesaria para acometer el
incremento de usuarios de la aplicacion. Para calcular el incremento necesario se aplicaran
los criterios de determinacion del importe expuestos en el apartado 5.1.4 "Justificacidn de
la estimacion de los importes" de la Memoria Justificativa. Consecuentemente se
modificaran proporcionalmente las obligaciones de la persona contratista.

- Porcentaje maximo del precio del contrato al que pueda afectar: 20 %

6. PRESUPUESTO BASE DE LICITACION Y PRECIO DEL CONTRATO

Presupuesto base de licitacion:
Importe total (IVA excluido): 245.021,80 €
Importe del IVA: 51.454,58 €

Importe total (IVA incluido): 296.476,38 €

Estructura de costes:

Gastos generales 15,63% 38.296,91 €
Beneficio industrial 7,16% 17.543,56 €
Costes directos 77,21% 189.181,33 €
12
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total 100% 245.021,80 €

Valor estimado del contrato: 447.151,92 €

Método del calculo: El valor estimado del contrato ha sido calculado considerando, ademas del
presupuesto maximo de licitacion (245.021,80 €), un incremento del veinte por ciento (20%) de
dichoimporte para cualquier modificacion que deba realizarse durante la ejecucién del mismo,
asi como las prorrogas previstas: 2 prorrogas de 12 meses cada una, es decir, dos anualidades
de la fase 2 (operacidn).

IMPORTE SIN IVA
PRESUPUESTO MAXIMO DE LICITACION 245.021,80 €
20% MODIFICACION (SOBRE PBL) 49.004,36 €
Prorrogas (2x12 meses =2 anualidades fase 2) 127.604,80 €
20% MODIFICACION (SOBRE PRORROGA) 25.520,96 €
VALOR ESTIMADO 447.151,92 €

Sistema de determinacion del precio: a tanto alzado

7.ANUALIDAD Y APLICACION PRESUPUESTARIA
7.1 Distribucion

Estimando el inicio de la ejecucidn en enero de 2026, corresponderia a la anualidad 2026 el
pago de los siguientes conceptos:

e Fase 1. Provisiony despliegue, por importe de 117.417,00 €,

e Fase 2. Operacion (trimestre 1) - abril-junio 26, por importe de 15.950,60 €

e Fase 2. Operacion (trimestre 2) - julio-septiembre 26, por importe de 15.950,60 €
Corresponderia a la anualidad 2027 el pago de los siguientes conceptos:

e Fase 2. Operacion (trimestre 3) - octubre-diciembre 26, por importe de 15.950,60 €

e Fase 2. Operacion (trimestre 4) - enero-marzo 27, por importe de 15.950,60 €

e Fase 2. Operacion (trimestre 5) - abril-junio 27, por importe de 15.950,60 €

13
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e Fase 2. Operacion (trimestre 6) - julio-septiembre 27, por importe de 15.950,60 €

Y corresponderia a la anualidad 2028 el pago de los siguientes conceptos:

e Fase 2. Operacidn (trimestre 7) - octubre-diciembre 27, por importe de 15.950,60 €

e Fase 2. Operacion (trimestre 8) - enero-marzo 28, por importe de 15.950,60 €

7.2 Posicion Presupuestaria

A:::l'_ Importe IVA Importe +IVA Posicion Presupuestaria
2026 149.318,20 € 31.356,82 € 180.675,02€ | 0131010000 G/12D/60905/00 01
2027 63.802,40 € 13.398,51 € 77.200,91 € 0131010000 G/12D/60905/00 01
2028 31.901,20€ 6.699,25 € 38.600,45 € 0131010000 G/12D/60905/00 01
TOTAL 245.021,80 € 51.454,58 € 296476,38 € 0131010000 G/12D/60905/00 01

8. PROCEDIMIENTO

EXPEDIENTE

El presente expediente de contrato de servicios se ejecutara mediante procedimiento ABIERTO
y tramitacion ORDINARIA.

DE ADJUDICACION Y TRAMITACION DEL

9. PLAZO DE DURACION DEL CONTRATO Y EJECUCION DE LA
PRESTACION

El plazo total de duracidn del contrato sera de 27 meses desde su formalizacion, aunque puede

ser de hasta cuatro semanas menos si se ofrece como mejora un compromiso de reduccidn de

la duracion de la fase 1 (provision y despliegue) por debajo de la duracidn estimada de 3 meses

(criterio nimero 3 de los valorados mediante la aplicacion de férmulas).

Se han definido plazos parciales para el plan de trabajo que debera contar con, al menos, tres

fases diferenciadas:

14
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reduccion)

2. Operacion

24

cierre se considera integrada
al final de la fase 2)

(La fase 3 Transferencia vy n/a

Se prevén hasta dos prérrogas de 12 meses cada una.

10.CRITERIOS DE ADJUDICACION, DE SOLVENCIA, Y CONDICION
ESPECIAL DE EJECUCION

Se considera necesario el establecimiento de criterios de adjudicacién ponderables en funcién

de un juicio de valor, asi como de criterios calculables mediante la aplicacién de férmulas,

buscando el mejor aprovechamiento de los recursos publicos y la optimizacion de la eficiencia

en la ejecucion del contrato

10.1Criterios de adjudicacion ponderables en funcion de un juicio

de valor (45 puntos)

Los distintos criterios sujetos a juicio de valor se valoraran como sigue:

Criterio Puntuaciéon maxima
1. Aplicacion e infraestructura de soporte 5 puntos
2. Filtrado de contenidos 8 puntos
3. Control de aplicaciones 8 puntos
4. Difusion de materiales de concienciacién 8 puntos
5. Descripcién y planificacion de los servicios 8 puntos
6. Mejora: materiales iniciales 4 puntos
7. Mejora: interactividad basica 4 puntos
Total, juicio de valor:| 45 puntos

15

ELOY RAFAEL SANZ TAPIA

16/09/2025 13:14:30 PAGINA: 15/22

VERIFICACION NJyGwV1rXJ264DzLM3yX09025Hxg0o6

https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

Cada oferta los desarrollard en su memoria, que se evaluaran segun la siguiente clasificacion:

e INSUFICIENTE (0% de la puntuacion): La propuesta es considerada insuficiente por
alguno o varios de estos motivos:
o Esconfusay dificil de entender, con una estructura y organizacién poco claras.
o No aborda adecuadamente las necesidades expuestas.
o Elnivel de detalle es insuficiente para valorar como se ofreceria lo solicitado.

e BASICA (25% del valor de la puntuacién): La solucién aportada ofrece informacién
basica, expuesta de forma general, pero cubre de forma suficiente lo valorado.

e BUENA (50% del valor de la puntuacién): La solucién o propuesta responde a lo
valorado y presenta una exposicion clara, bien estructuraday con buen nivel de detalle.
Demuestra conocimiento del temay comprension del objetivo buscado.

e MUY BUENA (75% del valor de la puntuacion): La solucion o propuesta no solo cubre lo
valorado, sino que introduce una mejora sustancial en comparaciéon con otras
propuestas, demostrando una buena comprensién de lo buscado y buen conocimiento
especializado.

e EXCELENTE (100% del valor de la puntuacidn): La solucién o propuesta aportada no
s6lo cubre lo valorado, sino que ofrece una mejora excepcional, destacando frente a
otras propuestas. Ademas, presenta un buen nivel en su exposicion (estructura, claridad
y detalle) y una excelente comprension de lo buscado y gran conocimiento
especializado

De forma general se valorara la completitud, claridad expositiva y detalle de las propuestas
técnicas. A continuacion, se desglosan los aspectos que se valoraran de forma especifica para
cada criterio:

1. Aplicacion e infraestructura de soporte: (de 0 a 5 puntos)
Se valoraran la propuesta de solucién, la arquitectura técnica, el nivel de detalle en la
descripcidn de ésta y la forma en que se cumplan los requisitos exigidos.
2. Filtrado de contenidos: (de 0 a 8 puntos)
Sevaloraran latecnologia, los métodosy las fuentes de informacion para la clasificacion
y el bloqueo.
3. Control de aplicaciones: (de 0 a 8 puntos)
Se valoraran otros sistemas de identificacion propuestos por el licitador, asi como la
tecnologia, los métodos y las fuentes de informacion para la clasificacion y el bloqueo.
4. Difusién de materiales de concienciacién: (de 0 a 8 puntos)
Se valoraran la tecnologia, la arquitectura, el soporte de formatos, la flexibilidad y las
posibilidades de planificacion de publicacion de los contenidos.
5. Descripcidny planificacion de los servicios: (de 0 a 8 puntos)
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Se valorara el detalle, el desglose de tareas, la temporizacién y las integraciones.

6. Mejora materiales iniciales: (de 0 a 4 puntos)
Se valorara que se incluyan materiales iniciales preelaborados, asi como sus
caracteristicas.

7. Mejora interactividad basica: (de 0 a 4 puntos)
Sevalorara que la aplicacién permita una interactividad basica al terminarse de mostrar
cada contenido. Se valorara el tipo de interactividad y la capacidad de recogida y
proceso de dicha informacion.

Las ofertas incluirdn para ello una memoria técnica en el sobre n° 2, con una extensién maxima
equivalente a 25 paginas (incluidos anexos y documentacidn gréfica, y excluidos portada e
indice), con fuente no inferior a Arial 12 pt. e interlineado sencillo. La memoria estara
organizada conforme al siguiente esquema:

e Resumen ejecutivo de la propuesta
e Aplicacién e infraestructura de soporte
o Arquitectura general propuesta
o Caracteristicas de la aplicacidn y sus funcionalidades
o Caracteristicas de la infraestructura de soporte
e Servicios
o Provision y despliegue
o Operacion del servicio
e Resumen/recapitulacién de mejoras propuestas (si aplica)

e Anexos (si son necesarios)
10.2 Criterios de adjudicacion valorados mediante la aplicacion de
formulas (55 puntos)

Los criterios empleados para la valoracion mediante formulas y sus pesos asignados son los
siguientes:

Criterio Puntuacion maxima

1. Proposicidén econdémica 35 puntos

2. Mejora: soporte de dispositivos i0OS 10 puntos

3. Mejora: compromiso de reduccién de la duracién de la fase 1|10 puntos
(provisidn y despliegue) por debajo de la duracién estimada (3 meses)
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Total férmulas: | 55 puntos

Su evaluacion se realizara tras la apertura del sobre n° 3, en el cual cada ofertante presentara
su propuesta mediante el Anexo V del PCAP.

Se describen a continuacion.

Criterio 1. Proposicion econémica

La maxima puntuacién (35 puntos) la obtendra la oferta econdmica mas baja de las admitidas,
y la minima puntuacién (0 puntos) la obtendra la oferta econémica que coincida con el
presupuesto de licitacién. Las ofertas intermedias tendran la puntuacién que les corresponda

de acuerdo con un criterio de proporcionalidad lineal entre los valores maximos (maxima

puntuacién), y minimos (minima puntuacion) indicados anteriormente.

Se aplicara la siguiente formula para la obtencién de la puntuacidon (X) de cada oferta

econémica (Of) admitida:

= Maxx (PL-0F)
PL—-OMB
siendo,

e PL=Presupuesto de Licitacidn (en euros)
e Max= Puntuacién maxima de la proposicion econdmica (35 puntos)
e OMB= Oferta Mas Baja (en euros)
e Of=Oferta econémica de la empresa (en euros)
Criterio 2. Mejora: soporte de dispositivos iOS

Se otorgaran 10 puntos si la aplicacion mdvil a suministrar se ejecutara en entornos iOS de
Apple, manteniendo todos los requisitos indicados en el Pliego de Prescripciones Técnicas.

Criterio 3. Mejora: compromiso de reduccion de la duracion de la fase 1

Se otorgaran 2,5 puntos (hasta un maximo de 10 puntos) por cada semana en que el licitador
se comprometa a reducir, la fase 1 del proyecto (provision y despliegue) por debajo de la
duracién estimada (3 meses = 12 semanas). La siguiente tabla lo resume:

Compromiso de duracion de la fase 1 Puntuacién

11 semanas 2,5 puntos
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10 semanas 5 puntos
9 semanas 7,5 puntos
8 semanas 10 puntos

10.3 Parametros objetivos para considerar una Oferta
anormalmente baja

Se aplicaran al criterio 1 (Proposicion econdmica).

Los parametros objetivos en funcion de los cuales se apreciara, en su caso, que las proposiciones
no pueden ser cumplidas como consecuencia de la inclusion de valores anormales o
desproporcionados seran los siguientes:

1. Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacion en
mas de 25 unidades porcentuales.

2. Cuando concurran dos licitadores, la que sea inferior en mas de 20 unidades porcentuales
ala otra oferta.

3. Cuando concurran tres licitadores, las que sean inferiores en mas de 10 unidades
porcentuales a la media aritmética de las ofertas presentadas. No obstante, se excluira
para el cdmputo de dicha media la oferta de cuantia mas elevada cuando sea superior en
mas de 10 unidades porcentuales a dicha media. En cualquier caso, se considerara
desproporcionada la baja superior a 25 unidades porcentuales.

4, Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de 10 unidades
porcentuales a la media aritmética de las ofertas presentadas. No obstante, si entre ellas
existen ofertas que sean superiores a dicha media en mas de 10 unidades porcentuales,
se procedera al célculo de una nueva media sélo con las ofertas que no se encuentren en
el supuesto indicado. En todo caso, si el nimero de las restantes ofertas es inferior a tres,
la nueva media se calculara sobre las tres ofertas de menor cuantia.

El resto de los criterios de adjudicacion, tanto los sujetos a juicio de valor como los valorables
mediante la aplicacidn de formulas, no se tienen en cuenta para este apartado, ya que no com-
prometen la viabilidad del contrato. Asi, los criterios sujetos a juicios de valor analizan el enfo-
que del licitador en la prestacién de los diferentes servicios que componen la licitacion, pero
siempre dentro de un marco de calidad minimo obligatorio recogido en el Pliego de Prescrip-
ciones Técnicas. Por otra parte, los diferentes criterios valorables mediante la aplicacién de
formulas revisan la fortaleza de los licitadores para prestar los servicios que componen la lici-
tacion, pero siempre por encima del umbral minimo de la solvencia técnica requerida, umbral
establecido para limitar los riesgos en la ejecucion del contrato.

10.4 Criterios de solvencia
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10.4.1 Solvencia econémica y financiera

La Solvencia econdmica requiere una adecuada capacidad financiera por parte del contratista
para garantizar las obligaciones contractuales, en particular, se considera necesario asegurar
que la empresa licitadora dispone de una estructura econdmica sélida que le permita afrontar
los compromisos derivados del contrato sin poner en riesgo su viabilidad financiera ni la
correcta ejecucion del mismo.

Como criterio de solvencia econdmicay financiera, se hatomado como referencia el que indica
el articulo 87.1.a) de la LCSP, el cual adaptado al presente expediente quedaria de la siguiente
forma: Volumen anual de negocios de la persona licitadora que referido al mejor ejercicio
dentro de los tres ultimos disponibles en funcidn de las fechas de constitucion o de inicio de
actividades de la persona licitadora y de presentacion de ofertas por importe minimo de
447.151,92 euros, equivalente al 100% del valor estimado del contrato.

El volumen anual de negocios de la persona licitadora se acreditara por medio de sus cuentas
anuales aprobadas y depositadas en el Registro Mercantil, si la persona licitadora estuviera
inscrita en dicho registro, y en caso contrario por las depositadas en el registro oficial en que
deba estar inscrita. Las personas licitadoras individuales no inscritas en el Registro Mercantil
acreditaran su volumen anual de negocios mediante sus libros de inventarios y cuentas
anuales legalizados por el Registro Mercantil.

La acreditacion podra igualmente realizarse mediante un «certificado de importe neto de la
cifra de negocios» expedido por la AEAT o con la aportacién del resumen de la declaracion del
IVA presentada a Hacienda (modelo 390).

10.4.2 Solvencia técnica o profesional

Relacion de los principales servicios realizados de igual o similar naturaleza que los que
constituyen el objeto del contrato, en la que se indique el importe, la fecha y el destinatario
publico o privado de los mismos.

Los servicios efectuados se acreditaran mediante certificados expedidos o visados por el
6rgano competente de los mismos cuando la destinataria sea una entidad del sector publico;
cuando la destinataria sea una compradora privada, mediante un certificado expedido por ésta
o, a falta de este certificado, mediante una declaracién de la persona licitadora acompafiada
de los documentos obrantes en poder del mismo que acrediten la realizacidn de la prestacion.
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En caso de que la persona licitadora hubiera participado como subcontratista en licitaciones
anteriores, podra acreditar su solvencia técnica o profesional mediante los certificados de
buena ejecucion de subcontratistas que se hubiesen expedido al efecto.

Se exige que el importe anual acumulado sin incluir impuestos en el afio de mayor ejecucion
sea igual o superior al 50% de su anualidad media (por consiguiente, igual o superior a
108.898,58 €), en servicios de igual o similar naturaleza que los que constituyen el objeto del
contrato.

A efectos de determinar la correspondencia entre los trabajos ejecutados por el empresario y
los que constituyen el objeto del contrato, se atendera a la igualdad entre los dos primeros
digitos de los CPV correspondientes a los trabajos aportados y cualquiera de los
correspondientes al objeto del contrato.

Se introduce la opcién de admitir supletoriamente proyectos en los que no se dé esta
coincidencia pero que tengan como objeto principal trabajos de los incluidos en el pliego. De
este modo, se incorporan experiencias que no estén vinculadas a CPV (por ejemplo, las de
sector privado) o aquellas que correspondan a trabajos similares a los requeridos, pero estén
vinculados a un CPV diferente de los indicados.

El periodo para tener en consideracion los servicios realizados sera el de los TRES (3) ultimos
afios.

10.5 CONDICIONES ESPECIALES DE EJECUCION

Como condiciones especiales de ejecucion, se han incluido con caracter social y ético:

1. El mantenimiento del equipo de trabajo para aportar estabilidad laboral y por ende una
mayor calidad en la ejecucidn del proyecto.

2. También se ha considerado desde el punto de vista medioambiental que, en la ejecucion del
contrato, las comunicaciones formales, documentos, resimenes, informes, etc. de los servicios
prestados, se realizaran por el contratista preferentemente en formato digital y se remitiran via
telematica, a fin de evitar en lo posible el uso del papel y por tanto evitando la generacién de
residuos, el consumo de los recursos naturales y los problemas de contaminacion que lleva
aparejada la produccién de papel.

3. Dado que se realizaran cesiones de datos por las entidades del sector publico al contratista,
éste se sometera a la normativa nacional y de la Unidn Europea en materia de proteccion de
datos.

13.CONDICIONES GENERALES DE EJECUCION
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Como condiciones generales de ejecucidn se han incluido las siguientes:

e Dado que el contrato requiere el empleo de sistemas de informacién: Designacion de
un Punto o Persona de Contacto (POC) para la seguridad de la informacion tratada y el
servicio prestado.

e Dado que se realizaran cesiones de datos por las entidades del sector publico al
contratista, éste se sometera a la normativa nacional y de la Unién Europea en materia

de proteccién de datos.

14 . PERSONAS RESPONSABLES DEL CONTRATO Y DEL SERVICIO

Actuard como responsable del contrato la persona titular de la Jefatura del Servicio de
Ciberseguridad o, en su caso, la persona que a tal efecto designe formalmente la Agencia Digital
de Andalucia.

Se designara a la persona o personas responsables del servicio de manera formal una vez
iniciados los trabajos.

En Sevilla, a fecha de firma electrdnica
El Jefe del Servicio de Ciberseguridad
Eloy Rafael Sanz Tap20ia
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