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1. ANTECEDENTES

La Agencia Publica Empresarial para la Transformacion y el Desarrollo Econdmico de Andalucia, en adelante
Agencia TRADE, creada por la Junta de Andalucia con el objetivo de centralizar y optimizar los servicios de
apoyo al tejido empresarial. Su misidn es actuar como motor del desarrollo econdmico regional, promoviendo
lainnovacion, lainternacionalizacién, la atraccidén de inversiones, la transferencia de conocimiento y el impulso
ala I+D+i.

Esta agencia surge de la fusion de tres entidades pUblicas preexistentes: la Agencia de Innovacidn y Desarrollo
de Andalucia (IDEA), la Agencia Andaluza del Conocimiento (AAC) y la Agencia Andaluza de Promocidn Exterior
(Extenda). Esta integracidn responde a una estrategia de racionalizacion administrativa para ofrecer una
interlocucion Unica y eficiente entre las empresas y la Administracion autondmica.

Tras su constitucion como agencia unificada, la Agencia TRADE heredd los recursos, competencias e
infraestructuras de las entidades que la precedieron. En este contexto, EXTENDA —la Agencia Andaluza de
Promocién Exterior— aport6 una infraestructura tecnoldgica sobre la cual se sostienen todos sus servicios
actualmente.

El Centro de Proceso de Datos de la Agencia TRADE ha ido adquiriendo una relevancia y criticidad maxima, con
sistemas muy complejos y extraordinariamente relacionados entre si. Actualmente dicha infraestructura,
ademds de haber quedado obsoleta, estd al borde de su capacidad en lo referente a memoria y
almacenamiento. Igualmente, la capacidad de procesamiento también estd muy mermada debido a la gran
cantidad de servidores virtuales que actualmente esta soportando la infraestructura. Debido, esencialmente, a
que se espera que sigan aumentando las necesidades de computacién, memoria y almacenamiento, es
necesario para el buen funcionamiento de la organizacion y la prestacion de servicios a ciudadanos y empresas
llevar a cabo una renovacién tecnolégica.

La Agencia TRADE precisa contratar una nueva plataforma que sustituya a la actual, actualice la tecnologia 'y
aumente los recursos y escalabilidad para poder albergar sus sistemas de informacion con los mecanismos y
niveles de calidad, rendimiento y disponibilidad necesarios, asi como facilitar y posibilitar el desarrollo de
nuevos sistemas de informacion, la escalabilidad tanto horizontal como vertical, y acelerar el desarrollo de la
Agencia.

Dicha plataforma albergara los sistemas que actualmente se alojan en su CPD y los que se implantara con
posterioridad, asi como las cargas correspondientes a los sistemas legacy en funcionamiento en la actualidad
y aquellas cargas derivadas a un “hosting” externo en SANDETEL. De esta forma, se busca dotar de una nueva
plataforma tecnoldgica, con la capacidad y escalabilidad suficientes para mejorar el rendimiento de los
sistemas y posibilitar el crecimiento y desarrollo de éstos, siempre en un entorno controlado y con ubicacién
on-premise.

Las condiciones descritas en este pliego constituyen, pues, el marco que se considera mas adecuado para la
obtencidén del objeto del presente contrato. El presente documento esté orientado a describir los objetivos a
cubriry los requisitos técnicos generales y especificos necesarios para la realizacion de los trabajos. Asimismo,
pretende enmarcar los aspectos organizativos y las distintas etapas de desarrollo de los trabajos, con el fin de
asegurar la calidad y el control de los mismos y su facturacion y certificacion.

Actualmente, la infraestructura que soporta los servicios Tl de la Agencia TRADE se distribuye en distintos
building blocks a considerar:

- Cargas existentes en modalidad housing en SANDETEL sobre Nutanix
- Cargas existentes en modalidad housing en SANDETEL en entorno legacy de HP y VMware

- Cargas existentes en modalidad hosting de SANDETEL.

En modalidad housing en SANDETEL se aloja lo siguiente:
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e Plataforma de virtualizacion basada en:
o Hipervisor: Nutanix AHV
o Servidores: 4 nodos certificados para entornos hiperconvergentes de Nutanix, NX-1065-G6,
cada uno con:
= 2xIntel Xeon Silver 4108 CPU, con 1.80GHz.
= 256 GB de RAM DDR4.
= 9 TBsde almacenamiento bruto.
e Sistema de backup:
o Backup software: HYCU
e Electrdnica de red:
o Switches: 2x SN2010 de ultra-baja latencia

En cuanto a infraestructura legacy, se dispone de las siguientes cargas en un entorno del fabricante HP con
hipervisor de VMware:

- 20 maquinas virtuales en el entorno de produccién
- 3 maquinas virtuales en el entorno de pre-produccién
- 6 maquinas virtuales en el entorno de desarrollo

Estas cargas suman, teniendo todas en cuenta, un total de 47 GHz de CPU, 110 GiB de RAM, 5 TiB de
almacenamiento neto.

Por Gltimo, en cuanto a las cargas existentes en el hosting de SANDETEL, se cuenta con los siguientes servidores
virtuales, expresados directamente como cargas sobre la infraestructura:

- 5 maquinas virtuales en el entorno de produccion
- 5 maquinas virtuales en el entorno de desarrollo

Estas cargas suman 32 vCPUs, 70 GB de memoria RAM y 2,3 TiB de almacenamiento neto.
2. OBJETO DEL CONTRATO

El objeto del contrato es llevar a cabo la renovacidn tecnolégica de la infraestructura que da soporte a los
sistemas y servicios de la Agencia TRADE.

Para ello, el contrato consistira en dotar a la Agencia TRADE de una plataforma hiperconvergente, con los
elementos hardware y software necesarios para sustituir y unificar el equipamiento actual y realizar la gestion
de los sistemas y el almacenamiento desde un punto Unico.

Se incluyen los recursos de computacién, almacenamiento y electrénica de red necesarios para el correcto
funcionamiento de la solucidn, asi como las licencias de software y Sistemas Operativos necesarias y cualquier
otro elemento necesario para interconexiones y funcionamiento de la solucién.

En cuanto al backup y recuperacion de desastres, se renovara el software de backup empleado actualmente en
la Agencia TRADE.

El objeto del contrato incluye, por lo tanto:

e Suministro de la infraestructura Hardware y Software conforme a los requisitos técnicos definidos en
el presente pliego.

e Suministro de las licencias de sistemas operativos necesarias de acuerdo a los requisitos del pliego.

e Configuracién de la nueva plataforma conforme a los requisitos operativos definidos en el presente
pliego.

e Servicios de migracion de toda la infraestructura antigua a la nueva, incluyendo las cargas existentes
en los tres building blocks de la arquitectura actual, mencionados en los Antecedentes de este
contrato.
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e Documentacion y entrega de toda la informacion relativa al proyecto.
e Soporte y garantia de la plataforma durante la duracién del contrato.

El suministro objeto de la presente contratacion reunira perfectas condiciones de uso y se ajustara a las
especificaciones del presente documento. Asimismo, el suministro deberad contar con las correspondientes
licencias expedidas por el fabricante para el software y las correspondientes garantias y certificaciones de
calidad, ofrecidas por el contratista, para el hardware.

Ademas del suministro de todos los elementos necesarios para el uso de la solucidn, el objeto del contrato
incluird todos los servicios necesarios para la puesta en marcha de la solucién adquirida (solucién “llave en
mano”), entre los que se incluyen: direccion de proyecto, documentacidn sobre los distintos elementos y su
configuracién, migracion desde antiguo equipamiento al nuevo, retirada de embalajes, retirada de dispositivos
obsoletos del antiguo equipamiento, segln las indicaciones de la Agencia TRADE, para su reciclaje o
tratamiento de acuerdo con la legislacién sobre medio ambiente, puesta en marcha, actualizaciones de los
productos suministrados, al menos una vez al afio, (upgrade software y hardware); resolucién de incidencias y
una serie de servicios de soporte que se describirdn mas adelante.

Todo lo expuesto en este pliego debe entenderse como requerimientos técnicos minimos de la solucion

Las soluciones ofertadas siempre buscaran un equilibrio entre los distintos elementos y el funcionamiento
6ptimo de todo el conjunto.

3. SUMINISTRO - SOLUCION DE HIPERCONVERGENCIA

Se describe el listado concreto de Suministros de la Solucion de Hiperconvergencia:

DENOMINACION DEL ARTICULO UNIDADES

Nodo de infraestructura hiperconvergente certificado que atina cdmputo, memoria yj| 3
almacenamiento y licencia de S.O necesarias para todos los cores - Soporte 24x7x4.

Licencia de plataforma de virtualizacion y almacenamiento hiperconvergente, con 96
modelo de licenciamiento por nucleo fisico y soporte 24x7x4.

Switches necesarios para la interconexién- Soporte 24x7x4 2

La entrega e instalacion del suministro se prestara en el CPD de TRADE, sito en CICA Centro Informatico
Cientifico de Andalucia, Calle Tarfia, 41012 Sevilla (Sala Tarfia)

Lainstalacion y puesta en marcha de todos los elementos suministrados se realizara de forma que no suponga
cortes en los servicios, o estos sean minimos. En cualquier caso, se haran en el horario y forma que la Agencia
TRADE determine para minimizar las molestias ocasionadas. Estaran incluidos en la oferta todos los trabajos
necesarios de instalacion, configuracion, etc, para poner en marcha la solucién (instalacién de hipervisores,
almacenamiento, etc.).

3.1.Arquitectura
Un sistema hiperconvergente es una solucién donde la computacién y almacenamiento residen en la misma

plataforma, la cual se basa en la agregacion de nodos (servidores) y que se unen a través de una red ethernet
creando un Unico conjunto de recursos.
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Este tipo de soluciones permiten un crecimiento “Scale-Out”, es decir, el crecimiento se realiza agregando
componentes independientes (servidores independientes) que aportan recursos en todas las areas que
componen la solucién, esto permite un incremento lineal de los recursos del entorno.

Se entiende por recursos la capacidad de almacenamiento, el ancho de banda de acceso al almacenamiento,
capacidad de proceso y memoria.

Con el objetivo de dotar de alta disponibilidad y eliminar puntos Unicos de fallo, todos los recursos de la
plataforma hiperconvergente deben distribuirse entre los nodos que la componen, la potencia de calculo, los
datos, la herramienta de gestion y los metadatos.

3.2.Recursos

La plataforma hiperconvergente propuesta, debera estar compuesta por al menos 3 nodos, aunque pueden
proponerse soluciones que cuenten con un mayor nimero de nodos, pero en cualquier caso todos ellos
deberan ser idénticos.

El disefio propuesto debera considerar las buenas practicas que cada fabricante recomiende.

A continuacion, se describen los recursos fisicos minimos que debe proporcionar la plataforma propuesta para
cada CPD:

e CPU:
o Cores fisicos totales del cluster: 96
o Frecuencia: Cada hilo de ejecucion debera tener al menos 2.8 Ghz
o Cantidad de sockets por nodo: al menos dos (para maximizar el rendimiento de la memoria
RAM y permitir un mayor escalado en cantidad de memoria respecto a nodos mono-socket)
o Familia de procesadores: los procesadores incluidos en la plataforma deberan ser quinta
Generacion de “Intel® Xeon® Scalable Processors” o similar.
e Memoria RAM:
o Cantidad RAM total por cluster: 3072GB
o Tipoy frecuencia: DDR5 5600 Mhz o superior
o Distribucion:
= Los mddulos de memoria deberan ser al menos de 64GB para permitir ampliaciones
futuras de la plataforma.
= La distribucién de los mddulos de memoria debe ser balanceada, no se aceptaran
configuraciones no balanceadas y que por tanto impacten negativamente en el
rendimiento.

3.3.Conectividad:

o Interfaces de red:
*  Porrazones de redundancia se deberan:
e Incluir al menos dos tarjetas de red por nodo (NICs independientes).
e Disponer de dos interfaces de red fisicas para el trafico de red de
almacenamiento y dos para el tréfico de servicio de las maquinas virtuales.
= Cadainterfaz de red fisica debe ser de 25GbE.
* La solucién debe permitir la configuracién de las interfaces en modo agregado,
mediante protocolo 802.3ad (LACP)
= Eltipo de conexién de las tarjetas de red serd ethernet sobre fibra, SFP28 o superior.
o Interfaces de red de gestion:
= Se debe incluir por cada nodo una interfaz de red que permita la gestion fuera de
banda de cada equipo.
» Lainterfaz de gestion debe ser 1G Base-T o superior.
e Otras caracteristicas:
o Fuentes de alimentacion: redundantes e intercambiables en caliente.
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Desde el punto de vista del almacenamiento, la solucidon debera ser completamente redundante y garantizar,
considerando una tolerancia a fallos de N+1 (caida de un nodo hiperconvergente completo), los recursos netos
que se describen a continuacion.

Se considerara recursos netos los recursos disponibles para ser usados por las maquinas virtuales que sobre la
plataforma se desplieguen, restando los recursos consumidos por los distintos componentes internos de la
plataformay los reservados tanto para el sistema, como para garantizar la alta disponibilidad ante la caida de
un nodo completo.

e Almacenamiento:
o Cantidad neta de almacenamiento de al menos: 60 TB
o Paraeste célculo se debe tener en cuenta:
= No se consideraran técnicas de eficiencia de almacenamiento, como compresion o
deduplicacion.
= Por razones de rendimiento no se consideraran configuraciones basadas en Erasure
Coding.
* Todo el almacenamiento estara basado en discos de tecnologia NVMe.

3.4.Virtualizacidon

La plataforma hiperconvergente debera incluir e integrar un cluster de hipervisor que permita el despliegue de
maquinas virtuales sobre la plataforma.

Las caracteristicas minimas, desde el punto de vista de la virtualizacién, que deberd cumplir la plataforma
propuesta son:

= Disponer de los mecanismos necesarios para que, en caso de indisponibilidad de un nodo completo,
de forma automatica e inmediata, se inicie el proceso de re-arranque de las maquinas virtuales que
residian sobre el nodo afectado, de forma balanceada, sobre el resto de los nodos de la plataforma.

= Permitir reservar los recursos de memoria necesarios para garantizar el arranque de las maquinas
virtuales afectadas ante la caida de un nodo completo.

* Incluir mecanismos que permitan la distribucién de maquinas virtuales entre nodos en funcién del
consumo de recursos de las mismas con el objetivo de balancear la carga equitativamente.

= Permitir la migracién de maquinas virtuales en caliente entre los nodos de la plataforma sin pérdida de
servicio.

= Posibilidad de crear reglas de afinidad entre maquinas virtuales y nodos, y también reglas de anti-
afinidad entre distintas maquinas virtuales.

= Gestidn centralizada de los switches virtuales que permitan la definicion de nuevas redes virtuales
desde un Unico punto.

= Incluir mecanismos de compatibilidad de distintos procesadores en el mismo cluster.

= Permitir la agregacién de CPU y memoria RAM en caliente a las maquinas virtuales.

= Soporte para el uso GPU: vGPU y GPU Passthrough

Adicionalmente, la solucidén de virtualizacion propuesta debe tener soporte para albergar al menos los
siguientes sistemas operativos clientes:

=  Windows Server 2008 y ediciones superiores

= Red Hat Enterprise Linux 5 y ediciones superiores

= Suse Linux Enterprise Server 11 y ediciones superiores
= Oracle Linux 6 y ediciones superiores
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3.5.Almacenamiento

El almacenamiento de la solucion propuesta debera garantizar la redundancia de los datos a través de técnicas
de replicacion del dato, sin utilizar sistemas basados en hardware como raids ni la aplicacion de técnicas de
Erasure Coding, que impactan negativamente en el rendimiento de acceso al dato cuando algin disco falla
(estado degradado), ya que en estas situaciones es necesario calcular la paridad de los datos, lo que provoca
consumo de CPU y degradacién del rendimiento del acceso a los datos.

La solucidn, a través de las técnicas de replicacion del dato, debera garantizar en todo momento la alta
disponibilidad de los datos con al menos una copia (original mas copia) y ubicarlos en nodos distintos. En
cualquier caso, la solucién debera permitir:

= Lapérdidade un nodo completo con todo el almacenamiento correspondiente.
= Lapérdidade varios discos o servidores de forma no simultanea, asegurando la disponibilidad del dato
y continuidad del servicio, si bien esto podra suponer una merma del almacenamiento total disponible.

En situaciones donde un nodo completo quede fuera de linea se deberé garantizar la escritura redundante de
los datos en varios nodos de la plataforma, con el objetivo de que la averia de algln otro componente no
suponga la pérdida de informacion.

La solucidn debe disponer de los mecanismos necesarios para que, en caso de indisponibilidad de un nodo
completo, se inicie de forma automatica la reconstruccion de los datos que sobre el nodo fallido residian en
otro de los nodos del cluster, esta reconstruccidn debe iniciarse inmediatamente después de la indisponibilidad
del nodo con el objetivo de evitar que una nueva averia hardware pueda provocar pérdida de datos.

La solucidn deberd disponer de mecanismos que reduzcan el trafico de red generado por el acceso a los datos,
asi como una optimizacion de la latencia de red de acceso a los mismos, a través de técnicas que prioricen que
las lecturas se realicen localmente.

Las funcionalidades y caracteristicas adicionales que con respecto al almacenamiento debe cumplir la
plataforma son:

= Paraoptimizar el uso de los discos de la plataforma, se deberan usar dichos discos donde cada uno de
ellos debe desempefiar la funcidn de cache y también de almacenamiento.

= Incluird mecanismos de optimizacién de espacio en disco. Estas técnicas de eficiencia seran
compresion y deduplicacion. Al menos los mecanismos de compresion podran ser configurados para
aplicarse in-line o post-process.

= Para aumentar la eficiencia del almacenamiento, la deduplicacién aplicada por la solucién debera ser
global paratodo el cluster, es decir, la deduplicacion no se aplicara de forma individual a nivel de grupo
de discos, a nivel de nodo o a nivel de “container/datastore”, se realizara a nivel global del cluster.

= Adicionalmente, la solucion debera disponer de mecanismos que permitan utilizar la memoria RAM de
los nodos que componen el cluster como cache de lectura, permitiendo aumentar el rendimiento de
éstas.

= Posibilidad de publicar almacenamiento por bloque iSCSI desde el propio entorno Hiperconvergente
sin necesidad de utilizar software de terceros y donde todos los nodos colaboren en la comparticion
del dato y disponibilidad de acceso.

3.6.Electronica de red

Una plataforma hiperconvergente se basa en la agregacidn de servidores que componen pools de recursos,
dicha agregacion se realiza a través de redes IP, por lo que los switches IP que prestan servicio a una plataforma
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hiperconvergente desempefian una labor fundamental tanto desde la perspectiva de la disponibilidad como
del rendimiento.

Desde el punto de vista del rendimiento, los switches juegan un papel determinante, ya que cuando un nodo
realiza una escritura, dicha escritura debe replicarse a través de la red, de forma sincrona, en otro nodo del
cluster, siendo este ultimo el que devuelve el ACK, es por ello que la rapidez con la que “mueve” el switch dicha
escritura desde un nodo a otro es proporcional al rendimiento de escritura del sistema, por ello es fundamental
que los switches sean de baja latencia, con soporte para un gran caudal de trafico y que dispongan de
funcionalidades especificas para este tipo de entorno.

3.6.1. Arquitectura

Para dotar de conectividad a la plataforma hiperconvergente requerida, para el CPD de la Agencia TRADE, se
debe incluir una pareja de switches especificos para entornos “Datacenter” con caracteristicas de baja latencia.
Como se muestra a continuacion en el diagrama, los switches propuestos, representados en verde se deben
integrar entre ellos a través de dos enlaces de 100GbE (enlace agregado de 200GbE) y con el CORE de red de la
Agencia TRADE a través de cuatro enlaces de 1 GbE.

4x 1Gbps

[ Switch 1 J [ Switch 2 J

| pe—

—

T
2x 100Gbps = 200Gbps

3.6.2. Caracteristicas Hardware

En el CPD de la Agencia TRADE se debera desplegar una pareja de switches, deberan ser idénticos y cada uno
debe cumplir las siguientes caracteristicas minimas:

=  Puertos 10/25GbE: Al menos el doble de los puertos necesarios para la conexién con los nodos
propuestos.

= Puertos 40/100GbE: Al menos 4.

= Latencia: menor de 450 nsec para 100GbE puerto a puerto

= Rendimiento (“Throughput”) al menos 2 Th/s - 3,5 Bpps.

=  Fuentesde alimentacién y disipadores redundantes e intercambiables en caliente.

Adicionalmente, se debera incluir en la propuesta:

= 2unidadesde cables DAC (“Direct Attach Cable”) 0 4 unidades “transceivers” mas 2 unidades de cables
de fibra dptica que permitan enlazar a velocidad de 100GbE ambos switches entre ellos.
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= 4unidades de “transceivers” de la marca de la electrdnica de red propuesta mas 4 unidades de cables
de fibra éptica que permitan enlazar a velocidad de 1GbE los switches propuestos con el CORE.

= 4 unidades de “transceivers”, que estén dentro de la matriz de compatibilidad del switch CORE de la
Agencia TRADE y que permitan la integracién con los cables y transceivers descritos en el punto
anterior, al menos a una velocidad de 1GbE.

= Tantos cables DAC o “transceivers” mas cables de fibra dptica sean necesarios para permitir enlazar a
velocidad de 25GbE todos los puertos de los nodos de la plataforma hiperconvergente. En caso de ser
cables DAC podran ser activos o pasivos. De cualquier forma, la distancia a cubrir seran 3 metros.

= Elmaterial necesario para la instalacidn del equipamiento en los armarios racks existentes.

3.6.3. Caracteristicas funcionales

Se requiere que la solucién de red propuesta en este proyecto cumpla con las siguientes caracteristicas
minimas:

= IP Fabric: Los switches deben ser equipos disefiados para arquitecturas “SPINE/LEAF”, de forma que
permitan un crecimiento “Non-Blocking” a través de la agregacion de equipos, es decir, crecimiento
“Scale-Out”

= Zero Jitter: Garantizar la misma latencia para cualquier tamafio de paquete, incluso para paquetes de
64 bytes (“Jumbo frames”).

= Zero Packets Loss: Incluir mecanismos que garantizan la no pérdida de paquetes en la red de forma
anémala o inesperada y asi evitar asi las posibles retransmisiones que se provocan en caso de dichas
pérdidas, y por tanto evitando el impacto negativo en el rendimiento de la plataforma
hiperconvergente.

= Buffer compartido dinamico: El buffer de los equipos propuestos debe ser compartido por todos los
puertos de forma dinamica, y no asignados en bloques estancos a conjunto de puertos especificos,
permitiendo asi asociar mayor cantidad de recursos del buffer a un puerto en un momento
determinado de carga y liberarlo para ser utilizados dichos recursos a otro puerto en otro momento.
Esto permite gestionar potenciales rafagas de datos entre los nodos hiperconvergentes de forma
eficiente y minimizando de forma considerable las situaciones de congestion en la red.

= A nivel de monitorizacidn y gestion, el equipamiento debe permitir gestion en banda y fuera banda
mediante puertos de gestién dedicados 1GbE, disponer de puerto USB para carga de sistemas
operativos o guardar informacion de soporte, puerto serie, y soportar tanto los protocolos de
monitorizaciéon SNMP v1/2/3, permitir “Port Mirroring” (“SPAN y ERSPAN”) ademas de “sFlow”, o
permitir despliegue automatico tipo ZTP (“Zero Touch Provisioning”).

= Lasolucién debe permitir automatizacion mediante la utilizacion de “Ansible / Salt / Puppet”.

= Soporte de AAA local o via Radius/TACACS+/LDAP.

Funcionalidades especificas L2

= Agregacion de enlaces de acuerdo a IEEE 802.3ad Link Aggregation (LAG) & LACP

= Soporte de al menos 32 puertos por agregado y 64 grupos por equipo.

= Soporte de Multi Chassis LAG (MLAG)

= Soporte de LLDP (Link Layer Discovery Protocol) de acuerdo a IEEE 802.1AB

= Soporte de VLANs IEEE 802.1Q y soporte de QinQ.

= Spanning Tree. Soporte de IEEE 802.1w Rapid Spanning Tree (RSTP), IEEE 802.1s Multiple STP (MSTP) y
PVRST+ (Rapid Per VLAN STP+)

= Soporte de funcionalidades BPDU Filter, Root Guard, Loop Guard y BPDU Guard

= Soporte de “Private Vlan”

Funcionalidades especificas L3
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= Soporte de VRFs (al menos 128 VRFs).

= Soporte dual stack IPv4/IPv6

= Soporte de routing estatico, OSPFv2, BGP4 y OSPFv3

= Soporte de ECMP (equal cost multi path) con al menos 64 paths.

= Soporte de PBR (Policy Based Routing).

= Soporte de IGMP V2/V3, IGMP Snooping, IGMP Querier

= Soporte de PIM-SMy PIM-SSM

= Soporte de VRRP de acuerdo a RFC5798. Soporte de redundancia L3 activo/activo.
= Soporte de BFD para BGP, OSPF y static routing.

= Soporte de DHCPv4/v6 Relay

Funcionalidades QoS

= Soporte de politicas de QoS con 8 colas por puerto a nivel fisico.

= Soporte de politicas de QoS de clasificacidn, reescritura y policers.

=  Soporte de DCB (Data Center Bridging), Priority-based Flow Control (PFC) de acuerdo con IEEE
802.1Qbb, y Enhanced Transmission Selection (ETS) Algorithm de acuerdo a IEEE 802.1Qaz.

= Soporte de transporte RoCEv2 (RDMA over Converged Ethernet). Soporte de indicacién de congestion
en IP (ECN) de acuerdo a RFC3168.

Funcionalidades virtualizacién

= Soporte en el switch de VXLAN VTEP e integracidn con la solucién de HCI utilizada en este entorno
mediante utilizacion de plug-in especifico que permita la monitorizacion de la red desde la propia
consola de HCl utilizada.

= Soporte de MP-BGP eVPN de acuerdo a RFC7342.

= Soporte de VXLAN sobre BGP eVPN. Soporte de VXLAN routing centralizado y distribuido (simétrico y
asimétrico).

3.6.4. Ampliaciones futuras electrénica de red

Con el objetivo de no limitar posibles ampliaciones del entorno y ofrecer a la Agencia TRADE la mayor
flexibilidad en el futuro, los equipos propuestos deben disponer de una arquitectura “abierta” OPEN Ethernet,
que permita la posibilidad de instalar diferentes sistemas operativos en dichos equipos. Estos equipos podran
gestionar imagenes con ONIE (“Open Networking Installation Environment”) y asi poder definir qué sistema
operativo utilizar en cada momento en base a las funcionalidades y requerimientos de conectividad que la
Agencia TRADE pueda demandar en cualquier momento.

3.7.Contenedores

Aunque en la actualidad la Agencia TRADE no cuenta con entornos de contenedores desplegados en
produccién, se prevé que, a lo largo de la vida Util de la plataforma, surja la necesidad de implementary alojar
este tipo de soluciones. En consecuencia, se requiere que la plataforma esté preparada para soportar este tipo
de entornos.

Por ello la plataforma hiperconvergente deberd incorporar, integrada en la misma solucién/consola de gestion,
un sistema de orquestacion de contenedores basado en “Kubernetes” que permita:

e Despliegue automatizado de cluster de “Kubernetes”, utilizando versiones de “Kubernetes” de cddigo
abierto (versiones “upstream”)
e Operacién automatizada de los cluster de “Kubernetes” para:
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o Actualizacidn de versiones de “Kubernetes” y sistemas operativos “Guest”
o Ampliar o reducir el cluster incorporando o eliminando “Masters” y “Workers”
e Proveer almacenamiento persistente a los cluster de Kubernetes presentando “Storage Class” de
forma automatizada
e Monitorizacién integrada del cluster de “Kubernetes”
e Integracion automatizada con herramientas de logging y monitorizacién como “Elasticsearch, Fluentd
y Kibana”

3.8.Proteccion del entorno

Adicionalmente a la redundancia de la informacién garantizada por la replicacién del dato dentro de cada CPD,
la solucion deberd incorporar mecanismos que permitan proteger las maquinas virtuales a través de snapshots
y clones.

Para ello, las caracteristicas que debera cumplir la solucién propuesta son:

e Creacion de Snapshots de forma nativa sin pérdida o degradacién del rendimiento e integrado en el
software de gestion centralizado. Integrandose cuando corresponda con el servicio VSS (“Volume
Shadow Copy Service”) de Microsoft para asegurar la integridad a nivel de aplicacion.

e Posibilitar la programacién de snapshots y de seleccionar el RPO (frecuencia) de forma granular a nivel
de maquina virtual y/o grupo, para la proteccién automatica de maquinas virtuales.

e Apoyado en la programacion de los snapshots de una maquina virtual, la solucién debera permitir que
un usuario desde dentro de la propia maquina virtual (desde el sistema operativo de la maquina virtual)
pueda montar uno de los discos de los snaps programados como solo lectura para recuperar un archivo
sin intervencién de los administradores de la plataforma.

3.9.Integracion
La plataforma hiperconvergente propuesta debera garantizar la integracion con:

La plataforma de monitorizacidn de la Agencia TRADE, a través de SNMPv3, para lo que se deberan proporcionar
las correspondientes MIBs.

El resto de los elementos incluidos requeridos en el presente documento tales como la electrénica de red, la
solucion de backup, el servicio de ficheros, el servicio de recuperacion ante desastres y el servicio de
publicacién de aplicaciones y escritorios.

3.10. Gestion de la plataforma
La herramienta de gestidn centralizada de la plataforma propuesta debe permitir:

e Gestion centralizada del cluster propuesto independientemente del hipervisor desplegado.
e Validacién de usuarios con autenticacion SSO (“Single Sign-On”).
e La validacion de los usuarios debe poder de integrar el entorno de gestidon con mecanismos de
autenticacion de usuarios (“Microsoft Active Directory”, LDAP y doble autenticacion con certificados)
e Deberdincluir herramientas de monitorizacion y todas las métricas necesarias para controlar el estado
de salud del entorno de virtualizacién y hardware de forma unificada:
o Graficos de consumo CPU, RAM, IOPS, Ancho de Banda, Latencia de acceso a datos del entorno
completo
o Gréficos de consumo CPU, RAM, IOPS, Ancho de Banda, Latencia de acceso a datos de los Hosts
o Gréficos de consumo CPU, RAM, IOPS, Ancho de Banda, Latencia de acceso a datos de cada
maquina virtual del entorno.
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e  Permitir automatizar el proceso de actualizacion de la plataforma incluyendo software, hipervisor/esy
“firmware”. Este proceso deberd de ser totalmente automatizado y sin impacto para el entorno de
produccién, pudiéndose realizar toda la operacidn sin intervencidn por parte del fabricante o soporte.

e Posibilidad de gestionar todos los clusters de forma completa mediante APIs REST para permitir asi
una posible integracién con sistemas de gestion y orquestacion de terceros.

3.11. Ampliaciones futuras

Con el objetivo de no limitar posibles ampliaciones del entorno y ofrecer a la Agencia TRADE la mayor
flexibilidad en el futuro, la solucion debera permitir:

e Ampliar la memoria de cada nodo hasta 2048 GB totales sin necesidad de desechar ninguno de los
mddulos de memoria inicialmente incluidos.

e La solucion debe contemplar la posibilidad de mezclar nodos de diferentes capacidades (CPU, RAM,
Almacenamiento), modelos e incluso generaciones para poder ajustarse a las necesidades del entorno
0 nuevas cargas de trabajo.

e Ser compatible con al menos tres hipervisores, el incluido en la propuesta mas otros dos adicionales,
los cuales se deberan especificar.

e Laslicencias software puedan trasladarse a otros servidores, sea cual sea la marca del hardware al que
se traslade y sin que esto suponga un sobrecoste para la Agencia TRADE.

3.12. Caracteristicas y requisitos del software de backup

Como objeto de esta licitacion, se debe renovar el soporte del software de backup empleado actualmente en la
Agencia TRADE. Se debe garantizar la integracion total del software de backup existente y que se quiere renovar,
descrito a continuacién, con la infraestructura hardware y software propuesta para el entorno
hiperconvergente. En concreto, se debe proveer:

e Soporte de la suscripcion del software de backup HYCU para 6 sockets de procesador,
correspondientes a los sockets de procesador existentes en la nueva infraestructura solicitada.

En caso de que se mejore la infraestructura a suministrar, y cuente con mas zécalos de CPU, las licencias de este
software de backup deberan cubrir la totalidad de estos.

3.13. Licenciamiento de sistemas operativos

Para cubrir el licenciamiento de los sistemas operativos, CAL de acceso de los usuarios que acceran a los
servicios alojados en la infraestructura previamente descrita y algunas aplicaciones, se deberan incluir las
siguientes licencias de Microsoft:

e Microsoft Windows Server Datacenter 2025 para cubrir todos los cores de la plataforma
hiperconvergente
e Red Hat Enterprise Linux para 2 socket o para 2 virtual nodes.
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4. SERVICIOS GESTIONADOS

TIPO DE SERVICIO DENOMINACION DEL SERVICIO Uds.

Servicios para la implantacion del clister nuevo de
hiperconvergencia y migracion de las cargas 1
existentes en el entorno de Nutanix

SERVICIO DE IMPLANTACION . B > -
Servicios para la migracion de las cargas existentes

en el entorno HP Legacy + Pruebas 1
Servicios para la migracion de las cargas existentes 1
en el hosting de sandetel

SERVICIO DE SOPORTE Servicio de soporte sobre toda la nueva 1

infraestructura suministrada

4.1.Servicio de implantacion

Lasolucion se entregara totalmente instalada, configurada y puesta en produccién. Debera, por tanto, ofertarse
como solucidn tipo “llave en mano”.

El trabajo se organizara bajo la forma de un proyecto. Es un objetivo prioritario asegurar la calidad de los
trabajos realizados. Debe existir una organizacion especifica prevista para el desarrollo del proyecto en la que
cadafuncién quede perfectamente identificada y tenga asignada una persona responsable de su cumplimiento.
La organizacion del proyecto y su ejecucion deben ser tales que permitan realizar un seguimiento formal del
avance del mismo.

Es importante sefialar que toda la instalacién, configuracion y en general todos los servicios relacionados con
la implantacion de la nueva plataforma deberan ser validados por la Agencia TRADE, para controlar que los
pasos sean los adecuados para la ejecucion de dicho proyecto estratégico.

Los servicios requeridos como minimo, seran los siguientes:

e Transporte y montaje del equipamiento al CPD de la Agencia TRADE.

e Instalacion fisica de los elementos en el CPD.

e Retiraday reciclaje de los embalajes.

e Configuraciéon basica de la solucién para su puesta en marcha, siguiendo la documentacion
aportada por el fabricante de buenas practicas y segin el plan de implantacidn inicial.

e Instalacidny configuracién de los sistemas y servicios descritos.

e Configuracion de la monitorizacién del hardware de la solucién y apoyo en la integracién con el
sistema de monitorizacion global de la Agencia TRADE.

e Pruebas de disponibilidad del entorno

e Elaboracion y prueba de los procedimientos de contingencia que sean aplicables a los distintos
elementos en respuesta a errores y averias, asi como modo de actuar en caso de incidencias en la
misma.

e Integracion del sistema de backup con la plataforma hiperconvergente

e Migracion de servidores actualmente en la plataforma de virtualizacion existente a la plataforma
de produccién suministrada, optimizando la reduccién de los tiempos de parada requeridos para
la migracion o que incluso no se requiera parada. En caso de que el proceso de migracidn requiera
parada, esta se debera hacer fuera de horario laboral de la Agencia TRADE.

e Migracidn del entorno legacy actual de la Agencia TRADE a la nueva plataforma.

e Migracion de los servicios en modalidad hosting en SANDETEL de la Agencia TRADE a la nueva
plataforma.
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e Instalacion de de licencias de software incluidos en el pliego, con titularidad de la Agencia TRADE.
e Memoria técnica con toda la documentacion del proyecto.

Para el servicio de montaje, configuracion y puesta en marcha de la plataforma ofertada, el licitador debera
tener en cuenta en todo momento las indicaciones de la Agencia TRADE, de tal forma que se prepare todo el
entorno conforme a los requisitos para la ejecucion del plan de transicién de los sistemas de la Agencia TRADE
a la nueva plataforma sin obstaculos ni impedimentos que lo bloqueen o que lo compliquen de forma
inesperada.

Los gastos necesarios para la instalacion y configuracion: transporte, montaje y conexionado de toda la
plataforma suministrada, cableados y demas, formaran parte del servicio de implantacién.

El adjudicatario debera realizar un plan de implantacion y configuracion inicial a la ejecucion de los servicios,
de tal forma que pueda ser validado por la Agencia TRADE y a su vez se pueda preparar los CPD de la mejor
manera posible para su ubicacidn fisica, distribucion légica de los sistemas y los recursos necesarios, segun los
entornos actuales existentes.

Es fundamental que el licitador adapte la configuracion de la nueva plataforma a los requisitos operativos de
la Agencia TRADE, tanto a nivel de rendimiento como a nivel de redundancia, optimizacién del almacenamiento
y conectividad.

Una vez el plan de implantacién y configuracion sea aprobado por la Agencia TRADE, el adjudicatario realizara
la ejecucién de los servicios de dicho plan sin que estos afecten a la disponibilidad de los sistemas en
produccién de la Agencia TRADE.

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se compromete, en todo momento, a
facilitar a los técnicos designados por la Agencia TRADE, la informacién y documentacion que éstos soliciten
para disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de
los eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizadas para
resolverlos.

La planificacidn definitiva en el momento de la ejecucién se debe consensuar con la Agencia TRADE.

Una vez implantada la plataforma y puesta en servicio, a disposicion de la Agencia TRADE, el adjudicatario
debera entregar en un plazo no superior a 7 dias, la documentacién completa de la misma incluyendo en ella
toda la informacidn relevante y necesaria para su posterior administracion y gestion por parte de la Agencia
TRADE.

Entre la documentacién a aportar, no debe faltar la siguiente:
e Documentacion de fabricante del hardware y garantia, incluyendo manuales.
e Documentacion de la configuracion de la plataforma a nivel de arquitectura y conectividad.
e Datos de configuracidn: IP’s, configuracion del software, parametrizacion, contrasefias y demas.

El adjudicatario debera presentar junto al plan de implantacidn al inicio del proyecto, un plan de formacién
para técnicos de la Agencia TRADE. Ambos documentos deberén ser aprobados por la Agencia TRADE para
pasar a la ejecucion de los servicios del presente expediente.

4.2.Servicio de Soporte

El servicio soporte gestionado de infraestructura hiperconvergente tiene como objetivo asegurar la operacién
continua, eficiente y segura del entorno tecnoldgico. Este servicio se ofrecera en paralelo con otras fases del
proyecto, como la instalacion y configuracion de cargas de trabajo adicionales, pero se centra exclusivamente
en la gestion, mantenimiento, evolucion y optimizacién del entorno hiperconvergente ya desplegado.
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Objetivo del Servicio

El propdsito de este servicio es garantizar la disponibilidad y el rendimiento del entorno tecnoldgico,
permitiendo a su vez una adopcién progresiva de nuevas capacidades y funcionalidades. Todo ello bajo un
modelo de trabajo colaborativo con el equipo de Sistemas de TRADE, asegurando una correcta transferencia
de conocimiento y una documentacién completa que permita una operacion auténomay escalable por parte
de los diferentes niveles de soporte interno.

Alcance del Servicio

El servicio engloba un amplio conjunto de actividades orientadas a garantizar la eficiencia operativa, la
estabilidad de la plataforma y su evolucién continua. Entre las tareas mas relevantes se incluyen:

e Gestion Integral de la Plataforma 8x5 NBD
o Administracién completa de los recursos de cdmputo, almacenamiento y red.
o Gestidn de maquinas virtuales y recursos asociados.
o Control del ciclo de vida de los entornos y servicios alojados.
e Monitorizacién Proactiva 24x7 NBD
o Supervision 24/7 de salud, rendimiento y disponibilidad.
o Alertatemprana ante desviaciones o fallos.
o Integracién con las herramientas de monitorizacién existentes en TRADE o implantacién de un
servicio asociado a esta monitorizacion.
e Automatizacion de Operaciones 8x5 NBD
o Reduccidn del trabajo manual mediante tareas programadas y automatizadas.
o Procesos repetitivos optimizados para reducir errores y tiempos de respuesta.
e Seguridad y Cumplimiento 8x5 NBD
o Aplicacién de politicas de seguridad, control de acceso y actualizacidn de parches.
o Supervision de logs e identificacion de eventos criticos.
o Procedimientos de recuperacion ante fallos y planes de contingencia.
¢ Informesy Documentacién 8x5 NBD
o Elaboracién periddica de informes de rendimiento, uso de recursos y evolucidn del entorno.
o Procedimientos claros y reutilizables para todas las tareas operativas.
o Recomendaciones para optimizacion y mejoras continuas.
o Mejora Continua y Evolutiva 8x5 NBD
o Incorporacién progresiva de nuevas funcionalidades de la plataforma.
o Evaluacién e implantacién de mejoras técnicas.
o Revision periddica del estado del entorno y propuestas de actualizacion.
e Transferencia de Conocimiento 8x5 NBD
o Formacién estructurada al personal interno.
o Documentacién completay actualizada.
o Acompafiamiento técnico durante toda la vida del servicio.
Prestacion del servicio 8x5 NBD

Compromiso y Valor Aiiadido

Este servicio esta disefiado para maximizar la inversion tecnolégica realizada en la plataforma, reduciendo
riesgos operativos, acelerando la adopcidn de nuevas capacidades y liberando recursos internos para tareas de
mayor valor estratégico.

Nuestro equipo técnico aportara experiencia contrastada en entornos hiperconvergentes, garantizando un
servicio fiable, escalable y alineado con las necesidades de evolucién tecnoldgica de TRADE.
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4.3.Equipo de Trabajo
La entidad adjudicataria deberd estar en posesion de una certificacion del Esquema Nacional de Seguridad en
nivel MEDIO debido a la criticidad del entorno y los datos derivados de la realizacion de este proyecto.

La entidad adjudicataria debera disponer de todos los medios personales, materiales y técnicos, que sean
necesarios para garantizar la correcta ejecucion del presente contrato.

El personal técnico que componga el equipo de trabajo sera el ofertado por el adjudicatario del servicio, que
sera responsable de la realizacién de todos los trabajos detallados en el presente documento y debera poseer
certificacion de los distintos fabricantes que la califique como apta para la distribucidn, instalacion y
configuracion de su tecnologia.

Segun lo perfiles establecidos para la ejecucion de las tareas del Servicio Gestionado, el equipo debe contar al
menos con estos seis perfiles:

e Gestorde Servicios

e Administrador de Sistemas

e Arquitecto de Sistemas

e Especialista en Redes

e Especialista Técnico

e Soporte de servicios
Dentro del equipo de trabajo ofertado se debera disponer de certificaciones en la solucién de virtualizacién
actual de TRADE, asi como perfiles especialistas en sistemas operativos Windows y Linux que solventen

cualquier incidencia en los mismos durante el proceso de migracién desde la plataforma de virtualizacién
actual a la plataforma hiperconvergente. Concretamente, debe disponer al menos de:

e Un técnico con la certificacion de “Nutanix Certified Services”.

e Untécnico con la certificacion de “Nutanix Certified Professional - Multicloud Infrastructure 6”.
e Untécnico con la certificacién de “Microsoft Certified System Engineer Private Cloud”

e Untécnico con la certificacidn de Certificacidn Linux (LPIC-1 o RHSA o similar)

El personal involucrado en el proyecto trabajara de forma remota desde las instalaciones del adjudicatario.
TRADE podra solicitar bajo demanda, por necesidades del servicio o por criticidad en momentos determinados
del servicio, que parte o todo el personal del servicio se desplace a la sede donde se encuentra localizada las
soluciones de Hiperconvergencia.

El horario del servicio se establece en modalidad 8X5 lo que significa que el servicio se proporcionara entre las
de 8:00h a 16:00h de lunes a viernes, con la excepcién de las incidencias criticas y la monitorizacién proactiva
que seran atendidas en la modalidad 24x7.

Este horario podra ser modificado por la Agencia TRADE si en la sede en la que se ejecute el servicio hubiese
cambios de horario laboral o de servicio del cliente.

5. FASES DEL CONTRATO

Se requieren las siguientes fases durante la vigencia del contrato:

e Fase de entrega: Tendra una duracién maxima de 30 dias naturales desde la entrada en vigor del
contrato. La finalizacién de la fase de entrega correspondera la conformidad de la Agencia TRADE a la
entrega del suministro.

Pagina 18 de 29

ANTONIO MANUEL CASTRO JIMENEZ 16/09/2025 18:09:41 PAGINA: 18/29

VERIFICACION NJyGwyjN6ZJocx390tsNvr00461198 https://ws050.juntadeandalucia.es/verificarFirma/




¢ Fase de puesta en marcha y migracién: es la fase que corresponderd con las tareas necesarias para
la implantacion del clister y cumplir con la TOTALIDAD del servicio de implantacion, se iniciara con la
conformidad de TRADE a la entrega del suministro y concluira con la validacién por parte de la Agencia
TRADE de lafinalizacin de las tareas de migracion de los sistemas existentes a la nueva infraestructura.

Consistira en las siguientes acciones:

- Elaboracién del plan de implantacién, asi como del plan de formacién para técnicos
de la Agencia TRADE. Ambos documentos deberan ser aprobados por la Agencia
TRADE para pasar a la ejecucion de los servicios del presente expediente

- Servicios para la implantacién del clister nuevo de hiperconvergencia y migracién de
las cargas existentes en el entorno de Nutanix

- Servicios para la migracion de las cargas existentes en el entorno HP Legacy + Pruebas

- Servicios para la migracidn de las cargas existentes en el hosting de sandetel

e Fase operativa del servicio: Esta fase se iniciard en el momento en el que uno de los servicios descritos
en la fase de puesta en marcha y migracion esté finalizado y cuente con la conformidad de TRADE. Esta
fase convivira en sus inicios con la fase de puesta en marcha y migracion y finalizara el dia de la
finalizacion del contrato.

Consistira en las siguientes acciones:

- Ejecucidn de las tareas definidas en el alcance del servicio descrito en el presente
documento

- Se ponen en marcha los mecanismos de ANS, informes y reuniones de seguimiento
descritos.

6. ACUERDOS DE NIVEL DE SERVICIO (ANS) SOBRE EL SERVICIO DE SOPORTE

Se describen en este apartado los Acuerdos de Nivel de Servicio (en adelante ANS) que se aplicaran sobre el
servicio de soporte durante toda la ejecucion del contrato. Los ANS se seguiran y mediran por parte del
Responsable del Contrato, en cualquier caso, la aplicacion de penalizaciones derivadas del incumplimiento de
los Acuerdos de Nivel de Servicio sera potestad del érgano de contratacidn en cada caso, y teniendo en cuenta
las circunstancias concurrentes y atendiendo a los informes de ejecucién podra determinar para casos
justificados y documentados no aplicar este mecanismo.

Cualquier incidencia, peticion o tarea preventiva relacionada con el Servicio de soporte sera registrada y
gestionada dentro de los sistemas habilitados para tal fin, asignandole la severidad correspondiente.

La comunicacién de las incidencias, peticiones o tareas preventivas podra realizar mediante los siguientes
canales:

e Plataforma Redmine de la Agencia TRADE o herramienta propuesta por el adjudicatario y aceptada por
parte de TRADE

e Teléfono

e Correo electrénico

Esimportante distinguir entre una incidencia, una peticion y una tarea preventiva, ya que, aunque ambos forman
parte de la gestion de servicios, representan situaciones diferentes:

e Incidencia: Interrupcion o mal funcionamiento del sistema que requiere resolucién, y que puede
afectar a la continuidad de la actividad de TRADE.

e Peticién: Solicitud por parte del Responsable del contrato para obtener un recurso o un servicio que
no implica un problema técnico, que generalmente no afecta a la continuidad de la actividad de TRADE.
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e Tarea preventiva: es una accion planificada que se realiza con el objetivo de evitar fallos, averias o
deterioro en un sistema, equipo o infraestructura antes de que ocurran problemas.

En el caso de existir incidencias o peticiones registradas en los sistemas destinados para tal fin, éstas podran
clasificarse segun las siguientes severidades:

Incidencia
o peticion

Prioridad 1 -
Emergencia

Un servidor en produccion u otro(s) sistemas de misidn critica estan
caidos y no hay una solucién disponible inmediatamente.

Un nodo hiperconvergente completo esta inoperativo.

Todos o una fraccién sustancial de los datos de misidn critica estan
en riesgo significativo de pérdida o corrupcion.

Se ha producido una pérdida sustancial de servicio.

Las operaciones del negociado se han visto gravemente
interrumpidas.

No se cumplen las politicas de backup establecidas desde hace mas
de 3 dias (72 horas).

Prioridad 2
Criticas

Averia de algun elemento redundante, salvo que sea critico por el
riesgo que entrafia y sus posibles efectos.

Las operaciones pueden continuar de forma limitada, aunque la
productividad a medio plazo puede verse afectada adversamente.
Hay una solucién temporal disponible.

Fallos en funciones de reducciéon de datos (de duplicaciéon o
compresion), salvo los que sean criticos por sus efectos.

No se cumplen las politicas de backup establecidas desde hace mas
de 24 horas.

Prioridad 3
Normal

Otras incidencias que no pertenezcan a niveles superiores y que no
supongan paradas de servicios.

Preguntas generales sobre utilizacién de los productos.

Errores en la documentacion.

Prioridad 4
Baja

Peticiones de nuevas configuraciones o tareas preventivas

El tiempo de respuesta se define como el tiempo transcurrido entre el momento en que el cliente notifica la
incidencias o peticiones segin los procedimientos y cauces establecidos y el momento en que un técnico del
servicio empieza a trabajar en la resolucion de la misma y ademas se realiza la primera comunicacion con el
cliente, si fuera necesario, informandole del analisis de las causas, si proceden y las acciones correctivas a
realizar, con los plazos orientativos en los que se llevaran a cabo.

El tiempo de resolucién se define como el tiempo de diferencia entre la hora de cierre y la hora de apertura del
tique, descontando a este resultado las horas en las que el tique queda a la espera de intervencion por parte

del usuario.

Los tiempos objetivos de respuesta y de resolucion seran al menos los siguientes para incidencias y peticiones,
segln el nivel de severidad definido anteriormente:

Tiempo objetivo de respuesta .

Emergencia (Nivel 1): 1 hora
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INCIDENCIAS Y
PETICIONES

Criticas (Nivel 2): 3 horas
Normal (Nivel 3): 10 horas
Baja (Nivel 4): 24 horas

Tiempo objetivo de resolucion:

Emergencia (Nivel 1): 6 horas
Criticas (Nivel 2): 10 horas
Normal (Nivel 3): 30 horas
Baja (Nivel 4): 72 horas

La unidad métrica de tiempo “Hora” se refiere a horas naturales de lunes a viernes de 8:00h a 16:00h, tanto para
Tiempo de Respuesta como para Tiempo de Resolucion, con la excepcion de las incidencias Prioridad 1 -

Emergencia que seran atendidas en la modalidad 24x7

Por motivos de proteccion de los datos que sobre la plataforma se desplegaran, los discos averiados no seran

devueltos al fabricante, quedando una vez reemplazados los mismos en propiedad de la Agencia TRADE.

7. GESTION DEL PROYECTO

Es un objetivo prioritario de la Agencia TRADE asegurar la calidad de los trabajos realizados. La organizacion
del proyecto y su ejecucion debe ser tal que le permita obtener un seguimiento formal del avance del proyecto.

Debe existir una organizacion especifica prevista para el desarrollo del proyecto en la que cada funcién quede

perfectamente identificada y tenga asignada una persona responsable de su cumplimiento.

7.1.Funciones y Responsabilidades

Se establecen las siguientes figuras y 6rganos de direccién del proyecto:

e Director del Proyecto (corresponderé con la figura de responsable del contrato)
o Jefe del Proyecto.

Las funciones y responsabilidades seran:

Director del Proyecto

Sera designado por la Agencia TRADE, siendo sus funciones y responsabilidades:

e Dirigir, supervisar y coordinar la realizacién y el desarrollo de los trabajos.

e Aprobar el programa de realizacién de los trabajos.

e Velar por el nivel de calidad de los trabajos.
e Coordinar las entrevistas entre usuarios y técnicos involucrados en el proyecto.

e Decidirsobre la aceptacion de las modificaciones técnicas propuestas por el Jefe del Proyecto a lo largo

del desarrollo de los trabajos.

e Asegurar el seguimiento del programa de realizacion de los trabajos.

e Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este documento.

e Autorizar cualquier alteracion de la metodologia empleada, tanto en los productos finales, como en la
realizacion de las fases, médulos, actividades y tareas.
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e Aprobar la participacion en el proyecto de las personas del equipo del proyecto aportado por la
empresa adjudicataria, asi como sugerir o exigir la sustitucién de alguna o algunas de las personas
miembros del equipo (tanto del Jefe de Proyecto como del equipo del proyecto) si a su juicio su
participacion en el mismo dificulta o pone en peligro la calidad o la realizacidn de los trabajos.

e Una vez aprobada por el Director del Proyecto la composicién del equipo de trabajo aportado por la
empresa adjudicataria, el Jefe de Proyecto tiene la obligacion de mantenerle informado sobre
cualquier modificacién que se pueda producir en el equipo de trabajo. Estas modificaciones no podran
llevarse a efecto sin la aprobacidn expresa del Director del Proyecto.

e Aprobar los resultados parciales y totales de la realizacion del proyecto. A estos efectos debera recibir
y analizar los resultados y documentacién elaborados a la finalizacién de cada etapa, pudiendo
introducir las modificaciones o correcciones oportunas antes del comienzo de las siguientes,
requiriéndose su aprobacidn final.

Jefe de Proyecto

Es aportado por la empresa adjudicataria, siendo su responsabilidad la ejecucién de los trabajos. Ademas,
tendra como objetivos especificos los siguientes:
e Organizar la ejecucion del proyecto de acuerdo con el programa de realizacion de los trabajos y poner
en practica las instrucciones del Director del Proyecto.
e Ostentar la representacion del equipo técnico contratado en sus relaciones con la Agencia TRADE en lo
referente a la ejecucion de los trabajos.
e Proponer al Director del Proyecto las modificaciones y propuestas que estime necesarias, surgidas
durante el desarrollo de los trabajos.
e Asegurar el nivel de calidad de los trabajos.
e Presentar al Director del Proyecto, para su aprobacidn, los resultados parciales y totales de la
realizacion del proyecto.

7.2.Control y Seguimiento de las Tareas

Para el seguimiento y control de las tareas del proyecto, se propone como herramienta de trabajo la plataforma
Redmine de la Agencia TRADE. Las empresas concurrentes podran proponer y justificar la utilizacion de otra
herramienta.

En ella se registraran todas las tareas que se desarrollen en el marco del proyecto y se adjuntara la
documentacion relativa a cada una, asi como los estados por los que pasen y los comentarios que surjan en las
mismas.

Es importante y obligatorio mantener actualizado en todo momento el estado de las tareas en la herramienta,
lo cual permitira tener una foto clara de la situacion del mismo y el reparto de tareas que en ese instante existe
en el proyecto.

Deberan ser registradas obligatoriamente todas las tareas e incidencias que se comuniquen por cualquiera de
los canales definidos en la descripcion de los ANS y que se desarrollen en el marco del presente proyecto, para
su posterior estudio y analisis de productividad y tipologia del servicio.

7.3.Validacién de las tareas y entregables

Es requisito de la Agencia TRADE que cada tarea que se desarrolle esté acompafiada de la documentacion
técnica correspondiente para poder identificar y documentar todo lo relacionado al sistema.
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Sera fundamental generar una documentacion minima necesaria de los sistemas existentes y los que se
implanten durante la ejecucion del proyecto que garantice la comprension de la infraestructura y sistemas
existentes, tanto a nivel técnico como a nivel de direccidn.

8. CLAUSULAS ESPECIFICAS
8.1.Informacion de Base

La Agencia TRADE facilitard a la Empresa Adjudicataria cuanta informacién disponga relacionada con las
materias objeto del presente trabajo. Toda la informacidn que se proporcione es propiedad la Agencia TRADE
y no podra ser utilizada en futuros trabajos ya sea como referencia o como base de los mismos, a menos que se
cuente con la autorizacidn expresa, por escrito, de TRADE.

8.2.Etiquetado e inventario

Todos los bienes suministrados mediante el presente expediente requieren ser etiquetados tanto a nivel fisico
como légico para su inventariado por parte de la Junta de Andalucia, de cara a cumplir con lo dispuesto en la
Ley 4/86, de 5 de mayo, del Patrimonio de la Comunidad Auténoma de Andalucia en su articulo 14, asi como la
Orden de 23 de octubre de 2012 por la que se desarrollan determinados aspectos de la politica informatica de
la Junta de Andalucia.

El etiquetado se realizara mediante las etiquetas que proporcionara la Junta de Andalucia; no obstante, hay
que destacar que el proceso completo de etiquetado debe realizarlo la empresa suministradora, y los costes
asociados a este proceso estaran incluidos en los trabajos a realizar dentro de esta contratacion.

La empresa suministradora debera realizar todos los pasos indicados en el procedimiento de inventariado de
bienes informaticos de la Junta de Andalucia “02-ADA-PRO-CRIJA - Procedimiento de inventariado de bienes
informaticos Junta de Andalucia.Proveedores.pdf” que podré descargarselo en
https://www.juntadeandalucia.es/haciendayadministracionpublica/apl/scc-front-
publico/informacionUtilidades/recursosUtilidad , dentro del apartado "Procedimiento de Inventariado de
bienes Informaticos"

8.3.Transparencia

Durante la ejecucién de los trabajos objeto del contrato la Empresa Adjudicataria se compromete, en todo
momento, a facilitar a las personas designadas por TRADE a tales efectos, la informacién y documentacién que
éstas soliciten para disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos,
asi como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos, y herramientas
utilizadas para resolverlos.

8.4.Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa, conforme a
las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la Administracidn Electrénica
(ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad establecidas por dicho esquema. Se
cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se evite
la discriminacion a los ciudadanos por razdn de sus elecciones tecnoldgicas.
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El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electronicos que se gestionen en el mismo puedan, a partir de sus cédigos seguros de verificacion, ser puestos
a disposicion e interoperar de manera estandarizada con otros sistemas y repositorios electrénicos de la Junta
de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacion con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Seméantica de la Administracién (CISE) que resulten de aplicacién.

En relacion con el desarrollo de soluciones para la tramitacion electrénica de los procedimientos, en todo caso,
se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4 del Decreto
622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de procedimientos y
racionalizacidn organizativa de la Junta de Andalucia.

8.5.Confidencialidad de la Informacion

No se podré transferir informacién alguna sobre los trabajos a personas o entidades no explicitamente
mencionados en este sentido en el contrato sin el consentimiento, por escrito, de TRADE.

8.6.Accesos Remotos y Protocolos de Comunicacion

Para el caso de acceso remoto, el acceso de los técnicos del equipo de proyecto de la Empresa Adjudicataria
serd autorizado por el Responsable del contrato de TRADE. El modo de acceso sera tal que garantice la
seguridad de operacion y explotacion del sistema, asi como el objetivo de almacenary gestionar las solicitudes
de servicio e incidencias que se produzca durante la ejecucién del contrato.

La Empresa Adjudicatariay, en su caso, sus empresas subcontratadas, deberan asumir y cumplir con la politica
de acceso remoto que pudiera existir en TRADE y/o los criterios de disefio, seguridad y mantenimiento que el
Responsable del contrato dictamine durante todo el periodo de vigencia del mismo, que pudiera incluir, entre
otros aspectos: mecanismo de identificacién y autenticacion robusto, red privada virtual a utilizar, funciones
permitidas y datos accesibles desde acceso remoto, tiempo maximo para cerrar sesiones inactivas, activacién
de los registros de actividad, etc. La Empresa Adjudicataria no podré utilizar protocolos de comunicacion
inseguros que puedan comprometer la seguridad de los servicios y de la informacion.

El acceso a los sistemas de TRADE, cuando asi sea necesario, sera mediante VPN-SSL individual para los técnicos
de la Empresa Adjudicataria, a través de la Red Corporativa de la Junta de Andalucia.

Todos los costes asociados a la linea de comunicacién y la conexién a la red corporativa de la Junta de
Andalucia correran por cuenta de la Empresa Adjudicataria.

Para la autorizacién del acceso por parte de la Empresa Adjudicataria mediante conexién segura a la Red
Corporativa de la Junta de Andalucia se deberan aceptar las cldusulas de confidencialidad que sean requeridas.

En caso de que se requiera de interconexion con Internet u otras redes externas, ya sea en navegacion o en
publicacién, se debera hacer uso de los siguientes servicios ofrecidos por la RCJA:

a. Lainterconexion con redes externas se realizara utilizando bien el servicio de accesos externos o el
servicio VPN sede contra sede o bien mediante accesos nominales tunelizados VPN.

b. Servicio de proxy inverso externo para la publicacion.

c. Servicio de proxy socks para la navegacion por puertos especiales distintos al 80 o al 443.

El acceso a las distintas aplicaciones y sistemas de TRADE en caso de servidores o sistemas de informacion se
realizaré a través de uno de los siguientes métodos:
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Acceso externo. El acceso a las distintas aplicaciones y sistemas de TRADE se realizara a través de un acceso
externo entre la Empresa Adjudicataria y el Nodo de Interconexion de la Red Corporativa de la Junta de
Andalucia (a la que pertenece TRADE), de modo general, con las directrices que marque TRADE, que como
minimo seran:

e El acceso externo serd punto a punto con tecnologia y operador a eleccién de la Empresa
Adjudicataria, que es quien debera gestionar y costear dicho acceso.

e Un extremo se instalard en las ubicaciones de la Empresa Adjudicataria y el otro en el Nodo de
Interconexion de la Junta de Andalucia.

e Debera contar con un caudal de ancho de banda que garantice la calidad del servicio.

e La configuracién de direccionamiento y enrutado para las visibilidades en RCJA se disefiara en
conjunto con la TRADE, en funcién de las caracteristicas del servicio.

e La Empresa Adjudicataria debera disponer de un sistema de monitorizacién del estado de las
comunicaciones del acceso externo y alertard a TRADE de la caida del mismo.

e Los costes que se deriven de esta instalacion y/o comunicacién de los sistemas/redes seran
asumidos por la Empresa Adjudicataria.

VPN site to site. El acceso a las distintas aplicaciones y sistemas de la TRADE se realizara a través de una VPN
Site to Site entre la Empresa Adjudicataria y el Nodo de Interconexion de la Red Corporativa de la Junta de
Andalucia, de modo general, con las directrices que marque la TRADE que como minimo seran:

e La configuracion en el extremo de la Empresa Adjudicataria se realizara por ellos mismos con los
pardmetros que TRADE indique.

e LaEmpresaAdjudicataria propondra un caudal minimo de ancho de banda que garantice la calidad
del servicio que se preste a través de dicha VPN Site to site.

e Laconfiguracion de direccionamiento y enrutado para las visibilidades en RCJA se disefiara
en conjunto con la TRADE, en funcidn de las caracteristicas del servicio.

e LaEmpresa Adjudicataria debera disponer de un sistema de monitorizacion del estado de laVPN y
alertard a TRADE de la caida de esta.

e Los costes que se deriven de esta instalacion y/o comunicacion de los sistemas/redes seran
asumidos por la Empresa Adjudicataria.

8.7.Tratamiento de datos de caracter personal

La Empresa Adjudicataria se compromete y obliga a que los datos de caracter personal pertenecientes a los
usuarios de la Agencia Empresarial para la Transformacién y el Desarrollo Econédmico (TRADE), a los que acceda
en virtud del presente contrato, sean tratados con las estipulaciones establecidas en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, (Reglamento general de proteccién de
datos, RGPD) y la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD), que establece el marco legal de referencia que desarrolla el derecho
fundamental a la proteccidn de datos personales.

Para el tratamiento de datos personales relativos a condenas e infracciones penales, la Ley Organica 7/2021, de
26 de mayo, de proteccion de datos personales tratados para fines de prevencion, deteccidn, investigacion y
enjuiciamiento de infracciones penales y de ejecucién de sanciones penales constituye la norma de referencia
por la que se rige el tratamiento de este tipo de datos. Dicha Ley Organica traspone a nuestro ordenamiento
juridico la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativa a esta
misma materia.

En materia de seguridad del tratamiento, resulta de aplicacidn, en virtud de la disposicion adicional primera de
la LOPDGDD, el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad y,
en el ambito ministerial, la Politica de Seguridad de la Informacién aprobada por la Orden HFP/873/2021, de 29
de julio.
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La Empresa Adjudicataria se compromete y obliga a tratar datos de caracter personal a los que acceda en virtud
del presente contrato:

e Exclusivamente para la realizacion de las actividades objeto del presente contrato conforme a las
instrucciones dirigidas por TRADE.

e Sin utilizarlos o aplicarlos con un fin distinto al que figura en el presente contrato ni comunicarlos,
transmitirlos ni cederlos, ni siquiera para su conservacion, a otras personas, fisicas o juridicas.

La Empresa Adjudicataria, deberd adoptar las medidas de indole técnica y organizativas adecuadas y
necesarias que garanticen la seguridad de los datos de caracter personal a los que acceda en virtud del presente
contrato al objeto de evitar su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya
provengan de la accion humana o del medio fisico o natural.

Alos Unicos efectos del presente contrato y de acuerdo con las caracteristicas de los datos de caracter personal
a los que acceda la Empresa Adjudicataria (encargado de tratamiento), las medidas de seguridad que debera
adoptar seran las correspondientes al nivel medio.

Una vez cumplido lo estipulado en el presente contrato la Empresa Adjudicataria debera proceder a la
destruccidn en su caso, segln las instrucciones que al respecto se le den, devolucidn de los datos de caracter
personal y de los soportes o documentos en que conste algin dato que provengan del fichero de datos
propiedad de la Agencia Empresarial para la Transformaciony el Desarrollo Econémico (TRADE), , sin conservar
copia alguna del mismo y sin que ninguna persona, fisica o juridica, entre en conocimiento de los datos.

En el caso de que la Empresa Adjudicataria destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del contrato, sera considerado responsable del tratamiento, respondiendo de
la infraccion en que hubiera incurrido, eximiendo expresamente a TRADE acerca de cualquier responsabilidad
respecto al cumplimiento, en las actividades objeto del presente contrato, de todos los deberes y obligaciones
que deriven de la normativa de aplicacion.

La Empresa Adjudicataria, se compromete y obliga a guardar secreto de todos los datos de caracter personal
que conozcay a los que tenga acceso en virtud del presente contrato. Igualmente, debera custodiar e impedir
el acceso a los datos de caracter personal a cualquier persona ajena a la Empresa Adjudicataria. Las anteriores
obligaciones se extienden a cualquier fase del tratamiento de que esos datos pudieran realizarse y subsistiran
aln después de terminados los mismos.

8.8.Gestion de Usuarios

En todo lo relativo a la implementacidn de la funcionalidad de gestién de usuarios y control de accesos del
sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento
Europeoy del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacidon nacional vigente en materia
de proteccién de datos, y el Real Decreto 311/2022 por el que se regula el Esquema Nacional de Seguridad. En
particular, se perseguira:

e Lacorrecta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
e Laadecuada gestion de derechos de acceso (medida op.acc.4).
e Lacorrecta seleccion e implantacion de los mecanismos de autenticacion (medida op.acc.5).

a) Enrelacion con las directrices corporativas que se creen en materia de gestién de identidades.

En todo lo relativo a laimplementacién de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacién a desarrollar (roles, gestién de login y password,....) se deberan respetar las
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directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucidn de single sign-on que la Junta haya provisto.

Dichas Directrices se proporcionaran con la suficiente antelacién, aportando la documentacién técnica
existente para tal fin.

b) En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacién se
gestionen trdmites y actuaciones que se realizan con la Administracién de la Junta de Andalucia por razén
de la condicién de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén de su
condicién de empleado publico, el sistema de identificacién de la plataforma de Gestidn Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de diciembre,
de administracion electrénica, simplificacion de procedimientos y racionalizacién organizativa de la Junta
de Andalucia.

8.9.Directrices corporativas en materia de gestion de identidades

Se establece la misma clausula tipo que para la de gestién de usuarios.

8.10. Estandares

Los productos a desarrollar en el marco de este proyecto se adaptaran a los estandares en cuanto a
documentacién, identidad corporativa, nomenclatura, etc. que TRADE haya establecido y que seran
comunicados a la Empresa Adjudicataria al inicio de los trabajos.

8.11. Propiedad Intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista como
consecuencia de la ejecucion del presente contrato seran propiedad de la Agencia TRADE quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario
autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier derecho que sobre los
trabajos realizados como consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no
podra hacer ningln uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa de la Agencia TRADE, especificamente todos los derechos de explotacidn y titularidad de
las aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta contratacion,
corresponden Unicamente a la Agencia TRADE.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados para la
ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

8.12. Garantia

El periodo de garantia sera de 4 afios para todos y cada uno de los elementos de la Solucion de
Hiperconvergencia suministrados, a contar desde que se efectle la recepcién de conformidad de los
suministros objeto del contrato , incluyendo el software, y permitird a la Agencia TRADE no solo el acceso al
soporte ante incidencias software y al diagndstico, suministro y sustituciéon de hardware, sino que también
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permitira el acceso a actualizaciones de software, incluyendo nuevas versiones que se publiquen de los
mismos, y “firmware” de los productos durante la vigencia especificada.

En cualquier caso, el soporte debera contar con una cobertura de atencidn 24x7x365 y ser prestado por el
fabricante del software, no se aceptaran propuestas en las que el soporte, ya sea parcial o totalmente, sea
prestado por un tercero.

En caso del software de la plataforma de hiperconvergencia, incluyendo el hipervisor, el soporte debe ser
prestado por el fabricante y propietario del mismo.

8.13. Accesibilidad

Todos los sitios webs y aplicaciones para dispositivos mdviles desarrollados o que sean mejorados de manera
significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias y, en
particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en el
proceso de disefio, gestion, mantenimiento y actualizacién de contenidos de los sitios web y las aplicaciones
para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos modviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de accesibilidad
de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas y
especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unidn Europea y/o hayan sido
adoptadas mediante actos de ejecucion de la Comisién Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revision anual de la accesibilidad de los
sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi como
actualizar y en su caso, elaborar, la correspondiente Declaraciéon de accesibilidad de conformidad con el
modelo europeo establecido Decision de Ejecucion (UE) 2018/1523 de la Comision de 11 de octubre de 2018 por
la que se establece un modelo de declaracidn de accesibilidad de conformidad con la Directiva (UE) 2016/2102
del Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos
moviles de los organismos del sector publico.

8.14. Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacién que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electrénica.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electronicos que son
objeto de la presente contratacidn. Para lograr esto, se aplicaran las medidas de seguridad indicadas en el
anexo Il del ENS de nivel medio, en funcion de los tipos de activos presentes y las dimensiones de informacién
relevantes, considerando las categorias de seguridad en las que recaen los sistemas de informacion objeto de
la contratacion segun los criterios establecidos en el anexo | del ENS de nivel medio. Debera también tenerse
en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de
las tecnologias de la informacidon y comunicaciones en la Administracion de la Junta de Andalucia (modificado
por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de junio de 2016, por la que se
efectlia el desarrollo de la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia y normativa asociada.
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Se atendera también a la normativa interna de la Agencia TRADE en materia de Seguridad TIC.

Segun la normativa vigente sobre el ENS, el Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad:

La arquitectura del servicio debera adaptarse a la arquitectura de seguridad de los Nodos de Interconexion
Avanzados de la Red Corporativa de Telecomunicaciones de la Junta de Andalucia (en adelante, RCJA), de tipo
APP-6 (segun la guia CCN-STIC 811), compuesto por una doble barrera de cortafuegos y por un sistema de
proxys para la navegacidny publicacion. En caso de que se requiera de interconexion con Internet u otras redes
externas, ya sea en navegacion o en publicacion, se debera hacer uso de los siguientes servicios ofrecidos por
la RCJA:

e Lainterconexidn con redes externas se realizara utilizando bien el servicio de accesos externos o el
servicio VPN sede contra sede o bien mediante el servicio VPN de usuario corporativo.

e Servicio de proxy inverso externo para la publicacion.

e Servicio de proxy socks para la navegacion por puertos especiales distintos al 80 o al 443.
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