Consejeria de Cultura'y Deporte
Patronato de la Alhambra y Generalife

Junta de Andalucia

PLIEGO DE PRESCRIPCIONES TECNICAS

TITULO: “Adquisicién de videograbadoras en red y una estacién
de trabajo para el Patronato de la Alhambra y Generalife”

EXPEDIENTE: CONTR 2025 430395

1. Introduccién

El presente documento es el Pliego de Prescripciones Técnicas (en adelante referido como Pliego) para
la adquisicién de varias videograbadoras en red y una estacion de trabajo.

El Patronato de la Alhambray Generalife (en adelante PAG), a través de la Oficina de Seguridad y Control
dispone de un Sistema Integral de Seguridad desde el cual se dirige toda la Seguridad Interior de todo el
territorio que ocupa el Conjunto Monumental del PAG.

Dicha oficina empez6 a funcionar en 2010 la cual se ha ido ampliando y mejorando a lo largo de estos
afios; siendo uno de sus objetivos la unificacién del sistema de videograbacion a un solo proveedor
Avigilion, que permita la homogenizacidn y la adaptacion de este a las nuevas tecnologias emergentes
en el drea de la seguridad interior, algunas de ellas relacionadas con la Inteligencia Artificial.

Por lo anteriormente expuesto y debido a la obsolescencia de la mayoria de los equipos de
videograbacion es necesario la adquisicion de varias videograbadoras en red y una estacién de trabajo
todos de marcaAvigilion, lo cual permitird que todas todas las camaras actuales y las préximas a instalar
se puedan gestionar con el software de gestion Avigilion ACC-7, utilizar las funcionalidades que vienen
con este sistema, homogenizar el parque de videograbadoras en red actuales y ampliar la capacidad de
visualizacion al personal de seguridad.

Las condiciones descritas en este pliego constituyen, pues, el marco que se considera mas adecuado
para la obtencion del objeto del presente contrato. Sin embargo, si el oferente cree conveniente la
introduccion de modificaciones en alguna de ellas, siempre y cuando puedan justificarse en aras de la
consecucion de un mejor resultado, tiene capacidad para hacerlo. En este caso, serd necesario hacer
constar explicitamente aquellas especificaciones que sean cubiertas con soluciones distintas a las
requeridas, justificando razonadamente el cambio introducido y proporcionando informacién detallada
sobre las ventajas de la utilizacién de la solucidn que se propone.

El presente documento esta orientado a describir los objetivos a cubrir y los requisitos técnicos
generales y especificos necesarios para el suministro, instalacion, configuracion, garantia y soporte.
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2. Objeto del Contrato

El objeto del presente contrato es el suministro de varias videograbadoras en red y una estacion de
trabajo para el sistema Integral de Seguridad de la Oficina de Seguridad y Control del PAG. Asistencia a
la empresa que lleva el mantenimiento del sistema integral de seguridad a su configuracidn y puesta en
marcha, si fuera necesario.

En puntos sucesivos, se detallan las caracteristicas técnicas minimas de los elementos hardware objeto
de este contrato; las propuestas que ofrezcan caracteristicas inferiores no se consideraran.

Las soluciones propuestas deberan ser integrales e incluir los elementos necesarios para el
cumplimiento de todos los condicionantes, requisitos y especificaciones técnicas descritos a lo largo del
presente pliego.

2.1Videograbadoras

Suministro tres videograbadoras en red AVIGILION modelo Al NVR 2-STD-FORM-D-32TB-EU con
Inteligencia Artificial (IA). Con las siguientes caracteristicas:
e Analiticos basados en servidores para camaras no analiticas.

e Alto rendimiento.

e Gestion remota.

e Seguridad mejorada.

e Gestion de redes simplificada.

e Notificaciones remotas en Dispositivos moviles.

e Dispositivo todo en uno.

Con las siguientes especificaciones:

e ARQUITECTURA
o Edicion Avigilon Control Center™ Compatible con Core, Standard y Enterprise* .
o Rendimiento de la transmision de video en red.
o Conexién de red Redes de 1 GbE .

o Velocidad de grabacién Hasta 900-800 Mbps.

o Velocidad de reproduccién Hasta 600 Mbps. m
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o Sistema operativo Sistema operativo protegido por Avigilon, admite actualizaciones
remotas seguras.

o Configuracién de la unidad de disco.

= Arranque del sistema operativo 2 unidades de disco de estado sélido M.2. de 480
GB,RAID 1

= Datos devideo RAID 6 — Hasta 10 x 3,5”, de intercambio directo.

o Capacidad de almacenamiento de grabacion: Hasta 80 TB de datos sin procesar, 64 TB
de grabacion efectiva (RAID 6).

o Interfaz de red 6 unidades de puertos RJ-45 de 1 GbE (1000Base-T).

o Memoria 2 unidades de 16 GB.

o Procesador Intel® 8-core Xeon®.

o Visualizacion local Sin salida de video — Solo administracion basada en la web.

o Gestion fuera de banda: iDRAC9 Enterprise

e ELECTRICAS
o Entrada de alimentacidén De 100V a 240 V de CA, 50/60 Hz, conmutacidn automatica.

o Fuente de alimentacion Una sola de 1400 W— Segunda fuente de alimentacidn opcional
disponible.

e ACCESORIOS SUMINISTRADOS

o Sistema de guias del bastidor Sistema de guias de deslizamiento con brazo de gestion de
cables., que permita:

= El montaje sin herramientas en bastidores de 19" de ancho y 4 puestos de
agujero cuadrado y agujero redondo no roscado conformes con EIA-310-E.

= Elmontaje con herramientas en bastidores de 4 puestos de agujero roscado.

e CERTIFICACIONES
o Certificaciones/directivas Conformidad con
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o UL, cUL, CE, NRCS, NOM, RCM, VCCI, BSMI, CCC, KC, UKCA, RoHS, CMIM, BIS1

o Seguridad UL/CSA/EN/IEC 62368-1.

o FCCParte 15 Subparte B Clase A, ICES-003 Clase A, EN 55032 Clase A, EN 61000-3-2, EN 61000-
3-3

o Inmunidad electromagnética EN 55035.

e MEDIOAMBIENTALES
©  Funcionamiento
=  Temperatura 10 °C a 35 °C (50 °F a 95 °F).
= Humedad relativa del 8 % al 80 % con un punto de rocio maximo de 21.
= Vibracién 0,21 Grms entre 5 Hz y 500 Hz.

= Pulsaciones 6G

o Almacenamiento.
= Temperatura-40°Ca65 °C.

= Humedad relativa del 5% al 95 % con un punto de rocio maximo de 33 °C (91 °F).
La atmdsfera debe estar sin condensacion en todo momento.

= Vibracién 1,88 Grms entre 10 Hzy 500 Hz .
= Pulsaciones 71 G.

= Altitud 12 000 m (39 370 pies).

Como accesorio se suministrara tres NVR6-AINVR2-FORM-D-HDD-HOT-8TB disco duro de repuesto de 8
TB, para cada Al NVR 2-STD-FORM-D-32TB-EU y tres NVR6-AINVR2-FORM-D-PSU-1400W fuente de
alimentacién redundante de intercambio directo para cada Al NVR 2-STD-FORM-D-32TB-EU.

Asistencia a la empresa que lleva el mantenimiento del sistema integral de seguridad a su
configuracién y puesta en marcha, si fuera necesario.
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2.2 Estacion de Trabajo
Suministro de una estacion de trabajo M7-WKS-4MN-EU. Con las siguientes caracteristicas:

e Compatible con 4K*. Compatible con transmisiones de video 4K para camaras de supervisidn
de alta resolucién. *Software de cliente ACC™ con escala de PPP del 200 %.

e Rendimiento probado. Sometida a pruebas de estrés a través de varias combinaciones de
componentes para obtener el mayor rendimiento para las cargas de trabajo del cliente ACC.

e Particion de recuperacién. Ofrece una particion de recuperacion de Avigilon para restaurar la
configuracion predeterminada en caso de que se produzcan errores en el sistema sin necesitar
hardware externo ni una conexion a internet.

e Tamafio compacto. Ofrece la flexibilidad del formato pequefio para poder instalarla facilmente
en todas las aplicaciones y espacio reducido.

e Configuracion simple: Capacidades plug-and-play sencillas a través de los adpatadores
DisplayPorty HDMI.

e Unidad de estado sélido. Entrega del sistema operativo en una unidad de estado sélido que
aumenta la velocidad de arranque y de lectura/escritura para exportar video.

Con las siguientes especificaciones:

e RENDIMIENTO DE REPRODUCCION DE VIDEO
o De2MP a30fps 22 transmisiones principales + 14 transmisiones secundarias.
o De4 MP a30 fps 22 transmisiones principales + 14 transmisiones secundarias.
o 8MP a30fps4transmisiones principales + 32 transmisiones secundarias.
o 16 MP a 24 fps 2 transmisiones principales + 34 transmisiones secundarias.
o 61MPaT7fps6transmisiones principales + 30 transmisiones secundarias.

o Pared de video: 4MP a 30 fps: 144 transmisiones en secuencia secundarias (6 x 6
transmisiones en 4 monitores).

o Pared de video: 8 MP a 30 fps: 80 transmisiones en secuencia secundarias (4 x 5
transmisiones en 4 monitores).
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o Pared devideo: 16MP a 24 fps: 80 transmisiones en secuencia secundarias (4 x 5
transmisiones en 4 monitores).

o Pared devideo: 61 MP a 7 fps: 244 transmisiones en secuencia secundarias (7 x 8
transmisiones en 4 monitores).

Las transmisiones principales tienen una resolucion/ancho de banda altos, las secundarias tienen una
resolucién/ancho de banda bajos.

e SISTEMA

o Interfaces de supervisién admitidas, combinacion de hasta 4: mDP, DP y HDMI (se
suministran los adaptadores de DP y HDMI).

o Sistema operativo: Microsoft Windows 10 loT Enterprise LTSB (2021)
o Procesador: Intel® Core™i5 1 (122 generacion).

o Memoria: 32 GBDDR4 RAM .

o Unidad del sistema operativo SSD M.2 PCle Clase 35 de 256 GB..

o Interfaz de red 2 puertos de 1 Gigabit Ethernet RJ-45 (1000Base-T).

o Salidas de video 4 activas (4 x mDP).

o Unidad 6ptica DVD-RW.

o Gréaficos NVIDIA T1000 (8 GB).

e MECANICAS
o Formato Pequefio formato.
o Dimensiones (PrxAn x Al) 292 mm x 92,6 mm x 290 mm (11,50” x 3,65” x 11,42”.)

o Peso5,96 kg (13,13 lb.

e ELECTRICAS
o Entrada de potencia De 90 a 264 VCA, 50/60 Hz, conmutacién automatica.

o Fuente de alimentacién Unica no redundante.
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o Consumo de energia 300 W.
e MEDIOAMBIENTALES
o Temperatura de funcionamiento De 10 °C a 35 °C (de 50 °F a 95 °F).
o Temperatura de almacenamiento De -40 °C a 65 °C (de -40 °F a 149 °F).
o Humedad 20% al 85 % de humedad relativa (sin condensacion) .
o Vibracién en funcionamiento 0,52 Grms entre 5 Hz y 350 Hz.

o Impactos en funcionamiento Pulso de medio seno inferior con un cambio en la velocidad
de 50,8 cm/s (20 in/s)

o Altitud de funcionamiento Hasta 3048 m (10 000 pies)

e CERTIFICACIONES

o Certificaciones/Directivas: UL, cUL, CE, RCM, CCC, KC, VCCI, EAC, BSMI, NOM, RoHS,
Reach (SVHC).

o Seguridad: EN/IEC 62368-1.

o Emisiones electromagnéticas: Titulo 47 del CFR, FCC parte 2, 15 clase B, ICES-003, EN
55032 clase B, EN 61000-3-2 (clase D), EN 61000-3-3.

o Inmunidad electromagnética: EN 55024.

Como accesorio se suministrara:

WKS-RACK Compatible con bastidor de los modelos NVR5X-WKS, RM6-WKS, NVR4-WKS, RM5-WKS.

Se extenderad 2 afios la garantia RM6-WKS-WARR-EXTENDED-2YR.

Asistencia a la empresa que lleva el mantenimiento del sistema integral de seguridad a su

configuracién y puesta en marcha, si fuera necesario.

3. Requisitos Generales

3.1 Lugary condiciones de entrega.
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Los Activos Hardware (HW), ofertados deberan ser entregados en el Patronato de la Alhambra y
Generalife, ubicado en Granada (C/ Real de la Alhambra s/n).

El plazo de entrega para todos los activos (sean HW o SW), sera de maximo 30 dias habiles desde la
formalizacidn del contrato.

En caso de retraso en el plazo de entrega establecido, se podra penalizar a la empresa adjudicataria de
acuerdo a lo expuesto en el apartado de Plazos y Penalidades del PCAP (Pliego de Clausulas
Administrativas Particulares).

Salvo indicacion especifica para cualquiera de las tareas contempladas en el objeto del contrato, las
actuaciones se prestaran todos los dias del afio segtin el calendario laboral del PAG y en horario laboral
de mafiana. En todo caso, los gastos de desplazamientos correran a cargo de la empresa adjudicatarias.

3.2 Condiciones generales de Garantia.

Garantia de 5 afios en el hardware al siguiente dia hébil con servicio de suministro de piezas in situ, en
las videograbadoras en red y la estacién de trabajo.

Actualizacion de garantia de 4 horas de mantenimiento basico disponible para las videograbadoras en
red.

Actualizaciones remotas seguras del sistema operativo y asistencia técnica por teléfono ininterrumpida
e ilimitada en las estaciones de trabajo.

Durante el periodo garantia, en caso de producirse un problema hardware diagnosticado, se articularan
los medios adecuados para sustituir la pieza o el equipo sin coste alguno para el PAG de la Alhambray el
Generalife.

Lafechadeinicio del servicio de garantia comenzara a partir de la fecha de aceptacion del equipamiento
por parte de la Oficina Seguridad y Control del PAG, que coincidira con la fecha de conformidad de la
factura.

3.3 Obligacién de informacién y documentacion.

Durante la ejecucion de los trabajos objeto del Contrato, la empresa adjudicataria se compromete, en
todo momento, a facilitar, a los responsables designados por el PAG, la informacién y documentacién
que éstos soliciten para disponer de un pleno conocimiento de las circunstancias en que se desarrollan
los trabajos, asi como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos
y herramientas utilizados para resolverlos. Asimismo, la empresa adjudicataria se compromete, en todo
momento, a cumplir los procedimientos establecidos por el PAG.

Toda la informacion y documentacion debera presentarse en castellano.
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3.4 Etiquetado e inventariado.

Todos los bienes suministrados mediante el presente expediente requieren ser etiquetados para su
inventario por parte de la Junta de Andalucia, de cara a cumplir con lo dispuesto en la Ley 4/86. de 5 de
mayo, del Patrimonio de la Comunidad Auténoma de Andalucia en su articulo 14, asi como en la orden
de 19 de abril de 2006 de desarrollo del Decreto 104/92 de 9 de junio sobre coordinacién de la
elaboraciény desarrollo de la politica informatica de la Junta de Andalucia.

El etiquetado se realizard mediante etiquetas con tecnologia de radiofrecuencia (RFID) que
proporcionara la Junta de Andalucia; no obstante, hay que destacar que el proceso completo de
etiquetado lo realizard la empresa suministradora, y los costes asociados a este proceso estaran
incluidos dentro de los trabajos a realizar dentro de esta contratacion.

La empresa suministradora deberad de realizar todos los pasos indicados en el procedimiento de
inventariado de bienes, y tomar todas las medidas necesarias para garantizar que todos los bienes son
entregados con la correspondiente entrada en el Censo de Recursos Informaticos Hardware de la Junta
de Andalucia (CRIJA) y con la correspondiente etiqueta en los términos que describe el procedimiento
de inventariado.

En el siguiente enlace se puede encontrar este procedimiento (no es el enlace directo al documento
pdf):"https://www.juntadeandalucia.es/haciendayadministracionpublica/apl/scc-front-
publico/informacionUtilidades/recursosUtilidad". Dentro de "Procedimiento de Inventariado de Bienes
Informaticos" aparece un documento con el procedimiento, el "02-ADA-PRO-CRIJA - Procedimiento de
inventariado de bienes informaticos Junta de Andalucia.Proveedores.pdf.

3.5 Informacion de base y confidencialidad de la informacion.

El PAG facilitard al adjudicatario cuanta informacion disponga relacionada con las materias objeto del
presente servicio. Toda la informacion que se proporcione es propiedad del PAG y no podra ser utilizada
en futuros trabajos ya sea como referencia o como base de los mismos, a menos que se cuente con la
autorizacion expresa, por escrito, del mismo.

La empresa se comprometera a mantener en secreto todos los datos e informaciones facilitados y los
resultados obtenidos que sean concernientes a la prestacion del suministro.

En particular, serd considerado como Informacién Confidencial todo el 'know how' o saber hacer
resultante de la ejecucién de los servicios contratados, debiendo el adjudicatario mantener dicha
informacion en reservay secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna persona
fisica o juridica que no sea parte del contrato.

3.6 Seguridad.
Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
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requeridos para una proteccion adecuada de la informacion que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Decreto 311/2022, de 3 de mayo. En concreto, se debera asegurar el acceso,
integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los datos,
informaciones y servicios utilizados en medios electrénicos que son objeto de la presente contratacion.

3.7 Proteccion de datos de caracter personal.

De conformidad con la Disposicidn adicional 25 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los contratos que impliquen
el tratamiento de datos de caracter personal deberan respetar en su integridad el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales (RGPD), y la normativa
complementaria.

Para el caso de que la contratacidn implique el acceso del contratista a datos de caracter personal de
cuyo tratamiento sea responsable la entidad contratante, aquél tendra la consideracién de encargado
del tratamiento. En este supuesto, el acceso a esos datos no se considerard comunicacion de datos,
cuando se cumpla lo previsto en el articulo 28 del RGPD.

En Granada, a la fecha de la firma electrdnica.
DIRECTOR DEL PATRONATO DE LAALHAMBRA Y GENERALIFE

Fdo. Rodrigo Ruiz-Jiménez Carrera

El presente Pliego de Prescripciones Técnicas tiene el visto bueno de la Jefa del Gabinete Estratégico del Patronato de la
Alhambra y Generalife.
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