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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION, MEDIANTE PROCEDIMIENTO ABIERTO
SIMPLIFICADO DE TRAMITACION ABREVIADA, DEL SUMINISTRO DE LICENCIA PARA LA GESTION DEL
SISTEMA INTERNO DE INFORMACION POR TERCERO EXTERNO DE LA AGENCIA ANDALUZA DE
COOPERACION INTERNACIONAL PARA EL DESARROLLO.

Expdte. CONTR 2025 586245

1. INTRODUCCION

La Agencia tiene como objetivo para los proximos afios continuar avanzando en el proceso de Transformacion
Digital, teniendo como uno de los principales ejes de actividad la modernizacién del puesto de trabajo de las
personas usuarias, impulsando la movilidad y la capacitacién en competencias digitales.

El 21 de febrero de 2023 se publica en el BOE la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de
las personas que informen sobre infracciones normativas y de lucha contra la corrupcién, que exige a la
Agencia, en su articulo 13, disponer de un Sistema Interno de Informacidn, con plazo maximo del 13 de junio
de 2023. A este respecto, para la gestidn de dicho Sistema, en caso de insuficiencia de medios, el articulo 15
de dicha Ley 2/2023, permite la intervencidn de un tercero ajeno a la Agencia, que intervendra Ginicamente en
el procedimiento para facilitar una herramienta de recepcion de las informaciones sobre infracciones y, en
todo caso, con caracter exclusivamente instrumental.

La Agencia Digital de Andalucia (ADA) puso en marcha la herramienta software
https://canaldedenuncias.junta-andalucia.es/ con objeto de dar cumplimiento a esta nueva ley, como parte

del conjunto de herramientas que en la Junta de Andalucia tienen la consideracién de corporativas u
horizontales y son susceptibles de utilizacion.

Posteriormente, el 26 de mayo de 2025 se publica en el BOJA el Decreto 103/2025, de 21 de mayo, por el que
se constituye el Sistema Interno de Informacidn de la organizacion central y territorial de la Administracion de
la Junta de Andalucia y se regula su organizacion y funcionamiento.

Las entidades de la Junta de Andalucia que estan obligadas a utilizar el Sistema Interno de Informacion
regulado en el Decreto 103/2025, de 21 de mayo, son las siguientes:

— La organizacién central y territorial de la Administracién de la Junta de Andalucia: Es el ambito
principal al que se aplica este Sistema, seguin el articulo 1y 2 del decreto.

— Las entidades instrumentales vinculadas o dependientes de la Administracién de la Junta de
Andaluciay los consorcios adscritos:

= Estasentidades estan obligadas a contar con su propio Sistema Interno de Informacién en el
plazo de seis meses desde la entrada en vigor del decreto (Disposicion transitoria primera).
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»  Sitienen menos de 50 trabajadores, pueden compartir el Sistema de la organizacién central
y territorial de la Junta de Andalucia, mediante la firma de un convenio (Disposicion adicional
Unica).
Dado, ademas, que la AACID debe contar con su propio Sistema Interno en el plazo establecido, pero no
dispone de recursos Tl suficientes, se requiere un refuerzo de recursos Tl para la ejecucidn de estos trabajos y
se considera que la AACID debe adquirir lo antes posible una licencia de una herramienta software que
gestione dicho Sistema Interno de Informacién.

2. OBJETO Y ALCANCE

La empresa adjudicataria debera proveer a la AACID la licencia necesaria para la gestién del Sistema Interno
de Informacidn por tercero externo durante el periodo de tiempo de un afio, asi como garantizar los derechos
de licencia y utilizacidn de las nuevas versiones de dicho software en cuanto sean liberadas por el fabricante.

3. DESCRIPCION Y CARACTERISTICAS DEL SUMINISTRO

La herramienta software que gestione el Sistema Interno de Informacién de la AACID, facilitando un canal
interno de informacion, debera disponer de las siguientes caracteristicas:

— Implementacién de los requerimientos establecidos en la Ley 2/2023, de 20 de febrero, reguladora de
la proteccion de las personas que informen sobre infracciones normativas y de lucha contra la
corrupcion y el RGPD: anonimato del informante, diferentes perfiles de gestores, relacién del
informante con la Agencia, etc.

— Herramienta con unainterfaz facil de usary totalmente personalizable: logotipo, colores corporativos,
textos y mensajes, preguntas, listas de categorias, plantillas de informes, etc.

—  Certificacién 1SO 27001 de Seguridad de la Informacidn.

—  Certificacién de conformidad con el Esquema Nacional de Seguridad para sistemas de informacién
de categoria ALTA, conforme con las exigencias del Real Decreto 311/2022.

— Medidas especiales de seguridad: cifrado de la informacién de extremo a extremo para que sélo los
perfiles autorizados puedan visualizar dicha informacién, borrado de los datos personales pasados
tres meses, distorsion de la grabacidn para mantener el anonimato, eliminacién de los metadatos,
etc.

— Unalicencia con uso ilimitado de la aplicaciéon en modalidad Saa$ (Software como Servicio) incluido:
usuarios, incidentes, etc.

— Generacidn de informes en linea y posibilidad de informes anénimos.
— Soporte multilingtie.

— Generacidn de datos para Registro de informaciones, con las caracteristicas exigidas en la citada ley.
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— Apoyo técnico para configuracidn inicial de la herramienta, asi como para la resolucion de incidencias
durante el horario laboral, de 8:00 a 15:00, de lunes a viernes.

— Adaptacion de la herramienta a los cambios normativos que se produzcan durante el desarrollo del
contrato.

— Formacidn inicial a los perfiles gestores y material didactico para poner a disposicidn de los posibles
informantes.

— Operaciones técnicas necesarias para la migracion segura y confidencial de datos en caso de cambio
de herramienta software de recepcion de informaciones y gestin del procedimiento por la AACID,
prestando soporte técnico para la realizacion de dichos trabajos hasta su completa transmision.

4. CONDICIONES GENERALES DEL SUMINISTRO

4.1. LUGAR DE REALIZACION

Por peticion del responsable del Contrato y para la 6ptima realizacion del proyecto, existe la posibilidad de
que algunos trabajos se deban desarrollar en instalaciones o edificios de la AACID.

4.2. PROPIEDAD INTELECTUAL DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista como
consecuencia de la ejecucidn del presente contrato seran propiedad de la AACID, quien podra reproducirlos,
publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor material
de los trabajos. El adjudicatario renunciard expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no podra hacer
ningln uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este documento de
condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacion
expresa de la AACID, especificamente todos los derechos de explotacidn y titularidad de las aplicaciones
informéticas y programas de ordenador desarrollados al amparo de este contrato, corresponden Unicamente
a la Agencia.

La presente clausula no se aplicard a los productos y herramientas preexistentes empleados para la ejecucién
del contrato protegidos por derechos industriales o de propiedad intelectual.

4.3. SEGURIDAD

Las proposiciones deberdn garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacién que constituyen el Esquema Nacional de
Seguridad, regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica.
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En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que son
objeto de la presente contratacion. Para lograr esto, se aplicaran las medidas de seguridad indicadas en el
anexo Il del ENS, en funcidn de los tipos de activos presentes y las dimensiones de informacion relevantes,
considerando las categorias de seguridad en las que recaen los sistemas de informacién objeto de la
contratacién seg(in los criterios establecidos en el anexo | del ENS: categoria de seguridad BASICA.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece
la politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la
Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden
de 9 de junio de 2016, por la que se efectla el desarrollo de la politica de seguridad de las tecnologias de la
informacién y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna de la AACID en materia de Seguridad TIC.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptolégico Nacional - Seguridad de las Tecnologias de Informacidén y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccncert.cni.es/), asi como a las
guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andalucia.

4.4, TRATAMIENTO DE LOS DATOS DE CARACTER PERSONAL

La empresa proveedora, en cumplimiento de lo previsto en el Reglamento (UE) 2016/679 del Parlamento
europeo y del Consejo, de 27 de abril de 2016, y la Ley Organica 3/2018, de 5 de diciembre, de proteccion de
datos personales y garantia de los derechos digitales, Unicamente tratard los datos conforme a las
instrucciones de la AACID, y no los aplicard o utilizara con fin distinto al del contrato; ni los comunicara, ni
siquiera para su conservacion, a otras personas. Ademas, debera cumplir las medidas técnicas y organizativas
estipuladas en las normas de desarrollo de la citada Ley Orgénica. Esta obligacidn se aplica tanto a los ficheros
en soporte informatizado como a cualquier otro tipo de soporte.

En el pliego de clausulas administrativas particulares se incluye una descripcidn del tratamiento de los datos
de caracter personal.

En el caso de que el software contratado, dadas sus caracteristicas, tenga acceso a datos de caracter personal,
o informacidn de caracter confidencial de dicha entidad almacenada en la nube, la misma deberd ser utilizada
solo para la finalidad objeto del contrato, respetandose en todo caso tanto la LOPD como el resto de la
normativa europea.

En ninglin caso se podran utilizar dichos datos o informacién para fines propios o distintos de los necesarios
para el desempefio del objeto del presente contrato.
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4.5. CARACTERISTICAS DE LA PROTECCION DE DATOS REQUERIDA PARA LOS SERVICIOS EN LA NUBE
(CLOUD COMPUTING)

La contratacion por parte de la AACID de servicios “Cloud Computing” que impliquen el tratamiento de datos
de caracter personal o informacidn de caracter confidencial de la Agencia almacenada en la nube, requiere la
formalizacion de un contrato de prestacion de servicios con el fabricante de las licencias descrito en los
términos previstos en la legislacion vigente de proteccion de datos de caracter personal.

Estos requisitos se encuentran especificamente recogidos en el ambito de la contratacidn pdblica en la
disposicién adicional vigesimoquinta de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
que establece que:

— El prestador de servicios de computacién en la nube tendra la consideracién de encargado del
tratamiento.

— Al término de la prestacion contractual los datos de caracter personal deberan ser destruidos o
devueltos a la AACID, o al encargado del tratamiento que éste hubiese designado.

—  Esta disposicion también regula la posible subcontratacion de servicios por parte del encargado del
tratamiento (el prestador de servicios de Cloud Computing), que debera cumplir los siguientes
requisitos:

o Quedicho tratamiento se haya especificado en el contrato firmado por la AACID y el prestador
de servicios de computacion en la nube.

o Que el tratamiento de los datos de caracter personal se ajuste a las instrucciones de la AACID
que tiene que dar la conformidad a la participacién de terceros, una vez que el prestador del
servicio de Cloud Computing le haya informado sobre la tipologia de servicios que pretende
subcontratar con terceros y la identidad de los mismos.

o Que el prestador de servicios encargado del tratamiento y el tercero formalicen el contrato
en los términos previstos, asumiendo el prestador del servicio de Cloud Computing en el
contrato con la AACID, que los subcontratistas le ofrecen garantias juridicas para el
tratamiento de los datos equivalentes a los que él mismo asume.

El contrato de prestacion de servicios de Cloud Computing debe especificar las medidas técnicas y
organizativas que el encargado del tratamiento tiene previsto implantar para garantizar la seguridad de los
datos, cumpliendo la normativa vigente y el nivel necesario de adecuacién al Esquema Nacional de Seguridad.
Asimismo, los especiales requisitos de disponibilidad, confidencialidad, autenticidad, trazabilidad e
integridad que puedan requerir ciertos servicios electrénicos prestados por la AACID, deben reflejarse en el
contrato.

Durante el desarrollo de los trabajos y debido a la complejidad de los servicios contratados, el licitador
designara un responsable del contrato, con el fin de asegurar la correcta realizacion de la prestacion pactada.
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No obstante, la designacidn de dicha figura no modifica el régimen de obligaciones y responsabilidades al que
esta sujeto el responsable del tratamiento en materia de proteccion de datos de caracter personal.

4.6. SOBRE LA GESTION DE USUARIOS Y EL CONTROL DE ACCESOS

En todo lo relativo a la implementacidn de la funcionalidad de gestion de usuarios y control de accesos, se
tendran en cuenta las estipulaciones que sobre seguridad hace la legislacion vigente en materia de
tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos) asi como de la legislacién nacional vigente en materia de proteccion de datos,
y el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad. En
particular, se perseguira:

— la correcta identificacién de los usuarios (medida op.acc.1 del anexo Il del ENS).

— laadecuada gestion de derechos de acceso (medida op.acc.4).

— la correcta seleccién e implantacion de los mecanismos de autenticacién (medida op.acc.5).
a) En relacién con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a laimplementacién de la funcionalidad de gestion de usuarios y control de accesos (roles,
gestion de login y password, ...) se deberan respetar las directrices que la Junta de Andalucia elabore en lo
referente a la gestion de identidades y en su caso, adaptandose a la solucién de single sign-on que la Junta
haya provisto. Dichas directrices se proporcionaran con la suficiente antelacién, aportando la documentacién
técnica existente para tal fin.

b) En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto del contrato se
gestionen tramites y actuaciones que se realizan con la Administracion de la Junta de Andalucia por razén de
la condicién de empleado publico.

El sistema debera admitir, para los trdmites y actuaciones que su personal realice con ella por razén de su
condicion de empleado publico, el sistema de identificacion de la plataforma de Gestion Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de diciembre, de
administracion electrénica, simplificacién de procedimientos y racionalizacién organizativa de la Junta de
Andalucia.

4.7. USO DE INFRAESTRUCTURAS TICY HERRAMIENTAS CORPORATIVAS

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto 622/2019,
de 27 de diciembre, de administracién electrénica, simplificacién de procedimientos y racionalizacién
organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC (sistemas de
informacién, tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia tenga la
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consideracion de corporativas u horizontales y sean susceptibles de su utilizacién. Se consideraran, entre
otras, las siguientes:

— Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos administrativos
se debera utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de esta obligacion
en El certifiel caso de flujos de trabajo que no estén ligados a procedimientos).

—  @firma: la plataforma corporativa de autenticacion y firma electrénica para los procedimientos
administrativos, tramites y servicios de la Administracién de la Junta de Andalucia.

— Autoridad de Sellado de Tiempo de la Junta de Andalucia.
—  (@ries: el registro unificado de entrada/salida.
— Notific@: prestador de servicios de notificacion.

— LDAP del correo corporativo para la identificacion y autenticacién de usuarios, hasta que se
produzca la implantacién definitiva del Directorio Corporativo de la Junta de Andalucia.

— port@firma: gestor de firma electrdnica interna.

— etc.
4.8. CONFIDENCIALIDAD

La empresa adjudicataria se obliga a guardar el debido sigilo profesional de cuanta informacion tenga
conocimiento para cumplimiento del presente servicio, tratara los datos conforme a las instrucciones de la
AACID y no los aplicara o utilizara con fin distinto, ni los comunicara o cedera, ni siquiera para su conservacion,
a otras personas. Ademas, deberd cumplir las medidas estipuladas en la ley organica 3/2018, de 5 de
diciembre, de proteccién de datos personales y garantia de los derechos digitales. De igual modo, el
adjudicatario se compromete a no conservar copia alguna de informacién personal, y destruir o devolver por
tanto los datos facilitados por esta Agencia, una vez finalizada la vigencia del presente contrato. Cuando, por
el contrario, el cumplimiento del objeto del servicio no requiera el acceso por parte del adjudicatario a datos
de caracter personal, se prohibe expresamente dicho acceso y, si por cualquier causa tuviere lugar, se
establece la obligacidn de secreto respecto a los datos que se hubieran podido conocer con ocasidn de su
ejecucion.

4.9. ACCESIBILIDAD

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de manera
significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias y, en
particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en
el proceso de disefio, gestién, mantenimiento y actualizacién de contenidos de los sitios web y las
aplicaciones para dispositivos moviles.
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En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos mdviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de accesibilidad
de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas y
especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unién Europea y/o hayan
sido adoptadas mediante actos de ejecucidn de la Comision Europea.

Por Gltimo, como obliga la normativa se debera realizar al menos una revision anual de la accesibilidad de los
sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi como
actualizar y en su caso, elaborar, la correspondiente Declaracion de accesibilidad de conformidad con el
modelo europeo establecido Decision de Ejecucion (UE) 2018/1523 de la Comision de 11 de octubre de 2018
por la que se establece un modelo de declaracién de accesibilidad de conformidad con la Directiva (UE)
2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para
dispositivos méviles de los organismos del sector publico.

4.10. GARANTIA

El adjudicatario debera garantizar por un minimo de un mes las condiciones descritas. El mes contard desde
la fecha de finalizacion de los trabajos derivados de este contrato, obligandose a realizar durante dicho
periodo los cambios necesarios para solventar las deficiencias detectadas imputables al adjudicatario si asi
lo solicita la AACID.

Dicha garantia incluird la subsanacion de errores o fallos ocultos que se pongan de manifiesto en el
funcionamiento de la aplicacién, o que se descubran mediante pruebas o cualesquiera otros medios, asi como
la conclusion de la documentacion incompleta y subsanacidn de la que contenga deficiencias. Los productos
originados como consecuencia de la subsanacion de fallos deberan entregarse de conformidad con lo exigido
en este pliego.

4.11. COSTES DEL SUMINISTRO

El presupuesto total con impuestos incluidos para el suministro de la licencia para la gestién del Sistema
Interno de Informacidn por tercero externo de la Agencia Andaluza de Cooperacidn Internacional para el
Desarrollo es de MIL NOVECIENTOS SETENTA'Y DOS EUROS Y SIETE CENTIMOS (1.972,07 €), IVA incluido.

La Jefatura de Departamento de Tecnologia y Estrategia Digital
de la Agencia Andaluza de Cooperacion Internacional para el Desarrollo
Fdo.: Miguel Ballesteros Caliz
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