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1. ANTECEDENTES

La Ley 30/2015, de 9 de septiembre, por la que se regula el Sistema de Formacion Profesional para el
empleo en el ambito laboral, sefala en su articulo 8.2 que las acciones formativas del citado sistema
estan dirigidas a la adquisicion, mejora y actualizacién permanente de las competencias y cualificaciones
profesionales, favoreciendo la formacion a lo largo de toda la vida de la poblacién activa, y conjugando
las necesidades de las personas, de las empresas, de los territorios y de los sectores productivos.

El articulo 15.1 de la citada Ley 30/2015, de 9 de septiembre establece que las entidades de formacion,
publicas y privadas, deberan estar inscritas en el correspondiente registro habilitado por la Administracion
Publica competente, para poder impartir cualquiera de las especialidades incluidas en el Catalogo de
Especialidades Formativas.

Tanto en el articulo 24.2 de la Orden de la Orden TMS/369/2019, de 28 de marzo, por la que se regula
el Registro Estatal de Entidades de Formacion del sistema de formacioén profesional para el empleo en el
ambito laboral, como en los diferentes procesos comunes de acreditacion e inscripcion de las entidades
de formacién para impartir especialidades formativas incluidas en el Catalogo de Especialidades
Formativas, se establecen los requisitos que deberan ser constatados en la verificacion de la inscripcion
efectuada en la modalidad de teleformacion. Entre ellos figuraran los establecidos en el correspondiente
programa formativo que regule la especialidad en cuestion y en particular los siguientes:

a) Disponer de una plataforma de teleformacion, que cumpla las caracteristicas indicadas en
los anexos Il'y IV.

b) Disponer del correspondiente material virtual de aprendizaje mediante el que se imparta la
formacidén, conforme a lo establecido en el programa formativo de la especialidad de que se
trate, de tal forma que cumpla lo sefialado en el anexo Il de dicha orden, incluyendo:

— El desarrollo de los contenidos en formato multimedia, pudiendo utilizarse videos,
graficos o imagenes, animaciones, audio, simulaciones, biblioteca, u otro medio, de
forma que se mantenga una estructura y funcionalidad homogéneas.

- Las actividades de aprendizaje que ha de llevar a cabo el alumnado a través de la
plataforma de teleformacion, indicando las herramientas que se utilicen en su
realizacion, tales como foro, chat, biblioteca virtual, videos y correo electronico.

- Las actividades de autoevaluacion integradas en el desarrollo del contenido, que
permitan al alumnado conocer su progreso.

- La prueba de evaluacion final que ha de realizar el alumnado, acompafada de su
correspondiente sistema de correccién y puntuacion.

En el marco de sus competencias, la Consejeria de Empleo, Empresa y Trabajo Auténomo de la Junta
de Andalucia, a través de la Direccion General de Formacion Profesional para el Empleo (en adelante,
DGFPE), es responsable de la regulacion, organizacion y supervision del funcionamiento de los centros
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que imparten formacién profesional para el empleo, asi como de su coordinacién y seguimiento.
Asimismo, gestiona y mantiene el Registro de Centros y Entidades de Formacion Profesional para el
Empleo de Andalucia.

Con objeto de garantizar el cumplimiento de la normativa estatal en los procesos de verificacion y
acreditacion de las entidades que imparten formacion en modalidad de teleformacién, la Direccion
General de Formacion Profesional para el Empleo de la Consejeria de Empleo, Empresa y Trabajo
Autonomo (en adelante, DGFPE) ha encomendado a SANDETEL la prestacion de servicios de verificacion
técnica de plataformas de teleformacion y sus materiales de aprendizaje. Esta tarea resulta critica para
asegurar la calidad, la trazabilidad y la eficacia de las acciones formativas que se desarrollan en el marco
del Sistema de Formacion Profesional para el Empleo.

SANDETEL, como medio propio instrumental de la Junta de Andalucia, requiere contratar un servicio
especializado de apoyo técnico que permita atender con solvencia, agilidad y garantias la creciente
demanda de verificaciones. Esta necesidad responde a dos factores principales:

o Por un lado, la verificacion técnica de plataformas y contenidos formativos exige un alto nivel de
especializacion, conocimiento actualizado en estandares tecnologicos y normativos, asi como
una metodologia rigurosa de analisis que garantice la objetividad y trazabilidad del proceso.

e Por otro lado, el volumen de solicitudes y la variabilidad en la carga de trabajo derivada de los
procedimientos de acreditacion hacen inviable abordar esta tarea unicamente con recursos
internos sin comprometer los plazos y la calidad exigida.

La contratacion de este servicio permitira a SANDETEL cumplir eficazmente con el encargo recibido,
asegurando el cumplimiento de los requisitos establecidos en la Orden TMS/369/2019, de 28 de marzo,
y contribuyendo al fortalecimiento del sistema de formacion profesional para el empleo en Andalucia.

2. OBJETO

Este pliego tiene por objeto establecer las condiciones técnicas que regiran la contratacion por parte de
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.M.P. (en adelante SANDETEL) de
SERVICIOS DE APOYO EN LA VERIFICACION TECNICA DE PLATAFORMAS DE TELEFORMACION Y
MATERIAL VIRTUAL DE APRENDIZAJE EN EL AMBITO DE LA FORMACION PROFESIONAL PARA EL
EMPLEO DE ANDALUCIA” (EXP25-00091).

Estos servicios se aplicaran a las plataformas utilizadas por entidades de formacion registradas en el
Registro Estatal de Entidades de Formacion del Servicio Publico de Empleo Estatal, con el fin de impartir
especialidades formativas incluidas en el Catalogo de Especialidades Formativas en el ambito de la
Comunidad Auténoma de Andalucia.
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Los servicios objeto de contratacion han de asegurar los siguientes objetivos:

J Garantizar que los procesos de aprendizaje en teleformaciéon sean uniformes y de calidad,
mediante la implementacion de procedimientos que aseguren un servicio adecuado a los
participantes.

J Verificar que las plataformas de teleformacion utilizadas cumplen los requisitos minimos
establecidos en cuanto a funcionalidad, infraestructura y servicios, segun la normativa
vigente.

J Confirmar el correcto funcionamiento de las plataformas de teleformacion de las entidades

inscritas en esta modalidad, aplicando un protocolo de conformidad unico.

3. ALCANCE

Los servicios objeto de la contratacion consistiran principalmente en efectuar validaciones técnicas de
las plataformas de teleformacion, asi como del material virtual de aprendizaje que las entidades de
formacidn tienen inscritas en las especialidades del Catalogo.

Los trabajos contratados comprenderan también una serie de actividades complementarias esenciales
para el correcto desarrollo del servicio, tales como la puesta a disposicion de SANDETEL de una
herramienta informatica para la ejecucion y seguimiento de las verificaciones, la atencion de consultas y
soporte técnico a entidades de formacion, asi como labores de seguimiento y elaboracién de informes.

La identificacion de las entidades de formacion y de las plataformas que seran objeto de validacion seran
proporcionadas por SANDETEL.

El proceso de verificacion tendra como objetivo evaluar si cada plataforma cumple con los requisitos
técnicos necesarios para garantizar la viabilidad y eficacia del proceso formativo, de acuerdo con los
criterios fijados en la Orden TMS/369/2019, que regula el Registro Estatal de Entidades de Formacion,
siendo SANDETEL, en coordinacion con la DGFPE de la Consejeria de Empleo, Empresa y Trabajo
Autonomo, la que definira el conjunto final de elementos a revisar.

Asimismo, la verificacion incluira el analisis del material virtual de aprendizaje, la guia del alumno y la
guia del tutor-formador, con el fin de asegurar que cumplen los estandares de calidad requeridos y
contribuyen a un proceso de ensefianza-aprendizaje efectivo.

En lineas generales, los servicios que para ello se desarrollaran seran los siguientes:

1. Trabajos de disefio
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Elaboracion de manuales, guias operativas y procedimientos que establezcan los pasos a seguir, los
criterios de verificacion y el método de comprobacion en la ejecucion de las verificaciones, facilitando
asi su implementacion y garantizando la coherencia en la evaluacién de plataformas y materiales
virtuales. Esta documentacion y procesos seran objeto de continua optimizacion y actualizacion.

2. Validacion técnica de las plataformas de teleformacion y del material virtual de aprendizaje

Tras la identificacion de las entidades de formacion que seran objeto de auditoria, el adjudicatario
debera recepcionar, planificar y gestionar dichas solicitudes, con aplicacion de acuerdos de nivel de
servicio.

A continuacién, procedera a la realizacion de un analisis individualizado de cada plataforma de
teleformacion utilizada por las entidades de formacion, asi como del material virtual de aprendizaje
de las especialidades formativas disponibles en la plataforma que sean objeto de evaluacion. Se
deberan cubrir los criterios de verificacion disponibles en el apartado 4. CRITERIOS DE
VERIFICACION.

Cada vez que se efectie una auditoria sobre una plataforma de teleformacion, se consignaran los
resultados obtenidos en el correspondiente Informe de Auditoria de Plataforma de Teleformacion
(IAP), cuyo formato debera aprobar SANDETEL. Dichos informes se acompanaran de las evidencias
documentales que avalen los resultados obtenidos en la totalidad de las pruebas de verificacién
ejecutadas para auditar cada plataforma de teleformacion.

Del mismo modo, cada vez que se lleve a cabo una auditoria sobre un material virtual de aprendizaje,
se consignaran los resultados en el Informe de Auditoria de Material Virtual de Aprendizaje (IAM), en
los mismos términos que con el IAP.

Las herramientas que se empleen en la realizacién de la auditoria técnica y funcional de cada
plataforma de teleformacion analizaran tanto capas de infraestructura (hardware, conexiones,
seguridad), como las capas de software (LMS) y de soporte, y su utilizacion y licenciamiento (en su
caso) sera responsabilidad de la entidad adjudicataria.

Se estableceran mecanismos de notificacion para informar a las entidades de formacion sobre el
estado de sus plataformas, facilitando los procesos de subsanacion y garantizando la trazabilidad de
las acciones correctivas.

En caso de subsanacion, se llevara a cabo una segunda o posteriores pruebas de cumplimiento y
obtencion de evidencias, asi como la emisidon de un informe definitivo de IAP o IAM, en su caso.

3. Herramienta de verificacion y seguimiento
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La empresa adjudicataria debera adaptar o implementar una herramienta informatica para la gestion
integral de las verificaciones técnicas de plataformas de teleformacion. Esta aplicacion constituira el
nucleo operativo del servicio y debera garantizar la trazabilidad, sistematizacion y eficiencia del
proceso de evaluacion, asi como la centralizacion de toda la informacion generada.

La solucién tecnologica debera basarse preferentemente en herramientas ya existentes que puedan
ser configuradas o parametrizadas para adaptarse a los requerimientos del servicio, minimizando asi
el esfuerzo de desarrollo, los plazos de implantacion y las tareas de mantenimiento futuras. Se
valoraran, por tanto, plataformas que ofrezcan una alta capacidad de configuracion y estén
orientadas a la gestion de proyectos o de incidencias, gestion documental o tramitacion de procesos.

No se admitiran propuestas basadas en soluciones que requieran licenciamiento propietario o
dependan de servicios en la nube de terceros. La herramienta debera ser de uso libre o de cadigo
abierto, y su instalaciéon debera realizarse en la infraestructura tecnologica propia de la Junta de
Andalucia, garantizando asi el control total sobre la solucién, sus datos y su mantenimiento, asi como
el cumplimiento de las politicas de seguridad establecidas por la Junta de Andalucia.

La herramienta debera cumplir con las siguientes funcionalidades y requisitos técnicos minimos:
a) Funcionalidades de gestion y control

o Registro y trazabilidad de solicitudes: incorporacién de solicitudes de verificacion remitidas
por SANDETEL, con su estado, fechas y entidad correspondiente.

o Gestion documental: subida, consulta y almacenamiento seguro de evidencias, informes,
formularios y otros documentos asociados a cada proceso de verificacion.

« Seguimiento de incidencias y subsanaciones: registro de los defectos detectados en cada
auditoria, con historico de acciones correctivas, fechas de subsanacion, reauditorias y
resultados finales.

o Generacion de informes: configuracion de plantillas y generacion automatica de informes IAP
y 1AM, informes de subsanacion y otros reportes establecidos.

« Notificaciones automaticas: envio de alertas y comunicaciones electrénicas a las entidades
de formacion sobre el estado de sus verificaciones, incidencias detectadas o plazos para la
subsanacion.

« Firma digital: firma mediante el uso de certificado digital de los informes realizados por parte
del equipo técnico de verificacion.

b) Funcionalidades de explotacion de datos

o Panel de control y estadisticas: visualizacion en tiempo real del estado del servicio, numero
de auditorias realizadas, estado de cumplimiento, plazos medios de respuesta, entre otros
indicadores clave.
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Exportacion de datos: posibilidad de exportar informacion en formatos estandar (Excel, PDF,
CSV, etc.) para su analisis externo.

Filtros avanzados de busqueda: acceso rapido a la informacion por criterios como entidad,
fecha, estado de verificacion, resultados, especialidad formativa, etc.

c) Requisitos técnicos y operativos

Interfaz web: acceso a la herramienta a través de navegador web, sin necesidad de
instalacion local, garantizando su compatibilidad con los principales navegadores.

Multiperfil de usuario: diferenciacion de roles y permisos para el personal verificador,
supervisores, administradores del sistema y personal de SANDETEL, permitiendo distintos
niveles de acceso y operacion.

Seguridad y confidencialidad: la herramienta debera aplicar medidas de proteccion de datos
personales y de la informacion sensible conforme al Reglamento (UE) 2016/679 (RGPD) y
la Ley Organica 3/2018. Incluira control de accesos, cifrado y trazabilidad de acciones
realizadas.

Alojamiento: la herramienta debera alojarse en la infraestructura tecnologica de la Junta de
Andalucia, segun las directrices que determine SANDETEL, bajo estandares de alta
disponibilidad, recuperacion ante desastres y cumplimiento normativo (ENS, I1SO 27001,
etc.).

Interoperabilidad: debera contemplar la posibilidad de integracion futura con otras
plataformas de gestion de la Consejeria de Empleo mediante APIs o servicios web.

Escalabilidad y modularidad: disefio modular que permita adaptar o ampliar sus
funcionalidades conforme evolucione el servicio de verificacion.

La empresa adjudicataria debera incluir en su oferta técnica una propuesta inicial de la solucién a
implantar, justificando su idoneidad y nivel de adecuacion a los objetivos del servicio.

4. Soporte y asesoramiento técnico a entidades de formacion

e Puesta en marcha de un sistema de atencion a consultas a través de correo electronico y atencion
telefonica, tanto para el personal de SANDETEL y de la DGFPE como para las propias entidades de
formacion. Esta asistencia se prestara a través de teléfono, en horario de 09:00 a 14:00 horas, y por
e-mail, con un plazo de resolucion de cada consulta o duda no superior a 48 horas.

o Organizacion de sesiones informativas o webinars, orientados a resolver dudas comunes y fomentar
el cumplimiento de los estandares por parte de las entidades de formacion.
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5. Seguimiento de los trabajos

Realizacion de tareas de seguimiento continuo, incluyendo la elaboracion periédica de informes de
seguimiento del servicio, que detallen:

e Numero y estado de las auditorias realizadas.

¢ Resultados obtenidos.

¢ Incidencias técnicas o pedagodgicas detectadas.
o Estado de las subsanaciones.

o Consultas gestionadas y tiempos de respuesta.

¢ Propuesta de medidas de mejora, buenas practicas y recomendaciones para la optimizacion del
proceso de verificacion.

4. CRITERIOS DE VERIFICACION

A continuacion, se detallan los criterios que deberan utilizarse para llevar a cabo la auditoria de cada
plataforma y/o material virtual de aprendizaje. Segln las necesidades que se determinen por SANDETEL
o por la DGFPE, la auditoria podra contemplar verificaciones completas, en las que se deberan revisar
todos los criterios acordados o verificaciones a medida, en la que se auditara un subconjunto de los
criterios marcados en la Orden TMS/369/2019. El alcance definitivo de ambos tipos de verificaciones
serd determinado en la Fase 1 de la ejecucion del contrato (ver apartado 5. PLANIFICACION). No
obstante, este alcance podra ser revisado y actualizado por SANDETEL durante el periodo de ejecucion.

Tanto estos criterios como los resultados obtenidos se reflejaran en los informes de auditoria
correspondiente, que deberan ser firmados y entregados a SANDETEL, acompafiado de las evidencias
generadas durante las distintas pruebas realizadas para comprobar el cumplimiento de los criterios
establecidos en este apartado y almacenados para su consulta en la herramienta habilitada para la
verificacion y el seguimiento.

Requisitos infraestructura
Requisitos software (LMS)

Requisitos servicios y soporte
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Prueba de disponibilidad del servicio web de seguimiento

CRITERIOS DE VERIFICACION DE MATERIAL VIRTUAL DE APRENDIZAJE

(Anexo IV.B Orden TMS/369/2019)

A. Dimension tecnolégica

Requisitos de usabilidad
Requisitos de interactividad
Requisitos de accesibilidad
B. Dimension pedagdgica
Disefio pedagogico de los objetivos de aprendizaje (objetivos y contenidos)
Orientaciones metodoldgicas, actividades de aprendizaje y recursos didacticos
Evaluacion del aprendizaje
Guia del alumno

Guia del tutorformador

5. PLANIFICACION Y ORGANIZACION DE LOS TRABAJOS

La duracion de los trabajos sera de 30 meses, empezando la prestacion a la firma del contrato. Se
distinguen tres fases de ejecucion, que resumidamente tendran la siguiente planificacion:

FASES
FASE 1. Trabajos de disefio

FASE 2. Implantacion de
herramienta de verificacion y
seguimiento del servicio

FASE 3. Desarrolio de los
servicios de verificacion técnica,
soporte y seguimiento
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La naturaleza del servicio sera flexible y adaptable, ya que estara supeditada a las necesidades y a la
demanda que determine la SANDETEL en cada momento. Por ello, la estimacion de esfuerzos establecida
en el Pliego de Clausulas Administrativas Particulares para cada una de las fases podra variar en funcion
de la oferta presentada por la empresa adjudicataria y de las necesidades que se manifiesten durante la
ejecucion del contrato.

A continuacion, se detalla cada una de las fases de ejecucion y los principales aspectos relativos a la
organizacion del servicio en cada una de ellas:

1. Fase 1. Trabajos de disefio (1 mes desde la firma del contrato)

Esta fase, previa al inicio de la ejecucion de los servicios de verificacion, conllevara la
realizacion de las siguientes actuaciones por parte de la entidad adjudicataria:

o

O

Analisis, organizacion y ejecucion de los servicios objeto de la contratacion.

Determinacion de los criterios de verificacion a incluir en las verificaciones completa y a
medida.

Desarrollo y organizacion de las herramientas y pruebas de verificacion de los criterios
de auditoria definidos.

Desarrollo de procedimientos, manuales y guias para el desarrollo de las tareas de
verificacién y seguimiento asi como para las de soporte y asesoramiento técnico.

Toma de requisitos, seleccion de la solucién base a utilizar, disefio de arquitectura,
definicién de funcionalidades clave y analisis funcional de la herramienta de verificacion
y seguimiento.

Como resultado de la fase de disefio, la entidad adjudicataria habra de entregar:

e}

Avda. Camino de los Descubrimientos, 17
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Una Guia de verificacién, que identifique y describa las pruebas de verificacion, su
alcance, la metodologia de realizacién, los protocolos de actuacion de la auditoria, la
planificacién y calendario de realizacion de ésta, asi como los procedimientos,
mecanismos o herramientas de registro de las auditorias efectuadas. Sera un
documento vivo que se irda modificando y manteniendo actualizado durante toda la
contratacion.

En esta guia se deberan incluir como anexo las plantillas y prototipos de informes y
documentos a generar a lo largo del desarrollo del servicio de validacion.

Un Plan de implementacién de la herramienta de verificacion y seguimiento que detallara
la solucién tecnologica, funcionalidades clave, planificacion de los trabajos y estimacion
de la dedicacion por perfiles profesionales para la implementacion de la herramienta
informatica de soporte a la ejecucion del proyecto.
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2. Fase 2. Implantacion de herramienta de verificacion y seguimiento del servicio (2 meses tras
la finalizacion de la fase 1)

Una vez validado por SANDETEL el Plan de implementacion, la implantacion se llevara a cabo en
un plazo total de 2 meses, estructurado en las siguientes fases y entregables:

1.

2.

Parametrizacion y configuracion (Mes 1)

a)

b)

c)

d)

Configuracion de la solucién base segun los requisitos definidos: roles,
permisos, formularios, flujos de trabajo y alertas.

En su caso, desarrollo de modulos complementarios Unicamente para
funcionalidades no cubiertas por la herramienta base.

Integracion de plantillas, documentos de auditoria y generacion basica de
informes.

Carga inicial de datos de prueba y configuracion técnica del entorno.

Validacion, formacion y puesta en marcha (Mes 2)

e)
f)
8
h)
i)

Ejecucion de pruebas funcionales y piloto con casos reales de verificacion.
Resolucion de incidencias y ajustes finales.

Despliegue en entorno de produccion.

Formacion al personal de SANDETEL vy al equipo verificador.

Entrega de manuales de usuario (verificadores, supervisores y administradores).

La fase se organizara en d6rdenes de trabajo, revisadas y actualizadas con caracter mensual, a
propuesta de la empresa adjudicataria y con aprobacion de la Direccion de los Trabajos de

SANDETEL.

3. Fase 3. Desarrollo de los servicios de verificacion técnica, soporte y seguimiento (desde la

finalizacion de la Fase 1y hasta la finalizacion del servicio)

Una vez validados y aprobados los trabajos y entregables vinculados a la Fase 1, se dara inicio
a la prestacion efectiva de los servicios de verificacion técnica.
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Estos servicios se llevaran a cabo utilizando la herramienta de verificacion y seguimiento
desarrollada durante la Fase 2. No obstante, mientras la misma no se encuentre plenamente
operativa, el adjudicatario debera garantizar la prestacion del servicio mediante el uso de
soportes electronicos alternativos, previamente validados por SANDETEL, que aseguren la
trazabilidad, calidad y seguridad del proceso de verificacion.

Esta fase tendra caracter iterativo y continuo durante toda la vigencia del contrato, en funcién
del ritmo de asignacion de entidades, plataformas y materiales de aprendizaje que determine
SANDETEL, en coordinacion con la DGFPE. En este contexto, la empresa adjudicataria debera
garantizar una capacidad de respuesta flexible, con medios técnicos y humanos suficientes para
atender simultaneamente multiples procesos de verificacion.

Durante esta fase se desarrollaran de forma paralela los siguientes servicios complementarios:

e El soporte y asesoramiento técnico a entidades de formacion, tal y como se define en el
punto 4 del apartado 3. ALCANCE.

e Las labores de seguimiento, control y reporte periodico del servicio, conforme a lo
establecido en el punto 5 del apartado 3. ALCANCE.

Asimismo, una vez implantada la herramienta de verificacion y seguimiento en su entorno de
produccién, el adjudicatario podra acometer, previa validacion por SANDETEL, mejoras
evolutivas y ajustes técnicos en la herramienta, orientados a optimizar su rendimiento, ampliar
funcionalidades o resolver incidencias detectadas durante su uso real.

La organizacion del servicio en esta fase se basara en Planes Mensuales de Trabajo, de acuerdo
con el siguiente procedimiento:

1. Comunicacién de necesidades: A mitad de cada mes, la Direccion de los Trabajos de
SANDETEL informara del volumen previsto de verificaciones a realizar en el mes siguiente.

2. Propuesta de plan: La empresa adjudicataria propondra, al menos una semana antes de la
finalizacion del mes en curso, un Plan Mensual de Trabajo, que incluira la planificacion de
recursos, estimacion de tiempos y costes del mes siguiente.

3. Aprobacién: SANDETEL debera aprobar el plan para el mes siguiente antes de la finalizacion
del mes en curso.

Requisitos de ejecucion

e (Cada plataforma y cada material virtual de aprendizaje debera ser verificada en un plazo
méximo de 30 dias naturales, contados desde la solicitud formal por parte de SANDETEL
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hasta la entrega del Informe de Auditoria de Plataforma de Teleformacion (IAP) o del Informe
de Auditoria de Material Virtual de Aprendizaje (IAM) definitivo.

Este plazo sera aplicable tanto a las verificaciones iniciales como a las realizadas tras
procesos de subsanacion, siempre que el volumen total de solicitudes en curso no supere
las 100 verificaciones completas / mes, entre plataformas de teleformacién y materiales
virtuales.

En caso de que la empresa adjudicataria oferte una capacidad superior de respuesta, estos
se consideraran de obligado cumplimiento y estaran sujetos al régimen de penalidades
descrito en el Pliego de Clausulas Administrativas Particulares.

Condiciones generales en la organizacion del servicio aplicables a todas las fases

Para el seguimiento de las actividades, se empleara la herramienta de gestion de proyectos
designada por la Direccion de los Trabajos de SANDETEL.

Es responsabilidad de la empresa contratista impartir todas las érdenes, criterios de
realizacién del trabajo y directrices a sus trabajadores/as, siendo Sandetel del todo ajena a
estas relaciones laborales y absteniéndose, en todo caso, de incidir en las mismas.
Corresponde asimismo a la empresa contratista, de forma exclusiva, la vigilancia del horario
de trabajo de los trabajadores, las posibles licencias horarias o permisos o cualquiera otra
manifestacion de las facultades del empleador. No obstante, es responsabilidad exclusiva
del contratista, en la forma establecida en los pliegos, asegurar que el servicio quede
convenientemente cubierto.

De ahi que, independientemente de la naturaleza de la causa (periodos vacacionales,
enfermedad, baja laboral, etc.), en caso de que el equipo de trabajo propuesto no pueda
desempenfar el servicio objeto de este pliego, la empresa adjudicataria esta obligada a
sustituir a dicho equipo por uno de idéntica preparacion, asi como a comunicar dicha
sustitucion con al menos 15 dias de antelacion.

Correran por cuenta de la empresa adjudicataria los medios materiales que necesite el
equipo del proyecto (PC, Teléfono Movil, Material Fungible, ...) y los gastos derivados de los
desplazamientos por parte del equipo de trabajo a las reuniones de seguimiento u otros actos
de caracter ordinario o extraordinario que determine el responsable de los trabajos designado
por Sandetel.

Los trabajos se realizaran en el lugar de trabajo habitual del contratista, salvo que
excepcionalmente y por el tiempo minimo imprescindible, fuera necesario realizar
actuaciones puntuales en las dependencias de SANDETEL o de la DGFPE por razon de
consulta o utilizacion de material o documentacion obrante en esta. Del mismo modo, el
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contratista se comprometera a asistir a las diferentes reuniones, actos o eventos
relacionados con el proyecto que sean requeridas por el Responsable de los trabajos en
SANDETEL y que estén relacionadas con los trabajos a realizar en el proyecto, sin que ello
suponga ningun incremento en la facturacién de los servicios prestados.

6. ENTREGABLES

La empresa adjudicataria debera elaborar y entregar segun la planificacion prevista, la documentacion
necesaria en relacion con los servicios contratados y que, a modo de resumen y sin animo de

exhaustividad, sera la siguiente:

E1 | Guia de verificacion

1 1 mes desde la firma del contrato.

ED Plan de implementacion de la

herramienta de verificacion y seguimiento

1 1 mes desde la firma del contrato.

Durante los 3 meses iniciales desde la

E3 | Documentacién técnica de la herramienta 2 i
firma del contrato.
E4 | Plan mensual de trabajo 3 Periodicidad mens.ue.ll.. Entrega una
semana antes del inicio de cada mes.
E5 Informes de Auditoria de Plataforma de 3 30 dias naturales, contados desde la
Teleformacion (IAP) solicitud formal por parte de SANDETEL.
E6 Informes de Auditoria de Material Virtual 3 30 dias naturales, contados desde la
de Aprendizaje (IAM) solicitud formal por parte de SANDETEL.
E7 | Informes especificos 3 A demanda de SANDETEL. Entrega seguin

lo acordado en el E4 o por ambas partes.

Informe mensual de seguimiento del

E8 L
servicio

TODAS | Periodicidad mensual

A continuacion, se detallan los entregables a elaborar:

e E1. Guia de verificacion:

o Descripcion de pruebas de verificacion.
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o Metodologia, protocolos y procedimientos.

o Plantillas y prototipos de informes de auditoria.

e E2. Plan de implementacién de la herramienta de verificacion y seguimiento
o Solucion tecnoldgica
o Disefo de infraestructura
o Analisis funcional
o Planificacion de los trabajos de implantacién

o Estimacion de la dedicacién por perfiles profesionales

e E3. Documentacion técnica de la herramienta.

Plan de pruebas

e}

o Manuel de despliegue

o Manuales de usuario

e E4. Plan mensual de trabajo.
o Volumen de verificaciones a desarrollar en el proximo mes.
o Servicios de atencion y soporte a desarrollar.
o Ordenes de trabajo relativas a trabajos adicionales solicitados.

o Planificacion de recursos, estimacion de tiempos y costes.

e Eb. Informes de Auditoria de Plataforma de Teleformacion (IAP).
o Resultados de las pruebas de verificacion ejecutadas.
o Evidencias documentales.

o Version inicial y, si aplica, version definitiva tras subsanacion.

e E6. Informes de Auditoria de Material Virtual de Aprendizaje (IAM).

o Resultados de las pruebas de verificacion ejecutadas.
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o Evidencias documentales.

o Version inicial y, si aplica, version definitiva tras subsanacion.

e E7. Informes especificos. Se podran solicitar por parte de la Direccién del proyecto informes
especificos relacionados con la actividad desarrollada.

e E8. Informe de seguimiento del servicio. A la finalizacion del mes natural y previo a la facturacién
de los servicios, la empresa adjudicataria debera elaborar un informe que refleje un resumen de
la actividad desarrollada en ese mes, incluyendo:

o Numero y estado de las auditorias realizadas.
o Resultados obtenidos.

o Incidencias técnicas o pedagogicas detectadas.
o Estado de las subsanaciones.

o Consultas gestionadas y tiempos de respuesta.

o Propuesta de medidas de mejora, buenas practicas y recomendaciones para la
optimizacion del proceso de verificacion.

o Propuesta de facturacion

7. DIRECCION DE LOS TRABAJOS

El contratista aporta su propia direccion y gestion al contrato, siendo responsable de la organizacion del
servicio, de la calidad técnica de los trabajos que desarrolle y de las prestaciones y servicios realizados,
en los términos del articulo 311 Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la
que se transponen al ordenamiento juridico espafol las Directivas del Parlamento Europeo y del Consejo
2014/23/UEy 2014/24/UE, de 26 de febrero de 2014.

La empresa contratista dispondra, para la ejecucion del contrato, de una estructura jerarquizada, que se
precisara en el estudio organizativo del servicio, que se hara responsable de impartir a sus trabajadores
las correspondientes ordenes, criterios de realizacion del trabajo y directrices de como distribuirlo. Le
corresponderan a SANDETEL los poderes de verificacion y control de la contrata establecidos en la Ley
9/2017, de 8 de noviembre, absteniéndose para ello de ejercer funcion alguna de control, direccién u
organizacion del personal de la empresa contratista.

La empresa adjudicataria debera especificar un interlocutor tnico que organizara la ejecucion de los
servicios profesionales objeto de acuerdo con este pliego de condiciones técnicas, pondra en practica las
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instrucciones del responsable del contrato designado por SANDETEL e impartira las pertinentes
instrucciones al personal de la adjudicataria.

Este interlocutor y los diferentes miembros del equipo deberan asistir a las reuniones que se convoquen
relacionadas con las actividades desarrolladas por el presente contrato.

Constitucion inicial del equipo de trabajo

El equipo humano se incorporara al proyecto tras la formalizacion del contrato. SANDETEL evaluara el
perfil y la formacion de los integrantes del equipo propuesto de proyecto pudiendo ser causa de sancion
o resolucion del contrato el hecho de que éste no cumpla los requisitos demandados.

Puesto que el trabajo a desarrollar requiere de un periodo de adaptacion y de adquisicion de conocimiento
en las materias que son objeto de la presente contratacion, la empresa adjudicataria tratara en la medida
de lo posible de contar con un equipo de trabajo estable durante el plazo que dure la prestacion.

Modificaciones del equipo de trabajo

Si el contratista propusiera el cambio de alguno de los miembros del equipo, lo debera solicitar por escrito
con al menos quince dias de antelacion, exponiendo de forma detallada y suficiente las razones de su
propuesta. Al mismo tiempo, presentara para su valoracién los posibles candidatos para reemplazar al
miembro del equipo de trabajo que se pretenda sustituir. El cambio debera ser aceptado expresamente
por SANDETEL.

Los inconvenientes de adaptacion al entorno de trabajo debido a las sustituciones de miembros del
equipo deberan subsanarse mediante periodos de solapamiento, sin coste adicional para SANDETEL
durante un periodo minimo de 10 dias laborables. Si ello no fuera posible, las horas de trabajo
equivalentes a las dos primeras semanas de trabajo del miembro sustituto no seran facturables.

La falsedad en el nivel de conocimientos técnicos del personal ofertado y su experiencia, deducida del
contraste entre la informacién especificada en la oferta y los conocimientos reales demostrados en la
ejecucion de los trabajos podra ser motivo de la rescision del contrato de forma unilateral por parte de
SANDETEL, sin que el contratista pueda reclamar cantidad alguna en concepto de indemnizacion por
dafios y perjuicios.

8. INTERLOCUTORES CON SANDETEL
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El contratista aportara un equipo de trabajo integrado por un Encargado o Encargada del Contrato y
cuanto personal técnico con la cualificacion y nivel de dedicacion estime sea necesario para la realizacion
de los trabajos derivados del presente contrato.

Responsable del Contrato en Sandetel

Sin perjuicio de lo definido en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico y en
el PCAP aprobado que rige este contrato, sus funciones son:

a) Supervisar la ejecucién, adoptar las decisiones y dictar las instrucciones necesarias con el fin de
asegurar la correcta realizacion del servicio solicitado.

b) Reforzar el control del cumplimiento del servicio y agilizar la solucién de los diversos incidentes
que puedan surgir durante su ejecucion, sin que en ningun caso estas facultades puedan implicar
el ejercicio de potestades directivas u organizativas sobre el personal de la empresa contratista.

c) Velar por la idonea gestion contractual, corrigiendo cualquier incidente o desviaciéon en la
ejecucion que pueda suponer infraccion de las reglas mencionadas, asi como dar
inmediatamente parte al rgano de contratacion de tal situacion.

d) Certificar la conformidad de los servicios realizados.

e) Conformar las facturas presentadas por el contratista.

Encargado o Encargada del contratista

Esta figura sera desempefada por la persona designada por el contratista y debera ser notificada, junto
con su posible sustituto, al Responsable del Contrato durante los primeros 15 dias de ejecucion.

Son sus funciones:

1. Ostentar la representacion del contratista en sus relaciones con SANDETEL en lo referente a la
ejecucion de los trabajos (interlocutor Unico).

2. Dirigir, representar y coordinar al equipo de trabajo que preste los servicios.
Asegurar el nivel de calidad de la prestacion de los servicios y de la documentacion producida.

4. Suministrar al Responsable del Contrato la informacién estadistica y de detalle que permita el
seguimiento de la prestacion de servicios.

Equipo de trabajo

Estara formado por el personal técnico que el contratista aporte para la prestacion del servicio. Este
equipo sera dirigido por el Encargado o Encargada del contratista, quien determinara sobre sus
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competencias y funciones, con vistas a conseguir tanto los objetivos fijados en este pliego como los
recogidos en la oferta presentada por el contratista.

9. REQUISITOS DEL EQUIPO DE TRABAJO

La empresa adjudicataria debera disponer de un equipo de trabajo flexible y capaz de adaptarse a las
fluctuaciones en la carga de trabajo, tanto en periodos de alta como de baja demanda. El equipo estara
formado por profesionales con experiencia adecuada para cumplir con las exigencias del servicio. Las
condiciones de solvencia del equipo se especifican en el Pliego de Clausulas Administrativas Particulares.
En la propuesta econdmica se debera incluir el coste por hora de cada perfil propuesto.

Cualificacion técnica del equipo de trabajo

La empresa adjudicataria debera disponer de un equipo multidisciplinar con formacién y competencias
en diferentes ambitos (pedagogico, técnico, legal y operativo) necesarios para desarrollar adecuadamente
los objetivos de la contratacion. Entre los principales perfiles que debera disponer el equipo se destacan:

1. Coordinador del servicio

Funciones y
responsabilidades

Coordinar las diferentes areas del equipo y asegurarse de que se cumplan los plazos y los
objetivos. Planificar, organizar y coordinar las actividades del equipo, gestionar recursos y
comunicacion con stakeholders. Elaboracién de informes de seguimiento.

Habilidades

Gestion de proyectos relacionados con la formacion online, metodologias agiles,
planificacion estratégica, liderazgo.

2. Consultor experto

en pruebas funcionales y contenidos

Funciones y
responsabilidades

Disefio y ejecucién de pruebas funcionales sobre las plataformas y revision de contenidos
del material virtual de aprendizaje. Verificacion del cumplimiento de requisitos exigidos
(usabilidad, navegacion, contenido, interactividad, accesibilidad, etc.). Documentacion de
resultados y evidencias de no conformidades.

Habilidades

Administracién de plataformas de teleformacion. Testeo de contenidos multimedia
Dominio de metodologias de pruebas funcionales. Familiaridad con normativas de
accesibilidad y estandares e-learning (SCORM, xAPI, etc.). Rigor documental.

3. Consultor experto

en pruebas de infraestructura

Funciones y
responsabilidades

Evaluacion de aspectos de rendimiento, disponibilidad, escalabilidad y seguridad de las
plataformas de teleformacién. Pruebas de carga, estrés y monitorizacion. Redaccion de
informes técnicos sobre la robustez de la infraestructura.
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Habilidades Arquitectura de sistemas. Manejo de herramientas de pruebas de carga. Seguridad
informatica.

4, Analista funcional

Funciones y | Recogida y analisis de requisitos funcionales de la herramienta. Definicién de casos de
responsabilidades | uso y disefio funcional. Verificacion del cumplimiento de las funcionalidades en relacion
con las necesidades del servicio.

Habilidades Capacidad de analisis y modelado funcional. Interlocucién cliente-técnico. Orientacion a
usuario y servicio.

5. Analista programador

Funciones y | Disefio técnico detallado de las soluciones. Desarrollo de componentes software
responsabilidades | complejos. Validacion técnica de los requisitos.

Habilidades Dominio de lenguajes de programacion. Disefio de arquitectura de software. Conocimiento
de bases de datos y APIs. Capacidad de documentacion técnica.

6. Programador

Funciones y | Desarrollo de modulos seglin especificaciones del analista programador. Configuracion de

responsabilidades | herramientas. Desarrollo de pruebas unitarias. Mantenimiento evolutivo y correctivo del
software.

Habilidades Programacién limpia y estructurada. Conocimiento de soluciones y herramientas

orientadas a la verificacién y seguimiento. Control de versiones (Git). Trabajo en equipo y
autonomia en tareas asignadas.

El nimero de personas por perfil, asi como los requisitos minimos de formacién y experiencia profesional
del equipo de trabajo viene determinado en el Pliego de Clausulas Administrativas Particulares, apartado
Solvencia Técnica. En ese sentido, la empresa debera garantizar la adecuada cualificacion técnica y
dedicacion minima de los perfiles exigidos para la prestacion de los servicios.

La falsedad en el nivel de conocimientos técnicos del personal ofertado y su experiencia, deducida del
contraste entre la informacién especificada en la oferta y los conocimientos reales demostrados en la
ejecucion de los trabajos podra ser motivo de la rescision del contrato de forma unilateral por parte de
SANDETEL, sin que el adjudicatario pueda reclamar cantidad alguna en concepto de indemnizacién por
dafios y perjuicios.

12. CONDICIONES DE EJECUCION
12.1. ACEPTACION DE LOS SERVICIOS. GARANTIA

La persona responsable, nombrada por SANDETEL para la supervisién del contrato, procederd a la
recepcion y aceptacion de los servicios objeto de contratacion. Para dicha recepcion y aceptacion, el
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contratista o contratistas estaran obligados a prestar satisfactoriamente los servicios de asistencia técnica
descritos, cumpliendo los requerimientos establecidos en este pliego.

Cuando existan disconformidades con la prestacién de servicios, el responsable del contrato de
SANDETEL, emitira los informes pertinentes, que seran remitidos al contratista para que cumpla sus
obligaciones, segln lo anteriormente expuesto. No se procedera a dar por recibido y aceptado el objeto
del contrato hasta que no estén subsanadas satisfactoriamente todas las disconformidades manifestadas
durante el transcurso de la prestacion de servicios de asistencia técnica.

La reiteracién continuada de disconformidades, o la falta de correccién de las mismas, asi como el
incumplimiento continuado de los niveles de servicio, a juicio del responsable del contrato de SANDETEL,
podra ser motivo de la rescision del contrato de forma unilateral por parte de SANDETEL, sin que el
contratista pueda reclamar cantidad alguna en concepto de indemnizacion por dafos y perjuicios.

12.2. PROPIEDAD DE LOS TRABAJOS

El adjudicatario, en la utilizacion de materiales, suministros, procedimientos y equipos para la ejecucion
del objeto del contrato, debera obtener las cesiones, autorizaciones y permisos necesarios de los titulares
de las patentes, modelos y marcas de fabricaciéon correspondiente, corriendo de su cuenta el pago de
los derechos e indemnizaciones por tales conceptos.

El adjudicatario sera responsable de toda reclamacion relativa a la propiedad intelectual, industrial y
comercial, y debera indemnizar al érgano contratante por todos los dafios y perjuicios que para la misma
puedan derivarse de la interposicion de reclamaciones de terceros.

Todos los productos realizados en el marco de esta contratacion seran propiedad de SANDETEL y por
extension, de la Junta de Andalucia, sin que el adjudicatario pueda conservar copia o utilizarlos con fin
distinto al que figura en el presente contrato.

La administracion contratante se reserva todas las facultades inherentes a este derecho, pudiendo
reproducirlos, publicarlos o divulgarlos parcialmente o en su totalidad, en la medida que le sea
conveniente y adecuado, sin que pueda oponerse por ello la empresa adjudicataria alegando derechos
de autor.

Los contenidos generados podran ser publicados bajo la licencia Creative Commons en caso de que el
Responsable del Contrato en SANDETEL asi lo considere.

12.3. CONFIDENCIALIDAD DE LA INFORMACION

No se podra transferir informacion alguna sobre los trabajos ejecutados o informacion proporcionada por
SANDETEL en el contexto del mismo a personas o entidades ajenas al proyecto sin el consentimiento
por escrito de la empresa. El contratista, si asi se lo exigiere SANDETEL, vendra obligado a suscribir
acuerdo de confidencialidad en este sentido si asi le fuera exigido.
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El personal del contratista tendra acceso a informacion y documentacién electrénica de uso exclusivo por
personal de SANDETEL, por lo que deberan suscribir un documento de confidencialidad y sigilo en el que
se comprometa a la no divulgacion de ningun tipo de informacion no autorizada.

Quedara totalmente prohibida la realizacion de copias no autorizadas por SANDETEL de archivos en
soportes fisicos que abandonen las instalaciones de ésta.

La empresa adjudicataria debera establecer procedimientos y mecanismos internos adecuados que
deben aplicarse para mantener ficheros, locales, programas y equipos en las debidas condiciones de
seguridad, con objeto de garantizar la confidencialidad de la informacién y definir el personal responsable
de la misma.

La empresa adjudicataria, sin perjuicio de lo dispuesto en el Reglamento General de Proteccién de Datos
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, Unicamente tratara los
datos conforme a las instrucciones de SANDETEL y no los aplicara o utilizara con fin distinto al del
presente contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas. Ademas, debera
cumplir las medidas técnicas y organizativas estipuladas en la Ley Organica 3/2018 de Proteccién de
Datos Personales y Garantia de Derechos Digitales. En el caso de que la empresa, o cualquiera de sus
miembros, destinen los datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones
del contrato, sera responsable de las infracciones cometidas.

Cualquier incumplimiento de estos supuestos supondra la resolucion inmediata del contrato y la toma,
por parte de SANDETEL, de las medidas legales oportunas.

13. CONDICIONES ESPECIFICAS RELACIONADAS CON LOS SERVICIOS DE DESARROLLO Y PUESTA EN
MARCHA DE LA HERRAMIENTA DE VERIFICACION Y SEGUIMIENTO

a) METODOLOGIA DE DESARROLLO Y ASEGURAMIENTO DE LA CALIDAD

Los trabajos a realizar se adaptaran, por norma general, a las pautas establecidas en la “Metodologia de
Planificacion y Desarrollo de Sistemas de Informacion en las Administraciones Publicas”, METRICA
Version 3, para la sistematizacion de actividades del ciclo de vida de los proyectos software en el ambito
de las administraciones publicas.

Adicionalmente, se debera seguir la metodologia para el aseguramiento de la calidad que se establezca
por parte de SANDETEL. En concreto, para esta contratacion se seguira una estrategia de desarrollo
incremental, para lo cual se hara uso de la metodologia SCRUM, debiendo el contratista adaptarse a la
misma.
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Tanto las normas de Métrica V3 como las de la metodologia de SANDETEL (SCRUM en este caso), seran
de aplicacion para las fases y actividades del proyecto, su ciclo de vida, las técnicas y herramientas a
utilizar, asi como los productos y documentacion que se obtengan como materializacién de las funciones
realizadas en el ambito del proyecto.

b) MADEJA

Durante la realizacion de estos trabajos se tendran en cuenta los recursos proporcionados por MADEJA
(Marco de Desarrollo de la Junta de Andalucia), asi como las pautas y procedimientos definidos en este.
Como norma general, se aplicaran aquellas pautas y procedimientos de caracter obligatorio. Para el
resto, el grado de aplicacion sera establecido por la Direccion del proyecto.

La Version actual de MADEJA estara disponible en la direccion
http://www.juntadeandalucia.es/servicios/madeja/ donde también podra consultarse el historico de
versiones.

¢) MARCOS METODOLOGICOS DE DESARROLLO DE SOFTWARE DE LA JUNTA DE ANDALUCIA

Respecto al apartado anterior, durante la realizacion de los trabajos se tendran en cuenta los recursos
proporcionados por los marcos metodolégicos vigentes de desarrollo de software en la Junta de
Andalucia, asi como las pautas y procedimientos definidos en éstos.

d) SEGURIDAD

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacion que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrénica.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electronicos que
son objeto de la presente contratacion. Para lograr esto, se aplicaran las medidas de seguridad indicadas
en el anexo Il del ENS, en funcion de los tipos de activos presentes y las dimensiones de informacion
relevantes, considerando las categorias de seguridad en las que recaen los sistemas de informacion
objeto de la contratacion segun los criterios establecidos en el anexo | del ENS.
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Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectla el desarrollo de la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta de
Andalucia y normativa asociada.

Se atendera también a la normativa interna de SANDETEL en materia de Seguridad TIC. Ademas, se
debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-
STIC (Centro Criptologico Nacional — Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptolégico Nacional ( https://www.ccn-cert.cni.es/), asi
como a las guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de
la Junta de Andalucia.

e) POLITICA DE LICENCIAMIENTO DEL SOFTWARE. ACCESO AL CODIGO FUENTE

En el caso de que los trabajos supongan la realizacion de alguin desarrollo a medida, los fuentes y/o
archivos de configuracion o adaptacion deben quedar finalmente disponibles para la Junta de Andalucia,
en tal forma que se garantice la posibilidad de correccion y evolucion futura del sistema, por parte de
otra entidad diferente a la empresa contratista responsable de la ejecucion de este pliego.

En todo caso, se estara a lo dispuesto en la Orden de la Consejeria de Innovacion, Ciencia y Empresa de
21 de febrero de 2005, sobre disponibilidad publica de los programas informaticos de la Administracion
de la Junta de Andalucia y de sus Organismos Auténomos.

Tanto el sistema como los moédulos constituyentes seran propiedad de la Junta de Andalucia que los
podra licenciar bajo los términos de la licencia EUPL (European Union Public License).

f) ARQUITECTURA DE LOS DESARROLLOS CON TECNOLOGIA WEB

Las tareas propias de la parte cliente se realizaran utilizando las herramientas de desarrollo que
determine la Direccion del proyecto, teniendo en cuenta su posible integracién con otras herramientas
de soporte a una arquitectura de tres capas. El interfaz de usuario (capa de presentacion) debera ser lo
mas independiente posible del navegador usado.
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g) ACCESIBILIDAD WEB

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias
y, en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos
sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma
integral en el proceso de disefio, gestion, mantenimiento y actualizacion de contenidos de los sitios web
y las aplicaciones para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos moviles del sector publico. En
particular, se deberan cumplir los requisitos pertinentes de la norma EN 301 549 V1.1.2 (2015-04) o de
las actualizaciones de dicha norma, asi como de las normas armonizadas y especificaciones técnicas en
la materia que se publiquen en el Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante
actos de ejecucion de la Comision Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revision anual de la accesibilidad
de los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato,
asi como actualizar y en su caso, elaborar, la correspondiente Declaracion de accesibilidad de
conformidad con el modelo europeo establecido Decision de Ejecucion (UE) 2018/1523 de la Comision
de 11 de octubre de 2018 por la que se establece un modelo de declaracion de accesibilidad de
conformidad con la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la
accesibilidad de los sitios web y aplicaciones para dispositivos moviles de los organismos del sector
publico.

h) DIRECTRICES CORPORATIVAS EN MATERIA DE GESTION DE IDENTIDADES Y CONTROL DE
ACCESOS

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos
del sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad
hace la legislacion vigente en materia de tratamiento de datos personales (Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protecciéon de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la
legislacion nacional vigente en materia de proteccion de datos, y el Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad. En particular, se perseguira:
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e La correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
¢ La adecuada gestion de derechos de acceso (medida op.acc.4).

¢ La correcta seleccion e implantacion de los mecanismos de autenticacion (medida op.acc.5).

En todo lo relativo a la implementacion y/o mejoras de la funcionalidad de gestion de usuarios y control
de accesos del sistema de informacion a desarrollar (roles, gestion de login y password, etc.) se deberan
respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en
su caso, adaptandose a la solucién de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacion, aportando la documentacion técnica existente para tal fin.

i) INTEROPERABILIDAD

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electronica (ENI). En concreto, se cumpliréan las Normas Técnicas de Interoperabilidad
establecidas por dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad orientados
a la ciudadania, de tal forma que se evite la discriminacion a los ciudadanos por razon de sus elecciones
tecnologicas.

En caso de aplicacion segun los evolutivos solicitados en cada encargo debera implantarse en el sistema
los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes electrénicos que se
gestionen en el mismo puedan, a partir de sus codigos seguros de verificacion, ser puestos a disposicion
e interoperar de manera estandarizada con otros sistemas y repositorios electronicos de la Junta de
Andalucia, asi como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacién con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacion.

j) NORMALIZACION DE FUENTES Y REGISTROS ADMINISTRATIVOS

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad,
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estado civil, composicion del hogar), geograficas (pais, regiéon y provincia, municipio y entidad de
poblacion, direccién, coordenadas) o socioecondémicas (situacion laboral, situacién profesional,
ocupacion, sector de actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el
sistema seguira las reglas para la normalizacion en la codificacion de variables publicadas por el Instituto
de Estadistica y Cartografia de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNor
malizacion.pdf

k) REDISENO FUNCIONAL Y SIMPLIFICACION DE PROCEDIMIENTOS ADMINISTRATIVOS

Con caracter general se debera tener en consideracion que la aplicacion de medios electronicos a la
gestion de los procedimientos sera precedida de la realizacion de un analisis de redisefio funcional y
simplificacion, en el marco del objetivo de simplificacion de los procedimientos administrativos que
persigue la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, lo dispuesto en su articulo 75.2 y en el articulo 37.1 del Decreto 622/2019,
de 27 de diciembre, de administracion electronica, simplificacion de procedimientos y racionalizacion
organizativa de la Junta de Andalucia.

Para ello se consideraran especialmente los criterios de simplificacion y agilizacion establecidos en el
articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacion de
procedimientos y agilizacion de tramites regulados en articulo 13.

El Manual de Simplificacion Administrativa y Agilizacién de Tramites de la Administracion de la Junta de
Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA num. 52 de 17 de marzo) esta
disponible en la siguiente direccion:

https://ws024.juntadeandalucia.es/ae/extra/ manualdesimplificacion

[) INFRAESTRUCTURAS TIC Y HERRAMIENTAS CORPORATIVAS

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracion electronica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC
(sistemas de informacidn, tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia
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tenga la consideracién de corporativas u horizontales y sean susceptibles de su utilizacion. Se
consideraran, entre otras, las siguientes:

e Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos administrativos
se debera utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de esta
obligacién en el caso de flujos de trabajo que no estén ligados a procedimientos).

¢ @firma: la plataforma corporativa de autenticacion y firma electronica para los procedimientos
administrativos, tramites y servicios de la Administracién de la Junta de Andalucia.

¢ Autoridad de Sellado de Tiempo de la Junta de Andalucia.
* @ries: el registro unificado de entrada/salida.
¢ notific@: prestador de servicios de notificacion.

o LDAP del correo corporativo para la identificacion y autenticacion de usuarios, hasta que se
produzca la implantacién definitiva del Directorio Corporativo de la Junta de Andalucia.

e port@firma: gestor de firma electronica interna.

e efc.

m) USO DE CERTIFICADOS Y FIRMA ELECTRONICA

Para la identificacion y firma electronica mediante certificados electronicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracion electronica de la Junta de Andalucia, en particular en lo relativo a la no utilizacion de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicion
esté prevista para futuras versiones, a formatos de firma electrénica y la realizacién de firmas electrénicas
diferenciadas y verificables para cada documento, realizandose en su caso las oportunas actuaciones de
adecuacion de las funcionalidades actualmente existentes en los sistemas incorporados en el objeto de
la contratacion. La citada web esta accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantacién corporativa de la plataforma @firma gestionada
por la Consejeria competente en materia de administracion electronica.

n) VERIFICACION DE DOCUMENTOS FIRMADOS ELECTRONICAMENTE
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Para la practica de la verificacion, mediante un codigo generado electronicamente, de documentos
firmados electréonicamente en la Administracién de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo 42.b)
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el apartado VIII (Acceso
a documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento Electrénico, se
utilizara la Herramienta Centralizada de Verificacion, de acuerdo con el protocolo técnico disponible en
el apartado correspondiente de la web de soporte de administracion electronica de la Junta de Andalucia.

o) INTEGRACION DE SISTEMAS CORPORATIVOS DE LA JUNTA DE ANDALUCIA

Para cualquier trabajo de desarrollo se debera tener en cuenta todas las infraestructuras TIC (tecnologias,
frameworks, librerias software, centros alternativos para el respaldo y la continuidad, etc.) que en la Junta
de Andalucia tengan la consideracion de corporativas u horizontales y sean susceptibles de su utilizacion
en el marco y alcance del proyecto objeto de este pliego.

p) APERTURA DE DATOS

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en
la aplicacion, asi como posibilitar su publicacion en el Portal de Datos Abiertos de la Junta de Andalucia.
Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la
normativa vigente de publicidad y reutilizacién de informacion publica.

Los sistemas de informacién desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como EXCEL (de las tablas que constituyan el nlcleo de la aplicacién, asi como las
tablas auxiliares para su interpretacion) preferiblemente mediante APl REST (interfaz de programacion
de aplicaciones), basado en estandares abiertos que permitira el acceso automatico a los datos y en
tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacion o anonimizacion que garantice el cumplimiento
de la Ley de Proteccion de Datos.

q) APERTURA DE SERVICIOS
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Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales,
sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una APl de servicios
externos e internos de la organizacion o sistema, para que los distintos interlocutores y canales puedan
utilizar los servicios de la APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que permite tanto
a humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un
servicio sin necesidad de acceder a los detalles de implementacion del codigo fuente, documentacion
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de
una implementacién minima.

En concreto, la definicion de los servicios de la API se realizara cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacion (OAS). En relacion a los estandares a emplear en el marco del
presente contrato, las ofertas deben garantizar el cumplimiento y utilizacion del estandar y normas
establecidas por OpenAPI, en los casos que fuese necesario.

14. ACLARACION DE OFERTAS

SANDETEL podra requerir a los oferentes para que formulen por escrito las aclaraciones necesarias para
la comprension de algin aspecto de las ofertas presentadas. Para ello en las ofertas deberan indicar
nombre y teléfono o fax de contacto de la o las personas habilitadas para realizar las aclaraciones. En
ningun caso se admitira que en proceso de aclaraciones el licitador varie los términos expresados en su
oferta. Sélo puede ser considerada la informacion que facilite el analisis de la solucién propuesta
inicialmente.

Si tras la solicitud de aclaraciones quedasen aspectos indefinidos, tales como la duracién y extension de
los trabajos, proyectos o formacién presentados como méritos personales o de la empresa, la valoracion
de los mismos podra ser nula.

Asi mismo, si SANDETEL lo considerase oportuno, podra requerir a todos o a algunos de los ofertantes
seleccionados a que realicen ante ella una presentacion general de su oferta. En este caso, los ofertantes
recibiran la citacion a través de la persona habilitada con un plazo no inferior a tres dias naturales a la
realizacion de la misma que se realizara en el lugar y condiciones recogidas en la citacion. El contenido
de la presentacion sera en todo caso aclaratorio y no podran introducirse en la misma, variaciones de
los contenidos ofertados.
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