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1 OBJETO DEL CONTRATO

El presente Pliego tiene por objeto definir el alcance de los servicios soporte de licencias
del los productos SAP Business Suite licenciados a la Agencia de Obra Publica de la Junta de
Andalucia conforme a los servicios SAP Enterprise Support que se describen en el punto 3.

2 DIRECCION DE LOS TRABAJOS DE CONSULTORIA TECNICA Y ASISTENCIA

El Gerente de los trabajos de asistencia, en adelante Gerente del Contrato, serd el técnico
que resulte nombrado por parte de la Agencia de Obra Publica de la Junta de Andalucia a tal
efecto (En lo sucesivo AOPJA).

El Gerente del Contrato desempefiara funciones de inspeccion técnica, administrativa y
econdmica, estableciendo los criterios y lineas generales de la actuacién del Consultor, a fin
de que los trabajos sirvan de la mejor forma a los intereses y objetos perseguidos por la AOP-
JA.

Durante el desarrollo de los trabajos de consultoria y asistencia, todas las relaciones di-
rectas del Consultor con la AOPJA se desarrollaran a través del Gerente del Contrato, de no ex-
presarle en otro sentido el presente pliego.

3 ALCANCE DE LOS SERVICIOS

El alcance de los servicios solicitados se desglosa en los siguientes puntos:

3.1.1.- Renovacidn del servicio de mantenimiento de licencias SAP Enterprise Support
para el periodo 2026 - 2027 (Desde el 1/1/2026 al 31/12/2027), conforme a las condiciones
ofertadas por SAP de manera general para el referido servicio, descritas en el pliego de
cldusulas particulares, para el mantenimiento de las licencias de SAP y servicios facilitados
por SAP relacionados a continuacion.

La Agencia de Obra Publica dispone en la actualidad de un total de 142 Licencias de ex-
plotacién SAP Business Suite, de acuerdo con el siguiente desglose.
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Tipologia Numero

Categoria Il Modalidad Profesional 56
Categoria Ill Modalidad Profesional Limitada 26
Categoria IV Modalidad Empleado 60
Total: 142

3.1.2.- Renovacion del servicio de mantenimiento de licencias “SAP ERP, option
for e-document processing” para el envio a la Agencia Tributaria de 5.000 XML/afio
para el servicio del SIl. Donde cada XML puede albergar 10.000 facturas para el que se
requiere igualmente del servicio de mantenimiento correspondiente para el periodo
del 1.1.2026 al 31.12.2027

3.1.3.- Renovacién del Servicio SAP HANA Cloud Integration’s platform (HCI)
que permite realizar la comunicacidén del Suministro Inmediato de Informacién del
IVA con Agencia Tributaria por un periodo de 24 meses adicionales (Desde el 1/1/2026
al 31/12/2027), conforme a los servicios ofrecidos actualmente por SAP que alcanzan:
Disponibilidad de 1 “Tenant” productivo con 3 conexiones. La renovacion del servicio
no representara en ningln caso discontinuidad en el mismo, procediéndose a la sim-
ple ampliacién del periodo de servicio de la plataforma “Tenant” actualmente en ex-
plotacion.

El soporte de licencias SAP, incluira los servicios de atencion, via Web centro de sopor-
te, correo electrénico y asistencia directa sobre nuestros sistemas ya sea de forma presen-
cial o a través de comunicaciones de acuerdo con el alcance del servicio SAP Enterprise
Support facilitado en exclusiva por SAP, que a titulo meramente descriptivo se resume a
continuacion:

(Estas especificaciones no pretenden ser exhaustivas y no incorporan requisitos adicionales
al alcance del servicio ofrecido por SAP en exclusiva.)

Servicio SAP ENTERPRISE SUPPORT.

Este servicio alcanzara a todo el software autorizado por SAP de acuerdo con de los
contratos de adquisicion de licencias suscritos con la Agencia de Obra Pdblica. Los servi-
cios incluiran los establecidos por SAP de manera general para este tipo de servicio en el
periodo contratado, entre los que se encuentran:
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Mejoras e innovaciones continuas.

Nuevas versiones del software Enterprise Support Solutions con licencia, asi como
también herramientas y procedimientos para las actualizaciones.

Support packages: Paquetes de correcciones para reducir el esfuerzo de imple-
mentar las correcciones de manera individual. Los support packages también
pueden contener correcciones para adaptar funcionalidades existentes a los re-
quisitos legales y normativos modificados.

Para las versiones de las aplicaciones principales de SAP Business Suite 7 (desde
SAP ERP 6.0, SAP puede proporcionar funcionalidades mejoradas y/o innovacio-
nes a través de paquetes de mejoras u otros medios disponibles. Durante el man-
tenimiento generalizado de una versién de una aplicacidn principal de SAP, es
practica actual de SAP proporcionar un paquete de mejoras u otra actualizacion
por afio natural.

Actualizaciones tecnoldgicas realizadas para admitir sistemas operativos y bases
de datos de terceros. Esta disponible el cddigo fuente ABAP para aplicaciones de
software SAP y de manera adicional mddulos de funciones lanzados y admitidos.

La gestion de cambios de software, como parametros de configuracién modifica-
dos o actualizaciones de Enterprise Support Solutions, es compatible, por ejem-
plo, con material de informacién y contenido, herramientas para copia de man-
dante y copia de entidad y herramientas para comparar la personalizacion.

SAP proporcionara al Licenciatario servicios de soporte remoto:

o para que ayuden al Licenciatario a evaluar las funcionalidades de innova-
cidn del dltimo paquete de mejoras de SAP y la forma en que se puede
implementar para satisfacer los requisitos de los procesos empresariales
del Licenciatario.

o para brindar orientacién al Licenciatario, sobre software o aplicaciones
SAP definidas o componentes de Global Support Backbone.

SAP brinda al Licenciatario acceso a autoservicios guiados como parte de SAP So-
lution Manager Enterprise Edition, lo que ayuda al Licenciatario a optimizar la ges-
tién de soluciones técnicas de determinadas Enterprise Support Solutions.
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e Las pautas de configuracion y el contenido de Enterprise Support Solutions, en
general, estan incluidos en SAP Solution Manager Enterprise Edition. Practicas re-
comendadas para SAP System Administration y SAP Solution Operations para So-
ftware SAP.

e Elcontenido para la configuracidn y la operacidn de SAP recibe soporte como par-
tes integrales de Enterprise Support Solutions.

e Lasdescripciones del contenido, las herramientas y el proceso de la aplicacion Li-
fecycle Management de SAP son parte de SAP Solution Manager Enterprise Edi-
tion, Enterprise Support Solutions y/o la documentacion aplicable para Enterprise
Support Solutions.

Global Support Backbone

SAP Service Marketplace: Base de conocimientos de SAP y extranet de SAP para la
transferencia de conocimientos, en las cuales SAP ofrece contenido y servicios
Unicamente a los licenciatarios y socios de SAP.

Las Notas SAP en el SAP Service Marketplace documentan las fallas del software y
contienen informacion sobre cdmo solucionar, prevenir y evitar errores. Las Notas
SAP pueden incluir correcciones de cddigo que los licenciatarios pueden
implementar en sus sistemas SAP. Las Notas SAP también documentan problemas
relacionados, preguntas de los licenciatarios y soluciones recomendadas (por ej.
personalizacion de configuraciones).

SAP Note Assistant: Una herramienta para instalar correcciones y mejoras
especificas a los componentes de SAP.

SAP Solution Manager Enterprise Edition.

Mission Critical Support

o Gestién global de mensajes de SAP para los problemas relacionados con
Enterprise Support Solutions, incluidos los Acuerdos sobre el nivel de servicio
para el tiempo de reaccién inicial y las medidas correctivas.

o SAP Support Advisory Center.

©  Controles de calidad continuos.

o Andlisis de las causas principales y los procesos de escalacion globales durante
las 24 horas del dia, los 7 dias de la semana.
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o Andlisis de las causas principales del cddigo personalizado: Para el cddigo
personalizado del Licenciatario, que se desarrolla en la plataforma SAP
development workbench, SAP brinda un analisis de las causas principales de
error como soporte de las misiones importantes, de acuerdo con el proceso de
Gestion global de mensajes y los Acuerdos sobre el nivel de servicio que se
aplican a los mensajes con prioridad "alta" y "muy alta". Si el cddigo
personalizado del Licenciatario estd documentado de conformidad con los
estandares entonces vigentes de SAP.

Otros componentes, metodologias, contenido y participacion de la comunidad

e Componentes y agentes de monitorizacién de los sistemas para supervisar los
recursos disponibles y reunir informacién sobre el estado del sistema de
Enterprise Support Solutions (por ej. SAP EarlyWatch Alert).

e Las plantillas de prueba y los casos de prueba preconfigurados se entregan
habitualmente a través de SAP Solution Manager Enterprise Edition. Ademas, SAP
Solution Manager Enterprise Edition ayuda al Licenciatario a realizar actividades
de prueba con funcionalidades que actualmente incluyen:

o Administracion de pruebas para Enterprise Support Solutions mediante
el uso de la funcionalidad suministrada como parte de SAP Solution
Manager Enterprise Edition

o Gestidn de calidad para gestionar las "Puertas de calidad"

o Herramientas de SAP para realizar pruebas automaticas
Herramientas de SAP para ayudarle a optimizar el alcance de las pruebas
de regresion. Dichas herramientas ayudan a identificar los procesos
empresariales que se ven afectados por una modificacion planificada de
las Soluciones de software SAP y brindan recomendaciones para el
alcance de la prueba, ademas de generar planes de prueba.

e Contenido y herramientas adicionales disefiadas para aumentar la eficacia, que
pueden incluir metodologias de implementacion y procedimientos estandar, una
Guia de implementacion (IMG) y Sets de configuraciones empresariales (BC).

e Acceso a directrices a través de SAP Service Marketplace, que pueden incluir
contenido y procesos de implementacin y operaciones, disefiados para reducir
costos y riesgos. En la actualidad, dicho contenido incluye:

o End-to-End Solution Operations: Ayuda al Licenciatario a optimizar las
operaciones integrales de la Solucidn de software SAP del Licenciatario.

o Metodologia Run SAP: Ayuda al Licenciatario con la gestién de
aplicaciones, las operaciones de procesos empresariales y la
administracion de la plataforma tecnoldgica SAP NetWeaver®. En la
actualidad incluye:
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4

Los estandares SAP para las operaciones de solucién

El plan de accién de Run SAP para implementar End-to-end solution
operations

Herramientas, incluida la solucién para la gestion de aplicaciones SAP
Solution Manager Enterprise Edition. Mas informacion acerca de la
metodologia Run SAP, http://service.sap.com/runsap

Participacién en la comunidad de clientes y socios de SAP (a través de
SAP Service Marketplace), donde se proporciona informacion acerca de
practicas empresariales recomendadas, ofertas de servicios, etc.

CONDICIONES GENERALES DE EJECUCION DEL SERVICIO

4.1 Informacién necesaria para la realizacién de los trabajos.

La AOPJA, facilitara a la empresa adjudicataria cuanta informacion sea necesaria
para la realizacion de los trabajos y relacionada con las materias objeto del mismo.
Toda la informacién que se proporcione sera considerada confidencial y no podra ser
utilizada en ningln caso, a menos que se cuente con la autorizacion expresa por es-
crito de la AOPJA

4.2 Seguridad.

El personal de la empresa adjudicataria realizara los trabajos bajo las medidas de
seguridad, normas y procedimientos que determine especificamente la AOPJA para
el desarrollo del presente trabajo y con caracter general los establecidos en la Politi-
ca de Seguridad de Tecnologias de la Informacién y Comunicaciones de la AOPJA.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y
requisitos minimos requeridos para una proteccién adecuada de la informacidn que
constituyen el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto
311/2022, de 3 de mayo. En concreto, se deberd asegurar el acceso, integridad, dispo-
nibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los datos,
informaciones y servicios utilizados en medios electrénicos que son objeto de la pre-
sente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo
Il del ENS, en funcidn de los tipos de activos presentes en el sistema de informacién y
las dimensiones de informacion relevantes, considerando que el sistema de
informacion recae en la categoria de seguridad baja, conforme a los criterios
establecidos en el anexo | del ENS. Esta categoria podra ser modificada durante el
desarrollo del proyecto conforme sean detectadas funcionalidades o restricciones
que incrementen la valoracion final del sistema.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en
las series de documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las
Tecnologias de Informacidon y Comunicaciones), disponibles en la web del CERT del
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Centro Criptolégico Nacional (http://www.ccn-cert.cni.es/), asi como a las recomen-
daciones de Andalucia-CERT, como centro especializado en la materia en el dmbito
andaluz.

4.3 Propiedad intelectual del resultado de los Trabajos.

Todos los documentos y resultados de los trabajos realizados seran propiedad
de la AOPJA La empresa podra hacer uso de los mismos, ya sea como referencia o
como base de futuros trabajos, siempre que cuente para ello con la autorizacion ex-
presa de la AOPJA.

Todos los estudios y documentos, asi como los productos y subproductos softwa-
re elaborados por el contratista como consecuencia de la ejecucion del presente con-
trato seran propiedad de la AOPJA, quien podra reproducirlos, publicarlos y divulgar-
los, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor mate-
rial de los trabajos. El adjudicatario renunciard expresamente a cualquier derecho
que sobre los trabajos realizados como consecuencia de la ejecucién del presente
contrato pudiera corresponderle, y no podra hacer ninglin uso o divulgacién de los
estudios y documentos utilizados o elaborados en base a este pliego de condiciones,
bien sea en forma total o parcial, directa o extractada, original o reproducida, sin au-
torizacidn expresa de la Jjunta de Andalucia. Especificamente todos los derechos de
explotacion y titularidad de las aplicaciones informaticas desarrolladas al amparo de
esta contratacién corresponden Gnicamente a la Junta de Andalucia.

4.4 Uso de Herramientas Corporativas e Infraestructuras TIC horizontales de la Junta
de Andalucia.

Se tendran en cuenta todas las infraestructuras TIC (tecnologias, frameworks, li-
brerias software, centros alternativos para el respaldo y la continuidad, etc.) que en
la Junta de Andalucia tengan la consideracion de corporativas u horizontales y sean
susceptibles de su utilizacién en el marco y alcance del proyecto objeto de este plie-
go.

Con independencia de lo descrito en cada uno de los bloques funcionales, se
deberan utilizar las infraestructuras corporativas de software con que ya cuenta la
Junta de Andalucia. Igualmente todo el Sistema deberd estar preparado para sopor-
tar firma electrdnica, es decir, no sélo debe estar preparado para admitir la docu-
mentacion o informacidn, sino ademas, debe permitir que toda la tramitacién se
pueda hacer por medios electrénicos. Para ello se deberan utilizar, si se fuese necesa-
rio, entre otras las citadas infraestructuras software, entre otras:

o @firma : Plataforma Corporativa de Firma electrénica.

o Notario: Plataforma de Notario Electrénico y sellado de tiempo.
o @ries: Registro de Entrada / Salida de Documentacién.

o Notific@: Prestador de Servicios de Notificacion.

o LDAP Corporativo para la identificacion y autenticacion de usuarios.
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o Port@firmas: Gestor de firma electrdnica.

Asi como todas las infraestructuras corporativas que en el momento de ejecu-
cidn del contrato la Junta de Andalucia defina como horizontales y sean susceptibles
de su utilizacion.

4.5 Confidencialidad de la Informacion.

La informacién a la que tenga acceso la empresa como consecuencia del contrato
tendra un caracter confidencial. No podra transferir informacidn alguna sobre los tra-
bajos a terceras personas o entidades sin el consentimiento expreso y por escrito de
la AOPJA.

La empresa adjudicataria, en cumplimiento de la “Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccidon de Datos Personales y garantia de los derechos digitales”,
Unicamente tratara los datos de caracter personal a los que tenga acceso en el marco
del presente contrato conforme a las instrucciones de la AOPJA, y no los aplicara o
utilizard con un fin distinto al estipulado, ni los comunicara, ni siquiera para su con-
servacion, a otras personas.

En el caso de que la empresa, o cualquiera de sus miembros, destine los datos a
otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del con-
trato, sera responsable de las infracciones cometidas. Una vez finalizada la relacién
contractual, los datos de caracter personal tratados por la adjudicataria, asi como el
resultado del tratamiento obtenido, deberan ser destruidos o devueltos a la AOPJA
en el momento en que ésta lo solicite.

4.6 Gestion de Usuarios y Control de accesos.

En el caso de desarrollo de sistemas que realicen el tratamiento de datos personales.
En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y
control de accesos del sistema de informacion a desarrollar, se tendran en cuenta las
estipulaciones que sobre seguridad hace la legislacion vigente en materia de trata-
miento de datos personales (Ley 15/1999 de Proteccién de Datos Personales y Real
Decreto 1720/2007 por el que se aprueba su reglamento de desarrollo), concretamen-
te:

o Los usuarios solo deberdn tener acceso a aquellos recursos que necesiten para
el desempefio de sus funciones (articulo 91.1 Reglamento LOPD), como una
medida de caracter basico.

o El sistema debe garantizar de forma inequivoca y personalizada la identifica-
cidén de todo usuario que intente acceder, y la verificacién de su autorizacion
(articulo 93.2 Reglamento LOPD).
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o Sila autenticacion esta basada en contrasefias, se debera garantizar que el al-
macenamiento de las mismas en el sistema garantice su confidencialidad e in-
tegridad.

En cualquier caso, en virtud de lo establecido en el Real Decreto 311/2022 por el que
se regula el Esquema Nacional de Seguridad, para corregir, o exigir responsabilidades
en su caso, cada usuario que acceda a la informacion del sistema debe estar identifi-
cado de forma Unica, de modo que se sepa, en todo momento, quién recibe derechos
de acceso y de qué tipo son éstos. El certificado electrénico podra utilizarse como
medio de autenticacién de usuarios, si bien no de modo exclusivo, debiéndose dispo-
ner de un medio de autenticacién alternativo a su utilizacién.

En relacién con las directrices corporativas que se creen en materia de gestion de
identidades. En todo lo relativo a la implementacién de la funcionalidad de gestion
de usuarios y control de accesos del sistema de informacién a desarrollar (roles, ges-
tion de login y password,....) se deberan respetar las directrices que la AOPJA elabore
en lo referente a la gestion de identidades y en su caso, adaptandose a la solucién de
single sign-on que la Junta de Andalucia haya provisto. Dichas Directrices se propor-
cionaran con la suficiente antelacidn, aportando la documentacidn técnica existente
para tal fin.

4.7 Organizacion de los Trabajos.

El Area de Calidad, Organizacién y Sistemas de Informacién de la AOPJA y la em-
presa adjudicataria elaboraran conjuntamente un programa de trabajo para el desa-
rrollo de los trabajos donde se planifiquen las tareas a realizar en el marco del con-
trato, que se adecuara a su desarrollo.

4.8 Aceptacion Final y Documentacion.

Una vez finalizados los trabajos y previamente a la aceptacidn final de los mis-
mos, la empresa debera suministrar un parte detallado de las actividades realizadas
donde se describan, de manera resumida, las principales actividades realizadas y la
situacion final de los servicios desarrollados.

4.9 Formato de la Documentacién.

Toda la documentacidn generada sera entregada en soporte electronico, en los
formatos ODF (ISO 26300) y/o PDF/A (1ISO 19005-1:2005). La documentacién podra ser
complementada en otros formatos, con el consentimiento expreso de la AOPJA.

4.10 Lugar de Realizacién.

Los trabajos asociados al contrato se llevaran a cabo en las siguientes instala-
ciones de la AOPJA: Calle Pablo Picasso 6. 41018 Sevilla.
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DEFINICIONES

La "Activacién productiva" indica el momento desde el cual, después de la imple-
mentacion de Enterprise Support Solutions o de una actualizacién de Enterprise Su-
pport Solutions, el Licenciatario puede utilizar Enterprise Support Solutions para
procesar datos reales en el modo de operacion productiva y para llevar a cabo opera-
ciones empresariales internas del Licenciatario de conformidad con el Contrato.

"Soluciones del licenciatario" se refiere a Enterprise Support Solutions o a cualquier
otro software de terceros autorizado por el Licenciatario, siempre y cuando dicho so-
ftware de terceros se utilice en conjunto con Enterprise Support Solutions.

"Sistema de produccién” se refiere a un sistema SAP productivo que se utiliza para
operaciones empresariales internas del Licenciatario y en el que se registran los da-
tos del Licenciatario.

"Soluciones de software SAP" se refiere a un grupo de uno o varios Sistemas de pro-
duccién que ejecutan Soluciones del licenciatario y se centran en un aspecto funcio-
nal especifico del negocio del Licenciatario. Se pueden encontrar detalles y ejemplos
en SAP Service Marketplace (como se especifica en la Nota SAP1324027 o en futuras
notas de SAP que reemplacen a la Nota SAP1324027).

"Sesidn de servicio" se refiere a una serie de actividades y tareas de soporte que se
llevan a cabo de manera remota con el fin de reunir mas informacién mediante entre-
vistas o analisis de un Sistema de produccién y que tienen como resultado una lista
de recomendaciones. Se puede ejecutar una Sesion de servicio de manera manual,
como un autoservicio o de manera totalmente automatica.

"Asunto pendiente prioritario” se refiere a los asuntos y/o las fallas que SAP y el Li-
cenciatario identifican y priorizan de manera conjunta de acuerdo con los estandares
de SAP, y que (i) ponen en peligro la Activacién productiva de un sistema de prepro-
duccién o (i) tienen un impacto empresarial significativo en un Sistema de produc-
cion.

"Horario local de oficina" se refiere a las horas laborales normales (de 8:00 a.m. a 6:00
p.m.) en dias laborales normales, de conformidad con los dias festivos oficiales perti-
nentes que advierta la sede social de SAP. Con respecto a SAP Enterprise Support so-
lamente, ambas partes pueden acordar que una sede social distinta, perteneciente a
una de las empresas asociadas de SAP, sirva como referencia para fijar el Horario lo-
cal de oficina.

Francisco Javier Mesa Pizzano.
Jefe de Area de Calidad, Organizacién y Sistemas de Informacién.

Agencia de Obra Publica de la Junta de Andalucia
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