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1.- ANTECEDENTES

En el afio 1998 Gestion de Infraestructuras de Andalucia, S.A. aborda un proyecto integrado de me-
canizacion de su actividad con la implantacion de un sistema de gestion integrado basado en la plata-
forma de software de gestion empresarial ERP SAP R/3 propiedad de la empresa SAP.

Para permitir la puesta en marcha del nuevo sistema de gestion, en Agosto de 1998 GIASA suscribe
con Ingenieria de Software Avanzado, en calidad de distribuidor autorizado de SAP, un contrato de li-
cenciamiento para el uso del software SAP R/3 asi como el servicio de mantenimiento del mismo.

Alo largo de los afios las necesidades de uso de los sistemas de informacién se han acompasado a
la actividad de la empresa, el nimero y naturaleza de las licencias de uso de SAP R/3 han ido variando
al igual que la funcionalidad y operativa del software licenciado que ha evolucionado a través de las
sucesivas versiones publicadas.

En el afio 2001, GIASA amplia el alcance del licenciamiento de los productos SAP originalmente cir-
cunscrito al ERP SAP R/3 al conjunto de aplicaciones y servicios SAP Business Suite actualmente vi-
gente, que incorpora junto con el ERP, la totalidad de herramientas de RRHH, WAS, JAVA, BW, Netwea-
ver, SAP Portal, etc.

Hasta el momento actual, SAP de acuerdo a sus planes de asistencia, ha establecido un porcentaje
del importe base de adquisicion de las licencias en uso, lo que constituye el precio del servicio de
mantenimiento de licencias “Enterprise support” para cada ejercicio, asi como un precio por la utiliza-
cién de servicios especificos como la gestion de documentos electrénicos o los servicios de Cloud In-
tegration’s platform (Hci).

La totalidad de las licencias anteriormente de GIASA son propiedad de la Agencia de Obra PUblica
de la Junta de Andalucia a consecuencia de la subrogacion de entidades producida entre ambos orga-
nismos.

Anualmente, de acuerdo con el contrato suscrito de licencia de uso y mantenimiento de SAP Busi-
ness Suite y su anexos, la Agencia de Obra Publica, anteriormente GIASA, suscribe el citado servicio de
mantenimiento considerando la totalidad de las licencias adquiridas por la entidad, los servicios es-
pecificos de SAP en uso y las tarifas de mantenimiento y servicios aplicables para cada una de ellas de
acuerdo con lo estipulado por el fabricante y propietario del producto SAP AG - SAP Espafia.
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2.- CONSIDERACIONES
2.1 - Alcance y valoracion del importe del servicio.
El alcance de los servicios solicitados se desglosa en los siguientes puntos:
2.1.1.- Renovacidn del servicio de mantenimiento de licencias SAP Enterprise Support para el pe-
riodo 2026 - 2027 (Desde el 1/1/2026 al 31/12/2027), conforme a las condiciones ofertadas por SAP de
manera general para el referido servicio, descritas en el pliego de cldusulas particulares, para el man-

tenimiento de las licencias de SAP y servicios facilitados por SAP relacionados a continuacion.

La Agencia de Obra Publica dispone en la actualidad de un total de 142 Licencias de explotacion
SAP Business Suite, de acuerdo con el siguiente desglose.

Tipologia Numero

Categoria Il Modalidad Profesional 56
Categoria Ill Modalidad Profesional Limitada 26
Categoria IV Modalidad Empleado 60
Total: 142

2.1.2.- Renovacién del servicio de mantenimiento de licencias “SAP ERP, option for e-document
processing” para el envio a la Agencia Tributaria de 5.000 XML/afio para el servicio del SIl. Donde cada
XML puede albergar 10.000 facturas para el que se requiere igualmente del servicio de mantenimiento
correspondiente para el periodo del 1.1.2026 al 31.12.2027

2.1.3.- Renovacién del Servicio SAP HANA Cloud Integration’s platform (HCI) que permite realizar
la comunicacién del Suministro Inmediato de Informacién del IVA con Agencia Tributaria por un perio-
do de 24 meses adicionales (Desde el 1/1/2026 al 31/12/2027), conforme a los servicios ofrecidos ac-
tualmente por SAP que alcanzan: Disponibilidad de 1 “Tenant” productivo con 3 conexiones. La reno-
vacidn del servicio no representara en ningln caso discontinuidad en el mismo, procediéndose a la
simple ampliacion del periodo de servicio de la plataforma “Tenant” actualmente en explotacion.

Con las condiciones de licenciamiento de SAP vigentes, la valoracién total estimada del manteni-
miento de licencias y servicios se refleja en el cuadro siguiente:
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Periodo de Mantenimiento 1/1/2026 -31/12/2027 Importe

56 Licencias Categoria Il Modalidad Profesional
26 Licencias Categoria Il Modalidad Profesional Limitada

60 Licencias Categoria IV Modalidad Empleado 128.000,00 €
5.000 XML - Sap e-document processing 6.000,00 €
SAP HANA Cloud Integration’s platform (Hci) 1 Tenant 18.000,00 €
Presupuesto de Ejecuciéon 152.000,00 €

IVA (21%) 31.920,00

Total IVA Incluido 183.920,00 €

El importe total de los servicios solicitados por la Agencia de Obra Publica para los afios 2026y
2027 alcanza un importe total estimado de Ciento Cincuenta y Dos Mil Euros (152.000,00€), IVA exclui-
do. El tipo de IVA vigente es del 21%, cuyo importe ascendera a Treinta y Un Mil Novecientos Veinte
Euros (31.920,00€). El importe maximo de licitacion sera de Ciento Ochenta y Tres Mil Novecientos
Veinte Euros (183.920,00€) IVA incluido.

La distribucion de anualidades prevista es la siguiente:

Ao Importe

2026 91.960,00

2027 91.960,00
Total: 183.920,00

2.2 - Justificacion de los costes que significaria el cambio a otra tecnologia.

Como se menciona en los antecedentes de la presente memoria, la utilizacion de la tecnologia
SAP R/3 form¢ parte de una decision estratégica en el ambito de las tecnologias de la informacion,
amparada en el plan de implantacién de la actividad de la entidad Gestién de Infraestructuras de An-
dalucia, S.A. (GIASA) cuya constitucidn y puesta en marcha fue promovida por la entonces Consejeria
de Obras Publicas y Transportes.

En el afio 1998 GIASA aborda un proyecto integrado de mecanizacidén de su actividad con la
implantacion de un sistema de gestidn integrado basado en la plataforma de software de gestion
empresarial ERP SAP R/3. Tras un periodo de parametrizacion y adecuacion a las necesidades
expresadas en el Plan de Sistemas, en el afio 1.999 se pone en explotacion el sistema Integrado de
Gestion de GIASA al que se da la denominacién interna de Sistema Agora.
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En términos generales, el sistema incorpora inicialmente los siguientes médulos del ERP de SAP
R/3:

* Finanzasy Control de Costes.

e ComprasyAlmacenes

*  Gestion de Proyectos.

e Gestion Documental y de Archivo
*  Gestidn de Informes.

e Gestidn de Circuitos de trabajo y Contratacion.

Adicionalmente incluye diversos sistemas complementarios al ERP, por un lado un conjunto de
desarrollos especificos de nuevas funcionalidades en entrono ABAP 1V, asi como sistemas externos de
funcionamiento integrado, entre los que se encuentran el Sistema de Gestion de Avances de
Proyectos, Sistema de Informacion a Direccion y Estadisticas y el Registro de Entrada y Salida de
Documentacion, etc.

Alo largo de los afios las necesidades de uso de los sistemas de informacion se han acompasado
a la actividad de la entidad, las funciones y operativa de la organizacion han evolucionado y el
sistema integrado ha ido acomodando su funcionalidad a los distintos requerimientos.

En el afio 2001, GIASA amplia el alcance del licenciamiento de los productos SAP originalmente
circunscrito al ERP SAP R/3 al conjunto de aplicaciones y servicios MySAP Business Suite. En este
mismo afio, se parametriza y se pone en explotacion el mddulo de Recursos Humanos del ERP SAP.

En el afio 2003, se extiende la funcionalidad del sistema integrado a la actividad especifica de la
nueva entidad publica Ferrocarriles de la Junta de Andalucia que a partir de ese momento se gestiona
como una entidad mas dentro del sistema integrado de gestion de GIASA parametrizando el sistema a
las particularidades de su gestion y sin necesidad de inversiones adicionales en un nuevo sistema de
gestion.

En el afio 2007 se amplia el alcance del sistema desarrollando sobre Web Aplication Server de
SAP una version actualizada y mejorada JAVA del Registro de Entrada y Salida de Documentos, que
con posterioridad se complementa, en este mismo entorno, con una herramienta de ticketing y
diversas herramientas de consulta de informacion.

En el afio 2011 y como consecuencia de la integracion de Gestion de Infraestructuras de
Andalucia en la Agencia de Obra Plblica que surge de la redenominacidn de la Entidad Ferrocarriles
de la Junta de Andalucia, el sistema se remodelé nuevamente para respaldar la nueva gestién
integrada de la entidad.
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De la misma forma tras la creacién de la Sociedad Metro de Granada, S.A., su gestién se
implemento en el sistema Integrado la gestion de la AOPJA que posteriormente fue absorbida por la
propia AOPJA.

En la actualidad el sistema integrado de gestion de la Agencia de Obra Publica tiene en
explotacion los siguientes subsistemas basados en el ERP SAP R/3:

Gestion Financiera y gestion de costes, con un mdédulo de seguimiento de contabilidad
presupuestaria disefiado a medida

Recursos Humanos para administracién de personal y desarrollo profesional.

Gestion de Compras.

Gestidn de proyectos, con numerosas extensiones disefiadas especificamente.

Gestion documental.

Circuitos de trabajo (workflows).

Gestion de tramites administrativos.

Circuito de licitacidn, que estd completamente mecanizado de cara a la gestion interna.

Sistema integrado de consultas basadas en el disefio de édreas funcionales de SAP con
definicidn de objetos de negocio, explotadas mediante querys ABAP.

Integradas con ERP SAP R/3 y SAP Netweaver se disponen de diversas extensiones con alcance

especifico como son:

Sistema de integracién y automatzacion de firma electrénica de documentos mediante
Port@firmas Centralizado.

Sistema de integracion y automatizacion de facturacion electronica a través del CUO y el
Punto Unico de entrada de facturas PUEF (Fuera de uso).

Sistema de intercambio de informacién con el sistema Bandeja para registro de entrada
salida de documentacion.

Sistema de Recepcidn y Registro automatico de informacién técnica y econémica de
concesiones de explotacion.

Programa especifico para evaluacion de ofertas integrado con el ECC SAP.

Programa especifico para la parametrizacion de pliegos de clausulas administrativas en
entorno JAVA SAP Netweaver.

Sistema de gestion de incidencias y solicitudes desarrollado en entorno SAP Netweaver.
Visor de expedientes desarrollado con SAP Netweaver.

Sistema de integracidén SAP R/3 con LibreOffice para la utilizacién de formatos abiertos en el
ERP y su comunicacion con LibreOffice basado en ejecucidn de funciones remotas SAP R/3.
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+  Sistema de integracién SAP R/3 / Sap NetWeaver con el sistema de Gestidn Presupuestaria
de la Junta de Andalucia - Sistema GIRO.

*  Mdltiples médulos de consultas e integracion ofimatica, etc.

La evolucién del paquete integrado y la mayor orientacion de SAP hacia el mercado del sector
publico, ha permitido en los Ultimos tiempos disponer funcionalmente de nuevos médulos estandar
como el de gestion de expedientes RMS y RMS-PS gestion de expedientes para el sector publico, que
permiten una evolucién funcional del estdndar ERP SAP aln mas alineada con las necesidades de la
entidad en la gestion de expedientes electrénicos.

La explotacidn el sistema Integrado SAP R/3 mediante el servicio de mantenimiento facilitado
por el fabricante del paquete, han permitido ir incorporando paulatinamente al sistema las mejoras
desarrolladas por SAP en los distintos dambitos de la gestion. Asi se han realizado cambios
continuados en los sistemas de gestion de la AOPJA en los siguientes dambitos:

* Actualizacién y mejora de la arquitectura de sistemas.

» Actualizacién y mejora funcional en todos los médulos en uso.

* Adecuaciones de seguridad fisica y légica.

*  Monitorizacidn de la explotacidn y asistencia frente a incidencias.

* Actualizacion de la funcionalidad de los sistemas para contemplar cambios legales o
normativos, en especial el cambio de requisitos del ambito Financiero o de Recursos
Humanos, por ejemplo la puesta en marcha del sistema de liquidacion directa de la Tesoreria
de la Seguridad Social y el sistema de informacién inmediata del IVA con la Agencia Tributaria
del Estado.

En este contexto, la utilizacidn del software bajo licencia de SAP requiere para su actualizacion y
soporte de la contratacion de la subscripcidn del servicio Enterprise Support con caracter anual. El
coste de este servicio justificado por el mantenimiento y servicios antes descritos solo podria ser
eludido mediante un cambio radical en la tecnologia base de los sistemas de informacion de la AOPJA,
sustentados en su practica totalidad en la tecnologia ERP de SAP.

Como ya se planteo en un primer momento en la puesta en marcha del plan de implantacion, las
peculiaridades de la entidad en su enfoque a gestién de proyectos de disefio y construccién de
infraestructuras, a singularidad de las competencias transferidas en materia de Servicios de
Transporte Ferroviario que incluyen la explotacion de los mismos, junto con el elevado nivel de
automatizacion de los servicios de la entidad, recomiendan la mecanizacién de la gestién mediante la
implantacion de una plataforma de gestion integrada estdndar con una garantia de soporte y
actualizacion sélida como es el sistema SAP R/3 que permitan mantener una permanente puesta al
dia funcional y tecnoldgica con unos costes de mantenimiento adecuados.

Alternativamente a este modelo, la puesta en marcha de un voluminoso proyecto de adecuacidn
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de multiples plataformas funcionales y su acomodo a las necesidades especificas de la gestion de la
AOPJA redundarian, en una importante inversion inicial, un esfuerzo de implantacion, gestién del
cambio y formacién de usuarios muy elevado y un incremento sustancial de los costes de
mantenimiento que actualmente se satisfacen con los servicios del proveedor de ERP. En su conjunto
esta alternativa constituye una inversion extraordinaria y no constituye en nuestra opinidn, una
alternativa viable tanto operativa como econdémicamente si consideramos la rentabilidad obtenida de
la utilizacién continuada de la plataforma SAP, en los Gltimos 26 afios de explotacion el sistema
Integrado SAP R/3.

2.3 - Configuracion del Contrato: Lotes

Los servicios de mantenimiento solicitados en la presente licitacion alcanzan a la totalidad de las li-
cencias de software SAP propiedad de la AOPJA y servicios de SAP en uso , que se encuentran inclui-
das en el servicio “Enterprise Support” y HCI de servicios de mantenimiento de software. Se trata de
un servicio comercial que se presta con caracter unificado y exclusivo por parte del fabricante del so-
ftware motivo por el cual, no puede ser fraccionado en lotes.

2.4 - Consideraciones al respecto del periodo de garantia.

El servicio de soporte demandado en este concurso de Software SAP Enterprise Support alcan-
za los 24 meses de periodo de cobertura desde el 1.1.2026 hasta el 31.12.2027. En tanto que estos ser-
vicios no incluyen el desarrollo adicional de nuevos productos a los ya existentes y cubiertos por el
servicio de soporte de licencias, no ha lugar a la solicitud de un periodo de garantia complementario
al ya especificado como plazo de vigencia del servicio.

3.- PROPUESTA DE CRITERIOS DE SOLVENCIA TECNICA
Se propone como criterio o criterios de solvencia técnica o profesional los sefialados a
continuacién:

La persona licitadora debera acreditar, mediante el correspondiente certificado, que es proveedor de
los Productos de Software SAP y de los Servicios de Soporte de SAP solicitados en el presente
concurso.
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4.- METODOLOGIA DE EVALUACION

Las ofertas presentadas seran valoradas Gnicamente mediante criterios cuantificables mediante la
mera aplicacidn de férmulas.

El Gnico criterio cuantificable mediante la mera aplicacion de férmulas sera la Oferta econdmica.
La puntuacién maxima asignada y su forma de valoracién es

La maxima puntuacion (100 puntos) la obtendra la oferta econdmica mas baja de las admitidas,
y la minima puntuacién (0 puntos) la obtendra la oferta econémica que coincida con el
presupuesto de licitacidn. Las ofertas intermedias tendran la puntuacidn que les corresponda de
acuerdo con la siguiente féormula:

P,—Poin \*
PE, =100 — 100 X (ﬁ)
PBL—P,,,

Se aplicara dicha férmula para la obtencidn de la puntuacién (PEi) de cada oferta econdémica (Pi)
admitida. Cuando sélo exista una oferta econdmica admitida, la puntuacién econdémica (PEi)
coincidira en todo caso con la maxima puntuacién (100 puntos).

Donde:
PEi = Puntuacion econdmica de la oferta i
Pi = Presupuesto de la oferta i
Pmin = Presupuesto de la oferta mas econdmica
PBL = Presupuesto base de licitacién
k=2,50

Para determinar la oferta mas ventajosa se obtendra la puntuacién global de las ofertas que se calculara
con arreglo a la siguiente formula:
Puntuacién global de las ofertas = PE

La Mesa de Contratacidn elevaréa al 6rgano de Contratacion la propuesta que resulte con mayor puntua-
cién global.

5.- CONDICIONES ESPECIALES DE EJECUCION
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La persona contratista tendra que adoptar la siguiente medida, como condicién especial de ejecucién
del art. 202.2 LCSP de tipo medioambiental, social o relativas al empleo, tendente a:

Salud Laboral:

Obligaciones en materia de seguridad y salud en el trabajo. Prevenir la siniestralidad laboral y ga-
rantizar la seguridad y la proteccidn de la salud en el lugar de trabajo y el cumplimiento de los convenios
colectivos sectoriales y territoriales aplicables. Para ello se exige que la/s persona/s adjudicataria/s y, en
su caso, todas las empresas de la cadena de subcontratacion, cumplan con la normativa laboral, espe-
cialmente, en materia de prevencién de riesgos laborales y salud laboral, asi como, que apliquen los
Convenios colectivos sectorial y territoriales que legalmente corresponda. Es condicién especial de eje-
cucidn que la persona adjudicataria designe una persona, vinculada a la empresa y con formacién espe-
cifica en la materia, para la supervision y control de la aplicacion de las condiciones de seguridad y salud
laboral exigibles, asi como para la deteccidn de las posibles incidencias que surjan en este ambito, sin
perjuicio de las funciones encomendadas al coordinador de seguridad y salud en aquellos contratos en
los que esta figura tenga caracter preceptivo, a estos efectos debera aportar al expediente, en el plazo
maximo de un mes a contar desde el siguiente al inicio de los trabajos, los datos de contacto de la perso-
na designada.

6.- CONDICIONES GENERALES DE EJECUCION DEL SERVICIO

6.1 Informacion necesaria para la realizacion de los trabajos.

La AOPJA, facilitara a la empresa adjudicataria cuanta informacion sea necesaria para la realiza-
cién de los trabajos y relacionada con las materias objeto del mismo. Toda la informacién que se pro-
porcione sera considerada confidencial y no podré ser utilizada en ningin caso, a menos que se
cuente con la autorizacion expresa por escrito de la AOPJA

6.2 Seguridad.

El personal de la empresa adjudicataria realizard los trabajos bajo las medidas de seguridad, nor-
mas y procedimientos que determine especificamente la AOPJA para el desarrollo del presente traba-
joy con caracter general los establecidos en la Politica de Seguridad de Tecnologias de la Informacién
y Comunicaciones de la AOPJA.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos mini-
mos requeridos para una proteccién adecuada de la informacidn que constituyen el Esquema Nacio-
nal de Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo. En concreto, se debera
asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conser-
vaciédn de los datos, informaciones y servicios utilizados en medios electrénicos que son objeto de la
presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en
funcion de los tipos de activos presentes en el sistema de informacidon y las dimensiones de
informacién relevantes, considerando que el sistema de informacién recae en la categoria de
seguridad baja, conforme a los criterios establecidos en el anexo | del ENS. Esta categoria podra ser
modificada durante el desarrollo del proyecto conforme sean detectadas funcionalidades o
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restricciones que incrementen la valoracién final del sistema.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de do-
cumentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacién y Co-
municaciones), disponibles en la web del CERT del Centro Criptolégico Nacional (http://www.ccn-cer-
t.cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro especializado en la mate-
ria en el ambito andaluz.

6.3 Propiedad intelectual del resultado de los Trabajos.

Todos los documentos y resultados de los trabajos realizados seran propiedad de la AOPJA La
empresa podra hacer uso de los mismos, ya sea como referencia o como base de futuros trabajos,
siempre que cuente para ello con la autorizacién expresa de la AOPJA.

Todos los estudios y documentos, asi como los productos y subproductos software elaborados por
el contratista como consecuencia de la ejecucidn del presente contrato seran propiedad de la AOPJA,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a
ello el adjudicatario autor material de los trabajos. El adjudicatario renunciard expresamente a cual-
quier derecho que sobre los trabajos realizados como consecuencia de la ejecucion del presente con-
trato pudiera corresponderle, y no podra hacer ningln uso o divulgacién de los estudios y documen-
tos utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, di-
recta o extractada, original o reproducida, sin autorizacion expresa de la Jjunta de Andalucia. Especifi-
camente todos los derechos de explotacién y titularidad de las aplicaciones informaticas desarrolla-
das al amparo de esta contratacion corresponden Gnicamente a la Junta de Andalucia.

6.4 Uso de Herramientas Corporativas e Infraestructuras TIC horizontales de la Junta de Andalu-
cia.

Se tendran en cuenta todas las infraestructuras TIC (tecnologias, frameworks, librerias software,
centros alternativos para el respaldo y la continuidad, etc.) que en la Junta de Andalucia tengan la
consideracién de corporativas u horizontales y sean susceptibles de su utilizacién en el marco y alcan-
ce del proyecto objeto de este pliego.

Con independencia de lo descrito en cada uno de los bloques funcionales, se deberan utilizar las
infraestructuras corporativas de software con que ya cuenta la Junta de Andalucia. Igualmente todo el
Sistema debera estar preparado para soportar firma electrdnica, es decir, no sélo debe estar prepara-
do para admitir la documentacién o informacién, sino ademas, debe permitir que toda la tramitacion
se pueda hacer por medios electrénicos. Para ello se deberan utilizar, si se fuese necesario, entre otras
las citadas infraestructuras software, entre otras:

e (@firma: Plataforma Corporativa de Firma electrdnica.

e Notario: Plataforma de Notario Electrénico y sellado de tiempo.

e (@ries: Registro de Entrada / Salida de Documentacién.

¢ Notific@: Prestador de Servicios de Notificacion.

e LDAP Corporativo para la identificacién y autenticacidn de usuarios.

e Port@firmas: Gestor de firma electrdnica.
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Asi como todas las infraestructuras corporativas que en el momento de ejecucién del contrato la
Junta de Andalucia defina como horizontales y sean susceptibles de su utilizacion.

6.5 Confidencialidad de la Informacion.

La informacion a la que tenga acceso la empresa como consecuencia del contrato tendra un carac-
ter confidencial. No podré transferir informacion alguna sobre los trabajos a terceras personas o enti-
dades sin el consentimiento expreso y por escrito de la AOPJA.

La empresa adjudicataria, en cumplimiento de la “Ley Organica 3/2018, de 5 de diciembre, de Pro-
teccion de Datos Personales y garantia de los derechos digitales”, inicamente tratara los datos de ca-
racter personal a los que tenga acceso en el marco del presente contrato conforme a las instrucciones
de la AOPJA, y no los aplicara o utilizara con un fin distinto al estipulado, ni los comunicara, ni siquiera
para su conservacion, a otras personas.

En el caso de que la empresa, o cualquiera de sus miembros, destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, sera responsable de las infrac-
ciones cometidas. Una vez finalizada la relacidn contractual, los datos de caracter personal tratados
por la adjudicataria, asi como el resultado del tratamiento obtenido, deberan ser destruidos o devuel-
tos a la AOPJA en el momento en que ésta lo solicite.

6.6 Gestion de Usuarios y Control de accesos.

En el caso de desarrollo de sistemas que realicen el tratamiento de datos personales. En todo lo
relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad
hace la legislacidn vigente en materia de tratamiento de datos personales (Ley 15/1999 de Protec-
cién de Datos Personales y Real Decreto 1720/2007 por el que se aprueba su reglamento de desa-
rrollo), concretamente:

* Los usuarios solo deberan tener acceso a aquellos recursos que necesiten para el desem-
pefio de sus funciones (articulo 91.1 Reglamento LOPD), como una medida de caracter ba-
sico.

* Elsistema debe garantizar de forma inequivoca y personalizada la identificacion de todo
usuario que intente acceder, y la verificacion de su autorizacion (articulo 93.2 Reglamento
LOPD).

* Si la autenticacién esta basada en contrasefias, se debera garantizar que el almacena-
miento de las mismas en el sistema garantice su confidencialidad e integridad.

En cualquier caso, en virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el
que se regula el Esquema Nacional de Seguridad, para corregir, o exigir responsabilidades en su
caso, cada usuario que acceda a la informacion del sistema debe estar identificado de forma unica,
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de modo que se sepa, en todo momento, quién recibe derechos de acceso y de qué tipo son éstos.
El certificado electrénico podra utilizarse como medio de autenticacidén de usuarios, si bien no de
modo exclusivo, debiéndose disponer de un medio de autenticacion alternativo a su utilizacion.

En relacion con las directrices corporativas que se creen en materia de gestion de identidades.
En todo lo relativo a la implementacidn de la funcionalidad de gestion de usuarios y control de ac-
cesos del sistema de informacion a desarrollar (roles, gestion de login y password,....) se deberan
respetar las directrices que la AOPJA elabore en lo referente a la gestion de identidades y en su
caso, adaptandose a la solucién de single sign-on que la Junta de Andalucia haya provisto. Dichas
Directrices se proporcionaran con la suficiente antelacion, aportando la documentacidn técnica
existente para tal fin.

6.7 Organizacion de los Trabajos.

El Area de Calidad, Organizaci6n y Sistemas de Informacién de la AOPJA y la empresa adjudicataria
elaboraran conjuntamente un programa de trabajo para el desarrollo de los trabajos donde se planifi-
quen las tareas a realizar en el marco del contrato, que se adecuara a su desarrollo.

6.8 Aceptacion Final y Documentacion.

Una vez finalizados los trabajos y previamente a la aceptacion final de los mismos, la empresa de-
bera suministrar un parte detallado de las actividades realizadas donde se describan, de manera resu-
mida, las principales actividades realizadas y la situacién final de los servicios desarrollados.

6.9 Formato de la Documentacion.

Toda la documentacion generada sera entregada en soporte electrdnico, en los formatos ODF (ISO
26300) y/o PDF/A (1ISO 19005-1:2005). La documentacion podra ser complementada en otros formatos,
con el consentimiento expreso de la AOPJA.

6.10 Lugar de Realizacion.
Los trabajos asociados al contrato se llevaran a cabo en las siguientes instalaciones de la AOPJA:

Calle Pablo Picasso 6. 41018 Sevilla.

Francisco Javier Mesa Pizzano
Jefe del Area de Calidad, Organizacién y Sistemas de Informacién.
Agencia de Obra Publica de la Junta de Andalucia.
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