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4

OBJETO

El presente Pliego tiene por objeto definir el alcance de los servicios de soporte de Téc-
nica de Sistemas de la infraestructura TIC implantada en la Agencia de Obra Publica de la
Junta de Andalucia (En lo sucesivo AOPJA.) de acuerdo con el alcance descrito en el punto
4 del presente documento.

EL PROVEEDOR

El licitador que resulte adjudicatario del contrato de asistencia, recibe la denominacion
de Consultor Adjudicatario o mas abreviadamente Consultor.

El Consultor se responsabilizara, enteramente de la exactitud de los trabajos y del cum-
plimiento y formalizacién de todas las relaciones contractuales relacionadas en este Plie-

go.

El Consultor adoptara las medidas necesarias para que durante la ejecucién de los tra-
bajos encomendados, quede asegurada la proteccion de la informacion referente a terce-
ros siendo de su total responsabilidad las indemnizaciones por los dafios y perjuicios que a
éstos puedan ocasionarse como consecuencia de la mala utilizacion de aquellos, si a tenor
de las disposiciones y leyes vigentes incurriese en culpabilidad.

DIRECCION DE LOS TRABAJOS DE CONSULTORIA TECNICA Y ASISTENCIA

El Gerente de los trabajos de asistencia, en adelante Gerente del Contrato, sera el técni-
co que resulte nombrado por parte de la AOPJA a tal efecto.

El Gerente del Contrato desempefiara funciones de inspeccion técnica, administrativa y
econdmica, estableciendo los criterios y lineas generales de la actuacién del Consultor, a
fin de que los trabajos sirvan de la mejor forma a los intereses y objetos perseguidos por la
AOPJA.

Durante el desarrollo de los trabajos de consultoria y asistencia, todas las relaciones di-
rectas del Consultor con la AOPJA. se desarrollaran a través del Gerente del Contrato, de no
expresarse en otro sentido el presente pliego

ALCANCE DE LOS SERVICIOS

4.1.- Asistencia de Técnica de Sistemas.

El proyecto propuesto considerara un servicio de asistencia de técnica de sistemas
con caracter preventivo y correctivo de prestacién por medios de acceso remoto asi como
asistencia directa sobre nuestros sistemas de forma presencial en los siguientes ambitos:
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o Soporte de técnica de sistemas en entorno Windows 2012/2016/2019/2022 que implica el man-
tenimiento de cada uno de los servidores que constituyen el inventario de sistemas de la Agen-
cia de Obra Publica que alcanza entorno a 50 servidores, gestion de parches, revisiones periddi-
cas “in situ” con caracter semanal y atencién inmediata a incidencias criticas de explotacion.

(Mapa de Sistemas Fig. 1)

o Revisién de laimplementacion y estado de actualizacién de los Siguientes Sistemas:

Sistemas de virtualizacién:
VMWare vSphere sobre

Chasis HP Synergy, SAN FC Brocade, DELL UNITY 380F, HUAWEI OceanStor Dorado 3000 V6

PowerProtec DD3300

VMWare vSphere sobre

VSAN (Hiperconvergente), Servidores DELL, Red Sw FS.

PowerProtec DD3300

Sistemas de Backup y réplica
Veeam Backup
Backup Exec

Almacenamientos con deduplicacion DELL PowerProtec para Backup y Réplica

Aplicaciones Backoffice
MS Exchange 2016/SE
Citrix XenAPP
Horizon View

NAS sobre equipamiento DELL EMC UNITY 380.

PowerProtec DD6400

Comunicaciones LAN y WAN
Dispositivos CISCO, FS, HPE

Servidores Standalone HPE
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Mapa de Sistemas Fig. 1

r ROA

CPD CICA ) f )
Servicios centrales
Produco 75 Producivo75 Ao pramat e
juctivo roductivo roductivo. Instanci risma BBOD Standb)
SAP Netweaver SAPNetweaver  SARERF  ‘sapepe - PRISWAL  Producivo g
T 3 Productio
wdows Wincous
NAGIOS  Firewal oose s
Desamolo75  TestTST  DesaroloGDS  ORACLE  premad
SAPNeweaver  SAPERP  SAPERP Sonidy Prmeducivo Prepoducivo
ShPERP
Windows Windows  Windows Power Protect
Exchange Sarver Exchange Sarver  Web Inranet. EPO McAfoe WSUS Geston DG o6 e Ameonario
1 2 Documental nto Ofimético
Entomo Vinualizacén Vmware Il Il ‘g eeam Backup, B Exoc
SAN F¢ Power Protect Protect
Vesam Backup, Bakup Exec Xendop1  Xendgp2  XenApp3 Veeam B 50
ower Protact Backup
Bibicteca LTO
J . 7
(. . N
Cadiz Granada

Entorno Virualizacion Vmware
AN Hiperconvergente

§ & a4

Veeam Backup Windows RACLE VCENTER jecam Windows  Horizon View VWWare po. e broect
Pasarela Trambahia Bivliteca LTO g);;dg;', Pasarela MAG vCenter vMware Backup Servidor Web  DC.DNS, AD
\ J

W e WY

OPLEX/BVIAL FHOP/BLOG AOPANDALUCIAES ~WEBMG1  WEBTRAMBAHIA
ServidorWeb  Servidor Web  Senvidor Web ServidorWeb  Servidor Web

Hosting Sandetel

FRANCISCO JAVIER MESA PIZZANO

30/06/2025 12:35:46 | PAGINA: 6/15

VERIFICACION

NJyGw4DYyuoymeXOLjzfhOnh79FwGs

https://ws050.juntadeandalucia.es/verificarFirma/




La estimacidn de asistencia del proyecto considerara una dedicacién mensual de 35 horas de presencia
in situ o de forma remota para las tareas de mantenimiento programado de Técnica de Sistemas/Redes,
lo que equivale a un total de 1.260 horas para la totalidad del contrato, complementadas con un monto
global de 900 horas de asistencia especializada de Administracién de Sistemas. Adicionalmente se con-
templa un total de 252 horas de Jefatura de Proyecto.

Las horas de asistencia no utilizadas en cualquiera de los servicios solicitados, se acumularan en meses
posteriores. En caso de necesidad, podra superarse el monto de horas de asistencia ofertadas de cada ti-
pologia de servicio, en tal caso se facturaran en funcién de la tarifa ofertada disminuyendo proporcional-
mente la disponibilidad total de horas del resto de servicios. sin superar en ninglin caso, el importe total
contratado.

4.2.- Atencion frente a Incidencias criticas de Explotacion.

El servicio incluird un Servicio de atencidn frente a incidencias criticas de explotacion durante el de-
sarrollo del proyecto.

El Servicio Correctivo Urgente, consistird en un servicio de soporte frente a incidencias criticas de
explotacién que impliquen indisponibilidad total de alguno de los servicios productivos objeto
del servicio de asistencia descritos anteriormente y que debera incorporar un tiempo de respuesta
maximo. Este servicio podra incluir recargos en el computo de las horas por disponibilidad del servi-
cio, asistencia urgente o fuera de horario laboral que disminuiran el monto de horas de servicio dis-
ponibles.

Este servicio debe ser propuesto y descrito por el licitador en su oferta, incluyendo los compromisos
de servicio y el detalle de los recargos en el computo de horas establecidos en su caso, para el
concepto de disponibilidad del servicio o asistencia urgente o fuera de horario laboral.

4.3.- Modelo de Gestion de la Asistencia

El proveedor seguird un modelo de gestion de la asistencia, mediante comités de seguimiento técnico,
con contabilizacion de las horas de servicios requeridas y efectivamente realizadas.

El servicio de soporte objeto de contrato se realizara durante un periodo de Treinta y Seis (36) Meses, o
en caso de existir remanente de horas de servicio a la finalizacién del periodo, el soporte se extendera
hasta agotar las horas de servicio contratadas.

Todas las tareas de soporte de técnica de sistemas solicitadas, se realizan actuando en el mantenimiento,
ajuste y actualizacion de la funcionalidad de los sistemas instalados y no constituyen la realizacion de ta-

reas intelectuales de disefio o creacién de nuevos sistemas o nuevas infraestructuras de gestion.

Los servicios de consultoria que lo permitan incluirdn una garantia de 12 meses.
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5 CONDICIONES GENERALES DE EJECUCION DEL SERVICIO

Informacion necesaria para la realizacion de los trabajos.

La AOPJA, facilitard a la empresa adjudicataria cuanta informacién sea necesaria para la realiza-
cién de los trabajos y relacionada con las materias objeto del mismo. Toda la informacién que se
proporcione sera considerada confidencial y no podra ser utilizada en ninglin caso, a menos que se
cuente con la autorizacion expresa por escrito de la AOPJA.

Organizacion de los Trabajos.

El Area de Calidad, Organizacién y Sistemas de Informacién de la AOPJA y la empresa adjudica-
taria elaboraran conjuntamente un programa de trabajo para el desarrollo de los trabajos donde
se planifiquen las tareas a realizar en el marco del contrato, que se adecuara a su desarrollo.

Lugar de Realizacion.

Los trabajos asociados al contrato se llevaran a cabo mayoritariamente mediante teletrabajo, no
obstante por peticion del Responsable del Contrato y para la 6ptima realizacidn del proyecto, existe la
posibilidad de que algunos trabajos se deban desarrollar en instalaciones o edificios de la AOPJA, en
particular en las instalaciones de la sede de los Servicios Centrales de la entidad ubicados en la Calle
Pablo Picasso 6, 41018 Sevilla. En circunstancias excepcionales que requieran acceso fisico directo a
los sistemas en explotacion los trabajos podran llevarse a cabo en las instalaciones del CPD de la Jun-
ta de Andalucia, gestionado por Sandetel ubicado en C/ Tarfia s/n, 41012 Sevilla.

Propiedad intelectual de los Trabajos.

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del presente contrato seran propiedad de la AOPJA,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse
a ello el adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente a
cualquier derecho que sobre los trabajos realizados como consecuencia de la ejecucién del pre-
sente contrato pudiera corresponderle, y no podra hacer ningtin uso o divulgacién de los estudios
y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en forma to-
tal o parcial, directa o extractada, original o reproducida, sin autorizacion expresa de la AOPJA, es-
pecificamente todos los derechos de explotacion y titularidad de las aplicaciones informaticas y
programas de ordenador desarrollados al amparo de esta contratacidn, corresponden Unicamente
ala AOPJA.

La presente clausula no sera de aplicacidn a los productos y herramientas preexistentes em-
pleados para la ejecucidn del contrato protegidos por derechos industriales o de propiedad inte-
lectual.

Seguridad.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos mi-
nimos requeridos para una proteccion adecuada de la informacién que constituyen el Esquema
Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrdnica.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confiden-
cialidad, trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios
electrénicos que son objeto de la presente contratacion. Para lograr esto, se aplicaran las medidas
de seguridad indicadas en el anexo Il del ENS, en funcién de los tipos de activos presentes y las di-
mensiones de informacion relevantes, considerando las categorias de seguridad en las que recaen
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los sistemas de informacidn objeto de la contratacidn segln los criterios establecidos en el anexo |
del ENS.

Los sistemas objeto del presente concurso alcanzan la categoria de seguridad BASICA.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que
se establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectiia el desarrollo de la politi-
ca de seguridad de las tecnologias de la informacién y comunicaciones en la Administracién de la
Junta de Andalucia y normativa asociada.

Se atenderd también a la normativa interna de la AOPJA en materia de Seguridad TIC.

Ademads, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informa-
cién y Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
(http://www.ccncert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por la
Unidad de Seguridad TIC Corporativa de la Junta de Andalucia.

Sistemas de Informacion relacionados con Administracion Electrdnica
i) Redisefio Funcional y Simplificacion de Procedimientos Administrativos.

Con caracter general se debera tener en consideracién que la aplicacién de medios electrénicos
a la gestion de los procedimientos serd precedida de la realizacion de un analisis de redisefio fun-
cional y simplificacion, en el marco del objetivo de simplificacion de los procedimientos adminis-
trativos que persigue la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, lo dispuesto en su articulo 75.2 y en el articulo 37.1 del Decreto
622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de procedimientos y
racionalizacién organizativa de la Junta de Andalucia.

Para ello se consideraran especialmente los criterios de simplificacion y agilizacion estableci-
dos en el articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacién
de procedimientos y agilizacion de tramites regulados en articulo 13.

El Manual de Simplificacién Administrativa y Agilizacion de Tramites de la Administracién de la
Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo)

esta disponible en la siguiente direccion:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

ii) Definicién de procedimientos administrativos por medios electrénicos.
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La definicién de los procedimientos debera realizarse conforme a los conceptos y términos ex-
presados en el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponi-
ble en la web de soporte de administracidn electrdnica de la Junta de Andalucia. La citada web es-
ta accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

iii) Uso de certificados y firma electrdnica.

Para la identificacidn y firma electrénica mediante certificados electrénicos se atenderan las
guias y directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de
soporte de administracidn electronica de la Junta de Andalucia, en particular en lo relativo a la no
utilizacion de servicios y componentes obsoletos, de custodia de documentos en la plataforma o
cuya desaparicion esté prevista para futuras versiones, a formatos de firma electrénica y la realiza-
cion de firmas electrénicas diferenciadas y verificables para cada documento, realizandose en su
caso las oportunas actuaciones de adecuacién de las funcionalidades actualmente existentes en
los sistemas incorporados en el objeto de la contratacién. La citada web estd accesible en la si-
guiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizardn los servicios provistos por la implantacién corporativa de la plataforma @firma
gestionada por la Consejeria competente en materia de administracion electrénica.

Interoperabilidad.

Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, semantica y organizati-
va, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracién Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabili-
dad establecidas por dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad
orientados a la ciudadania, de tal forma que se evite la discriminacion a los ciudadanos por razén
de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expe-
dientes electrdnicos que se gestionen en el mismo puedan, a partir de sus codigos seguros de veri-
ficacidn, ser puestos a disposicion e interoperar de manera estandarizada con otros sistemas y re-
positorios electrénicos de la Junta de Andalucia, asi como remitirse a otras Administraciones si
procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercam-
bio de informacidn con la ciudadania, otras Administraciones Publicas y entidades, publicados en
el Centro de Interoperabilidad Semantica de la Administracién (CISE) que resulten de aplicacién.

En relacion con el desarrollo de soluciones para la tramitacidn electronica de los procedimien-
tos, en todo caso se garantizara la plena interoperabilidad de las soluciones implantadas, de
acuerdo con el art. 37.4 del Decreto 622/2019, de 27 de diciembre, de administracién electrdnica,
simplificacion de procedimientos y racionalizacion organizativa de la Junta de Andalucia.

Gestion de Usuarios y Control de accesos.

FRANCISCO JAVIER MESA PIZZANO 30/06/2025 12:35:46 PAGINA: 10/15

VERIFICACION NJyGw4DYyuoymeXOLjzfhOnh79FwGs https://ws050.juntadeandalucia.es/verificarFirma/




En todo lo relativo a la implementacion de la funcionalidad de gestidn de usuarios y control de
accesos del sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que so-
bre seguridad hace la legislacion vigente en materia de tratamiento de datos personales, Regla-
mento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de pro-
teccion de datos) asi como de la legislacion nacional vigente en materia de proteccién de datos, y
el Real Decreto 3/2010 por el que se regula el Esquema Nacional de Seguridad, modificado por el
Real Decreto 951/2015, de 23 de octubre.

En particular, se perseguira:

«la correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
«la adecuada gestion de derechos de acceso (medida op.acc.4).
«la correcta seleccion e implantacion de los mecanismos de autenticacion (medida op.acc.5).

a) En relacion con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacién a desarrollar (roles, gestion de login y password,....) se deberan
respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestion de identida-
desy en su caso, adaptandose a la solucion de single sign-on que la Junta haya provisto. Dichas Di-
rectrices se proporcionaran con la suficiente antelacién, aportando la documentacién técnica exis-
tente para tal fin.

b) En el caso de que en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contrata-
cion se gestionen tramites y actuaciones que se realizan con la Administracién de la Junta de An-
dalucia por razén de la condicién de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por
razén de su condicién de empleado publico, el sistema de identificacion de la plataforma de Ges-
tién Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto
622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de procedimientos y
racionalizacion organizativa de la Junta de Andalucia.

Uso de infraestructuras TIC y herramientas corporativas.

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del De-
creto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de procedimien-
tos y racionalizacién organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraes-
tructuras TIC (sistemas de informacién, tecnologias, frameworks, librerias software, etc.) que en la
Junta de Andalucia tenga la consideracién de corporativas u horizontales y sean susceptibles de su
utilizacion. Se consideraran, entre otras, las siguientes:

« Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos administra-
tivos se debera utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de esta
obligacidn en El certifiel caso de flujos de trabajo que no estén ligados a procedimientos).

« @firma: la plataforma corporativa de autenticacién y firma electronica para los procedi-
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mientos administrativos, tramites y servicios de la Administracién de la Junta de Andalucia.
« Autoridad de Sellado de Tiempo de la Junta de Andalucia.

+ @ries: el registro unificado de entrada/salida.

« notific@: prestador de servicios de notificacion.

« LDAP del correo corporativo para la identificacidon y autenticacion de usuarios, hasta que se
produzca la implantacién definitiva del Directorio Corporativo de la Junta de Andalucia.

« port@firma: gestor de firma electronica interna.

. etc.

Metodologia

Tanto para la organizacion del trabajo como para las fases de desarrollo y los productos a obte-
ner se tendra como referencia la metodologia para la planificacion y el desarrollo de sistemas de
informacién METRICA v3 publicada por el Ministerio de Administraciones Plblicas. Dadas las espe-
ciales caracteristicas de este trabajo, los procesos y las actividades que indica la metodologia se
adaptaran al mismo con el objeto de conseguir la mayor eficacia en su desarrollo. Las empresas
oferentes indicaran en el documento técnico que presenten la adecuacion metodoldgica al proyec-
to que proponen.

La Direcci6n del Proyecto aprobara al comienzo del mismo las directrices metodoldgicas e in-
terpretara de igual modo las posibles dudas que sobre su aplicacién puedan surgir a lo largo de la
ejecucion del proyecto.

Conformidad con los marcos metodoldgicos de desarrollo de software de la Junta de Andalu-
cia.

Durante la realizacidn de los trabajos se tendran en cuenta los recursos proporcionados por los
marcos metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las
pautas y procedimientos definidos en éstos.

Optimizacion del licenciamiento de Oracle.

El licitador debera indicar la infraestructura destinada a albergar la infraestructura Oracle y cal-
cular el nimero de licencias necesario de dicha infraestructura.

Para el caso del fabricante Oracle, y segin su modelo de licenciamiento de software, el coste de
licencias se calcula en funcién de la capacidad de procesamiento (core processor) multiplicado por
un factor de correccidn asociado a la tecnologia o familia del procesador, y que el fabricante tiene
publicado en el siguiente enlace:

https://www.oracle.com/assets/processor-core-factor-table-070634.pdf

De cara a conocer el nimero de licencias necesario, este factor es multiplicativo por cada ni-
cleo, por lo que los valores mas proximos a cero producen una reduccién del nimero de licencias
necesario. Concretamente, ante igualdad de capacidad de core, un factor de 0,25 reducira una
cuarta parte el nimero de licencias necesarias para licenciar un servidor, y un factor de 1 manten-
dré igual el nimero delicencias necesarias.

La Oficina de Gestién de Activos, OGA, dependiente de la Direccidén General de Estrategia Digital
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y Gobierno Abierto de la Consejeria de la Presidencia, Administracién Pdblica e Interior, es la en-
cargada de supervisar los procedimientos asociados a la gestion de activos software y soportes
corporativos asociados.

El adjudicatario ha de seguir las recomendaciones establecidas por dicha Oficina en relacién a
la optimizacidn de licencias de productos Oracle.

Accesibilidad

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejora-
dos de manera significativa en el marco del presente contrato deberan ser accesibles para sus per-
sonas usuarias y, en particular, para las personas mayores y personas con discapacidad, de modo
que sus contenidos sean perceptibles, operables, comprensibles y robustos. La accesibilidad se
tendra presente de forma integral en el proceso de disefio, gestion, mantenimiento y actualizacion
de contenidos de los sitios web y las aplicaciones para dispositivos méviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de sep-
tiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector
publico. En particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-
549:2019, de Requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones de
dicha norma, asi como de las normas armonizadas y especificaciones técnicas en la materia que se
publiquen en el Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante actos de
ejecucion de la Comision Europea.

Por Gltimo, como obliga la normativa se debera realizar al menos una revision anual de la acce-
sibilidad de los sitios web y sistemas desarrollados o mejorados de manera significativa en el mar-
co del contrato, asi como actualizar y en su caso, elaborar, la correspondiente Declaracion de acce-
sibilidad de conformidad con el modelo europeo establecido Decisién de Ejecucion (UE) 2018/1523
de la Comision de 11 de octubre de 2018 por la que se establece un modelo de declaracién de ac-
cesibilidad de conformidad con la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo
sobre la accesibilidad de los sitios web y aplicaciones para dispositivos méviles de los organismos
del sector publico.

Normalizacion de fuentes y registros administrativos.

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros ad-
ministrativos, el tratamiento de variables demogréaficas (sexo, edad, pais de nacimiento, nacionalidad, es-
tado civil, composicién del hogar), geograficas (pais, regién y provincia, municipio y entidad de pobla-
cién, direccién, coordenadas) o socioecondmicas (situacion laboral, situacién profesional, ocupacion,
sector de actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguira
las reglas para la normalizacién en la codificacion de variables publicadas por el Instituto de Estadistica y
Cartografia de Andalucia accesibles a través de la URL:

http://www.ieca.junta-andalucia.es/ieagen/sea/normalizacion/ManNormalizacion.pdf

PLIEGO DE CLAUSULAS TECNICAS PARTICULARES
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Apertura de Datos.

El disefio y desarrollo informéatico debera facilitar el acceso y descarga de todos los datos existentes
en la aplicacidn, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de Andalu-
cia. Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la
normativa vigente de publicidad y reutilizacion de informacién publica.

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un es-
tandar de facto como EXCEL (de las tablas que constituyan el nlcleo de la aplicacién, asi como las tablas
auxiliares para su interpretacion) preferiblemente mediante API REST (interfaz de programacion de apli-
caciones), basado en estdndares abiertos que permitira el acceso automatico a los datos y en tiempo
real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizaran la ex-
traccién de datos mediante un proceso de disociacidn o anonimizacidn que garantice el cumplimiento de
la Ley de Proteccion de Datos.

Apertura de Servicios.

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales, sis-
temas u organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos e
internos de la organizacidn o sistema, para que los distintos interlocutores y canales puedan utilizar los
servicios de la APl en cuanto se publique.

La especificacién OpenAPI (OAS) define un estandar para la descripcién de APIs REST, que permite
tanto a humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas
de un servicio sin necesidad de acceder a los detalles de implementacién del cddigo fuente, documenta-
cién técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del es-
tandar OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a
partir de una implementacién minima.

En concreto, la definicion de los servicios de la API se realizara cumpliendo las especificaciones Ope-
nAPI establecidas por dicha organizacion (OAS). En relacién a los estandares a emplear en el marco del
presente contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estandar y normas esta-
blecidas por OpenAPI, en los casos que fuese necesario.

Proteccion de Datos de Caracter Personal.

Este contrato no contempla el tratamiento de datos personales por parte de la entidad adjudicataria.
No obstante, la empresa adjudicataria, en cumplimiento de la “Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales” y del Reglamento General de Pro-
teccién Datos (RGPD), Gnicamente tratard los datos de caracter personal a los que tenga acceso en el
marco del presente contrato conforme a las instrucciones de la AOPJA, y no los aplicara o utilizara con un
fin distinto al estipulado, ni los comunicara, ni siquiera para su conservacion, a otras personas.
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En el caso de que la empresa, o cualquiera de sus miembros, destine los datos a otra finalidad, los co-
munique o los utilice incumpliendo las estipulaciones del contrato, sera responsable de las infracciones
cometidas. Una vez finalizada la relacion contractual, los datos de caracter personal tratados por la adju-
dicataria, asi como el resultado del tratamiento obtenido, deberdn ser destruidos o devueltos a la AOPJA
en el momento en que ésta lo solicite.

Formato de la Documentacion.

Toda la documentacion generada serd entregada en soporte electrénico, en los formatos ODF
(1SO 26300) y/o PDF/A (ISO 19005-1:2005). La documentacidn podra ser complementada en otros
formatos, con el consentimiento expreso de la AOPJA.

Francisco Javier Mesa Pizzano
Jefe del Area de Calidad, Organizacién y Sistemas de Informacién.

Agencia de Obra Publica de la Junta de Andalucia.
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