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1 ANTECEDENTES

El «<Programa de financiacion para el desarrollo inteligente de ciudades y municipios de Andalucia,
también denominado programa CITI, pretende contribuir de forma decisiva al proceso del crecimiento
inteligente de las ciudades, facilitando la ejecucién de proyectos e iniciativas smart de ambito municipal,
en un contexto de sostenibilidad técnica y econdmica. Este programa cuenta con una financiacion sujeta a
la disponibilidad presupuestaria, y establece que dichos incentivos econdmicos seran destinados al
desarrollo de iniciativas que, a través de las TIC, permitan una transformacion inteligente y sostenible de
cualquiera de las dimensiones que definen los modelos de ciudad: Gobierno, Ciudadania, Movilidad,
Energia, Medioambiente, Turismo y otras.

A la hora de disefiar el instrumento de apoyo mas adecuado, y dada la complejidad de la ejecucion
de los proyectos y su posterior justificacion, se optd por un modelo de Ayudas en especie, concedidas en
régimen de concurrencia competitiva, a través de las cuales se pretenden impulsar aquellos proyectos que
favorezcan el proceso de transformacion inteligente de los territorios de Andalucia. Las bases reguladoras
de dichas ayudas fueron establecidas mediante la Orden de 3 de diciembre de 2019, publicada en BOJAn.°
237 de 11 de diciembre de 2019 (“Orden CITI” en adelante). Dicha orden contempla la financiacién, la
ejecucion y el despliegue, en el dmbito de un municipio o territorio, de proyectos que impulsen la
transformacion sostenible de los diferentes ambitos que configuran los modelos de ciudad inteligente.

Mediante Resolucion de 31 de enero de 2020 de la Direccién General de Economia Digital e
Innovacion (en adelante, DGEDI) de la antigua Consejeria de Transformacion Econdmica, Industria,
Conocimiento y Universidades, se realiza la primera Convocatoria de dicha Orden de Ayudas, publicada en
BOJA de 7 de febrero de 2020. Tras el proceso de presentacion y tramitacion de solicitudes, el 26 de marzo
de 2021 se emite Resolucion de la DGEDI por la que se conceden dichas ayudas en especie. Mediante
Resolucidn de 16 de abril de 2021 de la DGEDI, publicada en BOJA de 28 de abril de 2021, se aprueba la
relacién de entidades solicitantes que tras resultar consideradas suplentes conforme a la Resolucion de
concesidn de 26 de marzo de 2021, y pertenecer a la provincia de Jaén, han obtenido mayor puntuacion en
sus proyectos cumpliendo lo estipulado en el resuelve noveno de la Resolucion de 31 de enero de 2020, y
obtienen la consideracién de beneficiarias definitivas.

Tras un periodo de tiempo durante el cual se han estado analizando los cauces mas apropiados para
proceder a la licitacion directa de los proyectos, la Junta de Andalucia, de quien es competencia esta
concesion de ayudas en especie, a través de la actual Consejeria de Universidad, Investigacion e Innovacion,
encargd el 20 de diciembre de 2023 a la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones,
S.A., medio propio de la Junta de Andalucia (Sandetel), el desarrollo, ejecucidon e implantacién de los
proyectos derivados de las solicitudes beneficiarias de la “Orden CITI”.

El alcance de los proyectos estd formado por componentes de diversa indole segun las propias
necesidades de las entidades locales beneficiarias interesadas. Asi, conforme a la naturaleza de los
proyectos se encuentran, entre otros, los siguientes:

e Plataformas horizontales ciudad inteligente.
e Sistemas verticales con redes de dispositivos IoT (sensores, actuadores, captadores) tales como:
o Sistemas de control de riego.
o Sistemas de videovigilancia.
o Sistemas de control medioambiental.
o Sistemas de gestién del suministro de agua.
o Sistemas de eficiencia energética.
e Redes de comunicaciones electrénicas.
e Soluciones software tanto en modo SaaS y on-premise.
e Trabajos de difusion.
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En los anexos de este PPT, se identifican los proyectos vigentes derivados de la Orden CITl y los
actuales expedientes de contratacidn de Sandetel SAMP que esta realizando para su implantacion.

2 OBIJETO

El objeto del contrato consiste en la prestacion de servicios para la asistencia técnica de apoyo para
el desarrollo de tareas de verificacion de la correcta ejecucion de proyectos de Smart Cities y seguimiento
de cumplimiento de obligaciones derivadas. De manera particular a los proyectos derivados de la Orden
de 3 de diciembre de 2019, por la que se aprueban las bases reguladoras para la concesion de ayudas en
especie, en régimen de concurrencia competitiva, para el impulso al desarrollo de ciudades y territorios
inteligentes de Andalucia (https://lajunta.es/5tmzo ).

3 ALCANCE

Los servicios estipulados en esta contratacion se pueden dividir en tres tipos principales, siempre
vinculados a proyectos tecnoldgicos orientados al desarrollo de ciudades y territorios inteligentes, y de
manera particular a los derivados de la Orden CITI:

1. Auditoria e inspeccion
2. Consultoria
3. Prevencidn de riesgos laborales (PRL, en adelante)
El ambito de actuacidn territorial previsto principal es la region de Andalucia, y especialmente las
provincias de Almeria, Cérdoba, Granada, Jaén, Malaga y Sevilla.

3.1 Servicio de auditoria e inspeccion

Servicios de evaluacidn, inspeccidn y auditoria de la ejecucion, implantacion y operacion de este tipo
de proyectos para el control y aseguramiento del cumplimiento de requisitos y obligaciones derivadas de
los mismos.

Para la ejecucién de las érdenes de trabajo relativas a este servicio se deberan realizar todas las
tareas necesarias para la consecucion de sus objetivos, pudiendo estar orientadas principales a revisiones
documentales, la realizacion de visitas in-situ sobre el terreno o una mezcla de ambos tipos. Se enumeran
a continuacion, a titulo orientativo, las tareas principales incluidas:

e Trabajosde auditoriaeinspeccion en campo para la comprobacion de la correcta instalacidn
y ubicacion fisica de infraestructuras, equipamientos, redes loT y de comunicaciones
electrdnicas en general.

e Trabajos de auditoria e inspeccion en campo para la comprobacién del correcto
funcionamiento equipamientos, redes IoT (“Internet of Things”) y de comunicaciones
electrénicas en general.

e Coordinacién entre entidades locales, contratistas de Sandetel SAMP, y otros agentes
interesados para la ejecucién de los servicios encargados.

e Disefio, registro y mantenimiento del inventario de activos de los proyectos

e Disefio, revision y ejecucion de auditorias, inspecciones y protocolos de pruebas aplicables
a los proyectos.

e Puntualmente, Sandetel SAMP podra requerir la asuncién de funciones de direccion de obra.
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Como servicios complementarios asociados a las auditorias e inspecciones se incluye la puesta a
disposicion para Sandetel SAMP de un sistema bajo la modalidad de “Software as a Service” (SaaS) parala
gestion y operacion de los trabajos de auditoria e inspeccion, asi como, un servicio de desplazamiento para
el equipo de proyecto de Sandetel SAMP. En los apartados 5.1y 5.2 se detallan respectivamente las
condiciones y requisitos minimos particulares que deben cumplir.

3.2 Servicio de consultoria

Servicios de consultoria especializada en el disefio, desarrollo, ejecucién, evaluacién y seguimiento
sobre los proyectos objeto de este contrato. Se enumeran a continuacion y a titulo orientativo, las tareas
principales incluidas:

e Disefio, revision y evaluacién de estudios y analisis técnicos y estadisticos, u otra
documentacion técnica de diversa indole relacionada con el objeto de la prestacion.

e Disefio, revision e implementacién de cuadros de mando, analizar datos e indicadores o
redactar los informes asociados.

e Apoyo a los técnicos de campo.

e Elaboracion de estudios de mercado, ofertas y valoraciones técnicas asociadas.
3.3 Servicio de prevencion de riesgos laborales

Gestion, coordinacion y desarrollo de las actividades necesarias para facilitar el cumplimiento por
parte de Sandetel SAMP de la normativa en materia de prevencion de riesgos labores como 6rgano
contratante de las empresas encargadas de la ejecucion integral de los proyectos objeto de esta
contratacion.

Sandetel posee un Plan interno de Gestion General de Riesgos Laborales especifico para la ejecucion
de los proyectos derivados de la Orden CITI, cuya versidon actual quedo validada el 11/07/2025 por la
Consejeria de Universidad, Investigacion e Innovacién como actual entidad promotora a los efectos
oportunos. Este Plan sera la herramienta base para el desarrollo de estos servicios.

Se enumeran a continuacion, y a titulo orientativo, las tareas principales incluidas:

e Analisis y revision de proyectos, proponiendo mejoras y analizando los detalles en materia
PRL.

e  Gestidn, revisidn y validacion de documentacién en materia PRL.

e Gestion, mantenimiento y actualizacion de los datos en las herramientas de soporte para
PRL

e Realizacion de estudios y planes de prevencion.
e Actuacionesy funciones de coordinacidn de prevencién de obras.

e Tareasorientadas a garantizar la legalidad en materia PRL de nuevas empresas contratistas
de Sandetel SAMP

e Realizaciony firma estudios, proyectos, planes y otros documentos en materia PRL.
e Control cumplimiento de la politica de PRL establecida en cada caso.
e Realizacion y revision de procedimientos internos en materia PRL.

e Peticion de documentacion a contratistas y subcontratistas de Sandetel SAMP, entidades
locales y otros agentes involucrados en los proyectos. Entre otras medidas, exigira a las
empresas la acreditacion del personal asignado a los trabajos, mediante certificados
relativos a PRL, documentacion RLC (antiguo TC1) / RNT (antiguo TC2) al dia, aceptaciony
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comprension del Plan de Seguridad y Salud, etc.

e Actuacion y mantenimiento del personal en la BBDD del personal Autorizado y acreditado,
incluida la revisién de documentacion requerida.

e Usodelsistema de Coordinacién de Actividades Empresariales propuesto en la oferta u otros
que determine Sandetel SAMP.

e Elaboracion de actas de reuniones de PRL.

e Actuar como contacto permanente de la empresa con el SPA correspondiente (Servicio de
Prevencidn Ajena) y Sandetel SAMP, tanto para recibir la informacion que éste genere, como
para transmitirle las indicaciones que estime oportunas.

e Colaboraren laimplantacién y mantenimiento de las medidas preventivas, transmitiendo a
la linea de mando las recomendaciones del SPA a Sandetel SAMP preventivas que haya que
implantar en la empresa y para la ejecucidn de las érdenes de trabajo encargadas.

e Conocer los planes de PRL de los diferentes participantes e interesados de los proyectos y
verificar el conocimiento y aceptacion de estos por parte de todas las personas y entidades
intervinientes.

e Realizar un seguimiento periédico de las medidas implantadas y proponer acciones
correctoras y preventivas sobre las mismas actualizandolas seglin normativa en vigor.

e Visitas en campo de los emplazamientos que se incorporen para verificar el cumplimiento
en materia de PRL.

e Puntualmente, Sandetel SAMP podra solicitar actuaciones y funciones de coordinacion de
seguridad y salud, y en general, de prevencion en obras e instalaciones que seran realizadas
por un recurso adecuadamente acreditado.

Se incluye como servicio complementario el uso de un sistema de Coordinacién de Actividades
Empresariales por parte del equipo del contratista, asi como la puesta su disposicion en modalidad SaaS
para su utilizacién por parte de Sandetel SAMP. En el apartado 5.3 se detallan las condiciones y requisitos
minimos particulares que debe cumplir.

4 CONDICIONES GENERALES

4.1 Cualificacion técnica del equipo de profesionales para la prestacion de los servicios

La adecuada cualificacion técnica equipo de personas que el contratista ponga a disposicion para la
prestacion de servicios sera el principal aspecto que garantice el éxito en la prestacion de los servicios
demandados. En consecuencia, con caracter general sera necesario garantizar unos altos niveles de calidad
en el desarrollo de la prestacion del servicio. Estos niveles de calidad exigidos podrian verse degradados si
el equipo de trabajo propuesto no dispusiera de las siguientes habilidades:

e Predisposicidny capacidad para el trabajo en equipo.

e Capacidad de analisis.

e Alto nivel de responsabilidad, autonomia e iniciativa.

e Autonomia en el aprendizaje e investigacion para el desarrollo de su trabajo.

e Versatilidad en el desempeiio de sus funciones.

e Capacidad de anticipacion y adaptacion a nuevos requisitos y necesidades del cliente.

e Proactividad y capacidad de organizacion.
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e Creatividad.
e Capacidad de comunicacién y trato agradable.

El equipo de trabajo contara en todo momento con el soporte de la empresa adjudicataria, que les
apoyara y proporcionara toda la informacion y ayuda necesarias para la prestacion del servicio. Debera
ademas garantizar la continua actualizacion de los conocimientos de dicho equipo en las materias que son
objeto de la presente contratacidn.

Para la concrecién de los requisitos a cumplir, se definen en los siguientes apartados unas
“categorias” por la que se clasifican los distintos perfiles que potencilamente Sandetel SAMP podra exigir
durante la vigencia del contrato. Igualmente se especifican los requisitos que debe cumplir el equipo
inicialmente demandado para el arranque del contrato segun las necesidades actuales.

Estos requisitos seran de aplicacion durante toda la vigencia del contrato para cada persona del
equipo de trabajo que se encuadre en cada perfil, tanto para miembros concretos del equipo de trabajo
inicialmente incluidos en la oferta, como para las posibles sustituciones o incorporaciones que tengan lugar
durante la prestacion de los servicios, con independencia de las causas que hayas motivado estas.

Para valorar el conocimiento y la experiencia del equipo de trabajo propuesto, podra requerirse, en
cualquier momento durante la prestacion del servicio, documentacion que asi lo acredite (certificaciones,
cursos, vida laboral, informacién sobre participacion en proyectos, etc.) relacionados con las materias en
cuestion.

4.1.1  Categorias

A continuacidn, se definen los meses de experiencia y el nivel minimo de titulacién asociados por
categoria. La experiencia admisible se contabilizara en los 10 afios anteriores a la fecha de publicacién de
la presente licitacion para el equipo inicial ofertado o a la fecha de solicitud de incorporacion o sustitucién
cuando sea demando el perfil concreto.

Experiencia minima en la
materia de especializacion
especificada en cada perfil
en los ultimos 10 afos.

Categoria Nivel de titulacion minima exigible

Titulacién Universitaria de grado medio o su

[CE] - Consultor/a Especializado/a | equivalente en Nivel 2 Grado (MECES) o Nivel 6 36 meses
(EQF)

[TAE] - Técnico/a de Apoyo FP Il o su equivalente en Nivel 1 Técnico Superior 12 meses

Especializado/a (MECES) o Nivel 5 (EQF)

4.1.2  Perfiles profesionales requeridos

En la siguiente tabla se identifican los distintos perfiles técnicos potencialmente requeridos al
contratista durante la fase de ejecucion del contrato, relacionando para cada uno de estos una categoria y
una materia de especializacién. Igualmente se indica el nimero minimo de personas por perfil que Sandetel
SAMP podria requerir a la persona contratista de manera simultanea durante la vigencia del contrato:
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Numero minimo de
Perfil Categoria Especializacion personas exigibles
simultaneas por perfil
[CE-JP] Jefe/a de proyecto / Gestién de proyectos y conS}JlForia en
J proyectos de proyectos tecnoldgicos que
Consultor/a especializado/a en [CE] X . 1
o lleven aparejados despliegues de redes de
proyectos Smart Cities e
telecomunicaciones.
[CE-SC] Consultor/a Consul{to.ria en proyectos de proyectos
- tecnolégicos que lleven aparejados
especializado/a en proyectos [CE] K 1
. despliegues de redes de
Smart Cities L
telecomunicaciones.
Coordinador de Seguridad y Salud en
proyectos similares seglin normativa de
[CE-CSS] Coordinador/a de prevencion de riesgos laborales. Debe
. [CE] . . . 1
Seguridad y Salud haber realizado formacidn especifica de
al menos 200 horas en prevencién de
riesgos laborales.
Director/a de Obra en proyectos similares
[CE-DO] Director/a de Obra [CE] seglin normativa en prevencion de 1
riesgos laborales.
Auditoria e inspecciones de campo de
[TAE-C] Técnico/a de Campo [TAE] proye.ctos tecnolt?glcos que lleven 3
aparejados despliegues de redes de
telecomunicaciones.
Gestidn y coordinacién de actividades
[TAE-PRL] Técnico/a de empresarlales en materia de prevencion
. . de riesgos laborales. Debe haber
prevencion de riesgos [TAE] . L P 1
. realizado formacion especifica de al
profesionales. .
menos 100 horas en prevencion de
riesgos laborales.

4.1.3  Equipo inicial demandado

El equipo inicial propuesto debe cumplir con las siguientes condiciones:

Perfil

Nimero minimo de | Demanda

dedicacion media

personas exigidas

mensual estimada (en total)

[CE-JP] Jefe/a de proyecto / Consultor/a

_ . 1 h
especializado/a en proyectos Smart Cities 30horas
[TAE-C] Técnico/a de Campo 2 270 horas
[TAE-PRL] Técnico/a de prevencion de riesgos 1 80 horas

profesionales.

4.1.4

Fichas descriptivas de cada integrante del equipo

A continuacion, se presenta una siguiente ficha de identificacion del personal como plantilla de

referencia:
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Nombre Apellidos Titulacion Perfil

(Nombre) (Apellidos) (Titulacion y formacion (CE-JP/ TAE-C/ TAE-PRL)

especifica)

Empresa Inicio Fin Experiencia Breve descripcion del proyecto
(enlaque ha (mes/afo) (mes/afio) (en meses) y su participacion en él
prestado sus

servicios)

Total experiencia (total experiencia en meses)

4.2 Recursos materiales

En términos generales los recursos materiales que sean precisos para la prestacion de los servicios
correran a cargo de la persona contratista. A continuacion, se muestra una lista no exhautiva a modo

ilustrativo:

Medios materiales basicos que necesite el equipo del proyecto para tareas generales (PC,
teléfono movil, material fungible...)

Equipamiento bdsico para la ejecucion de los trabajos de auditoria e inspeccion en campo
(camaras fotograficas, telémetros, reflectdmetros, medidores de potencia, medidores de
calidad de sefial, etc.).

Herramientas tecnoldgicas avanzadas propuestas (uso de drones, dispositivos con
inteligencia artificial, etc.)

Puntualmente, pequefio material complementario para rotulacién e identificacion de
instalaciones, como pequefios carteles, etiquetas, bridas, pegatinas.

Vehiculos y medios de transporte necesarios
Equipamiento de Proteccidn Individual segiin normativa PRL

Recursos para accesos fisicos en trabajos de auditoria o inspeccidn, tales como escaleras o
plataformas.

Todos los equipos de medidas deben poseer los correspondientes certificados de calibracion en
vigor, que deberan ser aportados y relacionados en los correspodientes informes.

Igualmente, las herramientas y equipos que lo precisen deben ostentar las correspondientes
acreditaciones normativas en vigor para su uso, pudiéndose reclamar los correspondientes documentos
acreditativos al contratista.

4.3 Recursos software

4.3.1  Estimacién de necesidades

En términos generales los recursos software que sean precisos para la prestacion de los servicios
correran a cargo de la persona contratista, debiendo estar por defecto a disposion de uso por parte de
Sandetel SAMP. A continuacidn, se muestra una lista de las necesidades minimas previstas en esta

contratacién:
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e Sistemas generales para la implementacidn y seguimiento de los servicios demandados. A
priori se apostara por defecto por el uso de sistemas internos, concretamente un sistema
basado en Redmine para la gestion general de 6rdenes de trabajo, y un sistema basado en
Nextcloud para la gestion documental. No obstante, se valoraran propuestas alternativas en
modalidad SaaS decidiéndose la solucion definitiva en la fase inicial, concretandose en el
Plan de Trabajo General.

e Sistemas de gestidn y operacién en modalidad SaaS asociados al servicio de auditoria e
inspeccion, cuyas condiciones y requisitos particulares se recogen en el apartado 5.1

e Sistemas para la coordinacion de actividades empresariales en materia de PRL en modalidad
Saa$, cuyas condiciones y requisitos particulares se recogen en el apartado 5.3

e Sistemas especificos para el desarrollo de los servicios de consultoria, auditoria e
inspecciones tales como accesos a bases de datos de conocimiento especifico y
herramientas de analisis de redes de telecomunicaciones: disefio, coberturas, calidad o de
capacidad. Sobre estos sistemas a priori no seria necesario el uso por el equipo interno de
Sandetel SAMP, solo por el equipo del contratista para la ejecucion de las érdenes de trabajo
realizada.

4.3.2  Requisitos generales aplicables a los sistemas, herramientas y plataformas en modalidad SaaS
(Software as a Service)

A continuacidn, se listan un conjunto de requisitos generales aplicables a los sistemas, herramientas
y plataformas software recogidos en este contrato:

e La modalidad de servicio solicitada (SaaS) no impondra ninguna limitacién de cara al
cumplimiento de las funcionalidades solicitadas de los distintos sistemas que se instalen
mediante esta modalidad de prestacion del servicio.

e La persona contratista garantizara que la solucidn SaaS requerida cumpla con los estandares
y certificaciones previstas para este tipo de servicios en términos de redundancia de
comunicaciones, seguridad, redundancia de elementos criticos, aportando si se solicita un
plan de mantenimiento preventivo y correctivo.

e El servicio estard disponible en todo momento (24x7x365) y al menos con un indice de
disponibilidad del 99% anual. El servicio debera contar con sistema de alarmas que indique
cuando se ha perdido el servicio, sin perjuicio de que la empresa lo refleje mensualmente en
los informes de ejecucién y seguimiento.

e La persona contratista garantizara al menos para el servicio SaaS un RPO (Recovery Point
Objective) y un RTO (Recovery Time Objective) de una hora como maximo.

e Podrarequerirse que la persona contratista provea tanto de direccionamiento IP privado como
publico a los diferentes sistemas instalados en modalidad SaaS.

e La persona contratista garantizara un minimo de 0,5 Gbps en el ancho de banda del servicio y
un minimo de 15 ms de latencia en la prestacidn del servicio SaaS.

e Elservicio SaaS no impondra ninguna limitacion al tréfico de datos.

e Elservicio SaaS no impondra ninguna limitacién en cuanto nimero y tiempo de consultas.

e Elservicio SaaS dispondra de autoescalado y dominios personalizables.

e Elservicio SaaS sera:

o Flexible: permitird reconfigurar los servicios ampliando sus capacidades (como
memoriay disco) o adicionando nuevos servicios o servidores.

o Escalable: permitird crecer tanto en modo horizontal como vertical segln los
requerimientos de funcionamiento del sistema, la plataformay resto de componentes,
maodulos o servicios externos conectados por interfaces abiertas.

o Actualizado: la persona contratista tendrd la obligacién de tener actualizados los
sistemas operativos y aplicativos a las uUltimas versiones y con la totalidad de los
“parches” de seguridad que sean publicados de forma oficial.
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o Seguro: la persona contratista habilitard mecanismos de seguridad que controlaran
los accesos a los servidores y servicios.

e Conrelacidn a la monitorizacion, informes y gestion de alarmas:

o Elservicio SaaS dispondra de un sistema de monitorizacidn y gestion de alarmas del
servicio, asi como de personal en modalidad 24x7x365 para la resolucion de cualquier
incidencia que pueda surgir.

o Elsistemade monitorizacidn del SaaS permitira detectar cualquier evento relacionado
con los sistemas instalados, en términos de carga de los servidores con relacion a la
capacidad maxima de los servicios que proveen, memoria RAM libre, uso de disco,
conectividad y disponibilidad de procesos y servicios en Saas, entre otros.

o Lainformacion que gestione el sistema de monitorizacion debera ser almacenada para
su posterior analisis.

o Elsistemade monitorizacion y gestion de alarmas del servicio proporcionara informes
relativos al uso, comportamiento y rendimiento del SaaS.

e Conrelacidn a las copias de seguridad:

o El servicio SaaS contemplara la copia de seguridad tanto de los datos como de las
maquinas fisicas o virtuales relacionadas.

o Sera responsabilidad de la persona contratista disponer los mecanismos necesarios
para proteger la informacion y las maquinas relacionadas y poder recuperarlas ante
cualquier incidencia que se produzca.

o Los procesos de restauracion se realizaran de forma inmediata siempre con
conocimiento y autorizacion de Sandetel SAMP, de forma que se penalice lo minimo la
integridad del servicio y de los datos.

4.4 Prevencion de Riesgos Labolares

Sera responsabilidad del contratista/subcontratista el cumplimiento de sus obligaciones en materia
de Prevencidn de Riesgos Laborales y facilitar toda la documentacion que se precise para su acreditacion,
asi como colaborar en otras acciones que Sandetel SAMP deba solicitarle en el desempefio de sus
obligaciones en esta materia.

4.5 Organizacion del trabajo

En el Plan de Trabajo General que se formalice al inicio de la ejecucion se concretaran todos los
términos, aterrizando y coordinando os aspectos ofertados y los requisitos y condiciones que rigen la
presente contratacion. Se detallan a continuacion las condiciones generales del modo de organizacion del
trabajo.

451  Aspectos generales

e El contratista aporta su propia direccién y gestion al contrato, siendo responsable de la
organizacién del servicio, de la calidad técnica de los trabajos que desarrolla y de las
prestaciones y servicios realizados

e La persona contratista dispondra, para la ejecucion del contrato, de una estructura
jerarquizada, que se hara responsable de impartir a sus trabajadores las correspondientes
ordenes, criterios de realizacion del trabajo y directrices de cdmo distribuirlo.

e Lecorresponderan al responsable del contrato en Sandetel SAMP los poderes de verificacidn
y control, absteniéndose para ello de ejercer funcién alguna de control, direccién u
organizacion del personal de la persona contratista.

e La empresa adjudicataria deberd especificar un interlocutor (nico que organizara la
ejecucion de los servicios profesionales objeto de acuerdo con este pliego de condiciones
técnicas, pondra en practica las instrucciones del responsable del contrato designado por
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Sandetel SAMP o en quien este designe total o parcialmente, e impartira las pertinentes
instrucciones al personal de la adjudicataria.

e Esteinterlocutory los diferentes miembros del equipo deberan asistir a las reuniones que se
convoquen relacionadas con las actividades desarrolladas por el presente contrato.

e Salvo que el responsable del contrato de Sandetel SAMP y el encargo/a del contratista
acuerden lo contrario, laempresa proveedora de los servicios utilizara el software de gestion
del servicio que le indique el responsable del contrato de Sandetel SAMP para el
almacenamiento y gestion de los datos necesarios para el seguimiento de los servicios
contratados. El acceso de las personas técnicas del equipo de proyecto de la empresa
adjudicataria sera autorizado por Sandetel SAMP. El modo de acceso de este personal sera
tal que garantice la seguridad de operacidn y explotacion del sistema, asi como el objetivo
de almacenary gestionar las solicitudes de servicio e incidencias que se produzca durante la
ejecucion del contrato.

4.5.2  Método de prestacion de servicios

El método de prestacion de servicios estara, por defecto, basado en drdenes de trabajo. Con la
suficiente antelacion, el responsable del contrato de Sandetel SAMP, o quien este designe, comunicara en
la medida de lo posible al responsable de los trabajos de la empresa adjudicataria, una estimacion de las
6rdenes de trabajo a ejecutar en el proximo mes y, cuando sea posible, en los siguientes meses, con objeto
de que este ultimo pueda organizar convenientemente la prestacion y asi proponer, en el plazo maximo
que se establezca por parte del responsable del contrato de Sandetel SAMP, la estimacion de las horas de
trabajo por perfil que supondrian los trabajos realizados. Una vez aceptada dicha propuesta de
organizacion y de horas maximas de trabajo por el responsable del contrato en Sandetel SAMP, se
procederia a la ejecucidn de los trabajos por parte del equipo de trabajo en los términos acordados.

Debido al volumen de trabajo estimado, podria acordarse una dedicién mensual de referencia de
determinados perfiles creando 6rdenes de trabajo generales que supongan la ejecucion de tareas
repetitivas y/o con caracter auténomo por parte del equipo de proyecto del contratista, debiéndose quedar
igualmente justificadas las dedicaciones efectivamente realizadas en los informes mensuales de
seguimiento asociados a las certificaciones e hitos de facturacion correspondientes.

Para la estimacion de estas horas de trabajo se ha de tener en cuenta que no seran facturables
aquellas horas que sea necesario dedicar para corregir la ejecucion de trabajos o entregables que, por
causas imputables al contratista, no respondan al nivel de calidad exigido.

La prestacion del servicio se realizard, salvo que Sandetel SAMP indique lo contrario, de lunes a
viernes en horario de mafiana y tarde durante los 5 dias indicados. Es responsabilidad de la persona
contratista impartir todas las Ordenes, criterios de realizacion del trabajo y directrices a sus
trabajadores/as, siendo Sandetel SAMP del todo ajena a estas relaciones laborales y absteniéndose, en todo
caso, de incidir en las mismas. Corresponde asimismo a la persona contratista, de forma exclusiva, la
vigilancia del horario de trabajo de los trabajadores, las posibles licencias horarias o permisos o cualquiera
otra manifestacion de las facultades del empleador. No obstante, es responsabilidad exclusiva del
contratista, en la forma establecida en los pliegos, asegurar que el servicio quede convenientemente
cubierto.

Correran por cuenta de la empresa adjudicataria y por tanto deberan estar incluidos en el coste de
las tarifas ofertadas:

e Ladisposicion de los recursos materiales y de software necesarios para la ejecucion de los
trabajos.

e Los gastos derivados de los desplazamientos del equipo de proyecto del contratista
necesarios para llevar a cabo los trabajos, tanto en lo que respecta a la asistencia del equipo
de trabajo a las reuniones de seguimiento (habitualmente en Sevilla), como para la ejecucion
de los servicios que asi lo demanden. No obstante, para la realizacién de reuniones se
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priorizara el uso de medios telefénicos y videoconferencias para minizar los gastos de
desplazamientos por esta razon.

e Los gastos correspondientes a la dedicacion del personal responsable de la direccion,
coordinacion, prevencion de riegos laborales, interlocucion, control de calidad, etc. que no
sea expresamente solicitado por Sandetel SAMP y que sea necesario para la ejecucion de los
trabajos, segun el esquema organizativo y la metodologia de prestacion del servicio
ofertados.

4.5.3  Roles
4.5.3.1 Responsable del contrato de Sandetel

Se designara un responsable del contrato que, sin perjuicio de lo definido en la Ley de Contratos del
Sector PUblico y en el PCAP aprobado que rige este contrato, posee las siguientes funciones:

e Supervisar la ejecucidn, adoptar las decisiones y dictar las instrucciones necesarias con el fin
de asegurar la correcta realizacion del servicio solicitado.

e Llevar a cabo el control del cumplimiento del servicio y agilizar la solucién de los diversos
incidentes que puedan surgir durante su ejecucién, sin que en ningln caso estas facultades
puedan implicar el ejercicio de potestades directivas u organizativas sobre el personal de la
persona contratista.

e Velar por el cumplimiento del ANS y calcular y aplicar las penalizaciones que correspondan
segun los términos establecidos para el contrato.

e Velar por la idonea gestidn contractual, corrigiendo cualquier incidente o desviacién en la
ejecucién que pueda suponer infraccion de las reglas mencionadas, asi como dar
inmediatamente parte al érgano de contratacidn de tal situacién.

e Certificar la conformidad de los servicios realizados
e Conformar las facturas presentadas por el contratista.

e Sugerir o exigir la sustitucion de alguna o algunas de las personas miembros del equipo de
prestacion de servicios si a su juicio su participacion dificulta o pone en peligro la calidad o
efectiva prestacion de los servicios.

e Autorizar cambios en el equipo de trabajo.

El Responsable del contrato podra delegar las funciones que estime oportuno en aras de mayor
eficiencia del contrato si asi se considera adecuado.

4.5.3.2  Encargado/a de la persona contratista o Jefe/a de Proyecto

Esta figura sera desempefiada por la persona designada por el contratista y debera ser notificada, al
responsable del contrato durante los primeros 15 dias de ejecucidn. Debera ser ejercido por una persona
del equipo de proyecto del contratista con perfil [JP-CE] “Jefe/a de proyecto / Consultor/a especializado/a
en proyectos Smart Cities”. En consecuencia, igualmente podra ser denominado/a Jefe/a de Proyecto

Sera el interlocutor principal con Sandetel SAMP y entre sus funciones figuran las siguientes:

e Ostentar la representacion del contratista en sus relaciones con Sandetel SAMP en lo
referente a la ejecucidn de los trabajos.

e Dirigir, representar y coordinar al equipo de trabajo que preste los servicios, gestionando
eficientemente los picos y valles de actividad de su equipo de proyecto para responder
eficazmente a las demandas de servicios de Sandetel SAMP dentro del marco de esta
contratacion.

e Asegurar el nivel de calidad de la prestacién de los servicios y de la documentacion
producida.
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e Suministrar al responsable del contrato de Sandetel SAMP la informacidn estadistica y de
detalle que permita el seguimiento de la prestacion de servicios.

4.5.3.3  Equipo de proyecto

Estara formado por el personal técnico que el contratista aporte para la prestacion del servicio. Este
equipo sera dirigido por el Encargado o Encargada del contratista, quien determinara sobre sus
competencias y funciones, con vistas a conseguir lo estipulado en este pliego, en lo recogido en la oferta
presentada por el contratista, en el Plan de Trabajo General, y en cada orden de trabajo realizada en el
marco de esta contratacion.

4.5.4  Gestion del equipo de proyecto del contratista
4.54.1  Constitucién del equipo inicial

La constitucion del equipo inicial de proyecto debe formalizarse respetando la demanda de los
perfiles requeridos especificamente para el arranque del contrato, sujeto el ANS 01 “Plazo maximo
transcurrido desde la formalizacion del contrato hasta que el equipo de trabajo inicial ofertado por la
empresa esta en disposicion de iniciar los trabajos”

4.5.4.2  Modificaciones

Si lo considerase oportuno por razones de adaptacion de necesidades o del nivel de desempefio
deseado, Sandetel SAMP podria solicitar la salida, incorporacién o sustitucion de todo aquel personal
dedicado a la ejecucion del presente contrato. Si el contratista propusiera el cambio de alguno de los
miembros del equipo, lo deberd solicitar con al menos quince dias de antelacidn, exponiendo las razones
de su propuesta. Al mismo tiempo, presentara para su valoracion los posibles candidatos para reemplazar
al miembro del equipo de trabajo que se pretenda sustituir. Este candidato debera presentar, a juicio del
responsable del contrato en Sandetel SAMP, un perfil igual o mejor que el de la persona a la que sustituye.
El cambio debera ser aceptado expresamente por este responsable. Sera de aplicacion el ANS 02 recogido
en el Pliego de Condiciones Administrativas Particulares.

Los inconvenientes de adaptacion al entorno de trabajo debido a las sustituciones de miembros del
equipo deberan subsanarse mediante periodos de solapamiento durante el periodo minimo indicado en el
ANS 03 “Periodo minimo de solapamiento que podra requerir Sandetel ante cualquier sustitucion de algin
miembro del equipo de trabajo” definido en el Pliego de Condiciones Administrativas Particulares. Si ello
no fuera posible, procederan las penalizaciones indicadas en el apartado correspondiente. En estos
periodos de solapamiento solamente seran facturables las horas de trabajo de uno de los profesionales.

La falsedad en el nivel de conocimientos técnicos del personal ofertado y su experiencia, deducida
del contraste entre la informacidn especificada en la oferta y los conocimientos reales demostrados en la
ejecucion de los trabajos podra ser motivo de la rescision del contrato de forma unilateral por parte de
Sandetel SAMP, sin que el contratista pueda reclamar cantidad alguna en concepto de indemnizacién por
dafiosy perjuicios.

4.5.4.3  Formacion y capacitacion del equipo

El adjudicatario se compromete a mantener el nivel de conocimientos y cualificacién del equipo de
trabajo durante el periodo de ejecucidn del contrato, mediante la formacion continua en las materias que
forman parte de este.

4.5.5  Seguimiento y control
4.5.5.1  Modelo de relacién con el cliente

En cada oferta debera incluirse el modelo de relacion con el cliente propuesto por las empresas
oferentes respetando las condiciones de los pliegos de esta contratacién y particularmente lo recogido en
este apartado sobre la organizacion del trabajo.

Siguiendo las condiciones generales establecidas en el modelo de organizacion de trabajo
expuestas, se deberan realizar reuniones periddicas como entre el Responsable del Contrato de Sandetel y
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el Jefe/a de proyecto que podran ser acompafiadas por los asistentes que ambos determinen oportuno. La
periodicidad establecida por defecto es la siguiente

e Sesiones semanales de caracter operativo
e Sesiones mensuales de caracter ejecutiva o estratégica.

Igualmente, el Jefe/a de proyecto debe tener, al menos, la disponibilidad telefénica y por correo
electrénico requerida para establecer comunicaciones con el Responsable del contrato cuando sea preciso
gestionar alguna incidencia no planificada o para tratar cualquier aspecto que no pueda esperar a la
siguiente sesion de control para ser debatida o analizada.

El Jefe/a de proyecto remitira acta de cada reunidn en los dos dias habiles posteriores a cada sesion,
salvo que se acuerde lo contrario en la celebracion de estas.

4.5.5.2 Indicadores

Como indicadores generales vinculados a la gestion del equipo se debe hace seguimiento al
cumplimiento de los ANS vinculados a la gestion del equipo asi como a las penalizaciones establecidas en
el Pliego de Prescripciones Técnicas.

Adicionalmente se deben mantener una serie de indicadores a incluir tanto en los correspondientes
informes solicitados como en los posibles sistemas de reporte que la persona contratista pueda incluir en
su propuesta.

Deberan, al menos, incoporarse indicadores que muestren
1. Elprogreso de la actividad
2. Lagestiony evolucion del equipo de proyecto
3. Lacalidad del servicio
4. Laevolucion del presupuesto y facturacién de los servicios.
4.5.5.3  Gestion de la calidad

La gestion de la calidad es uno de los aspectos transcendentales para la implementacion de un
efectivo servicio de apoyo que cumpla con las expectativas de Sandetel SAMP y realmente contribuya a la
consecucion de sus objetivos de éxito en la implantacion de los proyectos objeto de este contrato. Para
ello, se debera incluir en la metodologia de gestidn y ejecucidn de todos los servicios procesos y tareas
especificas de cara a controlar y asegurar la calidad en los trabajos y entregables asociados minimizando
la deteccidn de fallas y emision de no conformidades por parte de Sandetel SAMP, especialmente tras la
puesta a validacion de estos por parte del contratista.

4.6 Lugar de trabajo

Los trabajos se realizaran, en general, en las oficinas de la persona contratista y sobre el terreno en
las ubicaciones donde se desplieguen los proyectos objeto de este contrato.

Salvo que excepcionalmente y por el tiempo minimo imprescindible, fuera necesario realizar
actuaciones en las dependencias de Sandetel SAMP o del organismo que esta determine por necesidades
especificas del servicio, sin que ello suponga ningun tipo de incremento en la facturacion de los servicios
prestados.

Del mismo modo, la persona contratista se comprometera a asistir a las diferentes reuniones que
sean requeridas por el responsable del contrato en Sandetel SAMP, independientemente de que estas
reuniones se celebren en Sandetel SAMP o en otras instalaciones, sin que ello suponga ninglin incremento
en la facturacidn de los servicios prestados. Asimismo, puesto que el ambito de ejecucién de los trabajos
abarca al conjunto de la Comunidad Auténoma de Andalucia, se debera prever e incluir en coste de la tarifas
ofertadas, los desplazamientos, dietas, pernoctaciones, y demas conceptos relacionados a realizar por el

PPT. Servicios de apoyo para el control y seguimiento de proyectos Smart Cities (EXPT25/00115). Péagina 16 de 34

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR FERNANDO GABRIEL CORNELLO SANCHEZ 23/09/2025
BRAIMA MANE SAMBU
JESUS MAYA HURTADO

VERIFICACION Pk2JmGSGNUJF76XNGGLJY8RZFZSW67 PAG. 16/34

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmGSGNUJF76XNGGLJY8RZFZSW67

Consejeria de la Presidencla, | ¢, 04aq Andaluza para el Desarrollo

Junta :
3 | ior, Dial Social
Fondos Eu ropeos A de Andalucia | gimpificacidnadministrativa | 9 25 Telecomunicaciones (SANDETEL)

DE ESPANA

* *
GOBIERNO o
—

Cofinanciado por
la Unién Europea

equipo de trabajo para la ejecucidn los servicios demandados. En este sentido, Sandetel SAMP tendra en
consideracion en la configuracion de las 6rdenes de trabajo como uno de los factores de decision, la
minimizacion del tiempo dedicado en desplazamientos en funcidn de las circunstancias organizativas
particulares del contratista. Igualmente en la ejecucion de las drdenes de trabajo el contratista debe
optimizar el tiempo efectivo de trabajo minimizando igualmente el tiempo dedicado a desplazamientos
para trabajos sobre el terreno. Con objeto de asegurar un nivel de eficiencia en la ejecucion de las érdenes
de trabajo, se establece un maximo por defecto de un 50% de dedicacion en tiempo de desplazamiento por
cada miembro del equipo de proyecto y orden de trabajo. Esta limitacion se podra superar si es autorizada
previamente por el Responsable del contrato de Sandetel SAMP para determinadas 6rdenes de trabajo. Se
podra exigir al contratista que deba aportar la estimacion de tiempo de desplazamiento repercutido asi
como las oportunas justificaciones al respecto por cada orden de trabajo y personal involucrado,
especialmente para proceder a la aceptacion de la certificacion y facturacion de los trabajos.

Todo el personal objeto de este pliego, cuando deba realizar trabajos en la sede de Sandetel SAMP,
entidades locales, otros contratistas de Sandetel SAMP u otros agentes involucrados en los proyectos
relacionados con esta contratacion, debera cumplir con las condiciones exigidas en la politica para la
prestacion de servicios por terceros en las instalaciones de estos.

4.7 Entregables

La persona contratista debera, a lo largo de la ejecucion de cada contrato, elaborar y entregar la
documentacion necesaria en relacidn con los trabajos que como minimo y sin animo de exhaustividad, se
detalla a continuacion.

4.7.1  Documentos de planificacién y gestion

Se deben contemplear entregables asociados a la planificacion y direccién de los trabajos. A
continuacién se muestra una relacién incial:

e Actas dereuniones.

e Plan de Trabajo General. Debera formalizarse en el plazo maximo de dos semanas tras la
reunion de arranque. En este documento se deberdn concretar todos los términos
relacionados con la prestacién del servicio congregando en un solo lugar la planificacion
general unificando las condiciones de los pliegos y la oferta realizada por el contratista. Para
la realizacidn de este plan serd, obviamente necesario, realizar un ejercicio de anlisis junto
con el Responsable del contrato de Sandetel SAMP para fijar aquellas cuestiones operativas
gue sean precisas.

e Informe periddico de actividad. Sin la entrega de este informe no se podra proceder pago de
la factura correspondiente al periodo de facturacién en cuestion. Debe entregarse firmado
por el encargado/a del contratista, con una periodicidad mensual por defecto, y
contemplara, al menos:

o Resumen eindicadores

o Descripcion de actividad del periodo correspondiente, detallando el estado de las
distintas 6rdenes de trabajo.

o Certificacion de dedicacién, donde se acrediten las horas dedicadas por cada uno
de los miembros del equipo de trabajo a la prestacion del servicio en ese mes.

o La estimacion de los proximos trabajos, donde se reflejaran las tareas a realizar,
seglin lo acordado, asi como la estimacion de esfuerzos para completar su
ejecucién.

e Informes bajo demanda de la actividad desarrollada, segln criterio del Responsable del
contrato de Sandetel SAMP.
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e Andlisis de requisitos de los sistemas relacionados con el servicio.
e Manualesy guias de uso de los sistemas relacionados con el servicio
e Informes de cierre.

4.7.2  Documentos asociados a la ejecucion de los servicios

Los documentos asociados a la ejecucion de los servicios estaran, obviamente, supeditado a la
concrecion de las 6rdenes de trabajo realizadas. Se compondran, entre otros, de informes, estudios,
presentaciones, tablas, diagramas, fotografias, logs o registros generados por instrumentos de medicion
que contienen informacion detallada sobre su funcionamiento, como datos de calibracién, errores, o
mediciones realizadas, etc.

4.8 Compromiso de adecuacion a la estrategia global de comunicaciéon de la Junta de
Andalucia.

Cualquier resultado que se derive de ejecucion de los trabajos del presente expediente de
contratacidn se hara con total adecuacion a lo establecido en:

e laLey6/2005, de 8 de abril, Reguladora de la Actividad Publicitaria de las Administraciones
Publicas de Andalucia,

e el Manual de Identidad Corporativa de la Junta de Andalucia,

e losarticulos 57y 58 de la Ley 12/2007, de 26 de noviembre, para la promocion de la igualdad
de género en Andalucia, con respecto a la utilizacion de un uso no sexista del lenguaje y la
transmisién de una imagen de igualdad entre hombres y mujeres, libre de estereotipos
sexistas,

e elarticulo 16 de la Ley 11/2011, de 5 de diciembre, por la que se regula el uso de la lengua de
signos espafiola y los medios de apoyo a la comunicacion oral de las personas sordas, con
discapacidad auditiva y con sordoceguera en Andalucia, y

e el Decreto 96/2017, de 27 de junio, por el que se regula la coordinacion de la estrategia de
imagen institucional de la Administracion de la Junta de Andalucia.

Asimismo, todos los materiales, imagenes y documentacion utilizados evitaran cualquier imagen
discriminatoria y estereotipos sexistas y deberan fomentar valores de igualdad, pluralidad de roles y
corresponsabilidad entre mujeres y hombres.

La entidad adjudicataria debera enviar al responsable del contrato, para su visado, con caracter
previo a su difusién, el material, de cualquier tipo, que al efecto se elabore

4.9 Propiedady resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del presente contrato seran propiedad de la Junta de
Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello el adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente a
cualquier derecho que sobre los trabajos realizados como consecuencia de la ejecucion del presente
contrato pudiera corresponderle, y no podra hacer ninglin uso o divulgacion de los estudios y documentos
utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o
extractada, original o reproducida, sin autorizacién expresa de la Junta de Andalucia. Especificamente
todos los derechos de explotacion y titularidad de las aplicaciones informaticas y programas de ordenador
desarrollados al amparo de esta contratacion corresponden Gnicamente a la Junta de Andalucia.
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4.10 Entorno tecnolégico

Como herramientas complementarias a la presentacion de los servicios definidos se establece la
necesidad de ofrecer el acceso y uso de varios sistemas de informacion bajo la modalidad de Software as a
Service, segln se describren en las condiciones y requisitos particulares

4.11 Interoperabiblidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la Administracion
Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad establecidas por
dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania,
de tal forma que se evite la discriminacidn a los ciudadanos por razdn de sus elecciones tecnoldgicas.

Elsistemaimplantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electronicos que se gestionen en el mismo puedan, a partir de sus cédigos seguros de verificacidn, ser
puestos a disposicidn e interoperar de manera estandarizada con otros sistemas y repositorios electronicos
de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio
de informacién con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacion.

En relacion con el desarrollo de soluciones para la tramitacion electrénica de los procedimientos, en
todo caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art.
37.4 del Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificaciéon de
procedimientos y racionalizacion organizativa de la Junta de Andalucia.

4.12 Tratamiento de datos personales

En cuanto al tratamiento de datos personales se atenderd al acuerdo incluido en el Pliego de
Condiciones Administrativas Particulares, asi como las especificaciones técnicas incluidas en este PPT.

4.13 Arquitectura de soluciones en el desarrollo software

Los Servicios digitales, como servicios prestados por la Administracién Andaluza a través de cauces
digitales, se disefiardn siguiendo una metodologia corporativa para lograr un disefio centrado en las
personas que nos permita homogeneizar y mejorar la experiencia del usuario, y se construiran en base a
soluciones tecnoldgicas estandar corporativas, siempre que existan.

Para acotar un catalogo de soluciones tecnoldgicas estandar corporativas que dé respuesta a las
necesidades y requerimientos comunes de la Administracién andaluza, la Agencia Digital de Andalucia ha
definido un Modelo Global de Soluciones que identifica y estandariza dichas soluciones tecnoldgicas.

El Portal de Desarrollo de Servicios Digitales (https://desarrollo.juntadeandalucia.es/) es el punto
Unico oficial donde consultar toda la informacidn y recursos corporativos disponibles para los disefiadores
y desarrolladores de software en la Agencia Digital de Andalucia. En dicho punto Unico se encontraran
soluciones, arquitecturas, normas, estandares, metodologias, guias, frameworks, herramientas,
plataformas, componentes, y cualquier otro elemento de caracter corporativo necesario para la
construccion de servicios digitales a medida que se vayan definiendo.

Por lo tanto, en el dmbito del desarrollo software en la Agencia Digital de Andalucia, el disefio y
desarrollo de los servicios digitales y las soluciones en las que se apoyan, asi como la propia ejecucion de
los trabajos, tendran en cuenta los recursos disponibles en dicho Portal, siendo de obligado cumplimiento
todas las normas aplicables en cada caso particular.

Las normas podran consultarse en el Portal de Desarrollo de Servicios Digitales, en su seccién de
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Recursos, clasificadas como “Normas”, e incluyen informacion sobre su version y fecha en la que fueron
aprobadas, asi como el histérico de cambios.

El adjudicatario cumplira las normas vigentes hasta la fecha fin de presentacion de ofertas, asi como
aquellas que entren en vigor con posterioridad cuando afecten a aspectos criticos relativos a la seguridad.
En todo caso, existe la posibilidad de adoptar, de mutuo acuerdo, cualquier otra norma posterior, siempre
que el coste de su adopcidn esté justificado por el beneficio obtenido y dicho coste pueda asumirse dentro
del contrato.

De forma transitoria, mientras no estén disponibles todos los elementos necesarios para facilitar los
nuevos desarrollos de software, asi como en los mantenimientos de software en los que las nuevas normas
no sean aplicables, servirdn como referencia las normas y recursos proporcionados por otros marcos
metodoldgicos de desarrollo de software vigentes en la Agencia Digital de Andalucia, asi como las pautasy
procedimientos definidos en éstos, siempre que no entren en conflicto con los publicado en el Portal de
Desarrollo de Servicios Digitales, en cuyo caso tendran prevalencia estos sobre los primeros.

4.14 Redisefio Funcionaly Simplificacién de los Procedimientos.

Con caracter general se debera tener en consideracion que la aplicacién de medios electrénicos a la
gestion de los procedimientos sera precedida de la realizacion de un analisis de redisefio funcional y
simplificacién, en el marco del objetivo de simplificacién de los procedimientos administrativos que
persigue la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comdn de las Administraciones
Publicas, lo dispuesto en su articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de 27 de diciembre, de
administracion digital, simplificacién de procedimientos y racionalizacién organizativa de la Junta de
Andalucia y sus desarrollos normativos.

Para ello se consideraran especialmente los criterios de simplificacion y agilizacidn establecidos en
el articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacion de
procedimientos y agilizacidon de tramites regulados en articulo 13.

El Manual de Simplificacion Administrativa y Agilizacion de Tramites de la Administracion de la Junta
de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo) esta disponible
en la siguiente direccion:

https://desarrollo.juntadeandalucia.es/sites/default/files/2024-

09/15_647_manual_de_simplificacion_administrativa.pdf
4.15 Propiedad intelectual de los trabajos

Subsidiariamente a lo dispuesto en el Pliego de Condiciones Administrativas Particulares, se
establece que todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del presente contrato seran propiedad de Sandetel SAMP,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier derecho
que sobre los trabajos realizados como consecuencia de la ejecucion del presente contrato pudiera
corresponderle, y no podra hacer ninglin uso o divulgacion de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida, sin autorizacion expresa de Sandetel SAMP, especificamente todos los derechos de
explotacidn vy titularidad de las aplicaciones informaticas y programas de ordenador desarrollados al
amparo de esta contratacion, corresponden Gnicamente a Sandetel SAMP.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados
para la ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

PPT. Servicios de apoyo para el control y seguimiento de proyectos Smart Cities (EXPT25/00115). Pagina 20 de 34

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR FERNANDO GABRIEL CORNELLO SANCHEZ 23/09/2025
BRAIMA MANE SAMBU
JESUS MAYA HURTADO

VERIFICACION Pk2JmGSGNUJF76XNGGLJY8RZFZSW67 PAG. 20/34

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmGSGNUJF76XNGGLJY8RZFZSW67

Consejeria de la Presidencla, | ¢, 04aq Andaluza para el Desarrollo

Junta :
3 | ior, Dial Social
Fondos Eu ropeos A de Andalucia | gimpificacidnadministrativa | 9 25 Telecomunicaciones (SANDETEL)

DE ESPANA

* *
GOBIERNO o
—

Cofinanciado por
la Unién Europea

4.16 Accesibilidad de sitios web y aplicaciones méviles

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados
de manera significativa en el marco del presente contrato deberan ser accesibles para sus personas
usuarias y, en particular, para las personas mayores y personas con discapacidad, de modo que sus
contenidos sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de
forma integral en el proceso de disefio, gestion, mantenimiento y actualizacién de contenidos de los sitios
web y las aplicaciones para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos mdviles del sector publico. En
particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2022, de Requisitos
de accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las
normas armonizadas y especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la
Unién Europea y/o hayan sido adoptadas mediante actos de ejecucién de la Comision Europea.

Por dltimo, como obliga la normativa, se debera realizar al menos una revisién anual de la
accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco
del contrato, asi como actualizar y, en su caso, elaborar la correspondiente Declaracién de accesibilidad
conforme al modelo europeo definido en la Decisidn de Ejecucidn (UE) 2018/1523 de la Comisién de 11 de
octubre de 2018 por la que se establece el modelo de declaracion de accesibilidad.

Ademas, una vez puesto en funcionamiento el sitio web o aplicacion mévil, y en lo sucesivo cada tres
afios, se debera realizar una revisidn periédica exhaustiva cumpliendo las condiciones establecidas en la
Decision de Ejecucion (UE) 2018/1524 para las revisiones en profundidad, y sus resultados recogerse en un
Informe de revision de la accesibilidad (IRA). Todo ello en cumplimiento de la Directiva (UE) 2016/2102 del

Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para
dispositivos mdviles de los organismos del sector publico. En caso de que exista otra normativa actualizada
que reemplace a las normas mencionadas, se aplicara ésta.

4.17 Confidencialidad de la informacion

Lainformacion a la que tenga acceso la empresa como consecuencia del contrato tendra un caracter
confidencial. No podra transferir informacidn alguna sobre los trabajos a terceras personas o entidades sin
el consentimiento expreso y por escrito de la Junta de Andalucia.

e La empresa adjudicataria, en relacion con ficheros que contengan datos de caracter
personal a los que pudiera tener acceso, se compromete, en cumplimiento con lo
establecido en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales, a:

e No aplicar o utilizar los datos personales obtenidos, para fines distintos a los que figuren en
el contrato, ni cederlos ni siquiera para su conservacion a otras personas.

e Guardar secreto profesional respecto de los mismos, atin después de finalizar sus relaciones
con Sandel SAMP.

e Adoptar las medidas de seguridad de indole técnica y organizativas necesarias para
garantizar la seguridad de los datos de caracter personal y evitar su alteracion, tratamiento
0 acceso no autorizado. Ademas de velar por el cumplimiento de las medidas de seguridad
de los ficheros que contienen datos personales (Reglamento (UE) 2016/679).

Por otra parte, la empresa adjudicataria debera observar reserva absoluta de la informacion
obtenida en el desarrollo de la prestacion del servicio. No podra transferir a personas o entidades
informacidn alguna recibida con ocasidn de los trabajos o con relacién a los mismos, sin el consentimiento
previo, por escrito, de Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. Asimismo, y
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antes de la aceptacion devolvera todas las informaciones que le hayan sido suministradas en sus soportes
originales.

En todo caso, el adjudicatario serad responsable de los dafios y perjuicios que se deriven del
incumplimiento de esta obligacion.

Los datos personales de empleados o colaboradores de las empresas licitadoras que sean facilitados
a Sandetel SAMP motivo de la licitacion del concurso seran incluidos en un fichero de la empresa con la
finalidad de gestionar el procedimiento de licitacion. Las empresas licitadoras no podran facilitar a
Sandetel SAMP dichos datos sin haber obtenido previamente el consentimiento de sus titulares y haberles
informado de la presente clausula.

Los titulares de los datos personales podran ejercitar los derechos de acceso, rectificacion,
cancelacién y oposicién dirigiendo su solicitud por escrito a las oficinas de Sociedad Andaluza para el
Desarrollo de las Telecomunicaciones, S.A., sitas en Tomares (Sevilla), Avenida de la Arboleda s/n 41940 con
la referencia “proteccidn de datos personales”.

4.18 Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacién que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad. En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios
electrénicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién
de los tipos de activos presentes en el sistema de informacidn y las dimensiones de informacion relevantes,
considerando que el sistema de informacion recae en la categoria de seguridad BAJA conforme a los
criterios establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informaciéon y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectla el desarrollo de la politica de
seguridad de las tecnologias de la informacion y comunicaciones en la Administracién de la Junta de
Andalucia y normativa asociada.

Se atendera también a la normativa interna de Sandetel en materia de Seguridad TIC. Ademads, se
debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-STIC
(Centro Criptolégico Nacional-Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccncert.cni.es/), asi como a
las recomendaciones de Andalucia-CERT, como centro especializado en la materia en el ambito andaluz.

La solucién podra ser sometida a diferentes pruebas de vulnerabilidad. La persona contratista
debera colaborar sin coste adicional para la correcta aplicacidn de los test de deteccidn de vulnerabilidades
que SANDETEL decida someter la plataforma. Complementariamente la persona contratista podra ejecutar
un test de penetracion sobre la solucion implantada realizando pruebas ofensivas contra los mecanismos
de defensa existentes en el entorno analizado. A partir de los resultados de cualquiera de estos analisis, se
podria requerir que el contratatista redacte un informe con los resultados y las vulnerabilidades
detectadas, debiendo la persona contratista corregir posteriormente todas aquellas que se determinen y
que se encuentren en su ambito de actuacion.

4,19 Gestion de usuarios y control de accesos

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de
accesos -cuando proceda-, se tendran en cuenta las estipulaciones que sobre seguridad hace la legislacion
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vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccién de datos) asi como de la legislacion nacional vigente en
materia de proteccion de datos y el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad. En particular, se perseguira:

a) En relacion con las directrices corporativas que se creen en materia de gestion de identidades. En
todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacidn a desarrollar (roles, gestion de login y password...) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucidn de single sign-on que la Junta de Andalucia haya provisto. Dichas directrices se
proporcionaran con la suficiente antelacidn, aportando la documentacidn técnica existente para tal fin.

b) En el caso que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacion
se gestionen tramites y actuaciones que se realizan con la Administracion de la Junta de Andalucia por
razén de la condicion de empleado publico. El sistema debera admitir, para los tramites y actuaciones que
su personal realice con ella por razén de su condicién de empleado publico, el sistema de identificacion de
la plataforma de Gestion Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del
Decreto 622/2019, de 27 de diciembre, e administracion electrdnica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia.

4.20 Uso de infraestructuras TIC y herramientas corporativas

Se tendrén en cuenta todas las infraestructuras TIC (sistemas de informacion, tecnologias,
frameworks, librerias software, etc.) que en la Junta de Andalucia tenga la consideracién de corporativas u
horizontales y sean susceptibles de su utilizacion. Se consideraran, entre otras, las siguientes:

e Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos
administrativos se deberad utilizar el tramitador TREW@ y herramientas asociadas
(eximiéndose de esta obligacion en el caso de flujos de trabajo que no estén ligados a
procedimientos).

e @firma: la plataforma corporativa de autenticacion y firma electrénica para los
procedimientos administrativos, tramites y servicios de la Administracion de la Junta de
Andalucia. Autoridad de Sellado de Tiempo de la Junta de Andalucia.

e (@ries: el registro unificado de entrada/salida.
e notific@: prestador de servicios de notificacion.

e LDAP del correo corporativo para la identificacidon y autenticacion de usuarios, hasta que se
produzca la implantacidn definitiva del Directorio Corporativo de la Junta de Andalucia.

e port@firma: gestor de firma electrénica interna.
e Conformidad con MADEJA.
e Marco de seguridad de la Junta de Andalucia.

e FEtc.
4.21 Normalizacién de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composicion del hogar), geograficas (pais, regién y provincia, municipio y entidad de
poblacidn,direccién, coordenadas) o socioecondmicas (situacidn laboral, situacidn profesional, ocupacion,
sector de actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguird
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las reglas para la normalizacion en la codificacion de variables publicadas por el Instituto de Estadisticay
Cartografia de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/Man
Normalizacion.pdf

4,22 Aperturada de datos

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes
en la aplicacidn, asi como posibilitar su publicacion en el Portal de Datos Abiertos de la Junta de Andalucia.
Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la
normativa vigente de publicidad y reutilizacién de informacién publica Los sistemas de informacion
desarrollados deberan permitir la descarga de todos los datos en bruto y desagregados en varios formatos
no propietarios como, por ejemplo, CSV, JSON, XML o también un estandar de facto como EXCEL (de las
tablas que constituyan el nicleo de la aplicacion, asi como las tablas auxiliares para su interpretacion)
preferiblemente mediante API REST (interfaz de programacion de aplicaciones), basado en estandares
abiertos que permitird el acceso automatico a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacién o anonimizacién que garantice el cumplimiento
de la Ley de Proteccién de Datos

4.23 Apertura de servicios

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales,
sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos
e internos de la organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los
servicios de la APl en cuanto se publique.

La especificacién OpenAPI (OAS) define un estandar para la descripcidén de APIs REST, que permite
tanto a humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de
un servicio sin necesidad de acceder a los detalles de implementacién del cddigo fuente, documentacion
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de una
implementacién minima.

En concreto, la definicién de los servicios de la API se realizard cumpliendo las especificaciones
OpenAPI establecidas por dicha organizacidn (OAS). Con relacién a los estandares a emplear en el marco
del presente contrato, las ofertas deben garantizar el cumplimiento y utilizacion del estandar y normas
establecidas por OpenAPI, en los casos que fuese necesario.

4.24 Aclaracion de ofertas

Sandetel SAMP podra requerir a los oferentes para que formulen por escrito las aclaraciones
necesarias para la comprension de algin aspecto de las ofertas presentadas. Para ello en las ofertas
deberan indicar nombre y teléfono o fax de contacto de la o las personas habilitadas para realizar las
aclaraciones. En ningun caso se admitird que en proceso de aclaraciones el licitador varie los términos
expresados en su oferta. S6lo puede ser considerada la informacion que facilite el analisis de la solucidn
propuesta inicialmente.

Sitras la solicitud de aclaraciones quedasen aspectos indefinidos, tales como la duracion y extension
de los trabajos, proyectos o formacidn presentados como méritos personales o de laempresa, la valoracion
de estos podra ser nula.

Asimismo, si Sandetel SAMP lo considerase oportuno, podra requerir a todos o a algunos de los
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ofertantes seleccionados a que realicen ante ella una presentacion general de su oferta. En este caso, los
ofertantes recibiran la citacidn a través de la persona habilitada con un plazo no inferior a tres dias naturales
a la realizacion de la misma que se realizara en el lugar y condiciones recogidas en la citacion. El contenido
de la presentacidn sera en todo caso aclaratorio y no podran introducirse en la misma, variaciones de los
contenidos ofertados.

5 CONDICIONES Y REQUISITOS PARTICULARES

5.1 Sistema SaaS de gestion y operacién asociado al servicio de auditoria e inspeccién

Como herramienta de apoyo al servicio de auditoria e inspeccién, se precisa la puesta a disposicidn
de Sandetel SAMP y el uso parte del equipo del contratista en el marco de esta licitacion, de un sistema de
gestion y operacion bajo la modalidad SaaS (Software as a Service) sin requerirse por tanto la propiedad
del software y sin ser necesaria licencia de uso exclusiva, limitada al periodo de contrato.

En este apartado se detallan las condiciones minimas particulares que el sistema debe cumplir.
5.1.1 Alcance

El sistema debe componerse al menos de un entorno web y una aplicacién movil, especialmente
destinada para la gestion de trabajos en campo. En este sentido se podra referir indistintamente como
“sistema” o como “plataforma” en este pliego.

Funcionalmente debe abarcar todo el ciclo de vida de la gestion integral tanto de equipamientos y
redes de loT y de telecomunicaciones (sensores, captadores, actuadores, equipos y material de redes, etc.)
, asi como la gestidn de las infraestructuras fisicas susceptibles asociadas usadas para su implantacién
(torres, canalizaciones, registros, casetas, cuartos, baculos habitaculos especificos, etc.). También podran
registrarse y caracterizarse los espacios donde se encuentren (carreteras, edificios, etc.) y demas recursos
asociados. A continuacién, se representa un esquema de este ciclo de vida.

Planificacion —>| Adquisicion [—>| Instalacion

v

Operacion &

o —>| Facturacion [—>| Desinstalacion
Mantenimiento

512 Fases
A modo general, el periodo de prestacion de servicios se dividira en las siguientes fases:
e Fasedeinicio o lanzamiento.

Esta fase tendra una duracién maxima de 1 mes tras la reunién de arranque del contrato.
Comprendera los siguientes hitos:

o Andlisis inicial. En esta etapa se acordara un mapa de procesos y servicios que la
plataforma deberd implementar inicialmente y se realizardn las pruebas de
deteccidn, control y correccion de vulnerabilidades. Se cerrara igualmente el
modelo de relacién de cliente-proveedor, gestion de peticiones y gestion
documental.
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o Configuracién funcional inicial de la plataforma. Etapa donde se implemente los
trabajos iniciales detectados de adaptacidn planificadas, incluyendo los sistemas de
backup y documentacion relacionada con las instrucciones de recuperacion de
datos en caso de cese de la relacién contractual.

o Carga inicial de casos de uso. En esta etapa se cargaran los casos de uso
identificados.

e Fase de ejecucidn operativa del servicio.

Etapa en la que la herramienta esta en uso para la prestacion de los servicios por parte del
equipo de proyecto del contratistay Sandetel SAMP ya disfrutara plenamente del servicio
inicialmente configurado solicitando los cambios y adaptaciones que se precisen respecto a
la situacién de partida.

e Fasedecierre

En esta etapa se procederd a ejecutar los procesos de trasvase de conocimiento e
informacidny la realizacién de los informes de cierre de prestacion del servicio. Tendra lugar
durante el Gltimo mes de prestacion de servicio.

5.1.3  Requisitos funcionales especificos

e La persona contratista proporcionara el alojamiento, mantenimiento y explotacion de la
solucidn software que se desarrolle en modalidad SaaS (Software as a Service) con posibilidad
de adaptacion de un despliegue adicional/backup en infraestructura TIC propia de SANDETEL

e La solucion debe estar basada en una o varias herramientas software ya existentes,
consolidada y especificamente optimizada para el objeto que se persigue.

e La plataforma debe estar compuesta al menos por una interfaz web y una aplicacién movil,
desarrollada al menos para 10S y Android (especialmente optimizada para el apoyo de los
trabajos in-situ sobre los propios activos a gestionar).

e Laplataforma siempre debe estar disponible en su version mas actualizada.

e La persona contratista garantizara que la autenticacion en los distintos sistemas desplegados
sea unificada, instalando o desarrollando para ello los médulos software e integraciones que
sean necesarios.

e El sistema de autenticacion debera permitir el registro de usuarios/as en la Plataforma, asi
como que éstos ejerzan su derecho a la eliminacion de la cuenta de usuarios/as y el borrado de
toda la informacion de caracter personal que hayan facilitado.

e Permitird operaciones de alta, bajay modificacion de usuarios/as, autenticacién de usuarios/as
y consulta de datos de usuarios/as.

e El sistema de autenticacion podra tener configurado un conjunto de roles por defecto con
permisos definidos en base a las necesidades de estos/as usuarios/as, permitira la asignacion
de nuevos permisos a los roles existentes.

e Elsistema permitira definir, creary borrar una estructura de roles/permisos de forma que los/as
usuarios/as puedan autenticarse y tengan acceso a las funcionalidades en las que tengan
permiso en base a su perfil.

e El proceso de autenticacion debera permitir el registro automatico o moderado (supervisado)
de usuarios/as (que podran ser revisados posteriormente antes de ser finalmente activados).

e A nivel operativo, se deberan crear o adaptar distintos perfiles o tipos de usuarios, con la
posibilidad de asignacion por diferentes dominios (para el caso que nos ocupa este los
dominios serian a priori cada uno de los proyectos objeto de esta contratacion)

e El servicio no debe limitarse por la tipologia y el nimero de usuarios. No obstante, a nivel
orientativo se ofrece a continuacion una estimacion de las necesidades actuales:
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o Clientes: Personal que realiza peticiones u érdenes de trabajos genéricas y que realiza
seguimiento ejecutivo de la actividad. Generalmente a desarrollar por Sandetel
SAMP. Estimacién nimero de usuarios: 10.

o Director de proyectos: Personas habilitadas para gestionar peticiones o tareas
especificas derivadas de una orden o peticion de trabajo general derivada por
clientes o bien por iniciativa propia. Papel a desempefiar por la empresa contratista.
Estimacion nimero de usuarios: al menos una persona, pero a valorar seglin su
propuesta organizativa de prestacion del servicio de auditoria e inspeccion.

o Técnicos de campo: Papel a desempefiar por la empresa contratista, orientado ala
ejecucion de tareas de campo. Estimacién nimero de usuarios: Al menos dos
personas, pero a valorar segin su propuesta organizativa de prestacion del servicio
de auditoria e inspeccion.

o Titulares de redes y equipamientos loT y de telecomunicacion: Entidades locales
vinculados a los proyectos objeto de esta contratacion. Estimacién nimero de
usuarios: 100.

o Titulares de infraestructuras y espacios fisicos donde se ubican los activos
Normalmente seran coincidentes con los usuarios de titulares de redes vy
equipamientos 10T y de telecomunicacion, no obstante, se precisa separacion
funcional para atender a supuestos excepcionales.

o Entidades colaboradoras de los titulares de redes y equipamientos, y de
infraestructuras y espacios fisicos: Normalmente seran coincidentes con los usuarios
de titulares de redes y equipamientos IoT y de telecomunicacién, no obstante, se
precisa separacion funcional para atender a supuestos excepcionales.

o Gestores operativos de inventario: Gestion de todos los activos a gestionar por la
plataforma (registro y modificacion de elementos, asignacion de permisos sobre los
mismos, etc.). Papel a desempefiar por la empresa contratista. Estimacion nimero
de usuarios: al menos una persona, pero a valorar seglin su propuesta organizativa de
prestacion del servicio de auditoria e inspeccion.

o Administradores generales a nivel operativo: Papel a desempefiar por la empresa
contratista. Estimacion nimero de usuarios: al menos una persona, pero a valorar
seglin su propuesta organizativa de prestacion del servicio de auditoria e inspeccién.

o Empresas de servicios de apoyo: operacion y mantenimiento, facturacion, otros
servicios adicionales (suministro eléctrico, seguros, etc.). Segin el caso podrian
necesitar acceso a la informacidn de determinados activos y procesos. Normalmente
seran coincidentes con los usuarios de titulares de redes y equipamientos loT y de
telecomunicacion, no obstante, se precisa separacién funcional para atender a
supuestos excepcionales.

e Elndmero de elementos a gestionar por la plataforma debe ser ilimitado. Como referencia, se
estima que el nimero de equipamientos de redes loT y telecomunicaciones asciende a 15.000.

e Debe aportarse una solucién modular, flexible, escalable y con una gran capacidad de
adaptacion sin necesidad de gran inversién de tiempo ni presupuesto en nuevos desarrollos
especificos.

e Debe permitirse una gestidn de procesos configurables por el usuario (sin necesidad de realizar
desarrollos nuevos).

e Debe permitir gestion de informacidn por perfiles y de actividades/médulos/funcionalidades
por roles.

e Debe poseer vistas especificas en funcién de los usuarios y roles asignados (acceso
informacidn/procesos/funciones/mddulos permitidos.

e Implementada 100% al menos en castellano.

e Elinventario de elementos a gestionar debe poseer una interfaz GIS de gestion sobre la que
poder aplicar directamente, las acciones, peticiones o servicios permitidos. Esta interfaz debe
ser especialmente optimizada segun el rol/perfil de los usuarios. Este inventario podra
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integrarse o sincronizarse con una base de datos interna PostegreSQL/PostGIS. Este proceso
sera evaluado conjuntamente en la fase de analisis.

e Debe poseer un gestor documental asociado.

e Debe tener la capacidad para realizar informes personalizados con gréficos e informacion
dindmica extraida directamente de la base de datos de conocimiento y explotacion de la
plataforma.

e Debe permitir la implementacion flexible de un catalogo de servicios aplicables sobre los
elementos a gestionar.

e Debe contener mddulos para la gestion econdmica-legal: contratos, arrendamientos, costes,
ingresos, facturacion. Ademas, debe tener la capacidad de integrarse con los principales ERPs
del mercado. En particular con Microsoft Dynamics NAV.

e Debe poseer un sistema de notificaciones y alertas facilmente configurable.

e Debe contar con interfaces abiertas para posibilitar la integracion con otras aplicaciones o
plataformas. En este sentido, debe tener ya desarrollada al menos una interfaz de conexién son
servicios de gestion y control en remoto de acceso de personas a ubicaciones fisicas.

e Los principales conjuntos de datos generados estaran disponibles para publicacion en los
diferentes portales de datos abiertos de los organismos publicos competentes. Para ello, la
persona contratista realizard las actuaciones necesarias, de modo que los principales
conjuntos de datos generados queden a disposicion de Sandetel SAMP en un formato de
reutilizacion que al menos se podra clasificar con tres (3) estrellas segln la clasificacion de las
cinco (5) estrellas del Open Linked Data.

e En particular, debe ser capaz de seleccionar y exportar informacion a formatos CSV, xls, ods y
en archivos vectoriales georreferenciados (kml, geojson, shapefile, etc.) y disponer de un
mecanismo de migracidn de datos de sistemas legados/heredados.

e Laplataforma debera ser accesible via Internet desde los principales navegadores.

e La plataforma deberd ser capaz de reconocer y adaptarse de manera éptima al tamafio y
formato de pantalla del dispositivo de el/la usuario/a, bien sea de escritorio o movil.

5.2 Servicio de desplazamiento para el equipo de Sandetel SAMP asociados al servicio de
auditoria e inspeccion

A continuacién, se recogen por un lado los requisitos y condiciones que deben cumplirse
obligatoriamente, y por otro, las mejoras valorables mediante criterios sujetos a la aplicacidon formulas (por
tanto, a incluir exclusivamente en sobre 3)

5.2.1  Condiciones y requisitos obligatorios

Este servicio consiste en la disposicion de un vehiculo turismo con motor de combustién, hibrido
(HEV) o hibrido enchufable (PHEV) para el personal de Sandetel SAMP vinculado con los proyectos objeto
de ese contrato, en el que se incluyen todos los gastos asociados en la tarifa mensual ofertada (“CAR”),
salvo las excepciones que a continuacion se describen. El coste directo del consumo de combustible, y si
aplica el eléctrico, se debera facturar en concepto separado a la tarifa “CAR” ofertada, también de manera
mensual y afiadiendo el cddigo de concepto “COMB”. En este sentido, el contratista debera poner a
disposicién un medio de pago electrdnico (tarjeta, aplicacion maévil o similar) exclusivo para los repostajes
o recargas que el personal de Sandetel SAMP deba realizar para su uso. El kilometraje maximo anual
estimado es de 40.000 Km. Si se indicara en la oferta la necesidad de compensacion adicional por un
improbable exceso de esta cantidad, la repercusion maxima admisible seria de 0,05 €/km.

El vehiculo deberd estar debidamente asegurado, debiendo entregar el adjudicatario una
certificacion librada por la compafiia aseguradora de todos los riesgos cubiertos. Independientemente, el
vehiculo incluird en su documentacion la certificacion individual correspondiente asi con el recibo o copia
autentificada de su vigencia. La empresa adjudicataria debera tener aseguradas las coberturas minimas
especificadas en los cuadros de este apartado.

PPT. Servicios de apoyo para el control y seguimiento de proyectos Smart Cities (EXPT25/00115). Pagina 28 de 34

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR FERNANDO GABRIEL CORNELLO SANCHEZ 23/09/2025
BRAIMA MANE SAMBU
JESUS MAYA HURTADO

VERIFICACION Pk2JmGSGNUJF76XNGGLJY8RZFZSW67 PAG. 28/34

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmGSGNUJF76XNGGLJY8RZFZSW67

*

;1,,

* i
GOBIERNO * Consejeria de la Presidencia, | ¢ i04ad Andaluza para el Desarrollo

- Junta ¢
DE ESPANA p— Fondos EU ro peos de Andalucia ;;ﬁ:ﬁ;}(‘;m"nﬂ:::‘ﬁ‘ﬂtﬁawa de las Telecomunicaciones (SANDETEL)

[EC TN

Cofinanciado por
la Unién Europea

Tendran la consideracion de terceros cualquier ocupante del vehiculo sea cual sea su relacion con la
empresa Sandetel SAMP o vinculo con el conductor del vehiculo. En la cobertura de los dafios propios al
vehiculo, el adjudicatario podra optar por la contratacion externa del seguro correspondiente o por
régimen de auto seguros garantizando en cualquier caso que no habra reclamacién alguna a Sandetel SAMP
por ningun concepto, salvo los ocasionados por potencial incurrencia en negligencia flagrante. La
modalidad adoptada se comunicara a Sandetel SAMP asi como cualquier modificacion posterior que se
produzca.

{152

it

Todos los equipamientos deberan estar homologados y certificados por los organismos pertinentes,
pudiéndose requerir por parte de Sandetel SAMP los pertinentes documentos acreditativos durante la
vigencia del contrato, estando obligado el adjudicatario a tener en todo momento el material en perfecto
estado de conservacion y la documentacion vigente.

Todos los vehiculos suministrados en el marco de este contrato se entregaran en perfecto estado
para la circulacién, tanto funcional como administrativamente, acompafiado ademas con la
documentacion original. La empresa contratista debera facilitar toda la documentacién en vigor (manual
del modelo; ficha técnica; permiso de circulacion, seguro y recibo en vigor; original del contrato de
suministro) y cualquier otra documentacion exigida por las Leyes vigentes junto con la puesta a disposicion
del vehiculo.

El vehiculo estara equipado con todos los elementos necesarios para la circulacion en vias publicas,
de acuerdo con la legislacion vigente a la fecha de la entrega del vehiculo. En particular, los vehiculos
contendran los accesorios, repuestos y herramientas de vehiculos en circulacién sefialados en el Anexo Xl
del Real Decreto 2822/1998, de 23 de diciembre y modificaciones posteriores, por el que se aprueba el
Reglamento General de Vehiculos:

1. Dos dispositivos portatiles de presefializacion de peligro, que cumplan las condiciones
establecidas en el Real Decreto 159/2021, de 16 de marzo, por el que se regulan los servicios de
auxilio en las vias publicas.

2. Dos chalecos reflectantes de alta visibilidad, certificado seglin normativa vigente.

3. Una rueda completa de repuesto o una rueda de uso temporal, con las herramientas necesarias
para la sustitucién de esta.

4. Luzde emergencia V16 homologaday conectada.

A continuacion, se incorpora un cuadro detallado con las condiciones y requisitos especificos:
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ITEM

1.01
1.02
1.03
1.04
1.05

1.06

1.07

1.08

1.09

2.01

2.02

3.01

3.02

3.03

3.04

3.05

3.06

3.07

4.01

4.02

4.03

DESCRIPCION

VALOR

Caracteristicas técnicas y de equipamiento

Tipo Vehiculo

Tipo motor

Potencia minima

Numero minimo de plazas
Nidmero minimo de puertas
Normativa de cumplimiento de
emisiones contaminantes vigente
Aire Acondicionado

Kilometraje maximo

Antigliedad maxima

Manos Libres

Turismo segmento B *

Combustidn, hibrido (HEV) o hibrido enchufable (PHEV)
Potencia minima de 90 CV

5

5

Normativa EURO 6 D, o la de aplicacion en cada momento
durante la prestacion del servicio

Sistema de climatizacién al menos con ajuste manual

Puesta a disposicion de vehiculos con menos de 50.000 km
desde la primera matriculacién en el momento de la puesta a
disposicién del vehiculo.

Como maximo 30 meses desde la primera matriculacién en el
momento de la puesta a disposicion del vehiculo.

Manos Libres (Bluetooth) integrado en el vehiculo para
teléfono movil

Condiciones de la puesta a disposicion de vehiculos

Lugar de puesta a disposicidn inicial,
sustituciones, recogidas y devolucién

del vehiculo.
Plazo de disponibilidad inicial

Cobertura del seguro
Responsabilidad civil obligatoria

Cobertura Seguro Vehiculo.

Personal cubierto

Seguro del conductor

Defensa juridica y reclamacion de
dafios
Gestion de multas

Asistencia en carretera

Mantenimiento y otros servicios

Neumaticos

Disposicidon de medio electrénico de

pago para consumos

Vehiculo de sustitucién por
mantenimiento o siniestro

En la sede SANDETEL situada en el Pab. Francia (Camino de
los Descubrimientos, 17. 41092. Sevilla)

Disponibilidad del vehiculo en plazo maximo de 25 dias
naturales desde la formalizacién del contrato

Responsabilidad civil obligatoria incluida

Seguro Vehiculos con cobertura Todo Riesgo sin Franquicia,
desde el KM 0, incluidos entre otros, dafios por robo,
incendio, rotura de cristales y dafios propios.

Al menos, el personal de SANDETEL de mas de 35 afios y mas
de 10 afios de antigliedad del permiso de conduccién tipo B
Seguro del conductor con un capital minimo por muerte o
invalidez desde 30.000 €

Servicio de defensa juridica y reclamacién de dafios incluido

Servicio de gestion de multas incluido

Servicio incluido de asistencia en carretera de 24 horas y 365
dias anuales con cobertura desde el kildmetro 0 para todo el
territorio de la Comunidad Auténoma de Andalucia.

Neumaticos del vehiculo de hasta 30.000 Km o con hasta dos
afios de antigliedad (lo que antes pase)

Tarjeta, aplicacion o similar, para el pago electrénico de los
consumos de combustibles o de electricidad por parte del
personal de Sandetel SAMP por el uso del vehiculo

Se aportara vehiculo en sustitucidn con caracter inmediato y
sin coste adicional, por mantenimiento, averia o siniestro del
vehiculo principal puesto a disposicion

* Se considera vehiculo del segmento B aquellos turismos con cinco plazas con longitud orientativa
comprendida entre 3,90y 4,15 metros.
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5.2.2  Mejoras (valorables mediante férmulas)

A continuacidn, se muestran las mejoras de este servicio, valorables mediante criterios sujetos a la
aplicacidn de formulas (por tanto, a incluir exclusivamente en sobre 3. Es importante que NO se incluya
informacidn al respecto en sobre 2 en la oferta técnica, ya que podria causar la salida del proceso de

licitacion)
SUBCRITERIO DESCRIPCION ACLARACION
. , Turismo segmento C o superior (con al menos 5 plazas, y 5
F.02-01 Tipo Veh -
CF.02-0 ipo Vehiculo Segmento C puertas con longitud entre 4,15y 4,50 m.)
CF.02-02 Potencia: 100 CV o superior MeJora. d.e la potencia en CV del vehiculo que implemente
el servicio
CF.02-03 Gastos de asistencia médica | Gastos de asistencia médica 6.000 € o superior
Asistencia en carretera afiadiendo traslados de conductor
Asistencia en carretera con y todos los ocupantes del vehiculo, incluyendo un servicio
CF.02-04 : X . ,
traslados. inmediato de traslado en caso de siniestro/averia en
carretera.
CF.02-05 Responsabilidad civil Responsabilidad civil voluntaria (Igual o superior a
’ voluntaria 50.000.000 €)
Seguro conductor muerte o Seguro conductor muerte o invalidez mejorado igual o
CF.02-06 invalidez mejorado (desde sugerior 2 50.000 € ! g
50.000 €) P :
Navegador Integrado Navegador integrado, o sistema de infotainment
CF.02-07 .
/Infotainment conectado conectado a smartphone
Elementos de Seguridad: , . L N
CF.02-08 Extintor y botiquin El vehiculo lleva equipo de extincién manual y botiquin.
CF.02-09 Elementos de seguridad: Elvehiculo lleva dispositivo para ruedas motrices.
Cadenas Homologadas
CF.02-10 Arranque en Pendiente Asistente de Arranque en Pendiente
CF.02-11 Airbags Laterales Airbags Laterales en asientos delanteros.
CF.02-12 Airbags de Cortinilla Airbags de Cortinilla en asientos delanteros.
CF.02-13 Climatizador Sistema de climatizacién automatico
CF.02-14 Vehiculos con menos de 12 Mejora respecto a la antigiiedad maxima de los vehiculos
’ meses. en el momento de la entrega para la prestacion del servicio
Vehiculos con menos de Mejora respecto al kilometraje maximo de los vehiculos en
CF.02-15 9 ..
25.000 Km. el momento de la entrega para la prestacion del servicio
CF.02-16 Replicador pantalla teléfono | Dispositivo MirrorLink o similar
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5.3 Sistema SaaS de coordinacion de actividades empresariales asociado al servicio de
prevencion de riesgos laborales

Como herramienta de apoyo al servicio de prevencion de riesgos laborales se precisa la puesta a
disposicion de Sandetel SAMP y el uso parte del equipo del contratista en el marco de esta licitacion, de un
sistema de Coordinacion de Actividades Empresariales en materia de prevencion de riesgos laborales,
teniendo como referencia lo establecido en el articulo 24 de la Ley 31/1995 y el RD 171/2004. Debera
prestarse bajo modalidad Saa$, sin requerirse por tanto la propiedad del software y sin ser necesaria
licencia de uso exclusiva, limitada al periodo de contrato.

El servicio debera cubrir la gestion documental de CAE entre la empresa pUblica contratante, los
contratistas relacionados con los proyectos objeto de este contrato y potencialmente las mas de 300
entidades locales involucradas en el proyecto.

En este sistema CAR debera incluir como minimo:

e Gestion de usuarios: estimaciones y especificaciones analogas al sistema SaaS de gestiony
operacién descrito en el apartado 5.1

e Gestion documental: Evaluaciones de riesgos, certificados de formacién, entrega de EPIs,
aptitudes médicas, etc.

e Control de accesos: Registro de trabajadores autorizados, validaciéon de documentacion
previa.

e Alertas y notificaciones: Automaticas para vencimientos, incidencias y documentacidn
pendiente.

e Panel de control: Indicadores de cumplimiento, informes exportables a Excel y pdf como
minimo.

e Multientidad: Capacidad para gestionar miltiples centros de trabajo y entidades locales.

e Accesibilidad web: Compatible con navegadores estandar, sin necesidad de instalacion
local.

e Seguridad: Cifrado de datos, autenticacién multifactor, cumplimiento RGPD.

e Disponibilidad: SLA minimo del 99,9% mensual.

e Escalabilidad: Capacidad para crecer en nimero de usuarios y entidades sin pérdida de
rendimiento.

e Backupy recuperacion: Copias diarias, retencién minima de 30 dias.
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A continuacidn, se muestra el listado de 21 proyectos derivados de las Resoluciones de concesidn de 26 de
marzo y 16 de abril correspondientes a la primera convocatoria de la Orden CITI sobre los que se precisan
los servicios incluidos en esta licitacidn

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL)

Y EXPEDIENTES DE

Id. . . | Beneficiarioo ¢Agrupacion
Provincia Nombre Proyecto
Proyecto Representante de EE.LL?
PO1 Cérdoba | Diputacién de Cérdoba S Cérdoba Distrito Smart Sur
P02 Cérdoba | Diputacién de Cérdoba S Cérdoba Distrito Smart Norte
; Ayuntamiento de X
P07 Cérdoba N Pozoblanco Slow Turismo
Pozoblanco
. . ., , Plataforma Smart, Gestion de Incidencias y
P08 Malaga Diputacién de Malaga S X . .
Videovigilancia
P10 Malaga Diputacion de Malaga S Puntos de recarga de vehiculos eléctricos
i Ayuntamiento de Lora del . .
P11 Sevilla Ri S Sistema Smart Movilidad Gran Vega
io
P12 Sevilla Ayuntamiento de Pilas N Pilas es +
P14 Arahal Ayuntamiento de Arahal N Proyecto PEDI Arahal - GIS Municipal
; X ., , Sensorizacidn de la red de abastecimiento de
P15 Almeria Diputacion de Almeria S
agua
, . Plataforma digital para la gestion energética
P16 Jaén Ayuntamiento de Rus S ) i . ,
inteligente de los municipios de la Loma, Jaén
P18 Jaén Diputacién de Jaén S Jaén Territorio Inteligente
. , Huéscar Inteligente - Sistema de Informacion
P20 Granada Ayuntamiento de Huéscar N L .
Territorial del Municipio
P21 Granada Diputacién de Granada S Cloud Provincial
P22 Jaén Ayuntamiento de Begijar N Begijar Eficiente
i , Huéscar Inteligente - SCADA de infraestructuras
P24 Granada Ayuntamiento de Huéscar N X L, i
de iluminacién exterior
, . Telegestion de riegos de parquesy jardines de los
P25 Jaén Ayuntamiento de Rus S T ,
municipios de la Loma, Jaén
P26 Jaén Ayuntamiento de Bailén N Plataforma Inteligente Bailén
, Ayuntamiento de La X X
P27 Jaén . N Plataforma Inteligente La Carolina
Carolina
i Plataforma Inteligente Iznatoraf, Sorihuela del
, Ayuntamiento de . - . -
P28 Jaén i X S Guadalimar, Villacarrillo y Villanueva del
Villacarrillo .
Arzobispo
P29 Jaén Ayuntamiento de Alcaudete N Plataforma Inteligente Alcaudete
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Id. . . | Beneficiario o ¢Agrupacion
Provincia Nombre Proyecto
Proyecto Representante de EE.LL?
P30 Jaén Ayuntamiento de Mengibar N Plataforma Inteligente Mengibar

Para la implementacion de estos proyectos Sandetel SAMP esta recurriendo a diversas licitaciones
en modalidad llave en mano. Actualmente pueden consultarse los siguientes expedientes en el Perfil del
Contratante de Sandetel SAMP:
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