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PRIMERA.- JUSTIFICACION

Los servicios y aplicaciones corporativas para la EMPRESA PUBLICA PARA LA GESTION DEL
TURISMO Y DEL DEPORTE DE ANDALUCIA (a partir de ahora EPGTDA), estan soportados por la
infraestructura y los Sistemas Informaticos que se encuentran en las sedes de C/ Cpmpaﬁfa 40,
Malaga, AndaluciaLab (Marbella), Estadio Olimpico puerta M, Sevilla, C/ Cervantes (Ubeda, Jaén),
Instalaciones Deportivas de Huelva, Javier Imbroda (Malaga), La Garza (Linares, Jaén), La Cartuja
(Sevilla), Centro de Alto Rendimiento (Sevilla), Tiro Olimpico (Camas, Sevilla), Estadio de la
Juventud (Granada), Escuela Pubica de Golf de El Toyo (Almeria), oficinas de turismo (en todas las
provincias de Andalucia) y en concreto a través de su red de comunicaciones y sus Centros de
Proceso de Datos (CPD).

El sistema RODAS.NET es el sistema de control de presencia que esta implantado en las distintas
sedes de la Empresa Publica. El contrato de mantenimiento de RODAS.NET para 2025 vence el 11
de agosto (con expediente originario de infocor 000590/2021/EIEPTD/INF), y es necesario contar
con un servicio de mantenimiento y soporte para el correcto funcionamiento del sistema y las
necesidades de soporte requeridas por los usuarios principales para la parametrizacién y extraccion
de informes (Recursos Humanos).

Para ajustar a las necesidades de la Empresa Publica se propone un mantenimiento para uso
completo del sistema durante 5 afios adicionales en modalidad SaaS, contando con el
mantenimiento correctivo y evolutivo de plataforma y de soporte a los usuarios principales del
sistema (Recursos Humanos).

SEGUNDA.- OBJETO DEL CONTRATO

La finalidad del contrato es el servicio del sistema de gestidon de presencia RODAS en modalidad
SaaS durante 5 afios, contando con el mantenimiento correctivo y evolutivo de plataforma,
incluyendo cambios en la version del software, y de soporte a los usuarios principales del sistema,
especialmente el personal de la direccién de Recursos Humanos y Sistemas de Informacion.

El cambio a modalidad Saas, frente a la solucidon on-premise habitual, requerirad de los servicios de
migracion de datos e integracién con servicios de directorios LDAP o Microsoft:
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Migracion de la base de datos actual: Se incluira la migracién de la informacién en la base
de datos Oracle actual a la versién SQLServer usada en los servidores cloud. Se debe incluir
la informacion imprescindible para el funcionamiento de la funcionalidad de fichajes y la
presentacion de nuevas solicitudes, y se establecerd en migracién Unicamente los ultimos 4
anos de la informacién como marca la normativa.

Migracion de ficheros de solicitudes: Se migraran los ficheros justificantes de ausencias de
una fecha hacia la actual, no se migrara todo el histérico migrando Unicamente los
estrictamente necesarios.

Montaje de la aplicacion en servidor cloud. Se montara la aplicacién con todas las
funcionalidades actuales del sistema actualizadas.

Sincronizacion de los relojes de fichar: Para la migracién de los fichajes mientras se vayan
usando el sistema en modalidad cloud pero se sigan usando los terminales fisicos, se
realizaran traspasos programados del servidor local al servidor cloud.

Integracién LDAP: Se integrard con el LDAP de la Junta de Andalucia para permitir una
autenticacion mas sencilla y sin necesidad de login propio. También se puede usarla
autenticacion de office365 si se requiere, al estar integrado con la misma.

En cuanto a los servicios de soporte:

Uso del sistema: otorga derecho de uso al software RODAS durante el periodo de la
suscripcion.

Soporte funcional: Resolucién de dudas o preguntas sobre coémo utilizar determinadas
funcionalidades del sistema. El servicio de soporte funcional proporcionara asistencia para
resolver estas consultas, ofreciendo orientacién y formacién adicional segln sea necesario.
Incidencias de software: Si los usuarios encuentran problemas técnicos o errores en el
sistema, el equipo de soporte de software estard disponible para diagnosticar y resolver
esas incidencias. Esto puede implicar el analisis de errores, la aplicacién de correcciones o
parches, y la coordinacién con el equipo de desarrollo si es necesario.

Se establece el siguiente acuerdo de nivel de servicio:

Criticidad Tiempo de respuesta Tiempo de solucién
URGENTE Menor a 8h Menor a 10h
NORMAL Menor a 16h Menor a 24h

Personal Técnico Especializado: El personal técnico de la empresa, debera estar plenamente
capacitado y debera disponer de las acreditaciones pertinentes para realizar las tareas de
mantenimiento preventivo y correctivo que se requieran.

TERCERA.- LUGAR DE REALIZACION DE LOS TRABAJOS

Los trabajos de mantenimiento se podran realizar en las instalaciones de la empresa adjudicataria,
via telefénica o por correo electrénico.

Horario de servicio: 9:00-18:30 de lunes a viernes (excepto sabados, domingo y dias festivos).

Por peticion del Responsable del Contrato y para la 6ptima realizacion del contrato, existe la
posibilidad de que algunos trabajos se deban desarrollar en instalaciones o edificios de la EPGTD,
en tal caso, los trabajos se realizaran en las sedes de C/Compaiiia 40, Malaga o Estadio Olimpico
Puerta M, Sevilla.



CUARTA.- PLANIFICACION Y EQUIPO DE TRABAJO

Turismo y Deporte de Andalucia designara un responsable de los trabajos cuya funcién sera, con
caracter general, la supervisién de la correcta realizacién de los mismos, la aprobacién de la
planificacién de los trabajos y su seguimiento.

Asimismo, la empresa adjudicataria designara una persona que actle como representante de la
misma ante Turismo y Deporte de Andalucia para resolver cualquier consulta o incidencia que
pudiera surgir en el desarrollo de los trabajos a realizar.

Durante la realizacién de los trabajos objeto del contrato, Turismo y Deporte de Andalucia podra
efectuar cuantas sugerencias y propuestas se consideren necesarias para el buen fin de la
realizacién de los trabajos.

QUINTA.- CONTROL DE LOS TRABAJOS

Turismo y Deporte de Andalucia designara un responsable de los trabajos, cuya funcién sera con
caracter general, la supervisién de la correcta realizacién de los mismos, la aprobacién de la
planificacién de los trabajos, y su seguimiento.

Asimismo, la empresa adjudicataria designara una persona que actle como representante de la
misma ante Turismo y Deporte de Andalucia para resolver cualquier consulta o incidencia que
pudiera surgir en el desarrollo de los trabajos a realizar.

El control del proyecto se realizara por la direccion de Turismo y Deporte de Andalucia a través de
la persona responsable designada, y se hara de forma sistematica, a lo largo del desarrollo del
mismo, para asegurar el cumplimiento de objetivos basicos y garantizar la calidad e integridad de
los trabajos.

SEXTA.- INTEROPERABILIDAD

Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas de
Interoperabilidad establecidas por dicho esquema. Se cuidaran especialmente los aspectos de
interoperabilidad orientados a la ciudadania, de tal forma que se evite la discriminacién a los
ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electrdénicos que se gestionen en el mismo puedan, a partir de sus cddigos seguros de
verificacidn, ser puestos a disposicion e interoperar de manera estandarizada con otros sistemas y
repositorios electrdonicos de la Junta de Andalucia, asi como remitirse a otras Administraciones si
procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio
de informacién con la ciudadania, otras Administraciones Publicas y entidades, publicados en el
Centro de Interoperabilidad Semantica de la Administraciéon (CISE) que resulten de aplicacion.

En relacion con el desarrollo de soluciones para la tramitacion electrdnica de los procedimientos, en
todo caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con
el art. 37.4 del Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacion
de procedimientos y racionalizacidén organizativa de la Junta de Andalucia.



SEPTIMA.- NORMALIZACION DE FUENTES Y REGISTROS ADMINISTRATIVOS

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento,
nacionalidad, estado civil, composicion del hogar), geograficas (pais, regién y provincia, municipio
y entidad de poblacion, direccidn, coordenadas) o socioecondmicas (situacion laboral, situacion
profesional, ocupacion, sector de actividad en el empleo, nivel mas alto de estudios terminado) que
se haga en el sistema seguira las reglas para la normalizacién en la codificacion de variables
publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la URL:
http://www.juntadeandalucia.

OCTAVA.- SEGURIDAD

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacion que constituyen el Esquema Nacional
de Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electroénica.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios electrdnicos
gue son objeto de la presente contratacién. Para lograr esto, se aplicaran las medidas de seguridad
indicadas en el anexo II del ENS, en funcidn de los tipos de activos presentes y las dimensiones de
informacion relevantes, considerando las categorias de seguridad en las que recaen los sistemas de
informacion objeto de la contratacidn segun los criterios establecidos en el anexo I del ENS.

Se ha estimado categoria de seguridad MEDIA atendiendo a las siguientes medidas aplicables al
aplicativo:

Servicio / Modulo del aplicativo de control Categoria ENS aplicable
de presencia
Moédulo de fichaje web/movil

Autenticacion robusta, Control de acceso, Proteccion de
datos personales

Proteccion de datos sensibles, Cifrado en reposo y en
transito, Registro de accesos

Moédulo de gestion de ausencias y bajas

Médulo de

informes y exportaciones
(Excel, PDF)

Control de acceso por roles, Auditoria de uso, Prevencion
de fugas de informacion

Panel de administracion / RRHH

Control de privilegios, Trazabilidad de

Monitorizacion continua

cambios,

Integracién con néminas o ERP

Seguridad en integraciones, Cifrado de transferencias,
Validacién de datos

Base de datos del servicio SaaS

Resiliencia y respaldo, Proteccién frente a borrado no
autorizado, Alta disponibilidad

API para terceros

Autenticacidn API segura, Limite y registro de llamadas,
Proteccién contra ataques automatizados

Moédulo de geolocalizacion de fichajes

Proteccion de datos de localizacidén, Consentimiento
informado, Minimizacion de datos

Sistema de notificaciones y alertas

Proteccion de datos en comunicaciones, Integridad de
mensajes, Monitorizacién

Backup y recuperacion ante desastres

Copias de seguridad cifradas,
Pruebas de restauracion

Plan de continuidad,

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que
se establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracién de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectlia el desarrollo de la


http://www.juntadeandalucia/

politica de seguridad de las tecnologias de la informacidn y comunicaciones en la Administracion de
la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna de la EPGTDA en materia de Seguridad TIC.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacion
y Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
(http://www.ccncert. cni.es/), asi como a las guias y procedimientos aplicables elaborados por la
Unidad de Seguridad TIC Corporativa de la Junta de Andalucia.

NOVENA.- GESTION DE USUARIOS Y CONTROL DE ACCESO

En todo lo relativo a la implementacién de la funcionalidad de gestién de usuarios y control de
accesos del sistema de informacidn a desarrollar, se tendran en cuenta las estipulaciones que sobre
seguridad hace la legislacién vigente en materia de tratamiento de datos personales, Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacidon de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos) asi como de la legislacion nacional vigente en materia de proteccién de datos,
y el Real Decreto 3/2010 por el que se regula el Esquema Nacional de Seguridad, modificado por el
Real Decreto 951/2015, de 23 de octubre. En particular, se perseguira:

. la correcta identificacion de los usuarios (medida op.acc.1 del anexo II del ENS).
« la adecuada gestién de derechos de acceso (medida op.acc.4).
- la correcta seleccion e implantacion de los mecanismos de autenticacion (medida op.acc.5).

a) En relacién con las directrices corporativas que se creen en materia de gestion de identidades.
En todo lo relativo a la implementacién de la funcionalidad de gestiéon de usuarios y control de
accesos del sistema de informacion a desarrollar (roles, gestidn de login y password....) se deberan
respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades
y en su caso, adaptandose a la solucién de single sign-on que la Junta haya provisto. Dichas
Directrices se proporcionaran con la suficiente antelaciéon, aportando la documentacion técnica
existente para tal fin.

b) En el caso de que en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacion se gestionen tramites y actuaciones que se realizan con la Administracion de la Junta
de Andalucia por razén de la condicion de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén
de su condicién de empleado publico, el sistema de identificacion de la plataforma de Gestion
Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019,
de 27 de diciembre, de administracién electréonica, simplificacion de procedimientos vy
racionalizacidn organizativa de la Junta de Andalucia.

DECIMA.- USO DE INFRAESTRUCTURAS TIC Y HERRAMIENTAS CORPORATIVAS

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracidén electrénica, simplificaciéon de procedimientos y
racionalizacion organizativa de la Junta de Andalucia, se tendrdn en cuenta todas las
infraestructuras TIC (sistemas de informacién, tecnologias, frameworks, librerias software, etc.)
que en la Junta de Andalucia tenga la consideracidon de corporativas u horizontales y sean
susceptibles de su utilizacion. Se consideraran, entre otras, las siguientes:



e Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos
administrativos se debera utilizar el tramitador TREW@ vy herramientas asociadas
(eximiéndose de esta obligacion en El certifiel caso de flujos de trabajo que no estén ligados
a procedimientos).

e @firma: la plataforma corporativa de autenticacion y firma electrénica para los

procedimientos administrativos, tramites y servicios de la Administracion de la Junta de

Andalucia.

Autoridad de Sellado de Tiempo de la Junta de Andalucia.

@ries: el registro unificado de entrada/salida.

notific@: prestador de servicios de notificacién.

LDAP del correo corporativo para la identificacién y autenticacidon de usuarios, hasta que se

produzca la implantacién definitiva del Directorio Corporativo de la Junta de Andalucia.

port@firma: gestor de firma electrénica interna.

e etc.

UNDECIMA.- METODOLOGIA

Tanto para la organizacion del trabajo como para las fases de desarrollo y los productos a obtener
se tendrd como referencia la metodologia para la planificacion y el desarrollo de sistemas de
informacion METRICA v3 publicada por el Ministerio de Administraciones Publicas. Dadas las
especiales caracteristicas de este trabajo, los procesos y las actividades que indica la metodologia
se adaptaran al mismo con el objeto de conseguir la mayor eficacia en su desarrollo. Las empresas
oferentes indicaran en el documento técnico que presenten la adecuaciéon metodolégica al proyecto
que proponen.

La Direcciéon del Proyecto aprobara al comienzo del mismo las directrices metodoldgicas e
interpretara de igual modo las posibles dudas que sobre su aplicacion puedan surgir a lo largo de
la ejecucion del proyecto.

DUODECIMA.- APERTURA DE DATOS

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes
en la aplicacién, asi como posibilitar su publicacion en el Portal de Datos Abiertos de la Junta de
Andalucia. Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de
acuerdo con la normativa vigente de publicidad y reutilizacién de informacién publica.

Los sistemas de informacién desarrollados deberan permitir la descarga de todos los datos en bruto
y desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también
un estandar de facto como EXCEL (de las tablas que constituyan el nlcleo de la aplicacién, asi como
las tablas auxiliares para su interpretacion) preferiblemente mediante API REST (interfaz de
programacion de aplicaciones), basado en estéandares abiertos que permitira el acceso automatico
a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacion o anonimizacién que garantice el
cumplimiento de la Ley de Proteccion de Datos.

DECIMOTERCERA.- APERTURA DE SERVICIOS

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta
la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios
canales, sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de



servicios externos e internos de la organizacion o sistema, para que los distintos interlocutores y
canales puedan utilizar los servicios de la API en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que permite
tanto a humanos como a servicios de integracion descubrir y entender las capacidades y
caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacion del cédigo
fuente, documentacidon técnica, o detalles del trafico de mensajes. Los servicios definidos
apropiadamente a partir del estandar OpenAPI, permiten que un consumidor pueda entender e
interactuar con un servicio remoto a partir de una implementacién minima.

En concreto, la definicidon de los servicios de la API se realizard cumpliendo las especificaciones
OpenAPI establecidas por dicha organizacion (OAS). En relacién a los estandares a emplear en el
marco del presente contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estandar
y normas establecidas por OpenAPI, en los casos que fuese necesario.

DECIMOCUARTA.- PROPIEDAD INTELECTUAL DEL RESULTADO DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucidn del presente contrato seran propiedad de la Junta de
Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello el adjudicatario autor material de los trabajos. El adjudicatario renunciara
expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia de la
ejecucion del presente contrato pudiera corresponderle, y no podra hacer ningln uso o divulgacion
de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea
en forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa de la
Junta de Andalucia. Especificamente todos los derechos de explotacion y titularidad de las
aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta contratacién
corresponden Unicamente a la Junta de Andalucia.

DECIMOQUINTA.- SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS

Los datos tratados en el marco del presente contrato se alojaran en un centro de datos situado en
La Rioja (Espana), dentro del Espacio Econdmico Europeo. En consecuencia, no se producen
transferencias internacionales de datos.

El adjudicatario garantizara el cumplimiento de lo establecido en el Reglamento (UE) 2016/679
(RGPD), en la Ley Organica 3/2018 de Proteccion de Datos Personales y garantia de los derechos
digitales, y en la normativa de desarrollo aplicable.

Asimismo, el adjudicatario se compromete a aplicar medidas técnicas y organizativas apropiadas
que aseguren los principios de disponibilidad, integridad, confidencialidad, autenticidad vy
trazabilidad de los datos, conforme a lo establecido en el Esquema Nacional de Seguridad (ENS).
DECIMOSEXTA.- PLAZO DE EJECUCION

Los trabajos de migracion a modalidad SaaS se realizardn en los 3 primeros meses tras la

adjudicacién del contrato. Los servicios de soporte se desarrollaran durante 5 afios desde la
adjudicacion.

Malaga, a 20 de octubre de 2025






