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PRIMERO.- JUSTIFICACION DEL CONTRATO.

El Patronato de la Alhambra y Generalife (PAG), en el marco de su Plan Director, tiene como
objetivo gestionar de manera integral las visitas y el acceso al Conjunto Monumental,
garantizando el soporte al Servicio de Visita Publica y Comercializacion. Esta gestion abarca,
especificamente, la organizacién y la venta de entradas para las visitas a los distintos edificios y
jardines que conforman el Conjunto Monumental, asi como a los Monumentos Andalusies
adscritos al PAG para su administracion.

También en el Plan Director se establece una relacion significativa entre la visita publicay
las actividades culturales, integrandolas como elementos complementarios dentro de una
estrategia de gestion patrimonial sostenible y enriquecedora.

La orden de 29 de mayo de 2023, por la que se actualiza la normativa de visita, comercializacion y
otros usos publicos del Conjunto Monumental de la Alhambra y el Generalife y de sus bienes
adscritos, regula en su norma 1, la proteccién por uso (aforo y control, bienes adscritos); en la
norma 2, la visita (acceso, horario, consigna y condiciones); norma 3, las entradas (normas
generales, sistema de gestion y venta, canales de distribucidn); norma 4, visitas especial; norma
5, otros usos; y norma 6, incumplimiento de la normativa.

Para que lo expresado anteriormente pueda realizarse adecuadamente, se considera necesario
la colaboracidn de una empresa externa que aporte sus trabajos.

El sistema informatico integral de reserva y venta de entradas actualmente en funcionamiento en el
Patronato de la Alhambra y Generalife es propiedad del Patronato, conforme a las condiciones
establecidas en el contrato vigente con el actual adjudicatario. Dicho contrato garantiza la plena
cesion de derechos de uso, acceso al cédigo fuente y explotacién del software y hardware
asociados al servicio.

En este contexto, cualquier licitador podra proponer soluciones que garanticen la prestacion del
servicio, sin que la existencia del sistema actual suponga una restriccién a la libre concurrencia. Los
licitadores no estaran obligados a actualizar o continuar con el sistema actualmente implantado y
podran ofrecer soluciones basadas en sus propios sistemas, siempre que aseguren la plena
operatividad y continuidad del servicio sin interrupciones.

No obstante, a efectos de eficiencia y optimizacion de recursos, se valorara la capacidad de
integracion y aprovechamiento de la infraestructura ya existente, en la medida en que ello minimice
costes operativos internos, reduzca la necesidad de formacion del personal, evite adaptaciones
adicionales de infraestructuras y facilite una transicion agil en la prestacion del servicio.

La puntuacién en este criterio se asignard en funcién del plan de continuidad del servicio
presentado por cada licitador, considerando tanto la capacidad de integracidn con el sistema actual
como la viabilidad y eficiencia de eventuales soluciones alternativas que garanticen una transicién
sin impacto en la operativa del Patronato.

El presente documento esta orientado a describir los objetivos a alcanzar y las caracteristicas de
los trabajos a realizar, y pretende, asimismo, enmarcar los aspectos organizativos y las
condiciones generales de realizacidn de los trabajos en el PAG.

SEGUNDO.- OBJETO.

Es objeto de este pliego la adjudicacion de un servicio de gestion de visitantes que incluye el
soporte, evolucién e incorporacién de mejoras de las herramientas de reserva y venta de
entradas asi como el control de accesos del Conjunto Monumental de la Alhambra y el Generalife
y sus bienes adscritos a una empresa con capacidad e infraestructura técnicas suficientes y
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demostrables y que actie en colaboracién con una entidad financiera de primer nivel para la
gestion de los fondos publicos que obtenga el PAG via la venta de entradas.

Para llevarse a cabo el objeto del contrato se exige como minima las siguientes prestaciones:

1. Garantizar el mantenimiento y la evolucién de las herramientas proporcionadas al PAG
dentro del Sistema Informatico, permitiendo la gestidn integral del proceso de venta de
entradas desde su inicio hasta su finalizacion, con disponibilidad continua las 24 horas del
dia, los 365 dias del afio. Asimismo, facilitar la toma de decisiones estratégicas basadas en
los datos registrados en la aplicacién.

2. Dado el elevado nimero de visitantes que recibe diariamente el Monumento se requiere
tiempos de implantacién del sistema reducidos. Garantizar una transicién agil y eficiente
es fundamental para mantener altos niveles de calidad en la atencidn al visitante y evitar
cualquier interrupcion o afectacion en la operativa del servicio.

3. Unificar las actuaciones de los integrantes del PAG y de los agentes externos, en materia
de gestion de entradas.

4. Proporcionar a los multiples agentes internos y externos, la posibilidad de acceder a la
aplicacidn en cualquier momento y desde cualquier ubicacion.

5. Permitir controlar el nimero de visitantes que acceden al monumento y bienes adscritos
por pase horario y recinto, asi como por canal, programa, tipologia de visita, sujetos a
convenios, colectivo (menores, adultos, ICOM, etc.) o cualquier otro parametro que
resulte de interés para el PAG.

6. Permitir controlar entradas con identificacion por colores y sonidos segln la modalidad
de entrada y/o colectivo. Sera obligatorio que, para las compras con algln tipo de
descuento, la empresa cuente con sistema informatico que valide digitalmente los
descuentos previa presentacion telematica.

7. Permitir controlar el nimero de visitantes que acceden con persona guia de turismo
habilitada y debidamente acreditada. Permitir controlar el nimero de visitantes que
acceden a través de aquellas visitas gestionadas por el propio PAG y mediante un
monitor o responsable de grupo debidamente acreditado.

8. Permitir controlar el nimero de visitantes que hay en un momento determinado en el
recinto.

9. Permitir la parametrizacion del sistema, para poder definir distintos pases, recintos,
itinerarios, tiempo maximo de reservas y cualquier otra funcionalidad que requiera la
propia gestion del PAG y que de manera general estan explicitadas en los mddulos
definidos en el presente pliego y de forma ilimitada, siendo el propio PAG el que realice
la administracién de manera auténoma de dicha parametrizacion.

10. Registrar todas las operaciones y permitir la trazabilidad completa de las mismas. El
sistema estara dimensionado para recoger un historial amplio de operaciones. Ademas,
registrar las incidencias que se producen en la realizacidn de las distintas operaciones.

11. Permitir al PAG acceder y disponer de todos los datos generados por la venta y reserva
de entradas. El adjudicatario habilitard las medidas necesarias para garantizar el
cumplimiento de la normativa vigente en materia de proteccion de datos de caracter
personal por todos los actores implicados en el proceso.

12. Permitir la gestion y el control de los perfiles de los usuarios con acceso al sistema.

13. Respetar en todo momento la normativa vigente en materia de proteccién de datos de
caracter personal.
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14. Gestionar las incidencias que durante su uso se puedan producir. Estas incidencias se
tipificaran para los distintos médulos que componen la aplicacion.

15. Centralizar todos los procesos dentro de un (nico sistema, con un acceso unificado, para
ofrecer un mejor servicio al cliente y una maxima capacidad de analisis, respuesta y
control por parte de esta Agencia Administrativa, inclusive cuando existan otras
instituciones implicadas.

16. Generar una serie de informes y estadisticas para facilitar la explotacidn de la venta de
entradas de acuerdo con los mddulos definidos en el presente pliego, asi como de
cualquier otro asunto que resulte de interés y suma importancia para la toma de
decisiones.

17. Servicio de venta de entradas a través de Internet. Este servicio deberd atender tanto a la
demanda nacional como internacional de compra de entradas para el Conjunto
Monumental.

18. Servicio de cobro y reparto del importe de visitas combinadas del Patronato de la
Alhambra y Generalife con otras entidades.

19. La prestacion de este servicio se realizara sobre la plataforma WEB, disefiada y
desarrollada especificamente para el PAG y que serd propiedad del PAG. No podra
tratarse en ninglin caso de una plataforma compartida con otras instituciones o eventos
de venta de entradas. La plataforma debera permitir la gestion y/o la integracién con
plataformas de terceros para la gestidn de entradas combinadas u otras actividades, con
otras instituciones y/o recintos contemplando en todo momento seleccién de horarios y
control de acceso a Palacios Nazaries y/o a los otros recintos en el mismo proceso de
compra.

El sistema de venta de entradas debe garantizar el acceso a la compra en condiciones de
igualdad para el conjunto del piblico. Unicamente podran implantarse, a tal efecto, los
canales de comercializacién expresamente previstos en la normativa vigente en materia
de visita publica y comercializacidon, quedando prohibida la utilizacién de canales
adicionales no contemplados en dicha normativa.

20. La web oficial de venta de entradas de la Alhambra debera permitir la gestion, reserva
y/o adquisicion de todas las actividades culturales y educativas organizadas por el
Patronato, mas alld del acceso general al conjunto monumental. Esto incluye la
posibilidad de integrar en la plataforma entradas o inscripciones para cualquier
programa o actividad, tanto gratuitas como de pago, con o sin reserva de asiento, y
disponibles desde cualquier canal de acceso (web, aplicacién moévil, etc.).

El sistema debera ser lo suficientemente flexible para adaptarse a la diversidad de
formatos, condiciones y requisitos de cada actividad.

21. Servicio de Call Center para atencion y venta de entradas telefénica y telematica
permanente, 24 horas al dia durante los todos los dias del afio, tanto para visitantes
particulares como para profesionales del sector.

22. El sistema permitira la incorporacion de nuevos servicios de venta que salgan en el
mercado y que resulten de interés para el patronato.

23. Impresion de documentos de entradas en Print at home y Passbook o Pass Wallet.

24. Servicio de compra a través de terminales automaticos incluyendo pago con tarjeta de
crédito y efectivo (monedas y billetes).

25. Servicio de gestion, recaudacién y transporte, del dinero en efectivo taquillas y
terminales automaticos.
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26.

27.

28.

29.

30.

Mantenimiento de equipamiento y software asi como soporte a la gestion al personal de
Visita PUblica, del Servicio de taquilla y al personal de control de accesos.

Control de accesos a través de DNI/Pasaporte o cualquier otro medio que pueda

establecerse que permitan identificar de manera inequivoca al titular de la entrada.

Cumplimiento de la normativa vigente de visita publica y comercializacién del

Patronato.

Asegurar el cumplimiento integro de la legislacion vigente en todos los ambitos y contar
con sistemas eficaces de prevencion de delitos.

Cumplimiento de los siguientes niveles de servicio:

INDICADOR

DESCRIPCION

VALOR

ANS_01

Tiempo maximo de respuesta
ante unaincidencia

1 hora

ANS_02

Tiempo maximo de
borrado/anonimizado datos

ldia

ANS_03

Tiempo maximo desplazamiento
asistencia  dentro  Conjunto
Monumental

45 minutos

ANS_04

Tiempo maximo desplazamiento
asistencia fuera  Conjunto
Monumental

2 horas

ANS_05

Cambio/arreglo dispositivos del
sistema de control de acceso
dentro Conjunto Monumental

4 horas

ANS_06

Cambio/arreglo dispositivos del
sistema de control de acceso
Monumental fuera del Conjunto
Monumental

ldia

ANS_07

Cambio/arreglo TVR automaticos
dentro y fuera del conjunto
monumental

3dias

ANS_08

Cambio/arreglo equipamiento
taquillas

ldia

ANS_09

Tiempo méaximo entrega informes
solicitados

2 dias

ANS_10

Tiempo  maximo  resolucion
peticiones base de datos

3dias

ANS_11

Tiempo maximo de
modificaciones en el contenido
del portal web

2 dias

ANS_12

Tiempo maximo de desarrollo de
nuevas funcionalidades y mejoras
en el sistema

2 meses
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Dentro del desarrollo del proyecto se podran definir otros acuerdos de nivel de servicio
dependiendo de las necesidades detectadas o no parametrizadas.

TERCERO.- CONTRAPRESTACION ECONOGMICA Y RECAUDACION Y LIQUIDACION DE
INGRESOS.

La empresa adjudicataria cobrara una comisiéon que se ajustara al precio de las entradas en
todas las operaciones de venta y reserva que se realicen, salvo en las operaciones de venta
directa. Se entiende por venta directa las operaciones que se realicen para acceso al Conjunto
Monumental en el mismo dia, tanto en taquillas como en determinados TVR (expendedores
automaticos).

El precio de las entradas sera el establecido en la Orden de la Consejeria de Educacidn, Culturay
Deporte de 25 de julio de 2025 (BOJA n°142, 25 de julio de 2025) por la que se aprueban los
precios publicos que han de regir en el Conjunto Monumental de la Alhambra y Generalife o, en
su caso, norma que la sustituya. Sobre dichos precios el licitador debera ofertar una comisién
consistente en un porcentaje Unico, que oscilard entre un 4,5% y un 7% del precio de entrada,
si bien en ninglin caso se podria cobrar una comisidn superior a 2,00 € por entrada.

Esta comisidn se aplicard exclusivamente a las operaciones de venta anticipada, conforme a lo
previsto en el articulo 2 de la citada Orden, y no serd aplicable a las operaciones de venta directa
en taquilla, salvo en los supuestos en que se utilicen medios de pago que generen costes
adicionales debidamente justificados.

La entidad financiera colaboradora de la empresa adjudicataria debera aceptar las condiciones
de funcionamiento de las cuentas de la Tesoreria General de la Comunidad Auténoma de
Andalucia, de conformidad con el Decreto 197/2021, de 20 de julio, por el que se regula la
organizacién y el funcionamiento de la Tesoreria General de la Junta de Andalucia y la gestion
recaudatoria y la Orden de 27 de febrero de 1996 de la Consejeria de Economia y Hacienda, por la
que se regulan las cuentas de la Tesoreria General de la Comunidad Auténoma de Andalucia,
abiertas en las entidades financieras o normativa que la sustituya o, en su caso, deberan aceptar
las condiciones de funcionamiento de las cuentas de la Tesoreria del Patronato de la Alhambray
Generalife.

Este Patronato dispondra en una entidad financiera una cuenta restringida de ingresos de
ambito territorial nacional, que girard bajo la denominacién de “Cuenta Restringida de
recaudacién de ingresos del PAG”, identificada con el Nimero de Identificacion Fiscal que
proceda.

La empresa adjudicataria esta obligada a materializar los ingresos en concepto de recaudacion,
correspondiente en exclusiva a la venta de entradas con tarjeta que se realice (directa y
anticipada), en la citada cuenta restringida, a que se hace mencién en el presente apartado, en la
fecha en que dicha empresa haga efectivo el cobro de la entrada al usuario del Conjunto
Monumental.

Asi pues, las oficinas de la entidad financiera colaboradora de la empresa adjudicataria, que
lleven a cabo el cobro de las entradas realizaran el ingreso del importe de estas diariamente en la
cuenta restringida de recaudacion del PAG.

En la referida cuenta restringida, por tanto, sélo podran efectuarse anotaciones en concepto de
abonos por la recaudacion por venta de entradas con tarjeta directa y anticipada, y una Unica
anotacién por adeudo referida a cada quincena para proceder a ingresar el saldo de estas en la
Cuenta de Tesoreria del PAG. No obstante, podran efectuarse otras anotaciones cuando tengan
origen en rectificaciones de errores producidos por incidencias en la prestacién del servicio
siempre que sean debidamente justificadas y se realicen durante la quincena en la que se han
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producido, en los términos que se establezcan mediante Orden de la persona titular de la
Consejeria competente en materia de Hacienda de la Junta de Andalucia.

En todo caso, el régimen juridico aplicable a la Cuenta de Tesoreria del PAG y la Cuenta
Restringida de ingresos, asi como la gestion recaudatoria es el establecido en el referido Decreto
197/2021, de 20 de julio, en su caso, norma que lo sustituya.

La empresa adjudicataria tiene obligaciéon de mantener actualizados los procedimientos de
liquidacién previamente aprobados por el PAG. Dichos procedimientos, asi como las operaciones
de venta y los movimientos de recaudacion y de ingreso en la cuenta restringida del PAG deberan
ser auditados anualmente por auditores de cuentas independientes debidamente autorizados.
Los gastos de las citadas auditorias correran a cargo de la empresa adjudicataria.

Ademas de la referida auditoria anual de los procedimientos de liquidacidn, el PAG ejercera el
control, inspeccidn y seguimiento del funcionamiento del servicio de gestion y venta de entrada
mediante auditoria interna de la propia Administracidn y externa contratada por el PAG a estos
efectos, contando en todo momento con la empresa adjudicataria, y con la frecuencia que esta
agencia administrativa considere oportuno o necesario.

Asimismo, la empresa adjudicataria estard obligada a conservar dentro de un periodo de cinco
afios los documentos justificativos de las operaciones de venta y los documentos justificativos de
los ingresos; asi como mantener depositados durante el mismo plazo los registros informaticos
relativos a las cantidades ingresadas en la cuenta operativa de tesoreria y de las demas
operaciones realizadas en relacion con la gestion de venta de entradas, al objeto de realizar los
controles que se determinen.

La empresa adjudicataria respondera ante el PAG de todas las localidades vendidas fuera de las
taquillas de la Alhambra, sin que pueda repercutir ninglin impago o descubierto; y también
realizarad los cobros de las visitas combinadas de esta agencia administrativa con otras
entidades, incluidas las pagadas a través de transferencias, efectuando el correspondiente
reparto del importe que, en su caso, se indique por el PAG. Estas operaciones no supondran un
gasto adicional para este Patronato.

Sistema de Compliance: La exigencia de certificados de Compliance Penal, como la norma UNE
19601:2017,es una medida positiva que refuerza la prevencién de delitos y promueve una
cultura de cumplimiento normativo entre las empresas que contratan con el sector publico,
garantizando que operen bajo estandares éticos y legales adecuados y contribuyendo a la
integridad y transparencia en la contratacién pUblica. En este contexto, resulta especialmente
relevante en la gestion de los fondos econdmicos del Patronato de la Alhambra y Generalife,
protegiéndola frente a posibles estafas, malversaciones o sobornos a funcionarios; en el
manejo de datos personales, asegurando la proteccién de la informacién tanto para evitar su
destruccion como para prevenir un uso indebido, como la venta no autorizada; y en la defensa
frente a malas praxis econdmicas, salvaguardando los intereses de los consumidores y la propia
institucion.

CUARTO.- ASPECTOS Y REQUISITOS MiNIMOS DE LAS OFERTAS.

El incumplimiento de los aspectos y requisitos minimos explicitados en el pliego supondra para
el concursante su eliminacién del proceso selectivo, al margen de cualquier proposicién que su
oferta pueda contener.

Los concursantes deberan poseer, a todos los efectos, los derechos de propiedad sobre las
herramientas software incluidas en la solucién propuesta. El concursante debera demostrar que
su solucidn se encuentra totalmente operativa para dar el servicio que se requiere en el presente
pliego, asi como para soportar cuantas progresiones o ampliaciones funcionales se requieran en
el transcurso de su uso.
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4.1. Obligaciones generales a incluir en la oferta.

4.1.1. La empresa tendrd que suministrar y poner en marcha toda la infraestructura tanto de
hardware como de software de un gran panel informativo, pantallas de informacidn en puntos
de acceso o cualquier otra tecnologia que permita mejorar y mantener informado al visitante en
cuanto a informacidn relevante del Monumento y de los puntos de acceso.

Dichos paneles tienen que ser parametrizables, exteriores y que puedan presentar informacion
on-line. Ademas, se tendra que permitir una gestion auténoma por parte del PAG.

4.1.2 La oferta debera, con personal especializado, cubrir el horario de apertura de venta directa
de tickets del monumento, tanto en los TVR (Terminales de Venta y Recogida de entradas o
expendedores automaticos) como en las Taquillas (tanto en pabellén de acceso al conjunto
monumental como en cualquier otro espacio de este o de cualquiera de los bienes cuya gestidn
estd adscrita al PAG). Debido a la dispersion geografica de los espacios visitables, debera
garantizarse en todo momento la presencia de al menos dos personas cualificadas para
proporcionar soporte técnico a los usuarios del sistema.

4.2. Requisitos minimos de la oferta, relativos a la venta, impresion y recogida de
localidades.

4.2.1. El sistema debe incluir las siguientes modalidades de venta:

e Venta directa informatizada por las taquillas y los TVR (Terminales de Venta y Recogida
de entradas o expendedores automaticos) tanto en el recinto como fuera del recinto,
conectados con el sistema, y con posibilidad de pago con tarjeta de crédito. La venta
directa no generard comision bancaria alguna al PAG.

e Venta por teléfono: 24 horas, los 365 dias del afio, en castellano, inglés y francés (nivel
minimo B1).

e Venta por Internet, a través de una plataforma web de venta de entradas disefiada y
desarrollada en exclusiva para el PAG.

e \Venta de butacas: Plantilla / Plano del recinto que sea visible durante la venta en todos
los canales

o Venta de butacas numeradas
o Venta de butacas no numeradas

e Ventay reserva de entradas a través de aplicaciones méviles para teléfonos inteligentes
(smartphone, tabletas y similares).

e Venta y/o impresion por expendedores automaticos con posibilidad de pago con tarjeta
de crédito, monedas y billetes. Deberan instalarse al menos 15 terminales en el Conjunto
Monumental y en otros espacios que determine el PAG. El adjudicatario se hara
responsable de la rotulacién, mantenimiento, transporte e instalacion, asi como del
suministro de entradas en papel térmico y demas caracteristicas que establezca el PAG.
Los expendedores automaticos deberan ser programables, permitiendo diferentes tipos
de entrada, diferentes opciones de retirada de tickets (localizador reserva, tarjeta...), las
caracteristicas de la programacién de cada expendedor automdtico podran variar
dependiendo de la ubicacidn o servicio que presten segiin determine el PAG.

e Recaudacién del efectivo, El adjudicatario asumira la responsabilidad del transporte del
efectivo procedente de las taquillas, asi como de la recaudacidn y reposicion del efectivo
en los TVR, en coordinacién con los responsables del Patronato de la Alhambra y
Generalife (PAG) y con una empresa debidamente homologada por el Ministerio del
Interior de Espafia para la prestacion de servicios de transporte de fondos y gestion de
efectivo.
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Todos los canales de venta deberdn garantizar la recopilacién de la informacién personal
necesaria para permitir el acceso a los distintos espacios mediante la lectura de un documento
de identidad legalmente reconocido, asi como la impresion del ticket, el cual deberd incluir toda
la informacién requerida para que el visitante pueda acceder directamente al Monumento sin
inconvenientes.

Ademas, salvo las taquillas del Monumento y los expendedores automaticos que impriman
tickets, todos los canales de venta deberan ofrecer la opcién de "Print at Home" y
compatibilidad con Passbook/Pass Wallet.

La plataforma Web de ventas de entradas, asi como la correspondiente a dispositivos moviles,
deberan seguir cumpliendo y mejorando las siguientes caracteristicas:

¢ Disefio responsivo de la web.

e Requisitos de Accesibilidad definidos en apartado 12.16.

e Requisitos de Usabilidad: El publico objetivo de la web debe conseguir utilizar la web
y obtener lo que necesita de ella mediante una experiencia satisfactoria, sin
problemas y con independencia del navegador empleado, uso de estdndares
actuales.

e Requisitos de Disefio se deberan llevar a cabo aquellas directrices que puedan
aplicarse de la web de desarrollo de la Agencia Digital de Andalucia (en adelante ADA)
aplicados al disefio https://desarrollo.juntadeandalucia.es/servicios-
digitales/diseno-servicios/sistema-diseno

e La Web debe de permitir la socializacion fomentando la presencia del PAG con
canales propios como apostando por la difusién de estos contenidos via "Social
Bookmarks".

e Se debera adaptar a las funcionalidades surgidas de la propia evolucién de la web:
2.0, 3.0, 4.0 , inteligencia artificial, que facilite al visitante informacién y asistencia
tanto en el proceso de compra como en la visita. Sefializacién comercial que
optimice el proceso de compra.

e Se podra utilizar como gestor de contenidos WordPress o Drupal siguiendo las
directrices que se den por el PAG al respecto, y realizando los trabajos de desarrollo
que permitan la incorporacion de nuevos servicios y funcionalidades. Este gestor de
contenidos permitird total autonomia de actualizacién de contenidos al Patronato. La
Empresa adjudicataria actualizara el software, seran los avances técnicos de su
sistema, y la dindmica del mercado, si bien antes de implantar tales actualizaciones
deberan contar con la conformidad previa del PAG. En ningln caso podra repercutir
costo alguno al PAG el mantenimiento de esta.

e Deberd contener la informacion al menos en castellano, inglés, francés e italiano. Asi
como asistencia on-line, para atender las dudas del visitante, 24 horas en los 365 dias
del afio en, al menos castellano, inglés y francés (nivel minimo B1).

e Integracion con otras plataformas que permita la gestion de la reserva y compra on-
line de entradas combinadas con otras instituciones y/o actividades culturales
pudiéndose reservar distintos espacios en distintos dias con el consiguiente control
de aforos.

e Incrustacion de esta plataforma, si fuera necesario, en otros portales web de la Junta
de Andalucia.

4.2.2. El sistema debe permitir la comunicaciones uniy bidireccionales tanto en XML como a
través de API que posibilite la conexidn online de otros canales de venta, siempre que esta sea
autorizada por el PAG.
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4.2.3 Aplicacion de los descuentos reconocidos en la orden de precios publicos vigente, que
estime el PAG, de forma automatica, fluida y en tiempo real durante el proceso de compra de
entradas, mediante la consulta de los datos necesarios a través de las plataformas
proporcionadas por la Junta de Andalucia para el carnet joven Europeo y aquellos ofrecidos por
la plataforma de Supresion de Certificados en soporte Papel (SCSP), bajo el consentimiento del
interesado y a través de los diferentes canales de venta, debiendo cumplir con las directrices de
seguridad, para garantizar la proteccién de datos y la confidencialidad de la informacidn
transmitida, proporcionando toda la asistencia necesaria para el correcto funcionamiento.

4.2.4. Los terminales de venta en taquillas deberan tener las caracteristicas de un TPV,
incluyendo maquinas de cobro automatico y terminal de pago con tarjeta.

4.2.5. Todas las transacciones de venta, impresion y reserva como minimo, quedaran registradas
en el sistema de forma on-line, indicando el punto de venta, dia y hora exacta de realizacién, asi
como todos los datos correspondientes a la transaccién. También debe quedar registrado el
usuario que efectia la operacién, en caso de ser esta atendida (no automatica). Todas las
transacciones se validaran on-line contra el servidor, permaneciendo consultables tanto las
mismas como sus efectos en los aforos y demas informacion relacionada, en tiempo real y desde
la propia infraestructura del PAG.

4.2.6. Con caracter mensual, o bajo demanda, la empresa adjudicataria enviara al PAG listados
resumen de las operaciones, firmados por un responsable designado por la entidad y aceptado
por el PAG.

4.2.7 Control de acceso diferenciado para operadores turisticos. El sistema deberd estar
preparado para gestionar el acceso diferenciando entre la venta a particulares y la venta a
profesionales del sector turistico. En el caso de estos Ultimos, deberd incorporar mecanismos de
verificacién que permitan confirmar que se trata de operadores turisticos habilitados para la
comercializacién de entradas, tanto a nivel nacional como internacional. Esta verificacion podra
realizarse mediante consulta a registros oficiales, plataformas de acreditacién reconocidas o
mediante documentacién acreditativa validada por el sistema.

El objetivo de esta medida es evitar el acaparamiento o la compra masiva de entradas por parte
de intermediarios no autorizados, garantizando la equidad en el acceso a la oferta publica y la
transparencia en la comercializacion. El sistema deberd registrar y auditar estas operaciones,
permitiendo su trazabilidad y control por parte del Patronato.

4.3. Requisitos minimos establecidos para la Solucion de control de acceso.

La solucidn global de la empresa adjudicataria deberd incluir, de manera nativa, un sistema de
control de accesos sin depender de integraciones de terceros. En su alcance, la empresa
adjudicataria debera proporcionar los dispositivos necesarios para gestionar el acceso a los
espacios visitables, asegurando el cumplimiento de los siguientes requisitos:

e Cantidad minima de dispositivos: 10 portillos automatizados, 12 dispositivos fijos y 12
dispositivos mdviles.

e Funcionalidades minimas:
o Velocidad de procesamiento minima de 20 validaciones por minuto

Programables en su funcionamiento.

Pantalla informativa, adaptable a la variabilidad de la luz exterior y con sonidos.

Una autonomia de bateria de 4 horas minima, para los dispositivos méviles

Lectura de documentos legales de identificacién (DNI, Pasaporte), técnica OCR y

formato MRZ.

o Permitir la lectura de cddigo de barras, cddigo de barras bidimensional, en formato
papel o cualquier otro medio tecnoldgico que permita dar cobertura a los medios
empleados por este Conjunto Monumental.

O O O O
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o Conectividad: Bluetooth, Wireless IEEE®802.11 b/g/n/ax seguridad (WPAy WPA2),5Gy
LAN para dispositivos fijos.

o Sistemas de proteccion frente a golpes o agentes externos.

o Totalmente de exterior, proteccidn IP65 Resistente a condiciones extremas de polvo,
humedad y temperatura.

o Posibilidad de funcionar de manera auténoma.

o Altafrecuencia de explotacion.

Para el uso de dispositivos fijos, se deberan proporcionar brazos méviles con amplia capacidad
de giro, que permitan su correcta ubicacidn en casetas u otras areas designadas. Se valorara
positivamente la incorporacion de tecnologia NFC o equivalente, u otras soluciones que
permitan agilizar los procesos de acceso o entrada, facilitando el trabajo del personal y
mejorando la experiencia del visitante.

La empresa adjudicataria debera llevar el mantenimiento de los dispositivos garantizando la
continuidad del servicio.

4.4. Obligaciones relativas a la custodia e inventario de los tickets.

El papel utilizado por la empresa adjudicataria en los expendedores automaticos sera el que el
PAG acuerde en cada momento, debiendo garantizar el sistema empleado, el suministro,
reposicidn control de su almacenaje, entregay stock.

La responsabilidad legal que se derive de un mal uso o falsificacion del papel utilizado para la
impresion de los tickets serd de la empresa adjudicataria, asi como también cualquier pérdida o
consumo no justificado mediante operaciones de venta de papel no impreso.

4.5. Otras obligaciones de los concursantes.

En cualquier momento el PAG tendra la potestad y el derecho de auditar la propuesta técnica
presentada. Se consideraran de especial relevancia:

4.5.1.- Procedimientos seguidos por dicha empresa adjudicataria para garantizar el inventario
del papel y uso, pudiendo llevar a cabo auditorias internas o externas encargadas a terceras
Empresas por el Patronato, cuando asi se estime oportuno y como maximo una vez por afio
naturaly a cargo de la adjudicataria.

El licitador deberd presentar compromiso escrito de la entidad financiera con la que concurra de
los siguientes extremos:

e Las obligaciones que sobre la cuenta restringida de recaudacién de ingresos del PAG de la
Alhambray General que figuran en el punto 3 del presente pliego.

4.5.2.- Procedimientos seguidos por dicha empresa adjudicataria para garantizar la seguridad de
los sistemas y la informacion tratada por estos pudiendo llevar a cabo auditorias técnicas tanto
internas como externas encargadas a terceras empresas por el PAG a cargo de la empresa
adjudicataria. Dichas auditorias podran realizarse como maximo una vez por afio natural o
cuando ocurra algun incidente de caracter grave.

QUINTO.- REQUISITOS QUE DEBE CUMPLIR EL SISTEMA INFORMATICO.

El sistema informatico, se basara en el seguimiento del proceso de gestion de venta de entradas
del PAG, asi como, del proceso de reserva de entradas procedentes de diversos programas
gestionados por el propio PAG.

De esta manera, se modelara el proceso definiendo las fases, tareas, transiciones, condiciones de
transicién y responsables de cada una de ellas.

5.1. Acceso a la aplicacion.
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El sistema debera contemplar la posibilidad de mdltiples accesos a la compra y reserva o
cancelacion de entradas, tanto a nivel automatica por otros sistemas autorizados por el
Patronato, como a nivel de interfaz de usuario, asi como ilimitados canales de venta,
entendiéndose cada canal de venta como una via de comercializacion de las entradas.

Los diferentes niveles de accesos mostraran en la interfaz diferentes mddulos y funciones, en
funcién del nivel de acceso.

La conexién a la aplicacidn se realizara tanto desde la red del PAG, como fuera de la misma a
través de Internet. En cualquier caso, se debera poder establecer el nivel de acceso de cada tipo
de conexidn o dispositivo.

5.2. Actores del sistema

Existirdn como minimo, los siguientes perfiles de actuacion en funcidn de las tareas que deben
realizar sobre la gestion de entradas:

e Expendedor: realiza la venta y cancelaciones a visitantes. Realiza arqueo de caja.

e Visitante: Realiza compra a través de Internet y podra retirar entradas en taquillas, en
expendedores automaticos o utilizar print at home pass wallet/passbook

e Gestor: Realiza operaciones de alto nivel que requieren una autorizacion especial.

e Administrador del sistema: Encargado de la realizacion de las tareas de configuracién y
administracion del sistema.

Dichos perfiles podréan tener diferentes permisos con relacidn a las tareas que tengan acceso
autorizado.

Durante el analisis del sistema se destinaran las tareas realizables sobre el sistema y se asignaran
a cada perfil, con la posibilidad de crear nuevos perfiles de actuacién segln la necesidad.

5.3. Médulos del sistema

La aplicacién constara de los siguientes mddulos, los cuales incorporaran funcionalidades
basadas en Inteligencia Artificial.

e Mddulo de Administracion y Gestion de Usuarios.
e Mddulo de Informes y Estadisticas.

e Mddulo de Gestién Econdmica.

e Mddulo de Facturacién.

e Mddulo de Control de Aforo.

e Mddulo de Control de Accesos.

e Mddulo de Analisis de Datos.

e Moddulo de Gestidn de Canales y Visitas.

e Mddulo de Gestidn de Notificaciones y Alertas.

e Mddulo de Gestidn de la Seguridad.

e Mddulo de Gestidn de las Relaciones con el Cliente.

5.3.1. Médulo de Administracién y Gestion de Usuarios

Dada la importancia de los datos recogidos y de las funcionalidades que presenta, la interfaz de
usuario se coordinara con el sistema de seguridad, para mostrar Gnicamente al usuario los
mddulos y funciones que tenga disponible segin su nivel de acceso. Los usuarios estaran
clasificados por roles de manera que cada uno tendra distintos privilegios sobre la aplicacidn y
podran realizar solo las operaciones para las que esté autorizado.

En este mddulo se realizara ademas el mantenimiento de las tablas de valores del sistema. El
PAG tendrd plena autonomia de gestidon del médulo.

5.3.2. Médulo de Informes y Estadisticas.
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Posibilidad de generar diversos informes predefinidos (ventas por ventanilla, cajeros
automaticos, formas de pago, reservas a futuro...), teniendo en cuenta su visibilidad sobre los
datos. Por otra parte, también se definirdn las estadisticas mas habituales para que sean
generadas directamente por el sistema (Informes de control econémico, de llamadas y consultas
en el centro de atencidn al visitante, de accesos, de tipologia de visitas, colectivos, y todos
aquellos datos que resulten de interés para el PAG).

5.3.3. Médulo de Gestion Economica.

Facilitara los datos de la gestion econdmica de venta de entradas, asi como las previsiones que
haya en base a las ventas anticipadas. Generara informes de tesoreria por intervalos de fecha y
por producto.

5.3.4. Médulo de Facturacion.

Permitira la emision de facturas de entradas y por otros conceptos que sera dados de alta en la
aplicacion, conforme a la normativa vigente. El sistema imposibilitara la emisién de dos facturas
por una misma entrada.

El sistema debera permitir la emision de facturas completas y recapitulativas de ventas, asegurando
su integracion con los sistemas contables y fiscales del Patronato de la Alhambra y Generalife.

Las facturas recapitulativas se generaran automaticamente para los clientes de todos los canales de
venta. Posteriormente, dichas facturas deberan exportarse al Patronato para su registro contable y
su envio al Suministro Inmediato de Informacidn (SlI) de la Agencia Tributaria.

Las facturas deberan ser imprimibles, generarse en formato PDF para su envio por correo
electrénico y estar disponibles en el espacio personal de los intermediarios, permitiendo su
consulta y descarga en cualquier momento.

5.3.5. Médulo de Control de Aforo.

Los aforos creados por cualquiera de los administradores del PAG, que deberan ser ilimitados,
solo serd visibles en los equipos de los vendedores, puestos automaticos o Internet, a partir de la
fecha que el correspondiente administrador fije como fecha de inicio de venta. En todo caso, la
fecha del comienzo de venta serd Unica en toda la red de venta, salvo que el respectivo
administrador establezca condiciones temporales diferentes para distintos canales.

La aplicacidon permitira, por decision del PAG, la retirada de aforos, parciales o completos del
sistema general de venta, ya sea en todos los canales o parte de los mismos, para todos los
operadores o parte de estos. Estas modificaciones podran ser ejecutadas por los
Administradores del PAG, teniendo efectos sobre el funcionamiento, en tiempo real.

La aplicacion permitira la definicion, modificacidn, visualizacién, analisis de estado y consultas
del estado de los aforos disponibles. Todas estas operativas deberan efectuarse "on line" y la
variacién de los datos tendra efectos "on line". Las variaciones practicadas seran registradas en
el sistema, con el usuario que las efectud, asi como la pantalla y momento en que lo hizo.

Todas estas operaciones deberan poder ser realizadas desde los puntos de acceso instalados en
el PAG y seran los perfiles de usuario definidos para ello.

La aplicacion permitira la consulta "on line" en cada momento del nimero de localidades
disponibles para cada aforo disponible segin calendario, tipo de producto y modalidad de venta.

El sistema debera permitir la programacion de la liberacion automatica y aleatoria de entradas
no utilizadas o sobrantes, e incorporar modelos de andlisis predictivo en la gestin de aforos con
el fin de mejorar la planificacién, el control de accesos y la toma de decisiones basadas en datos.
Asimismo, se apreciard que estas capacidades contribuyan directamente a la mejora de la
comercializacion.
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5.3.6. Médulo de Control de Accesos.

Permitira realizar cualquier tipo de programacion relacionada con el control de accesos, asi
como la presentacion de informacion necesaria para que el personal de informacién y control
pueda realizar adecuadamente su trabajo.

Este médulo se implementara en portillos de acceso automatizados, dispositivos de lectura fijos y
PDAs, con posibilidad de lectura de DNI, pasaportes y cédigos QR.

En todo momento se deberd garantizar el acceso a la informacidn necesaria para el seguimiento
de una entrada, tanto a través de dispositivos méviles como en linea.

5.3.7. Médulo de Analisis de Datos

Se permitira la explotacién de la informacion almacenada en la aplicacidn. Para ello dispondra
de una herramienta para la generacién de consultas y de una herramienta de explotacion de
datos sobre consultas multidimensionales.

El generador de consultas permitird de manera grafica, sencilla y rapida navegar sobre las tablas
de datos y sus relaciones, permitiendo generar consultas y almacenarlas para ser recuperadas
posteriormente y ejecutarlas sobre nuevos datos. Las consultas podran realizarse seleccionando
a la vez diversos parametros de interés para su estudio. Asimismo, las consultas solicitadas
podran contener gran cantidad de datos, por lo que este generador debe disponer de una amplia
capacidad que permita en todo momento ofrecer la informacion solicitada de forma rapida y
precisa.

El acceso a estas herramientas estara restringido a los usuarios que se designen con acceso a las
mismas.

5.3.8. Mddulo de Gestion de Visitas

El sistema permitird realizar la reserva de entradas a futuro, en cualquier dia, dentro del intervalo
que se configure. Contemplando, a su vez, diversos medios de pago para las reservas y entradas
(efectivo y o tarjeta de crédito).

El sistema se podra configurar para la realizacién de multiples e ilimitados modelos de visitas,
controlando en todo momento el nimero maxima de visitantes que puede haber en el recinto.
Asi, se podran realizar itinerarios, para cada uno de los recintos del monumento. El sistema
tendra que gestionar la integracion de los modelos de visitas que se definan con terceros.

En todos los casos la disponibilidad sera on-line y asi se mostrara en cualquier canal de venta.
Estas visitas podran ser configuradas con otros recursos, como guias.

Se debera gestionar y controlar la mensajeria mostrada en los paneles informativos, donde se
publicara periddicamente informacién relevante, como disponibilidad de cupos, cierre de
taquillas, avisos importantes sobre la ciudad (préximos vuelos, alertas, etc.). Esta mensajeria
debera ser parametrizable dentro de la aplicacion y gestionada directamente por el Patronato de
la Alhambra y Generalife (PAG).

Otras modalidades de visita que deberd dar soporte el sistema ofertado por la empresa
adjudicataria tendra que permitir la gestion de programas propios del PAG y actividades
culturales, asi como la creacidén de submddulos especificos para las visitas y actividades propias
de los mismos (visitas gratuitas, educativas, culturales, sociales, de familia, residentes, etc.) y la
colaboracidn con otras Entidades conveniados con el PAG (Museo Parque de las Ciencias, Museo
Cuevas de Sacromonte, Museo Memoria de Andalucia, Fundacién Rodriguez Acosta, etc.). Cada
una de ellas con sus particularidades de periodos de desarrollo, franjas horarias de ejecucion,
publico destinatario, aforo y precio, permitiendo incorporar los documentos acreditativos
necesarios y la consulta de estos.
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e Control de lavisita

La aplicacion debe flexibilizar el sistema de entradas y el uso del recinto, sobre todo lo que se
refiere visitas guiadas. Para ello contara con una herramienta que permita la parametrizacion de
su funcionamiento y que proporcione un sistema sencillo de gestion.

Cuando se establezca que una zona tiene aforo restringido, se podran establecer los maximos y
minimos por periodo (anual, mensual, semanal, diario y pase) de cada uno de los distintos tipos
de visita.

Los tiempos de expedicién de localidades por cualquier canal, no excederén, en el caso mas
desfavorable, de 3 segundos por entrada, contados desde el momento de finalizacién de peticién
en pantalla hasta la finalizacién de impresion.

La aplicacidon debera controlar cualquier tipo de incidencia de impresion, conociendo en cada
momento y para cada transaccion, cuantas localidades de la transaccién estan impresas y
cuantas no, permitiendo la impresion de las no emitidas.

Asimismo, la aplicacién debera controlar cualquier tipo de incidencia en la descarga o envio de
las entradas digitales.

e Administrador del sistema

El administrador del sistema podra realizar el rechazo de manera manual por alguno de los
siguientes métodos: eligiendo las entradas que desea rechazar, eligiendo al usuario al cual se le
rechazara etc.

La aplicacidén contard con unos plazos establecidos por defecto, asi, cuando se cree un pase,
tomara estos plazos. También permitira la modificacion o creacién de nuevos plazos en bloque
seleccionando conjuntos de intervalos de pases e intervalos de fechas para facilitar su
mantenimiento.

El sistema deberad disponer de mecanismos para controlar los usuarios dados de alta en el
sistema de ventas de entradas, asi como controlar el aforo, operaciones, vigencia de reservas y
formas de pago permitidas para cada usuario dado de alta en el sistema.

La empresa adjudicataria habilitard las medidas necesarias para que el PAG pueda consultar
auténomamente todos aquellos pardmetros solicitados en el proceso de compra.

e Tickets

La aplicacidon debe permitir parametrizar el que una venta con un cédigo identificativo Gnico
(localizador) porte una o varias entradas dentro del mismo, si asi lo requiere el PAG. Asi como
comprobar, que cada ticket emitido es consumido.

El ticket en papel o digital debe mostrar imagen corporativa, el tipo de entrada (general, nifio,
jubilado, etc.), recintos donde da derecho al acceso (palacios, jardines, etc.), precio de la misma,
horario de acceso a las zonas con restricciones y aquella otra informacion que resulte de interés.

La aplicacién sera la responsable de realizar la impresién del cédigo que identifique a la entrada
de manera Unica. Igual requisito se exigira de manera digital. De modo que la entrada que sea
impresa en las taquillas del monumento o maquinas expendedoras como en formato digital
debe contener ese cédigo identificativo Unico.

La aplicacion informara a la aplicacion del control de presencia de la entrada en una zona del
recinto, asi como de la salida del mismo.

El sistema permitird que los tickets correspondientes a entradas de tarifa reducida o gratuidad
tengan un tratamiento especial en su impresién, que sera realizada una vez acreditadas las
causas de la tarifa reducida.

5.3.9. Médulo de Gestion de Notificaciones y Alertas
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La aplicacion generara alertas y notificaciones, contando con un panel de notificaciones en el
que se mostrard una lista de las notificaciones emitidas. Ademas, el sistema almacenara las
notificaciones, para su consulta.

Desde este panel, el usuario podra visualizar la notificacion (la visualizacidn de las notificaciones
podra ser filtrada por los distintos campos de la misma), modificar el estado de esta (pendiente,
visualizada o leida) y acceder, en caso de que sea posible, al médulo que precisa de actuacion.

La aplicacidn gestionara los elementos que pueden disparar ciertas notificaciones ante eventos.
Para cada elemento se definiran las condiciones que generan la alerta, los destinatarios de la
misma y el medio alternativo por el que se enviara la alerta. Por su parte el gestor de workflow
emitird distintos tipos de notificaciones como: asignacidn de tareas, necesidad de realizacién de
tareas, etc.

El sistema contemplara la emision de alertas cuando se den ciertas circunstancias que no
cumpla la normativa.

Asimismo, también contemplara la automatizacion de envios de recordatorios a los visitantes
por los diferentes canales de comunicacion de éstos.

5.3.10. Médulo de Gestién de la Seguridad

El sistema debe permitir la creacidn de distintos usuarios, con distintos niveles de acceso a las
funciones del mismo. La interfaz de usuario se coordinara con el sistema de seguridad para
mostrar Gnicamente al usuario los mddulos y funciones que tenga disponible segiin su nivel de
acceso.

La seguridad del sistema se podrd establecer con grupos de usuarios, usuarios y perfiles, para
facilitar su administracidn. Existen ciertas operaciones sujetas a un circuito de autorizaciones:
Entradas de protocolo, Bloqueo de entradas y Compra de entradas superior al cupo maximo
establecido por persona. La aplicacién debera controlar este circuito, registrar las autorizaciones
y verificar la autenticidad de la autorizacion.

El sistema identificara individualmente a cada vendedor o expendedor para cada una de las
operaciones que este realice, sean estas ventas, reimpresiones, devoluciones, anulaciones o
cualquier otra permitida a cada tipo de usuario.

La administracién del sistema habra de quedar integramente a cargo del PAG, tanto para la
definicién de sesiones y aforos, como para posibilitar en cada momento la venta por los
diferentes canales y proporcionar el acceso integro a cualquier tipo de informacion.

5.3.11. Médulo de CRM (Gestion de Relaciones con los clientes)

El médulo de CRM ofertado por la empresa deberd estar integrado con el sistema de gestion y
venta de entradas. Ademas de las funcionalidades basicas de un CRM (Gestion de Contactos,
Clientes, listas de marketing, campafias de marketing, envio de mailing, newsletter, etc..) el
sistema ofertado por la empresa adjudicataria debera contemplar, en caso de necesidad, dos
funcionalidades basicas adicionales: Gestion de tarjetas de fidelizacion de la Alhambra e
Interface Web para la Consulta de las visitas realizadas / disponibles.

SEXTO.- FORMACION Y TRANSFERENCIA TECNOLOGICA.

La oferta deberd incluir la realizacién de jornadas formativas para los usuarios del sistema
(incluyendo las Entidades Colaboradoras si las hubiera), en sus distintos niveles, asi como para el
personal técnico informatico responsable del PAG y mantenimiento de este.

Con independencia de lo anterior, el sistema debera incluir elementos que faciliten la
interoperabilidad con el mismo y que puedan guiar al usuario en la tramitacion.
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Para ello se indicara la Oferta el Plan de Formacidn inicial y continia propuesto para los distintos
perfiles de usuarios del sistema que al menos incluird la tipologia de cursos, cantidad, contenido,
duracién, material de formacién: manual de usuario y guia rapida de referencia, etc.

La Empresa adjudicataria debera proporcionar los recursos tecnoldgicos que sean necesarios
para impartir los cursos, incluso, si por necesidades técnicas fuese imposible realizar los cursos
en dependencias del PAG, deberad proveer las instalaciones necesarias para llevar a cabo el
desarrollo de los mismos, teniendo en cuenta que estos deben celebrarse dentro del ambito
local. El lugar y fecha de celebracidn de los cursos seré fijado por el PAG en coordinacién con la
empresa adjudicataria.

SEPTIMO.- REQUISITOS TECNICOS ESPECIFICOS.

El sistema deberd ser gestionado por la Empresa adjudicataria ofreciendo conectividad al PAG
durante 24 horas / 365 dias al afio, con una garantia minima del 99,8% sin una interrupcion
superior a 2 h y en cada uno de los puntos de venta/administracién conectados, con
independencia del horario que este pliego establezca para cada canal.

La arquitectura del sistema sera centralizada y on-line, trabajando siempre con la disponibilidad
real, sin cuposy con control en tiempo real de todas las transacciones, que quedaran registradas
en el sistema.

Las lineas de comunicaciones de datos serdn redundantes, segln los estdndares que las
tecnologias de comunicaciones dispongan en cada momento. Se contemplard ademas la
posibilidad de conexién a otra linea alternativa para los casos extremos de caida de los tipos de
linea solicitados. En caso de caida de la linea principal, el cambio a linea de respaldo se efectuara
de forma automatica y sin afectacién al trabajo habitual de la operativa en los puntos de trabajo
(en un tiempo no apreciable en este sentido). Asi mismo, la recuperacion de la conexion por la
linea principal también se efectuara de forma automatica y bajo las mismas condiciones.

Las lineas de comunicaciones de datos deberan estar protegidas en todo momento utilizando las
tecnologias y medidas de seguridad necesarias que garanticen la maxima seguridad y privacidad
en las comunicaciones tanto internas como externas.

Se debera tener redundancia en todos los dispositivos que afecten a las telecomunicaciones, asi
como sistemas de seguridad perimetral, que aseguren la maxima proteccién posible. Toda la
infraestructura de Redes y Telecomunicaciones sera suministrada por la empresa adjudicataria,
y sera la responsable Ultima de su mantenimiento.

Tanto la infraestructura hardware como software utilizado, deberan dar un servicio que permita
tanto la Alta Disponibilidad (HA) como Alto rendimiento de forma que den un buen servicio
adaptado a los niveles de carga de trabajo que haya en cada momento. El sistema debera estar
preparado para poder soportar trafico intenso, a modo orientativo se pueden dar situaciones en
el que sistema tendra que soportar mas de 800 peticiones por minuto , no siendo este dato
vinculante para la justificacién de la degradacién de la solucién desarrollada.

Se definira politicas de copias de seguridad que garanticen la total restauracion del sistemay su
completo y perfecto funcionamiento. Se contemplara que una copia completa del contenido del
sistema este fuera del edificio donde se aloje la infraestructura que va a dar el servicio. El tiempo
de conservacion de todos los datos guardados no podra ser menor de un afio, incluyendo todos
los logs del sistema y sistemas de seguridad perimetral. Se haran pruebas periddicas de
restauracion de las copias de seguridad que se han de realizar siguiendo la politica de copias
definida por el PAG.

La infraestructura debera estar destinada a uso exclusivo para la venta de entradas, dando
servicio a todos los puntos de venta e impresion que estén conectados a la red.
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Como minimo el CPD donde se vaya a dar el servicio debera disponer de una certificacién TIER I
o similar. Debera contar con servicio de monitorizacién 24 horas, durante todos los dias del afio,
junto con personal especializado para ejecutar cualquier contingencia que fuera necesaria, con
objeto de garantizar la continuidad del servicio.

El gestor de base de datos deberd ser lo suficientemente robusto como para garantizar el
tratamiento de grandes volimenes de datos, la realizaciéon de un elevado volumen de
transacciones concurrentes y la proteccion de la informacién almacenada. También deberd
permitir la realizacion de exportaciones e importaciones de datos de forma periddica entre los
sistemas informaticos del PAG y del adjudicatario del servicio.

La empresa adjudicataria deberd de proveer de un sistema de monitorizacién que permita
realizar de manera eficiente la monitorizacion y diagnosis del funcionamiento del Sistema de
Gestion y Reserva de Entradas. El sistema implantado ha de monitorizar e informar del
rendimiento de la aplicacién en tiempo real. Ademas, el sistema deberd enviar notificaciones
cuando se produzcan errores o se haya restablecido el servicio, disponiendo de una interfaz web
que permita observar el estado de los diferentes servicios en cada momento, asi como de un
registro donde se puedan consultar de una manera intuitiva las incidencias anteriormente
comentadas. El PAG podra acceder a dicha interfaz web en el momento que lo considere
oportuno.

Adicionalmente, se podra llevar a cabo la realizacién de auditorias externas, a propuesta del
PAG, con el objetivo de evaluar el rendimiento y los pardmetros del sistema. El coste de dichas
auditorias sera asumido por la empresa adjudicataria.

El contratista suministrard todo el software y hardware que sea necesario para la perfecta
explotacion del sistema, con las licencias de uso legalizadas y con soporte por parte del
fabricante.

El idioma de representacion sera el castellano, pudiéndose utilizar ademas lenguas distintas de
forma estatica si fuera preciso.

El sistema reconocerd un grupo de venta por cada tipo de aforo definido por el PAG, pudiendo
segmentar a decision del PAG la capacidad total de cada grupo de venta, siendo esta modificable
sobre la marchay con efectos inmediatos (tiempo real).

En las soluciones propuestas para la venta por Internet se tendra en cuenta que la direccion URL
para la venta de entradas estara bajo dominio del PAG, se ha de contemplar una conexién desde
las diferentes paginas Web del PAG, que incluya la posibilidad de enlazar directamente a las
ofertas como de presentarla con el aspecto y marca correspondiente al PAG.

La empresa adjudicataria deberd disponer de recursos para la implementacién y puesta en
marcha de actualizaciones que sean requeridas por el PAG, en base a las necesidades de negocio
que con el tiempo se vayan planteando.

Los costes de las herramientas y dependencias para la realizacion de estas implementaciones
correran a cargo de la empresa adjudicataria.

La Empresa adjudicataria contara con herramientas que automaticen la actualizacién de
versiones del software, de tal forma que no impliquen intervenciones presenciales en el PAG, y
que garanticen la perfecta sintonia de actualizacidn de versiones en la totalidad de los puntos de
ventay recogida de localidades.

La empresa adjudicataria habilitara un servidor de backup ante posibles caidas del sistema
accesibles desde las instalaciones del PAG.

El PAG pondrd a disposicion de la empresa adjudicataria su infraestructura de
telecomunicaciones para posibilitar la comunicacién entre los dispositivos fijos y méviles de
control de acceso a los espacios visitables del monumento y su sistema.
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En el caso de posible fallo en las telecomunicaciones estos dispositivos deberan poder seguir
funcionando de manera auténoma (off-line) hasta el restablecimiento de la comunicacién.

OCTAVO.- SERVICIO CONTACT CENTER.

La Empresa adjudicataria contard con un servicio de Call Center que garantice una atencién
eficiente y de calidad a los visitantes y usuarios del sistema de reserva y venta de entradas. Dada la
alta demanda de consultas, tanto nacionales como internacionales, es fundamental disponer de un
canal de atencién accesible, agil y multilinglie, que ofrezca informacion clara y asistencia en la
gestidn de reservas, incidencias y cualquier otra necesidad relacionada con la visita.

8.1. Finalidad del servicio contact center Alhambra
8.1.1. Servicio de informacién y atencién 24HRS:
Los servicios ofreceran informacion y asistencia técnica a visitantes y profesionales del sector en

cuestiones e incidencias relativas al proceso de compra online de entradas en todos los canales
online disponibles para el publico que se requieran.

8.1.2. Venta telefénica/chat 24HRS

Se ofrecera el servicio de venta y reserva de entradas por teléfono y chat del canal turistico y
aquellos otros canales que se requieran.

El servicio de venta de entradas por teléfono contempla todos los tipos de visitas y de entradas que
se estime oportuno.

El servicio también realizara llamadas proactivas o envios sistematizados para las campanias que se
requieran.

8.2. Caracteristicas del servicio contact center:

8.2.1. Equipo humano

La prestacién del servicio se lleva a cabo por un equipo humano compuesto por la figura de un
coordinador en horario de lunes a domingo de 9 a 18h, y los operadores, en horario 24x7x365,
como se requieran para garantizar un nivel de servicio mensual 85/50 (85% de las llamadas ha
recibido atencidn personal por un operador en un tiempo inferior a 50 segundos de espera en cola).

El coordinador prestard sus servicios de lunes a domingo, excepto festivos. Habra un nimero
minimo de operadores con dedicacion exclusiva para atender tareas comprendidas por el
desempefio del servicio de atencion (multicanal); y el resto del equipo no atendera en exclusiva,
sino que lo hara sélo en aquellos momentos de especial afluencia de llamadas u otro tipo de
comunicaciones (email, mensajeria, RRSS).

Se garantiza la atencién en espafiol, inglés, francés.

Se debera contar con un plan de formacidn para nuevas incorporaciones sobre aspectos generales
de la atencidn telefénica y multicanal, y las caracteristicas técnicas concretas del servicio. Ademas,
de un plan de formacién continua con el fin de mejorar la calidad de los servicios.

Las horas minimas anuales estimadas que deberan dedicarse al proyecto son:

PERFIL HORAS
Coordinador 3159
Operador 17520
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8.3. Caracteristicas técnicas

El CRM de atencidn al usuario del Contact Center debe permitir administrar y responder por
cualquier canal, desde un Unico lugar. Facilitar el seguimiento y la trazabilidad de los casos, la
priorizacidn y la respuesta a los usuarios con un espacio de trabajo unificado para los agentes. Con
el contexto completo del usuario, los agentes deben proporcionar un soporte mejor y mas
personalizado. Debe incluir las siguientes funcionalidades

8.3.1. Sistema de creacion de tickets: Debera permitir la generacién, registro y
seguimiento de incidencias, solicitudes y consultas de los usuarios, asegurando una gestidn
eficiente y trazable. El sistema deberd incluir categorizacidn, asignacion automdtica o
manual, actualizacién del estado en tiempo real y notificaciones a los usuarios sobre el
progreso de su solicitud.

8.3.2. Mensajeria y chat en vivo: El sistema debera contar con un servicio de mensajeria y
chat en vivo que permita a los usuarios recibir asistencia en tiempo real. Esta funcionalidad
debera garantizar una comunicacién agil y eficaz, facilitando la resolucion de consultas,
incidencias o solicitudes de informacion de manera inmediata. Ademas, debera integrarse
con el sistema de gestidn de tickets para registrar y dar seguimiento a las interacciones,
asegurando una atencion eficiente y trazable.

8.3.3. Centro de ayuda: El sistema debera contar con un Centro de Ayuda que proporcione
a los usuarios informacién clara y accesible sobre el uso del servicio, la compra de entradas,
normativas de visita y cualquier otra consulta frecuente. Ademas, deberd estar integrado
con otros canales de soporte, como el chat en vivo y el sistema de gestion de tickets, para
garantizar una atencion eficiente y centralizada.

8.3.4. Centralita telefénica: El sistema debera contar con una centralita telefénica que
gestione de manera eficiente las llamadas entrantes y salientes, permitiendo la distribucién
automdtica de llamadas (ACD), grabacidon, monitoreo en tiempo real y generacion de
reportes. Deberd garantizar una atencion fluida y de calidad, con tiempos de respuesta
dptimos y opciones de enrutamiento a los agentes o departamentos correspondientes.

8.3.5. Informes y analisis: El sistema debera disponer de herramientas avanzadas de
informes y analisis que permitan evaluar el rendimiento del servicio de atencion al cliente.
Estos informes deberan incluir métricas clave como tiempos de respuesta, satisfaccion del
usuario, volumen de interacciones y resoluciéon de incidencias. La plataforma deberd
ofrecer opciones de visualizacién de datos, generacién de reportes personalizables y
exportacién de informacion para su analisis.

8.3.6. Base de conocimientos: Se deberda implementar una base de conocimientos que
contenga articulos, guias y preguntas frecuentes (FAQ) para facilitar el acceso a la
informacion por parte de los usuarios. Esta base debera ser de facil navegacion, contar con
un buscador eficiente y permitir actualizaciones constantes para garantizar que la
informacion esté siempre disponible y actualizada.

8.3.7. Seguridad: El sistema debera cumplir con los mas altos estandares de seguridad para
proteger la informacidn de los usuarios y del servicio. Debera incluir medidas como cifrado
de datos, autenticacidn de usuarios, control de accesos y auditorias periddicas. Asimismo,
debera garantizar el cumplimiento de la normativa vigente en materia de proteccién de
datos y ciberseguridad.

8.3.8. Traduccién automatica al idioma del usuario de manera predeterminada: El sistema
debera contar con un servicio de traduccién automatica que detecte y adapte el contenido
al idioma del usuario de manera predeterminada. Esta funcionalidad debera aplicarse a la
interfaz del sistema, el Centro de Ayuda y la mensajeria, garantizando una comunicacion
efectiva para usuarios de distintas nacionalidades sin comprometer la calidad de la
informacion.
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8.3.9. Encuestas CSAT: La encuesta de satisfaccion del cliente (CSAT) debera permitir a los
usuarios calificar los tickets resueltos y expresar su opinion sobre la calidad del servicio de
atencidon al cliente. Debera estar disefiada para maximizar la tasa de respuesta,
garantizando un formato agil y sencillo que recopile informacion esencial, incluyendo una
calificacion positiva o negativa (o una escala de valoracion) y la opcién de afiadir un
comentario adicional de manera opcional.

8.3.10. Agentes IA y automatizacion: Los agentes de IA pueden recomendar articulos del
centro de ayuda (base de conocimiento) y usar la IA generativa para elaborar respuestas en
funcién del contenido del centro de ayuda.

El uso de agentes IA nos permite evaluar el contenido de su centro de ayuda para enviar
respuestas relevantes y Utiles a la solicitud de un usuario final enviada por correo
electrénico, formulario web o mensajeria. Dichas respuestas se pueden enviar como:

e Vinculos a articulos sugeridos. Una lista de vinculos para un maximo de articulos
concretos. Este tipo de respuesta se utiliza en las respuestas autométicas con articulos
para formularios web o correos electrénicos, y como recomendaciones de articulos en
la respuesta alternativa de un bot de -conversacién.

e Respuestas generadas. Son respuestas generadas por IA para una entrada de texto libre
de un usuario final en una conversacion con un bot. Este tipo de respuesta se utiliza en
las respuestas generativas de un bot de conversacion.

Todos los mensajes se pueden traducir automaticamente al idioma del cliente de manera
predeterminada, pudiendo seleccionarse tantos idiomas como se quiera para que sean traducidos
automdticamente.

8.4. Encuestas de satisfaccion

El Contac Center podra realizar encuestas de satisfaccion del usuario de la web de venta, o acerca
de la calidad de la visita. Estas encuestas podran ser por teléfono, email, mensajeria o por cualquier
otro canal que se requiera.

8.5. Tiempos de espera

Se debe garantizar un nivel de servicio telefénico 85/50 (85% de llamadas atendidas en menos de
50 segundos). Para el resto de los canales (correo electrénico, mensajeria...) el tiempo medio de
respuesta sera siempre inferior a las 2 horas.

8.6. Seguimiento y optimizacion de la actividad del contact center
Se elaboraran informes con las siguientes periodicidades:
e Semanal: se entregara cada lunes
e Mensual: se entregara durante los 5 primeros dias del mes siguiente
e Anual: se entregara durante los 15 primeros dias del mes de enero.
Estos informes incluiran informacién sobre:
8.6.1. Gestion de las solicitudes atendidas:
e Canales por los que se han recibido (correo electrénico, chat online, teléfono, RRSS...)
e Tipologia de solicitudes (motivos o etiquetas de atenciones recibidas)
8.6.2. Atencidn telefénica

e Volumen de llamadas: El sistema debera registrar y reportar el volumen total de
llamadas recibidas y realizadas, permitiendo un analisis detallado de la demanda del
servicio. Esta informacidn sera clave para evaluar la carga de trabajo del centro de
atencion y optimizar los recursos disponibles.
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e Tiempos de espera y de conversacion: Deberan medirse y reportarse los tiempos de
espera antes de ser atendido, asi como la duracion de cada conversacion. Estos datos
permitiran evaluar la eficiencia del servicio, identificar posibles cuellos de botella y
mejorar la experiencia del usuario reduciendo tiempos de espera.

e Distribucion de llamadas por hora: El sistema deberd generar informes sobre la
distribucidn de llamadas a lo largo del dia, identificando los periodos de mayor y menor
demanda. Esta informacion serda esencial para ajustar la asignaciéon de personal y
mejorar la gestidn de los recursos en funcion de los picos de actividad.

e Distribucién de llamadas por fecha: Se deberd disponer de reportes que reflejen la
distribucidn de llamadas por dias, semanas y meses, permitiendo detectar patrones de
demanda estacionales o fechas con alta afluencia de consultas. Esto facilitara la
planificacidn operativa y la adecuacion de los niveles de atencidn segun la necesidad.

8.6.3. Satisfaccion del usuario

Garantizar una experiencia satisfactoria para los usuarios es un aspecto fundamental en la
prestacion del servicio. Para ello, se deberan establecer mecanismos de evaluacidon que permitan
medir la calidad de la atencidn, la eficiencia en la resolucion de incidencias y la percepcion general
del servicio. La recopilacion y analisis de estos datos permitira implementar mejoras continuas,
optimizar los procesos y garantizar altos niveles de satisfaccién en la interaccidn con los distintos
canales de atencidn.

8.6.4. Elaboracion de informes adicionales a peticion.

Ademas de los reportes estandar del sistema, el adjudicatario debera disponer de la capacidad para
generar informes adicionales segun los requerimientos especificos del Patronato de la Alhambra y
Generalife (PAG). Estos informes deberan ofrecer un andlisis detallado de los datos disponibles,
permitiendo evaluar el rendimiento del servicio, identificar tendencias y facilitar la toma de
decisiones estratégicas. La solicitud de estos informes debera poder realizarse de manera flexible,
garantizando su entrega en un plazo razonable y en formatos adecuados para su andlisis.

NOVENO.- SERVICIO DE LIQUIDACION Y AUDITORIA ANUAL

El servicio tiene por objeto la gestion de la liquidacion de ingresos derivados de la venta de
entradas, diferenciando el origen de las transacciones (Online, TPV auto y taquilla), asi como la
realizacion de un procedimiento de auditoria anual que permita evaluar y mejorar la operativa de
liquidacion y control financiero.

9.1. Liquidacion segun el Origen de las Ventas

El adjudicatario debera garantizar la correcta gestion y liquidacion de los ingresos, asegurando la
trazabilidad de los fondos y la conciliacion de los importes en funcidn del canal de venta empleado:

e Ventas Online (a través de la web y aplicacion movil).
e Ventas en TPV Auto (quioscos de autoservicio).
e Ventas en Taquilla (gestidn de efectivo y pagos con tarjeta).

El licitador debera describir en su propuesta la metodologia y herramientas que utilizard para
realizar la liquidacién y conciliacion de los ingresos de cada canal de venta, asegurando la correcta
integracién con la operativa del Patronato.

9.2. Procedimiento de Auditoria Anual

El servicio debera incluir un procedimiento de auditoria anual, cuyo objetivo sera garantizar la
transparencia y fiabilidad del sistema de liquidacion, permitiendo la deteccién de posibles
incidencias y la aplicaciéon de mejoras en la operativa.
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El licitador deberd proponer un plan de auditoria que incluya la revision de los procesos de
liguidacion y conciliaciéon de ingresos, identificando medidas correctoras y propuestas de
optimizacion.

9.3. Evaluacion y Mejora Continua

El adjudicatario debera establecer mecanismos de seguimiento y control que permitan evaluar la
eficacia del sistema de liquidacién y auditoria, proponiendo mejoras en los procesos y garantizando
la fiabilidad de los datos financieros.

El licitador debera detallar en su propuesta cémo garantizard la mejora continua del servicio,
asegurando su alineacién con los requerimientos del Patronato.

DECIMO.- EQUIPO DE TRABAJO, PLANIFICACION Y ORGANIZACION DE LOS TRABAJOS DE
IMPLANTACION Y MANTENIMIENTO.

Condiciones Generales de organizacion del trabajo

El adjudicatario cumplira con las prescripciones previstas en el presente pliego con las siguientes
especificaciones:

10.1. La prestacion del servicio se ejecutard con estricta sujecion a las estipulaciones
contenidas en el pliego de clausulas administrativas particulares, observando fielmente lo
establecido en el presente pliego de prescripciones técnicas, asi como las instrucciones que,
en su caso, haya dado el responsable del contrato designado por 6rgano de contratacion.

De acuerdo con el articulo 62 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico; el 6rgano de contratacion designa como Responsable del contrato a la persona
titular del Servicio de la Visita Publica y Comercializacién, o a quien en cada caso
desempefie sus funciones, correspondiéndole supervisar su ejecucién y adoptar las
decisiones y dictar las instrucciones necesarias con el fin de asegurar la correcta realizacién
de la prestacion pactada, asi como reforzar el control del cumplimiento de este y agilizar la
solucién de los diversos incidentes que puedan surgir durante su ejecucién, sin que en
ningin caso estas facultades puedan implicar el ejercicio de potestades directivas u
organizativas sobre el personal de la empresa contratista

10.2. El Responsable del contrato velara por la idénea gestidn contractual de modo que en
su ejecucidn no se den situaciones que puedan propiciar la existencia de una cesién ilegal
de trabajadores o dar lugar a la declaracion de relaciones de laboralidad entre la
Administracidon y el personal de la contrata. El responsable del contrato velara
especialmente porque:

e El contratista ejerza su propia direccion y gestion del contrato y sea responsable de la
organizacion del servicio.

e La empresa contratista, a través de los delegados/as por ella designados, sea
responsable de impartir a su trabajadores/as correspondientes drdenes, criterios de
realizacion del trabajo y directrices de cémo distribuirlo, de tal manera que el 6rgano
contratante sea ajeno a estas relaciones laborales.

10.3. El Responsable del contrato debera corregir cualquier incidente o desviacion en la
ejecucién que pueda suponer infraccidn de las reglas mencionadas, asi como dar
inmediatamente parte al 6rgano de contratacion de tal situacion:

e Las prestaciones a que obliga el presente contrato seran realizadas dentro del calendario
y horario incluido den la oferta técnica del adjudicatario, pudiendo producirse
modificaciones a propuesta del mismo, previa conformidad del responsable del
contrato.
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e El contratista aporta su propia direccion y gestion del contrato, siendo responsable de la
organizacidn del servicio, de la calidad técnica de los trabajos que desarrolle y de las
prestaciones y servicios realizados, en los términos del articulo 24 de la LCSP,

10.4. La empresa contratista dispondra, para la ejecucién del contrato, de una estructura
jerarquizada, que se precisar en el estudio organizativo del servicio, que se hara
responsable de impartir a sus trabajadores las correspondientes ordenes, criterios de
realizacion del trabajo y directrices de cémo distribuirlo.

Le corresponderan a la Administracion los poderes de verificacion y control de la
contratacion establecidos en la LCSP absteniéndose para ello de ejercer funcidn alguna de
control, direccidn u organizacién del personal de la empresa contratista.

10.5. El adjudicatario debera garantizar la continuidad en la prestacion de los servicios para
cumplir los objetivos que se contienen en el presente contrato, debiendo realizar las
sustituciones necesarias en su equipo en casos pertinentes.

La empresa adjudicataria aportard un equipo de trabajo multidisciplinar el cual tendra
asignado como tareas prioritarias aquellas derivadas de este Conjunto Monumental,
trabajando dicho personal a tiempo completo para éste, no pudiendo desviarlo a otros
proyectos hasta no dar por finalizadas las tareas encomendadas por el PAG.

Este equipo estara configurado por cuantos técnicos de adecuada calificacion y nivel de
dedicacion estime necesarios para la realizacion de todos los trabajos y procesos necesarios
para la ejecucion del presente contrato, en el que habra, al menos, las personas que se
indican a continuacion:

Un (1) Jefe de Proyecto.

Un (1) Analista Funcional.

Un (1) Programador.
e Un (1) Técnico en Sistemas.

Un (1) Disefiador web.

Un (1) Economista.
e Un (1) Analista/ cientifico de datos, experto en explotacion de datos relevantes para
la toma de decisiones aplicados a la visita publica.

Asimismo, los integrantes del EQUIPO DE TRABAJO deberan disponer al menos de las siguientes
titulaciones (concretado en la aportacion del curriculum vitae profesional de cada uno de ellos):

e Jefe de proyecto: Licenciatura o Ingenieria Superior en Informatica o
Telecomunicaciones.

e Analista funcional: Licenciatura o Ingenieria Superior en Informatica.
e Programador: Diplomatura o Ingenieria técnica en Informatica.

e Técnicos de Sistemas: Diplomatura o Ingenieria técnica en Informatica o
Telecomunicaciones.

¢ Disefiador web: Licenciado, Grado, Diplomado o Técnico (ciclo superior) Informatica con
formacién y conocimientos en la materia.

e Economista: Administracion y Direccion de Empresas, Finanzas y Contabilidad o
Economia.

e Analista/ Cientifico de datos: Estadistica, Matematicas aplicadas o equivalente.

Los componentes del EQUIPO DE TRABAJO deberan contar y acreditar una experiencia en tareas
de esta o similar naturaleza tanto en el ambito privado, como en el publico, especificando el
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grado de implicacion (por ejemplo. Jefe de Proyecto, Consultor, Analista, etc.), con una
experiencia minima de un afio.

Referencia a trabajos realizados de la misma o similar naturaleza siguiendo algin tipo de
metodologia de planificacion de sistemas de informacion.

El equipo debe incluirse en la propuesta técnica con caracter nominativo y expresa aceptacién
por las personas incluidas en el mismo de su propuesta, aportando ademas el curriculum y
justificacién de los méritos de titulacion y experiencia aportados.

Debe existir una organizacion especifica prevista para el desarrollo del proyecto en la que cada
funcién quede perfectamente identificada, con la persona responsable de su cumplimiento.

Las peticiones de subsanacion de errores y modificaciones derivadas del mantenimiento del
sistema deberan ser registradas, evaluadas y resueltas en el tiempo acordado entre la empresa
adjudicataria y el PAG en funcién de la complejidad de la solucién, disponiendo la empresa
adjudicataria del personal suficiente para atender a estas peticiones.

Las horas minimas anuales estimadas incluyen tanto las horas correspondientes a todos los dias
en que debe prestarse el servicio, como aquellas horas adicionales que se generen por trabajo
nocturno, horas extraordinarias o cualquier otra condicion especial.

PERFIL HORAS
Jefe de Proyecto 4356
Analista Funcional 2.904
Programador 4.356
Técnico en Sistemas 4.356
Disefiador web. 2.904
Economista 2.904
Analista/ cientifico de datos 2.094
JEFE DE PROYECTO:

Es la persona de la empresa responsable de la ejecucion de los trabajos y de la interlocucién con
el PAG. Ademas, tendrd como objetivos especificos los siguientes:

e Organizar la ejecucidn del proyecto de acuerdo con el Programa de realizacién de los
trabajos.

e Ostentar la representacién del equipo técnico contratado en sus relaciones con la Junta
de Andalucia en lo referente a la ejecucion de los trabajos.

e Proponer al responsable del contrato en el PAG las modificaciones que estime
necesarias, surgidas durante el desarrollo de los trabajos.

e Asegurar el nivel de calidad de los trabajos.

EQUIPO DE PROYECTO:

El equipo de proyecto sera el responsable de la realizacion de todos los procesos y trabajos
necesarios para la ejecucidn del presente pliego. Dicho equipo estard formado por los técnicos
de la empresa para la realizaciéon del proyecto, con dedicacién completa al proyecto, y
responderan al perfil indicado.
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GRUPOS DE USUARIOS:

El adjudicatario pondra a disposicién del PAG un grupo de usuarios expertos seleccionados de
entre todos los ambitos de actuacion y que seran los responsables de suministrar cuanta
informacidn sea precisa para establecer los requisitos necesarios y validar las soluciones
propuestas.

Durante la ejecucion de los trabajos se compromete, en todo momento, a facilitar a las personas
designadas por el Responsable del contrato en el PAG, a tales efectos, la informacion y
documentacién que estas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi coma de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizadas para resolverlos.

Cualquier modificacién del personal inicialmente asignado al proyecto debera ser comunicado
previamente al PAG, que podra valorar las caracteristicas del nuevo personal y rechazarlo si no
se acreditan a las previstas en este pliego o en la oferta del adjudicatario. El cambio del personal
técnico que preste sus servicios solo se realizard por causas mayores debidamente
documentadas.

El PAG podra pedir la sustitucidon, por causas justificadas, de personal técnico, estando la
empresa adjudicataria obligada a realizar dicha sustitucion. El equipo de trabajo de la Empresa
adjudicataria sera el responsable de la realizacién de todos los procesos y trabajos necesarios
para la ejecucidn del presente pliego.

CRONOGRAMA DE TRABAJO:

En la oferta, la empresa adjudicataria presentara un cronograma de ejecucion sobre la
estimacion de horas que realice, contando desde la fecha de formalizacion del contrato,
indicando: fases del proyecto, hitos y entregables en cada una de ellas.

El control del proyecto se realizara de forma sistemética, a lo largo del desarrollo del mismo,
para alcanzar los siguientes objetivos:

e Conocer el grado de avance de la realizacién de los trabajos.
e Detectar, en sus origenes, posibles desviaciones en plazos.
o Asegurar el cumplimiento de objetivos.
e Garantizar la calidad e integridad de los trabajos y productos obtenidos.
e Mantener una utilizacién 6ptima de recursos y medios asignados.
Los elementos basicos que se utilizan para realizar este control son:
e Planificacion del proyecto.

¢ Informes de trabajos realizados, que permiten controlar el avance del proyecto y el
cumplimiento de los plazos.

e Actas de reuniones atendidas a cualquier nivel.

e Revision de los trabajos realizados y productos terminados, para garantizar su calidad,
integridad y cumplimiento de objetivos.

Para realizar un seguimiento y gestién de las tareas en las cuales se divide el servicio sera de
maximo interés disponer de una medicion de este o lo mas afinada posible que la distintas a las
dedicadas a trabajos de mantenimiento (con identificacion de las tareas y médulos funcionales
afectados) y a nuevos desarrollos, en el caso de que los hubiese.

Igualmente serd necesario que el método de medicion permita distinguir nitidamente las
dedicaciones a cada tipo de tareas (direccién de proyectos, analisis, programacidn, etc.).
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UNDECIMO.- EQUIPO DE TRABAJO PARA LA EXPLOTACION DEL SISTEMA.

La empresa adjudicataria deberd disponer de personal suficiente, al menos dos personas por
turno de trabajo, para prestar servicios de soporte al funcionamiento integral del sistema en las
taquillas del Monumento y en los terminales de venta y de control de acceso, cualquiera que sea
su ubicacién. Dicho servicio debera prestarse en las dependencias habilitadas para ello por el
PAG debiendo iniciarse media hora antes de las aperturas de taquillas al publico y finalizar tras el
cierre de las taquillas. Adicionalmente la empresa adjudicataria debera proveer un sistema de
retén, disponible en el mismo horario, que cubra las incidencias, que se produzcan en los
terminantes de venta y/o espacios adscritos del PAG.

Las horas minimas anuales estimadas que deberan dedicarse al proyecto son:

PERFIL HORAS

Equipo trabajo personal explotacion 9848

DUODECIMO. CONDICIONES GENERALES DE IMPLANTACION.
12.1. Lugar de realizacién y Medios Materiales

Por peticion del responsable del contrato y para la 6ptima realizacion del proyecto, existe la
posibilidad que algunos trabajos se deban desarrollar en instalaciones o edificios del PAG, en
funcién de las tareas a desarrollar. En ambos casos, correrdn por cuenta de la Empresa
adjudicataria los medios materiales que necesite el equipo del proyecto.

12.2. Plan de Continuidad de Servicio

Los licitadores deberan presentar en su Memoria Técnica un Plan de Continuidad del Servicio
detallado en el que se especifique la estrategia y metodologia para la puesta en marcha de la
solucidn de venta de entradas y control de accesos en el Patronato de la Alhambra y Generalife.

Este Plan de Continuidad del servicio debera incluir expresamente la descripcion del grado de
utilizacion de los sistemas y equipos actualmente instalados, contemplando las siguientes opciones:

a) Utilizacién total de los sistemas y equipos existentes, indicando las adaptaciones
necesarias para su integracién en la nueva solucion.

b) Utilizacién parcial de los sistemas y equipos actuales, especificando qué elementos se
mantendran y cudles seran sustituidos, asi como los criterios de seleccidn.

) Sustitucion total del sistema y equipamiento.

12.3. Propiedad de los elementos del contrato

Al término del contrato, incluidas las prérrogas, si las hubiera, el adjudicatario cederd al PAG el
sistema integral de reserva y venta de entradas sin limitacién y con caracter perpetuo en las
condiciones que se especifican para cada uno de sus elementos:

e Derechos de uso del software, incluidos todos los productos que lo integran y con
independencia de su existencia previa al contrato, este derecho de uso sera extensible a otras
entidades de la Junta de Andalucia.

e En relacion con el elemento anterior, estos derechos de uso incluirdn el acceso al cddigo
fuente y permitiran su modificacion y la subsiguiente utilizacién del cédigo modificado, tanto
para el PAG como para otras entidades de la Junta de Andalucia.
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e Adicionalmente, los plenos derechos de explotacion de los elementos desarrollados para el
cumplimiento del contrato perteneceran al PAG.

e Enelcaso de los elementos de software requeridos para el funcionamiento del sistema de los
que el adjudicatario no disponga de los derechos de explotacién, se hara entrega de las
licencias requeridas para la explotacidn del sistema en la fecha de finalizacion del contrato.

e En el caso de existir cambios en el propio sistema o en el software de base requerido por éste
a lo largo de la ejecucidn del contrato, las entregas se haran referidas a los ultimos productos
y versiones en uso durante la prestacion de los servicios.

e Propiedad de los elementos hardware que estén operativos, excepto elementos de taquillas,
telecomunicaciones y servidores.

La propiedad de todos los estudios y documentos, asi como los productos y subproductos
elaborados por el contratista como consecuencia de la ejecucion del presente contrato seran
propiedad del PAG. Quien podré reproducirlos, publicarlos y divulgarlos, total o parcialmente,
sin que pueda oponerse a ello el adjudicatario autor material de los trabajos. El adjudicatario
renunciara expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no podra hacer
ningln uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacién expresa del PAG. especificamente todos los derechos de
explotacion vy titularidad de las aplicaciones informaticas y programas de ordenador
desarrollados al amparo de esta contratacion, corresponde Ginicamente al PAG.

La presente clausula no serd de aplicacién a los productos y herramientas preexistentes
empleados para la ejecucion del contrato protegidos por derechos industriales o de propiedad
intelectual.

Otros elementos no mencionados en este apartado se entenderan como instrumentos del
adjudicatario para la prestacion de los servicios y no seran cedidos al PAG a la finalizacién del
contrato.

12.4. Propiedad de los datos resultados de las operaciones.

Todos los datos personales resultados de las operaciones realizadas son propiedad del PAG. La
empresa adjudicataria tendra que pedir expresamente autorizacion al PAG de la Alhambra para
su uso con otros fines que no sean la gestién y control de las operaciones relacionadas con el
objeto del presente pliego.

12.5. Inventario de bienes

Todos los bienes suministrados mediante el presente expediente, que sean considerados
inventariables seglin la normativa de la Junta de Andalucia, requeriran ser etiquetados tanto a
nivel fisico como légico para su inventariado por parte de la Junta de Andalucia, de cara a
cumplir con lo dispuesto en la Ley 4/1986, de 5 de mayo, del Patrimonio de la Comunidad
Auténoma de Andalucia en su articulo 14, asi como la Orden de 23 de Octubre de 2012 por la que
se desarrollan determinados aspectos de la politica informatica de la Junta de Andalucia.

e Etiquetado fisico

El etiquetado fisico se realizarad mediante etiquetas que proporcionara la Junta de Andalucia. En
caso de que el Organismo haya contratado la opcién de etiquetado conjuntamente con el
suministro del equipo, el proceso completo de etiquetado debe realizarlo la empresa
suministradora, y los costes asociados a este proceso estaran incluidos dentro de los trabajos a
realizar dentro de esta contratacion.

La empresa suministradora debera realizar todos los pasos indicados en el procedimiento de
inventariado de bienes contratados con la opcién de etiquetado incluidos en la presente
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memoria y tomar todas las medidas necesarias para garantizar que los bienes son entregados
con la correspondiente entrada en el Censo de Recursos Informaticos de la Junta de Andalucia
(CRIJA) y con la correspondiente etiqueta adherida al equipo en los términos que describe el
procedimiento de inventariado.

Si el bien contratado no lo ha sido con la opcidén de etiquetado, sera responsabilidad del
Organismo que se realice completamente el procedimiento de inventariado de bienes, con la
correspondiente entrada en el Censo de Recursos Informaticos de la Junta de Andalucia (CRIJA) y
con la correspondiente etiqueta adherida al equipo en los términos que describe el
procedimiento de inventariado.

e Etiquetado légico

Para aquellos bienes que permitan un etiquetado logico, sera obligatorio seguir una
nomenclatura unificada para la Junta de Andalucia. Sera responsabilidad del Organismo cumplir
con la normativa de nomenclatura segin se indique en el procedimiento de inventariado de
bienes.

En el siguiente enlace se puede encontrar este procedimiento (no es el enlace directo al
documento pdf): "https://www.juntadeandalucia.es/haciendayadministracionpublica/apl/scc-

front-publico/informacionUtilidades/recursosUtilidad". Dentro de "Procedimiento de
Inventariado de Bienes Informaticos" aparece un documento con el procedimiento, el "02-ADA-
PRO-CRIJA - Procedimiento de inventariado de bienes informaticos Junta de

Andalucia.Proveedores.pdf
12.6. Ciberseguridad
Cumplimiento del Esquema Nacional de Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccién adecuada de la informacidn dictados por el Real
Decreto 311/2022, de 3 de mayo, que regula el Esquema Nacional de Seguridad.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacidn de los datos, informaciones y servicios utilizados
en medios electrénicos que son objeto de la presente contratacion. Para lograr esto, se
adoptaran las medidas de seguridad indicadas en el anexo Il del ENS aplicables a la categoria del
sistema y a los niveles de seguridad requeridos para el mismo, en las dimensiones de
confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad, que se detallan a
continuacion:

La categorizacién del sistema establecida por el PAG es de nivel MEDIO

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de
Seguridad (articulo 28 del ENS) y aquellas que se afiadan en base a andlisis de riesgos conforme
al articulo 24 del Reglamento General de Proteccion de Datos y, en los supuestos de su articulo
35, a la evaluacion de impacto en la proteccién de datos (articulo 3.3 del ENS).

El Responsable de Seguridad trasladarad las medidas aplicables a través del Responsable del
Contrato durante la ejecucion de este.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que
se establece la Politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en
su desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectla el desarrollo de la
politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion
de la Junta de Andalucia y normativa asociada.

Se atenderd también a la normativa interna del organismo contratante en materia de
ciberseguridad.
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El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la
politica de seguridad y de los niveles de servicio acordados por parte del contratista, segin lo
expresado en los documentos de contratacién.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de
Informacién y Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional
(http://www.ccn-cert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por la
Unidad de Seguridad TIC Corporativa de la Junta de Andalucia y a las indicaciones del Centro de
Operaciones de Seguridad (SOC) de la Junta de Andalucia.

Colaboracién en la gestion de la seguridad del sistema

El adjudicatario colaborara con la realizacién de los analisis de riesgos que se realicen, que
tendran en cuenta los siguientes aspectos:

e Identificacion de los activos relevantes dentro del alcance considerado del Sistema de
Informacidn.

e Valoracién cualitativa de los activos mas valiosos del sistema. La valoracion de los
activos corresponde a los responsables designados en la politica de seguridad del
organismo. Para ello se tendra en cuenta el perjuicio que supondria su degradacion.

e Identificacidon y cuantificacion de las amenazas mas probables.

e Identificacién y valoracién de las salvaguardas que protegen de dichas amenazas.

e Identificacidn y valoracién del riesgo residual.

El adjudicatario debera prestar al organismo la colaboracién necesaria durante la realizacién de
auditorias técnicas y de cumplimiento normativo.

Certificacion ENS de la empresa

En cumplimiento de la Instrucciéon Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad aprobada por Resolucién de 13 de octubre de 2016 de la Secretaria de
Estado de Administraciones Publicas, el adjudicatario deberd disponer de Declaraciéon o
Certificacién de Conformidad con el ENS categoria MEDIA; para la prestacién de los servicios o
provisidn de las soluciones contempladas en este expediente, en caso de existir en el alcance de
esta contratacion servicios no prestados desde las instalaciones de la Junta de Andalucia (por
ejemplo, servicios prestados desde una nube). Esta Certificacion de Conformidad con el ENS
debe versar sobre soluciones proporcionadas o servicios prestados por el operador del sector
privado que estén relacionadas con las soluciones y servicios que son objeto de contratacién del
presente expediente, segin apartado VII.1 de la Instruccidén Técnica de Seguridad citada.

Caso de que el adjudicatario no disponga de la Declaracién o Certificacion de Conformidad
indicada, se le otorgaria un plazo maximo de 6 meses para la obtencién de ésta, contados a
partir de la fecha de adjudicacién/formalizacidn del contrato.

Interlocucidn y roles en materia de ciberseguridad

Se asignaran los roles relacionados con la seguridad de los sistemas de informacidn, reflejados
en el Esquema Nacional de Seguridad y detallados en la guia CCN-STIC 801 (Responsabilidades y
Funciones en el ENS).

La interlocucién con el adjudicatario en aspectos de seguridad correspondera al Responsable del
Contrato, con la colaboracidn y con la orientacidn del Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad
establecido en la Junta de Andalucia, desde el inicio del desarrollo del sistema.

Punto de contacto (PoC) de seguridad
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En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), el
adjudicatario deberd designar un PoC (Punto o Persona de Contacto) para la seguridad de la
informacién tratada y el servicio prestado, que cuente con el apoyo de los érganos de direccidn,
y que canalice y supervise, tanto el cumplimiento de los requisitos de ciberseguridad vy las
comunicaciones relativas a la seguridad de la informacion y la gestion de los incidentes para el
ambito de dicho servicio.

El adjudicatario deberd comunicar cualquier cambio o sustitucion de dicho POC a lo largo de la
vida del contrato.

Dicho PoC de seguridad sera el propio responsable de Ciberseguridad del contratista, formara
parte de su area o tendra comunicacién directa con la misma, y su identificacién se comunicara
al SOC de la Junta de Andalucia a través del Responsable de Seguridad asignado al sistema.

La comunicacidn de este PoC incluira la referencia al contrato en el cual se realiza, su duracién
estimada, las actividades principales a realizar y los accesos remotos que se prevén.

Gestion de incidentes

El adjudicatario comunicara al personal de ciberseguridad del organismo, en primera instancia, o
al Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia cualquier ciberincidente
que detecte o del que tenga conocimiento.

Para la gestion de los incidentes de seguridad se seguira lo dictado en la vigente Resolucién de
13 de julio de 2018, de la Direccion General de Telecomunicaciones y Sociedad de la Informacion,
por la que se establecen normas sobre gestion de incidentes de seguridad TIC
(https://juntadeandalucia.es/boja/2018/141/29). En especial, en el punto 6 (comunicacién de
incidentes), 8 (comunicacion entre organismos y entidades de incidentes y medidas adoptadas),
9 (colaboracién con AndaluciaCERT) y 11 (denuncias).

Accesos remotos

El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios
o sistemas de informacion de la entidad contratante PAG y Agencia Digital de Andalucia, se
realizara nominalmente mediante el procedimiento aprobado por la Red Corporativa de la Junta
de Andalucia (que podra incluir, a modo de ejemplo, la opcidn de cliente VPN y/o soluciones de
tipo SASE) sin necesidad de disponer de una conexién permanente al Nodo de Interconexién de
la Red Corporativa de la Junta de Andalucia (funcionamiento en modo cliente de servicios
internos, esto es, conectividad no simétrica), previa autorizacidn por parte del Responsable del
Contrato. Caso de que alglin software necesario por el adjudicatario para el acceso remoto
requiera de suscripcion, el adjudicatario se deberd hacer cargo de estos posibles gastos
ocasionados.

El modo de acceso serd tal que garantice la seguridad de operacidn y explotacién del sistema, asi
como el objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se
produzcan durante la ejecucion del contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos
que requieran el acceso remoto, debiendo ser validada cada solicitud por el Responsable del
Contrato. Asimismo, deberd comunicar en su caso las bajas eventuales que pudiera producirse
durante la vida del contrato.

El adjudicatario debe cumplir con la politica de acceso remoto que aplique en el organismo
durante todo el periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta del
usuario en el Directorio Corporativo de la Junta de Andalucia, mecanismo de identificacidn y
autenticacion robusto empleando el certificado digital de la FNMT, software de la red privada
virtual a utilizar, funciones permitidas y datos accesibles desde acceso remoto, tiempo maximo
para cerrar sesiones inactivas, activacion de los registros de actividad, etc.
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Igualmente, el adjudicatario asegurard que la comunicacion esté limpia de malware, virus y/o
cualquier otro tipo de trafico malicioso o no deseado.

Requisitos de seguridad en el desarrollo de aplicaciones

Se deberan considerar al menos los siguientes requisitos de seguridad, en el caso de que el
objeto del contrato implique trabajos de desarrollo:

e Defensa en profundidad, estableciéndose distintos puntos de control de seguridad en las
distintas capas de una aplicacion.

e Confidencialidad en las comunicaciones.

e Avisos legales sobre deberes y obligaciones.

e Prevencidn ante la obtencién de credenciales de usuarios.
e Posibilidad de inhabilitacién de cuentas de usuario.

e Se garantizara el principio de minimo privilegio, tanto en el acceso a los datos como a las
funciones. La gestion de estos permisos se realizard a través de roles, evitando la
posibilidad de asignar permisos o privilegios directos.

e Identificacion univoca de usuario registrado.

e Autenticacion y gestion de sesiones de forma segura con objeto de evitar el robo o la
manipulacién de sesion.

e Trazabilidad.

e Validacién de datos de entrada y salida.

e Gestion correcta de mensajes de error.

e  Gestion segura de archivos.

e Limpieza de documentos creados o publicados por el aplicativo.
12.7. Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y
organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electrénica. (ENI). En concreto, se cumpliran las Normas Técnicas de
Interoperabilidad establecidas por dicho esquema. Se cuidaran especialmente los aspectos de
interoperabilidad orientados a la ciudadania, de tal forma que se evite la discriminacion a los
ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electronicos que se gestionen en el mismo puedan, a partir de sus codigos seguros
de verificacién, ser puestos a disposicién e interoperar de manera estandarizada con otros
sistemas y repositorios electrénicos de la Junta de Andalucia, asi como remitirse a otras
Administraciones si procede.

Cambien se atenderd a los modelos de datos sectoriales relativos a materias sujetas a
intercambio de informacion con la ciudadania, otras Administraciones Publicas y entidades,
publicados en el Centro de Interoperabilidad Semantica de la Administracién (CISE) que resulten
de aplicacién.

En relacion con el desarrollo de soluciones para la tramitacion electrénica de los
procedimientos, en todo caso se garantizara la plena interoperabilidad de las soluciones
implantadas, de acuerdo con el art. 37.4

del Decreto 622/2019, de 27 de diciembre, de administracidén electrénica, simplificacién de
procedimientos y racionalizacion organizativa de la Junta de Andalucia.
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12.8. Sobre la gestion de usuarios y el control de accesos.

En todo lo relativo a la implementacién de la funcionalidad de gestidn de usuarios y control de
accesos del sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que
sobre seguridad hace la legislacion vigente en materia de tratamiento de datos personales,
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccién de datos) asi como de la legislacion nacional vigente en materia de
proteccién de datos, y el Real Decreto 3/2010 por el que se regula el Esquema Nacional de
Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre. En particular, se
perseguira:

e La correctaidentificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
e Laadecuada gestion de derechos de acceso (medida op.acc.4).
e La correcta seleccidn e implantacidn de los mecanismos de autenticacién (medida op.acc.5).

A. En relacion con las directrices corporativas que se creen en materia de gestion de
identidades.

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacidn a desarrollar (roles, gestién de login y password, etc.) se
deberan respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestidn de
identidades y en su caso, adaptandose a la solucidn de single sign-on que la Junta haya provisto.
Dichas Directrices se proporcionaran con la suficiente antelacién, aportando la documentacién
técnica existente para tal fin.

B. En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacion se gestionen tramites y actuaciones que se realizan con la Administracion
de la Junta de Andalucia por razén de la condicion de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por
razén de su condicién de empleado publico, el sistema de identificacion de la plataforma de
Gestion Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto
622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de procedimientos y
racionalizacion organizativa de la Junta de Andalucia.

12.9. Arquitectura de soluciones de en el desarrollo de software

Los Servicios digitales, como servicios prestados por la Administracién Andaluza a través de
cauces digitales, se disefiaran siguiendo una metodologia corporativa para lograr un disefio
centrado en las personas que nos permita homogeneizar y mejorar la experiencia del usuario, y
se construiran en base a soluciones tecnoldgicas estandar corporativas, siempre que existan.

Para acotar un catalogo de soluciones tecnoldgicas estandar corporativas que dé respuesta a las
necesidades y requerimientos comunes de la Administracion andaluza, la Agencia Digital de
Andalucia ha definido un Modelo Global de Soluciones que identifica y estandariza dichas
soluciones tecnoldgicas.

El Portal de Desarrollo de Servicios Digitales (https://desarrollo.juntadeandalucia.es/) es el punto
Unico oficial donde consultar toda la informacién y recursos corporativos disponibles para los
disefiadores y desarrolladores de software en la Agencia Digital de Andalucia. En dicho punto
Unico se encontraran soluciones, arquitecturas, normas, estandares, metodologias, guias,
frameworks, herramientas, plataformas, componentes, y cualquier otro elemento de caracter
corporativo necesario para la construccién de servicios digitales a medida que se vayan
definiendo.
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Por lo tanto, en el ambito del desarrollo software en la Agencia Digital de Andalucia, el disefio y
desarrollo de los servicios digitales y las soluciones en las que se apoyan, asi como la propia
ejecucion de los trabajos, tendran en cuenta los recursos disponibles en dicho Portal, siendo de
obligado cumplimiento todas las normas aplicables en cada caso particular.

Las normas podran consultarse en el Portal de Desarrollo de Servicios Digitales, en su seccidn de
Recursos, clasificadas como “Normas”, e incluyen informacién sobre su versién y fecha en la que
fueron aprobadas, asi como el histérico de cambios.

El adjudicatario cumplira las normas vigentes hasta la fecha fin de presentacion de ofertas, asi
como aquellas que entren en vigor con posterioridad cuando afecten a aspectos criticos relativos
a la seguridad. En todo caso, existe la posibilidad de adoptar, de mutuo acuerdo, cualquier otra
norma posterior, siempre que el coste de su adopcion esté justificado por el beneficio obtenido y
dicho coste pueda asumirse dentro del contrato.

De forma transitoria, mientras no estén disponibles todos los elementos necesarios para facilitar
los nuevos desarrollos de software, asi como en los mantenimientos de software en los que las
nuevas normas no sean aplicables, serviran como referencia las normas y recursos
proporcionados por otros marcos metodoldgicos de desarrollo de software vigentes en la
Agencia Digital de Andalucia, asi como las pautas y procedimientos definidos en éstos, siempre
que no entren en conflicto con los publicado en el Portal de Desarrollo de Servicios Digitales, en
cuyo caso tendran prevalencia estos sobre los primeros.

12.10. Uso de infraestructuras TIC y herramientas corporativas.

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del
Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de
procedimientos y racionalizacion organizativa de la Junta de Andalucia, se tendran en cuenta
todas las infraestructuras TIC (sistemas de informacidn, tecnologias, frameworks, librerias
software, etc.) que en la Junta de Andalucia tenga la consideracién de corporativas u
horizontales y sean susceptibles de su utilizacion. Se consideraran, entre otras, las siguientes:

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del
Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de
procedimientos y racionalizacidon organizativa de la Junta de Andalucia, se tendran en cuenta
todas las infraestructuras TIC (sistemas de informacidn, tecnologias, frameworks, librerias
software, etc.) que en la Junta de Andalucia tenga la consideracion de corporativas u
horizontales y sean susceptibles de su utilizacidn. Se consideraran, entre otras, las siguientes:

e Plataformas de interoperabilidad, gestion de apis y eventos

e Plataformas de analitica de datos

e Plataformas de observabilidad

e SIG Corporativo: MAPEA, GeoBusquedas, GeoPrint y Geodesia.

e Plataformas y Sistemas habilitantes de la administracion digital: TREW@, @FIRMA, Auto-
ridad de sellado, @RIES, Notific@, Port@firma, etc.

La informacién sobre estas Infraestructuras TIC y herramientas corporativas, podran
encontrarse en el Portal de Desarrollo de Servicios Digitales como recursos clasificados como
“Activo”, y su uso recomendado u obligatorio vendra determinado por una “Norma”.

12.11. Desarrollo compatible con la estrategia de transicién a la nube
La Junta de Andalucia tiene como objetivo estratégico el despliegue de sus sistemas bajo un
modelo de ejecucion en nube hibrida, denominada Nube Corporativa de la Junta de Andalucia
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(NCJA), que proporcionard una infraestructura segura y escalable para maximizar los beneficios
del modelo en nube: escalabilidad, flexibilidad y menores costes.

En este contexto, el desarrollo de software realizado como parte de los servicios incluidos en el
presente contrato deberd ser compatible con los modelos de computacién en la nube, y en
concreto, con los requisitos especificos que se definan para la NCJA, realizindose desde su inicio
de manera conforme con las normas aprobadas como corporativas por la Agencia Digital de
Andalucia que sean de aplicacion.

Consulte las normas para nuevos desarrollos cloud-native en el Portal de Desarrollo de Servicios
Digitales, en la siguiente direccion:

https://desarrollo.juntadeandalucia.es/recursos/normas/desarrollos-cloud-native

12.12. Uso de certificados y firma electrénica

Para la identificacion y firma electronica mediante certificados electrénicos se atenderan
las guias y directrices indicadas en el apartado correspondiente a la plataforma @firma el
portal de desarrollo de servicios digitales de la Junta de Andalucia, en particular en lo
relativo a la no utilizacién de servicios y componentes obsoletos, de custodia de docu-
mentos en la plataforma o cuya desaparicidn esté prevista para futuras versiones, a for-
matos de firma electrdnica y la realizacién de firmas electrénicas diferenciadas y verifica-
bles para cada documento, realizandose en su caso las oportunas actuaciones de ade-
cuacién de las funcionalidades actualmente existentes en los sistemas incorporados en el
objeto de la contratacidn. La citada web esta accesible en la siguiente direccién:

https://desarrollo.juntadeandalucia.es/recursos/plataforma-software/afirma

Se utilizaran los servicios provistos por la implantacion corporativa de la plataforma @firma
gestionada por la Agencia Digital de Andalucia.

12.13. Verificacion de documentos firmados electronicamente.

Para la practica de la verificacion, mediante un c6digo generado electrénicamente, de
documentos firmados electrénicamente en la Administracién de la Junta de Andalucia,
para el contraste de su autenticidad y la comprobacién de su integridad, en el marco del
articulo 27.3.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Co-
mun de las Administraciones Publicas, el articulo 42.b) de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico, y el apartado VIl (Acceso a documentos electré-
nicos) de la Norma Técnica de Interoperabilidad de Documento Electrdnico, se utilizara la
Herramienta Centralizada de Verificacion, de acuerdo con el protocolo técnico disponible
en el apartado en el portal de desarrollo de servicios digitales de la Junta de Andalucia, en
la siguiente direccion:

https://desarrollo.juntadeandalucia.es/recursos/plataforma-software/hcv

12.14. Clausula sobre Apertura de Datos.

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos
existentes en la aplicacién, asi como posibilitar su publicacidn en el Portal de Datos Abiertos de
la Junta de Andalucia. Los datos se proporcionaran en formatos estructurados, abiertos e
interoperables, de acuerdo con la normativa vigente de publicidad y reutilizacién de informacidn
publica.

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en
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bruto y desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o
también un estandar de facto como EXCEL (de las tablas que constituyan el nicleo de la
aplicacidn, asi como las tablas auxiliares para su interpretacidn) preferiblemente mediante API
REST (interfaz de programacion de aplicaciones), basado en estandares abiertos que permitira el
acceso automatico a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacidn de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacion o anonimizacién que garantice el
cumplimiento de la Ley de Proteccién de Datos.

12.15. Clausula sobre Apertura de Servicios.

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en
cuenta la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde
varios canales, sistemas u organismos. Este enfoque estd basado en definir en la fase inicial una
API de servicios externos e internos de la organizacién o sistema, para que los distintos
interlocutores y canales puedan utilizar los servicios de la APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que
permite tanto a humanos como a servicios de integracion descubrir y entender las capacidades y
caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacién del
cddigo fuente, documentacidn técnica, o detalles del trafico de mensajes. Los servicios definidos
apropiadamente a partir del estandar OpenAPI, permiten que un consumidor pueda entender e
interactuar con un servicio remoto a partir de una implementacién minima.

En concreto, la definicidn de los servicios de la API se realizard cumpliendo las especificaciones
OpenAPI establecidas por dicha organizacidn (OAS). En relacion a los estandares a emplear en el
marco del presente contrato, las ofertas deben garantizar el cumplimiento y utilizacién del
estandar y normas establecidas por OpenAPI, en los casos que fuese necesario.

12.16. Accesibilidad de sitios web y aplicaciones méviles.

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean
mejorados de manera significativa en el marco del presente contrato deberan ser accesibles para
sus personas usuarias y, en particular, para las personas mayores y personas con discapacidad,
de modo que sus contenidos sean perceptibles, operables, comprensibles y robustos. La
accesibilidad se tendrd presente de forma integral en el proceso de disefio, gestidn,
mantenimiento y actualizaciéon de contenidos de los sitios web y las aplicaciones para
dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de
septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos moviles del
sector publico. En particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN
301-549:2022, de Requisitos de accesibilidad de productos y servicios TIC, o de las
actualizaciones de dicha norma, asi como de las normas armonizadas y especificaciones técnicas
en la materia que se publiquen en el Diario Oficial de la Unién Europea y/o hayan sido adoptadas
mediante actos de ejecucion de la Comision Europea.

Por dltimo, como obliga la normativa, se debera realizar al menos una revisién anual de la
accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera significativa en
el marco del contrato, asi como actualizary, en su caso, elaborar la correspondiente Declaracion
de accesibilidad conforme al modelo europeo definido en la Decisién de Ejecucién (UE)
2018/1523 de la Comision de 11 de octubre de 2018 por la que se establece el modelo de
declaracién de accesibilidad.

Ademas, una vez puesto en funcionamiento el sitio web o aplicaciéon mévil, y en lo sucesivo cada
tres afios, se debera realizar una revisidn periddica exhaustiva cumpliendo las condiciones
establecidas en la Decisién de Ejecucién (UE) 2018/1524 para las revisiones en profundidad, y sus
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resultados recogerse en un Informe de revision de la accesibilidad (IRA). Todo ello en
cumplimiento de la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la
accesibilidad de los sitios web y aplicaciones para dispositivos mdviles de los organismos del
sector publico. En caso de que exista otra normativa actualizada que reemplace a las normas
mencionadas, se aplicara ésta.

12.17. Presencia de la Junta de Andalucia en Internet.

El articulo 14 del Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplifi-
cacién de procedimientos y racionalizacion organizativa de la Junta de Andalucia, define como
punto de acceso electrénico de la Administracion de la Junta de Andalucia al conjunto de pagi-
nas web agrupadas en un dominio de Internet cuyo objetivo es ofrecer a la ciudadania el acceso
a la informacidn y los recursos y servicios disponibles. Los puntos de acceso electrénico a su vez
se categorizan en los siguientes tres tipos: Portal de la Junta de Andalucia, Portales de Internet
especificos, o Sedes electrdnicas.

Por otra parte, el articulo 15 configura el Portal de la Junta de Andalucia como punto de acceso
general electrénico, cumpliéndose asi el derecho reconocido en la legislacion basica a que todas
las personas se relacionen con la Administracién a través de esta via, estableciendo que éste
facilitara de manera intuitiva el acceso a los servicios de administracion electronica que se
ofrecen a la ciudadania, sin perjuicio de que también sea posible el acceso directo a los mismos.

Para cumplir con estos preceptos, los servicios digitales dirigidos a la ciudadania que se definan,
se desarrollen o se presten en virtud del presente contrato, deberan configurarse como un nuevo
punto de acceso electrénico, integrarse en uno de los que ya existan, o bien permitir el acceso
directo desde un punto existente (por ejemplo, mediante la inclusidon de un enlace o referencia
directa al servicio). No siendo suficiente la publicidad que se les pueda dar en otros medios, tales
como redes sociales, portales de noticias o blogs (independientemente de que esta publicidad se
realice o no en los canales institucionales de la Junta de Andalucia).

La creacién de un nuevo punto de acceso electrdnico requiere contar con la debida autorizacién
antes de comenzar el desarrollo del mismo, para lo cual es preceptivo solicitar un informe previo
vinculante a la Agencia Digital de Andalucia, de acuerdo con el articulo 16.2 del Decreto
622/2019. La creacién de nuevos dominios de Internet, de ser necesarios, igualmente habra de
ser autorizada mediante el citado informe previo, y su contratacién y gestion llevarse a cabo
segln lo indicado en la Resolucion de 26 de mayo de 2020, de la Direccién General de Economia
Digital e Innovacion, por la que se comunica el nuevo mecanismo de contratacion y gestion de
los servicios de dominio de internet de la Red Corporativa de Telecomunicaciones de la
Administracion de la Junta de Andalucia.

En caso de que se haya autorizado la creacidon de un nuevo punto de acceso electrénico, o bien
se vaya a realizar la integracion en otro ya existente, se deberan cumplir las pautas en lo que se
refiere a la estrategia de presencia en Internet, cumplimiento del Sistema de Disefio y
tecnologias para la construccién de portales web y aplicaciones moviles, establecidas por la
Junta de Andalucia.

12.18. Informacion de base.

El PAG facilitara a la empresa cuanta informacion disponga relacionada con las materias objeto
el presente trabajo. Toda la informacidn que se proporcione es propiedad del PAG y no podra ser
utilizada en futuros trabajos ya sea como referencia o como base de los mismos, a menos que se
cuente con la autorizacién expresa, por escrito, del PAG.
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12.19. Coordinacion con el PAG

Con independencia de la participacién del personal de la Agencia Digital de Andalucia (en
adelante, ADA) adscrita al PAG, se aportara:

e El Jefe de Proyecto actuard como representante de la empresa ante el PAG, para resolver
cualquier consulta o incidencia que pudiera surgir en el desarrollo de los trabajos a realizar.

e Con caracter previo al inicio de los trabajos, se debe mantener una reunién entre este
representante y personal designado por el PAG, en el que se presente y detalle el contenido
de la oferta que ha resultado adjudicada, asi como los componentes del equipo de trabajo. En
caso de ser necesario, desde el Departamento de Informética se aporta informacién de
caracter general sobre las normas o estandares de aplicacidn tanto en la Junta de Andalucia
como del PAG que puedan afectar al desarrollo de los trabajos.

e Cuando el proyecto conlleve tareas de desarrollo o mantenimiento de sistemas de
informacién, se debera, siempre sobre la base de los requisitos del Pliego de Prescripciones
Técnicas, y en el momento en que la informacién del anélisis del sistema lo permita, emitir un
documento en el que se detalle la propuesta sobre la arquitectura fisica y légica del sistema, o
las posibles modificaciones que puedan afectar al sistema existente. Esta propuesta debera
ser aprobada por el PAG, o en caso contrario, ser revisada hasta su definitiva aprobacién. No
se deberan comenzar las tareas propias del desarrollo o0 mantenimiento que puedan estar
condicionadas a la aprobacién de la citada propuesta. Si en el transcurso de los trabajos por
parte de la Empresa adjudicataria se considerara necesaria la modificacidén del especificado
en este documento, se establecerd idéntico procedimiento a los efectos de la validez de la
nueva propuesta.

e Emitir un informe con periodicidad acordada, destinado al responsable del contrato en el
PAG, en el que se describa el estado de ejecucién del proyecto, el calendario de actuaciones
previstas, incidencias y/o desviaciones en el proyecto, posibles requerimientos en la
explotacion de los sistemas, plazos de entrega, etc. Con independencia de lo anterior, en
cualquier momento, tanto la empresa adjudicataria como el PAG podran proponer reuniones
a los efectos de resolver incidencias, coordinar actuaciones o unificar criterios.

e Se deberd entregar copia en soporte electréonico de toda la documentacion generada relativa
al sistema de informacidén o, en general, al objeto de los trabajos, al personal de la ADA,
adscrita al PAG.

e Todas las actuaciones relativas a la formacion, a las pruebas, a la implantacién y a la puesta
en marcha de los sistemas se realizaran bajo la coordinacidn y directrices del responsable del
contrato.

12.20. Migracion de datos:

La empresa adjudicataria debera presentar en los quince dias siguientes a la firma del contrato
un plan de migracion del sistema de ventas actual y sistemas asociados a su propio sistema. Por
cada dia de retraso en la presentacion del plan serd penalizada conforme se indica en pliego de
cldusulas administrativas.

12.21. Plazo de puesta en marcha

El plazo maximo de puesta en marcha del servicio es de 2 meses contados a partir de la fecha de
firma del contrato.

Para efectuar la aceptacion del sistema el PAG efectuara las pruebas que estime oportunas de
verificacién y validacion del objeto del contrato regido por el presente Pliego. En dicho proceso
de determinara por el PAG la fecha concreta de visitas en la que el nuevo sistema de gestion de
reserva y venta de entradas deberda empezar a operar, teniendo en cuenta y facilitando la
continuidad del servicio y el traspaso ordenado y eficaz con el anterior sistema.
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12.22 Penalidades por incumplimiento.

El incumplimiento de los niveles de servicio establecidos en el presente pliego, asi como los
retrasos injustificados en la implantacidn del sistema o en la resolucidn de incidencias criticas,
dard lugar a la imposiciéon de penalidades econdmicas. Estas penalidades se calcularan en
funcién de la gravedad y duracién del incumplimiento, conforme al PCAP y a la LCSP.

DECIMOTERCERO: VALOR ESTIMADO DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

La parte TIC tiene un valor estimado (incluido las prérrogas) de 5.965.287,92 € (IVA excluido),
siendo la estimacion anual de 1.491.321,98 € (IVA excluido).

DECIMOCUARTO: PLAZO DE VIGENCIA.

Elplazo de vigencia del presente contrato sera de 1 afio prorrogables hasta un afio adicional por
mutuo acuerdo entre las partes antes de su finalizacion. La renuncia del mismo por alguna de las
partes requerird al menos una antelacion de seis meses a la fecha de extincién pactada.

Es causa de resolucion del Contrato el incumplimiento de los términos del mismo, asi como la
divulgacién de informacién no autorizada por la Administracién de la Comunidad Auténoma en
materia objeto del Contrato mencionado, con independencia de las responsabilidades que le
sean exigibles.

Asimismo, a la finalizacién del contrato, la empresa debera facilitar el traspaso del sistema
saliente con el nuevo sistema que, en su caso, se establezca.

DECIMOQUINTO.- MODIFICACION DE CONDICIONES.

El PAG se reserva la potestad de poder modificar las condiciones de gestion de la visita y de venta
de los billetes, si bien se compromete a comunicarlo a la empresa adjudicataria siempre que ello
sea posible y en todo caso a respetar los precios aplicados a las reservas y ventas que hayan sido
efectuadas.

Los cambios que requieran de adaptacion del sistema, no generaran gasto adicional al PAG.

DECIMOSEXTO.- ANULACION Y DEVOLUCION DEL IMPORTE DE LAS ENTRADAS EN
CIRCUNSTANCIAS EXCEPCIONALES

A. Anulaciény devolucion del importe de las entradas por cierre del Conjunto Monumental.

Si durante la ejecucion del contrato se produce el cierre del Conjunto Monumental por
circunstancias excepcionales y no previstas por el Patronato de la Alhambra y Generalife, como
las producidas por la declaracidon de un estado de alarma para la gestion de una situacidn de
crisis sanitaria ocasionada por el COVID-19, u otras de similar naturaleza o similares
consecuencias, la empresa adjudicataria deberd realizar las operaciones de anulacion y
devolucién de los importes de las entradas de los dias en los que se produce el citado cierre, sin
incluir el importe de la correspondiente comision, y siguiendo las instrucciones que le
proporcione el PAG a través del Responsable del contrato.

La presente operativa de devolucidn, al igual que el resto que no estan motivadas por el cierre
del Conjunto Monumental, no conllevan repercusion econémica para este contrato.
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B. Devolucion del importe de las entradas con liquidaciones pendientes de ingreso en las
cuentas del Patronato de la Alhambra y Generalife.

Para efectuar las citadas operaciones de devolucién, en caso de que sea necesario, la empresa
adjudicataria podra disponer del importe que en el momento de producirse el cierre esté
pendiente de ingresar en la Cuenta Restringida de ingresos del PAG, siempre que asi se le indique
expresamente por parte de esta Administracion. Para ello, con caracter previo, la empresa
adjudicataria debera presentar un informe detallado en el que recoja las operaciones realizadas
y el importe resultante pendiente de ingreso y/o liquidacion a la fecha de cierre.

Los datos que deberan constar en el informe son los siguientes:

a) Cddigos de las reservas.

)
)

o

Datos de los compradores/visitantes.

) Diadelacompray diade lavisita.

(g)

d) Localizador emitido por el sistema Redsys (localizador Unico e inequivoco de la
operacion que une compra y tarjeta de forma completa y que permite su rastreo).

e) Importes de las reservas exactos, sin incluir la comision de gestion.
f) Cualquier otra informacién que se considere relevante a estos efectos.

Asi mismo, en el listado debera constar una declaracidn responsable por parte del representante
legal de la empresa adjudicataria, en el que se haga constar:

1. Que los datos que se trasladan al PAG son fidedignos y que los importes de dichas
reservas corresponden a los dias en los que el Conjunto Monumental ha permanecido
cerrado y que no han sido devueltas.

2. Que se compromete a efectuar de manera inmediata las operaciones de devolucién.

3. Que trasladara al PAG la informacin justificativa del resultado de las devoluciones una
vez hayan concluido, aportando un listado detallado que incluird los cédigos de las
reservas, titulares, dia de la visita, localizador e identificador de tarjeta de crédito,
importes, dia y hora de la devolucién, cédigo de la operacidn y el resultado.

4. Que facilitard los archivos emitidos por el sistema Redsys de cada una de las
devoluciones realizadas, o acceso a la plataforma Redsys para su comprobacion,
necesarios para su control y, en su caso, auditoria.

5. Que proporcionara acceso en modo consulta a la cuenta bancaria donde se ingresan
todas las ventas y desde donde se realizan las devoluciones.

Una vez iniciada la operativa, la empresa adjudicataria devolverd el importe de las entradas
mediante el cddigo de localizador y operacién asociado al nimero de tarjeta de crédito con la
que se realizd la transaccién. Asimismo, trasladard al PAG informacién detallada de las
operaciones efectuadas y el saldo resultante, con la frecuencia que se le indique por parte del
responsable del contrato.

Terminado el proceso, la empresa presentara la liquidacion correspondiente y toda la
documentacion e informacidn necesaria para su control y, en su caso, auditoria. En este sentido,
el PAG podra nombrar un auditor colegiado para la comprobacién de la veracidad y exactitud de
la liquidacién presentada, y la empresa se compromete a facilitar a dicho auditor el acceso a
toda la informacidn y procedimientos utilizados.
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C. Devolucién del importe de las entradas a través de liquidaciones ingresadas en las
cuentas del Patronato de la Alhambra y Generalife.

Si la empresa adjudicataria no dispone de crédito suficiente para realizar la operativa de
devolucion, o bien porque se encuentra al corriente de las liquidaciones de venta y, por tanto, se
encuentran los importes ingresados en las cuentas del PAG, o bien a consecuencia de la
operativa de devolucién y el cierre prolongado del Conjunto Monumental, la empresa contratista
debera comunicarlo acreditando fehacientemente la realidad y la cuantia a través de un informe
detallado.

Los datos que deberan constar en el informe son los siguientes:
a) Codigos de las reservas.
b) Datos de los compradores/visitantes.
c) Diadelacompray diade lavisita.

d) Localizador emitido por el sistema Redsys (localizador Unico e inequivoco de la
operacion que une compra y tarjeta de forma completa y que permite su rastreo).

e) Importes de las reservas exactos, sin incluir la comision de gestion.
f) Cualquier otra informacién que se considere relevante a estos efectos.

Asi mismo, en el listado debera constar una declaracidn responsable por parte del representante
legal de la empresa, en el que se haga constar:

1°. Que los datos que se trasladan al Patronato de la Alhambra y Generalife son fidedignos y que
los importes de dichas reservas corresponden a los dias en los que el Conjunto Monumental ha
permanecido cerrado y que no han sido devueltas.

2°. Que se compromete a efectuar de manera inmediata las operaciones de devolucion una vez el
Patronato de la Alhambra y Generalife efectle la correspondiente transferencia por el importe
total, garantizando en todo momento la afeccién del importe transferido a la devolucién de las
reservas.

3°. Que trasladara al Patronato la informacion justificativa del resultado de las devoluciones una
vez hayan concluido, aportando un listado detallado que incluird los cédigos de las reservas,
titulares, dia de la visita, localizador e identificador de tarjeta de crédito, importes, dia y hora de
la devolucidn, cédigo de la operacidny el resultado.

4°.- Que facilitara los archivos emitidos por el sistema Redsys de cada una de las devoluciones
realizadas, 0 acceso a la plataforma Redsys para su comprobacidn, necesarios para su control y,
en su caso, auditoria.

5°.- Que proporcionara acceso en modo consulta a la cuenta bancaria donde se ingresan todas
las ventas, los importes que en su caso transfiera el Patronato y desde donde se realizan las
devoluciones.

En este caso, el responsable del contrato emitird un informe en el que manifieste su conformidad
y, a continuacién, se dictara por el PAG una Resolucién en la que se acuerda transferir a la
empresa el importe total de las entradas de los dias en los que el Conjunto Monumental
permanece cerrado y con la frecuencia que se considere adecuada en funciéon de las
circunstancias.

La Resolucidn sera notificada a la empresa, y una vez efectuada la transferencia o, en su caso,
sucesivas transferencias, la empresa adjudicataria realizara la operativa de devolucién a los
terceros afectados mediante el cddigo de localizador y operacién asociado al nimero de tarjeta
de crédito con la que se realiz la transaccion, garantizando en todo momento la afeccion del
importe transferido a la devolucién de las reservas.

42

RODRIGO DIEGO RUIZ-JIMENEZ CARRERA 29/10/2025 18:30:47 | PAGINA: 42 /43

VERIFICACION NJyGwfKHI9TSkZ1j3bE0c6vqYiQd80 https://ws050.juntadeandalucia.es/verificarFirma/




Como en el punto anterior, la empresa contratista debera trasladar al PAG informacion detallada
de las operaciones efectuadas y el saldo resultante, con la frecuencia que se le indique por parte
del Responsable del contrato.

Terminado el proceso, la empresa presentara la liquidacion correspondiente y toda la
documentacidn e informacién necesaria para su control y, en su caso, auditoria. En este sentido,
el Patronato podra nombrar un auditor colegiado para la comprobacién de la veracidad y
exactitud de la liquidacion presentada, y la empresa se compromete a facilitar a dicho auditor el
acceso a toda la informacidn y procedimientos utilizados.

D. Anulaciéon y devolucion del importe de las entradas con medidas restrictivas a la
circulacion.

Si finalizado el periodo de cierre, se establecieran o mantuvieran medidas restrictivas a la
circulacion de las personas que provoquen igualmente la obligacién de anulacién y devolucién
del importe de las entradas, las medidas previstas en los puntos anteriores seran de aplicacién al
presente supuesto, limitado al tiempo que duren dichas restricciones.

E. Regularizacion definitiva a la finalizacion del periodo de cierre.

A lafinalizacion del cierre del Conjunto Monumental o, en su caso, de las medidas restrictivas a la
circulacion de las personas, se procederd a la regularizacion definitiva de la liquidacion de la
operativa de devolucién por parte de la empresa adjudicataria, a cuyos efectos se requerira la
acreditacion fehaciente de la realidad, efectividad y cuantia de las devoluciones efectuadas, asi
como del saldo que en su caso resulte.

Por parte del responsable del contrato se procederd a analizar la documentacion justificativa
aportada a este érgano de contratacién y emitird un informe en el que ponga de manifiesto su
conformidad.

A continuacion, el PAG dictara Resolucion donde se acuerde a cuanto ha ascendido el importe de
la devolucién de entradas y se apruebe la regularizacién definitiva.

Por ultimo, esta Resolucidn sera notificada a la empresa adjudicataria, quien debera ingresar de
manera individualizada, en su caso, el saldo resultante de la regularizacion.

F. Documento contable de reversion de importes y fiscalizacion favorable de la
Intervencion Delegada del PAG.

La reversion de los importes se realizara mediante documento contable del PAG con tercero
destinatario la empresa adjudicataria y nimero de cuenta bancaria desde donde la empresa
realiza las operaciones de liquidacién de venta de entradas.

El documento contable previo a la transferencia de los importes estara condicionado a la
fiscalizacién favorable de la Intervencidn Delegada del PAG, a quien, ademas, se dara traslado
del resultado de las devoluciones efectuadas y, en su caso, de la regularizacién definitiva.

En Granada, a la fecha de la firma electrénica.
EL DIRECTOR DEL PATRONATO
DE LAALHAMBRAY GENERALIFE

Fdo.: Rodrigo Ruiz-Jiménez Carrera

El presente Pliego de Prescripciones Técnicas tiene el visto bueno del Jefe de Servicio de Visita

Publica y Comercializacion del Patronato de la Alhambra y Generalife.
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