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1. INTRODUCCION

La Agencia Andaluza de Instituciones Culturales (en adelante la Agencia), es una agencia empresarial de las
previstas en la letra b) del apartado 1 del articulo 68 de la Ley 9/2007, de 22 de octubre, de Administracién de la
Junta de Andalucia.

Tiene como objetivo el optimizar, en términos de eficacia y economia, la gestién de los recursos publicos que
la Administracién de la Junta de Andalucia destina a la cultura, asi como aquellos recursos obtenidos en el
ejercicio de su actividad como consecuencia de la prestacion de bienes y servicios que se entreguen o realicen,
contribuyendo al acceso a los bienes culturales en condiciones de igualdad, y la participacion equitativa de las
personas, mujeres y hombres, en las actividades culturales.

La Agencia, lleva a cabo las tareas técnicas y de gestion requeridas para el desarrollo y ejecucion de las
funciones descritas en el articulo 6 de sus Estatutos y de cuantas otras se le atribuyan, mediante la direccion,
organizacion, produccidon, fomento, promocion, difusion y divulgacién de programas, instituciones,
equipamientos e instalaciones culturales.

Para la distribucion y venta editorial de la Consejeria de Cultura y Deporte, asi como otros productos culturales
de sus espacios museisticos, la Agencia dispone de una plataforma de venta en puntos fisicos y online, basado
en un software de mercado denominado Comerzzia. En este sistema integra tanto la gestiéon comercial
(mantenimiento de articulos, gestion de usuarios, clientes, compras, ventas, promociones, almacenes, etc.)
como el servicio de venta online mediante un portal web, para la comercializacién de las publicaciones en
formato fisico y en formato digital.

El modelo de comercializacidn de la Agencia ha sufrido un cambio por el que se han suprimido los puntos de
venta fisicos, quedando exclusivamente la venta online como Unico canal de venta. Por otro lado, el producto
actual se encuentra fuera de soporte y no es posible evolucionarlo para adaptarlo a las necesidades de la
Agencia, por este motivo, se inicia el presente expediente para sustituir el producto actual a otro que se adapte
a las necesidades actuales de la organizacién.

Por otro lado, con la entrada del reglamento de VERI*FACTU, aprobado por el Real Decreto 1007/2023, de 5 de
diciembre, que regula los requisitos de los Sistemas Informaticos de Facturacion, la Agencia necesita de un
sistema para la gestion y expedicién de las facturas que cumplan con los requisitos establecido en el citado
decreto.

El presente pliego establece los requisitos minimos que deben cumplir las ofertas presentadas por los
licitadores.

2. CARACTERISTICAS DEL SUMINISTRO

El objeto del presente expediente es el suministro de cuatro licencias de una plataforma para la gestién y venta
editorial, asi como de otros productos y servicios culturales en la modalidad de Software como servicios (SaaS)
por un periodo de doce meses.

Las licencias solicitadas deben ser para usuarios concurrentes, de manera que se pueda tener un nimero
usuarios superior, pero sélo cuatro de ellos pueden estar accediendo al mismo tiempo a la aplicacion.

La solucion propuesta por el licitador debe satisfacer de forma general las siguientes necesidades.

e La gestion editorial para la distribucion y venta de los libros producidos por la Consejeria Cultura y
Deportes.
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e Lagestiényventa de otros tipos de articulos como: material de papeleria, complementos, decoracién,
joyeria, musica (en formato CD) y textil, principalmente camisetas.

e Laventade servicios: espectaculos producidos por la Agencia, cursos de formacion, venta de entradas,
etc.

La Agencia necesitara que el sistema esté operativo y listo para usarse antes del 31 de enero de 2026

2.1. Requisitos funcionales

Gestion de productos y servicios

e Elsistema deinformacion permitird la gestion de articulos (altas, bajas y modificaciones) mediante una
ficha/formulario con los campos necesarios para la identificacidn de este.

e Enelcaso de los productos que son libros dispondra al menos de los siguientes campos informativos:
cddigo, titulo, coste, precio, impuesto, resumen, ISBN, autor, familia, descripcidn fisica e imagen del
articulo. Este tipo de productos ademas pueden tener formato digital (epub , pdf) para su venta a través
del canal de venta online.

e En el caso de productos del tipo: material de papeleria, complementos, elementos de decoracidn,
joyeria, musica (en formato CD) o textil, debera contener, al menos, un campo de cddigo, una
descripcién, clasificacién por tallas, tamafio o color (en el caso de que sea necesario), una descripcién
fisica y varias imagenes del articulo.

e Para los servicios prestados, permitira una descripcion de dichos servicios.

e Paratodos los tipos de productos y servicios, indicara el precio de coste, el precio de venta, asi como
la configuracién del tipo de IVA que lleve asociado.

e En laficha de los articulos deberd existir un campo que determine el coste del articulo, siguiendo el
criterio de calculo del precio medio ponderado, o sistemas FIFO o LIFO.

e Creacién y mantenimiento de distintos tipos impositivos (Exento, Super reducido, Reducido, Normal).
Asignado a cada articulo, formaran parte del calculo del PVP o de la Base Imponible.

Gestion de familias

e Elsistema permitira agrupar los articulos y servicios en familias o materias.
e Debera permitir asociar a cada familia un codigo CNAE para el calculo de la prorrata del IVA.

Proveedores

e Creacibny gestion de proveedores, recogiendo toda la informacién necesaria (domicilio, datos fiscales,
datos bancarios, etc.).
e Elsistema permitira relacionar los articulos con los proveedores que lo suministran.

Clientes

e Creaciény mantenimiento de clientes, recogiendo toda la informacién necesaria (nombre, persona de
contacto, domicilio, teléfono, datos fiscales, descuentos, etc.). Debera recoger los datos de los clientes
que se den de alta por la tienda online.

e  Permitira también poder clasificar los clientes (institucional, libreria, distribuidor, etc.).

e Debe permitir que existan varios clientes con el mismo NIF, para el caso de organismos publicos en los
que existen varios que comparten dicho NIF. En caso de que existan duplicados, avisara de esta
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situacion, aunque permitira crearlos.
Permitira ademas la configuracion de los tipos impositivos aplicables a un cliente, incluidos el tipo
exento y el no sujeto.

Gestidn ventas

Generacion de pedidos de venta en el que se recoja toda la informacién necesaria para la gestion de
este: cliente (incluyendo toda la informacién necesaria para la gestién de los envios) articulos, precio,
descuento, etc.

La gestion de las ventas permitira la venta directa y por depdsito, distintas modalidades de pago
(tarjeta, efectivo, transferencia, etc.) y la aplicacion de descuentos, promociones, ofertas, etc.

Se podran incluir y modificar distintos conceptos de venta (venta directa, online, traspaso, cesion, etc.)
que generaran el movimiento en el stock correspondiente.

Debera estar integrado con el canal de venta online, para la recepcion y gestion de los pedidos que se
hagan través del mismo.

Se podra generar la factura desde el propio pedido de venta.

Gestion de compras

Generacion de pedidos de compra en el que se recoja toda la informacién necesaria para la gestion de
este (proveedor, articulos, precio, descuento, etc.).

La gestion de las compras distintas modalidades de pago (tarjeta, efectivo, transferencia, etc.) y la
aplicacidn de descuentos, promociones, ofertas, etc.

Se podran incluir y modificar distintos conceptos de venta que generaran el movimiento en el stock
correspondiente.

Gestion de almacenes

El sistema permitird la gestion de almacenes propios: altas, bajas y modificaciones, ubicacion fisica de
los almacenes, etc.

Los almacenes ofreceran la informacion sobre los articulos y ubicacién que contienen, asi como los
movimientos que se han producido.

Permitird la gestion del inventario de los articulos que contiene para los que permitira distintos
conceptos de regularizacion.

Gestidn del cédigo CNAE

El cédigo CNAE es un sistema mediante el cual se organizay codifica las actividades econdmicas de Espafia. En

la Agencia se emplea para codificar las actividades que desarrollamos En concreto se utilizan 4 cddigos CNAE:

900 - Actividades de creacidn, artisticas y espectaculos

910 - Actividades de bibliotecas, archivos, museos y otras actividades culturales
855 - Otra educacion

471 - Comercio al por menor en establecimientos no especializados

El sistema debera permitir la gestion del cddigo CNAE, y asociarlo a las operaciones de ventas y de compras que
se lleven a cabo.

Se podra obtener un listado de todas las operaciones realizadas en un periodo de tiempo para uno o varios
cbdigos CNAE.

Péagina 5de 21

FRANCISCO JAVIER RIVERA RODRIGUEZ 17/11/2025 14:02:52 PAGINA: 5/21

VERIFICACION

NJIyGwIT7CdGImIISSDSnGsqC4SF7rP https://ws050.juntadeandalucia.es/verificarFirma/




A

Calculo de la prorrata del IVA

e Elsistema debera permitir obtener informacion sobre la prorrata del IVA. La prorrata del VIA se calcula
en base a las operaciones realizadas con y sin derechos a deduccion del IVA. El porcentaje de prorrata
determina que importe de IVA soportado puede deducirse.

e Paraelcélculo de la prorrata del IVA se tienen en cuenta los codigos CNAE de las operaciones realizadas
en el sistema.

Gestion de usuarios

e El sistema permitira usuarios concurrentes, y controlara la gestion de las transacciones que lleven a
cabo en el sistema.

e Permitira la configuracidn por perfiles o roles de dichos usuarios para definir los permisos y médulos a
los que tendran acceso en el sistema.

e Debera cumplir con lo establecido en las condiciones generales de realizacion del presente documento
en lo que se refiere a la gestidn de usuarios.

Formularios de busqueda

e Cadamddulo de la aplicacion integrara un formulario de bisqueda a través de los campos que forman
parte de cada uno, permitiendo bisquedas por miltiples campos y por rango de fechas, siempre que
sea posible.

Explotacion de datos (informes de ventas, compras, existencias, etc.)

e Dispondra de un médulo para definir listados o informes que se utilicen como mas frecuencia: ventas
de articulos, listado de clientes, proveedores, informacién sobre los articulos en cada almacén, la
valoracion de dichos articulos a una fecha determinada.

e Todos los mddulos, dispondrén de la funcionalidad necesaria para la exportacidn de los datos a una
hoja de calculo o un documento PDF.

Tienda online

e El sistema contara con un canal de venta online de compra cuya gestién de contenidos se realizara
desde la propia aplicacidn. Debera permitir la gestion de destacados, banners, promociones, etc.

e Asimismo, debera integrarse con la pasarela de pagos que se determine la Agencia, deberd estar

certificado para los sistemas de pago con Redsys.

El disefio del portal deberda cumplir con los requisitos de identidad corporativa de la Junta de

Andalucia, asi como con los requisitos establecidos en las condiciones generales de este documento.

El servicio se debera ofrecer bajo un protocolo securizado (https).

A modo de ejemplo se puede consultar el portal de que dispone actualmente la Agencia en el sitio web
www.tiendasculturalesdeandalucia.es

Facturacion electrdnica (Facturae)

e Elsistema debera cumplir con lo relativo a la normativa para expedir facturas en formato electrénico
(Facturae). En concreto:
o Ley25/2013, de impulso de la factura electrénica y creacién del registro contable de facturas
en el sector publico
o Real Decreto 1619/2012, por el que se aprueba el Reglamento que regula las obligaciones de
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facturacién
o Orden PRE/2794/2015, que regula el formato estructurado de la factura electrdnica (Facturae)

Sistema compatible con Veri*Factu

e Elsistema deberd estar certificado para el uso del servicio Veri*Factu y cumplir con lo establecido en el Real
Decreto 1007/2023, de 5 de diciembre, que regula los requisitos de los Sistemas Informaticos de
Facturacion, la Agencia necesita disponer de un sistema para la expedicion de las facturas que cumpla con
tales requisitos para cumplir con esta normativa, asi como la Orden HAC/1177/2024, de 17 de octubre, por
la que se desarrollan las especificaciones técnicas funcionales y de contenido referidas en el Reglamento
que establece los requisitos que deben adoptar los sistemas y programas informaticos o electrénicos que
soporten los procesos de facturacion de empresarios y profesionales y la estandarizacion de formatos de
los registros de facturacion.

2.2. Migracién de datos maestros

El licitador debe contemplar la migracion de los datos maestros del actual sistema de comercializacién de la
Agencia, de manera que en el proceso de implantacién se realizard un proceso de carga de dichos datos
maestros (clientes, proveedores, articulos, almacenes, stocks de articulos, etc.).

Para ello debera facilitar unos ficheros o procesos de carga con los datos con el formato de los datos (tipos,
campos, tipologia de campos, etc..) que son necesarios para volcar la informaciéon del actual sistema al nuevo.

La Agencia colaborara en la elaboracion de los ficheros de carga, de manera que facilitard la informacion
solicitada por el adjudicatario de este contrato para que pueda ejecutar dichos procesos de carga.

La empresa licitadora detallara en su oferta el plan de migracion de los datos del sistema actual a la solucidn
propuesta.

También propondrd un cronograma para la ejecucion de estos trabajos, teniendo en cuenta los plazos
propuestos por la Agencia para tener el sistema operativo.

2.3. Formacion

El licitador debera contemplar en su oferta la formacidn a las personas usuarias de la Agencia para el uso
correcto de la aplicacidn.

Laduraciény organizacién de las sesiones formativas deberan ser las adecuadas para que las personas usuarias
de la aplicacidén puedan realizar sus tareas de forma correcta.

La aplicacién debera contar con manuales o ayuda on-line para que pueda se consultada por las personas
usuarias.

2.4. Soporte funcional

Durante la duracién del contrato, en el coste de las licencias se incluye un servicio de asistencia técnica (CAU)
para atender las dudas que las personas usuarias tengan en el uso de la aplicacidn propuesta por el licitador.

e Elhorario para atencién debe ser al menos de lunes a viernes de 8:00 a 15:00, y lunes y martes de 16:00
a 18:30.

e Los canales de notificacion podran ser mediante asistencia telefénica, portal de incidencias o correo
electrénico.
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2.5. Mantenimiento de la plataforma SaaS

Es responsabilidad de la empresa licitadora la gestion de todas las tareas relacionadas con el mantenimiento y
seguridad de la plataforma a través de la cual se ofrezca este servicio. Deberan garantizar las medidas de
seguridad necesarias para un canal de venta online, las copias de seguridad y la continuidad del servicio.

Todo ello cumpliendo los establecido en el capitulo de ciberseguridad, en el apartado de condiciones generales
del presente documento.

2.6. Exportacién de datos maestros de la plataforma

La empresa adjudicataria permitird a la Agencia la exportacion de todos los datos existentes en la plataforma
de gestion y venta editorial, asi como de otros servicios y productos culturales, principalmente de los datos
maestros una vez que finalice la contratacién del presente suministro.

2.7.Documentacién que debe acompaniar a la oferta econémica

La empresa licitadora, debera portar junto con su propuesta econdmica y un documento en el que describa las
caracteristicas del software ofertado, asi como el plan de trabajo con objeto de que la Agencia pueda verificar
que cumple con los requisitos minimos del presente pliego. Amodo de referencia, se propone el siguiente indice
de contenidos:

I Resumen ejecutivo de la solucién propuesta
1. Descripcidn del entorno tecnolégico de la solucion

a. Caracteristicas de los sistemas informaticos que dan soporte a la plataforma de gestion de
venta
b. Caracteristicas de las comunicaciones que dan soporte a los sistemas
M. Descripcidn de las funcionalidades del sistema

Gestidn de productos y servicios
Gestion de familias articulos
Gestién de Proveedores

Gestion de Clientes

Gestidn ventas

Gestion de compras

Gestidn de almacenes

Gestion del codigo CNAE
Calculo de la prorrata del IVA
Gestion de usuarios

S@ ™o a0 oo

=~ — —

Descripcidn de los formularios para la busqueda de informacion

Descripcidn de funcionalidad para la explotacidn de datos

m. Descripcion del canal de venta online

n. Cumplimiento con los estandares de facturacion electrénica (Facturae) y Veri*Factu.

IV. Propuesta para la migracion de los datos maestros
V. Plan de formacién: duracién y contenido
VI. Caracteristicas del soporte y mantenimiento de la plataforma
Péagina 8 de 21
FRANCISCO JAVIER RIVERA RODRIGUEZ 17/11/2025 14:02:52 PAGINA: 8/21

VERIFICACION NJIyGwIT7CdGImIISSDSnGsqC4SF7rP https://ws050.juntadeandalucia.es/verificarFirma/




A

VII. Certificacion conforme al Esquema Nacional de Seguridad del sistema de informacion.
VL. Otras caracteristicas del sistema de informacién no contempladas en apartados anteriores.

3.3 CONDICIONES GENERALES

3.1.Lugary medios de realizacién de los trabajos

La empresa adjudicataria debera facilitar a su equipo los medios y equipamiento adecuados para la prestacion
adecuada del mismo.

El equipo de trabajo por parte de la empresa adjudicataria realizara su trabajo en sus dependencias, acudiendo
cuando se estime oportuno a las dependencias de la Agencia para reuniones o para la resolucién de problemas
de especial complejidad.

Las reuniones y contactos de los miembros del equipo y la Agencia se realizaran preferiblemente de forma
virtual, y las reuniones se desarrollaran preferiblemente usando los sistemas de videoconferencia de LA
AGENCIA o los que proponga la empresa adjudicataria.

En aquellos casos en los que la direccion del proyecto determine que se usen sus herramientas corporativas
para la prestacion del servicio, facilitard el acceso a las mismas al equipo de proyecto de la empresa
adjudicataria.

3.2. Propiedad intelectual de los trabajos.

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista como
consecuencia de la ejecucion del presente contrato seran propiedad de la Agencia, quien podra reproducirlos,
publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de
los trabajos. El adjudicatario renunciara expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no podra hacer ningin uso
o divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien
sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacion expresa de la Agencia,
especificamente todos los derechos de explotacion y titularidad de las aplicaciones informaticas y programas
de ordenador desarrollados al amparo de esta contratacion, corresponden Ginicamente a la Agencia.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados para la
ejecucién del contrato protegidos por derechos industriales o de propiedad intelectual.

3.3. Confidencialidad de la Informacién

La empresa adjudicataria se obliga a guardar el debido sigilo profesional de cuanta informacién tenga
conocimiento para cumplimiento del presente servicio, tratara los datos conforme a las instrucciones de esta
Agenciay no los aplicaré o utilizara con fin distinto, ni los comunicara o cederd, ni siquiera para su conservacion,
a otras personas.

3.4.Ciberseguridad

Se deberan garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos para una
proteccién adecuada de la informacién dictados por el Real Decreto 311/2022, de 3 de mayo, que regula el
Esquema Nacional de Seguridad.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que son
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objeto de la presente contratacion. Para lograr esto, se adoptaran las medidas de seguridad indicadas en el
anexo Il del ENS aplicables a la categoria del sistema y a los niveles de seguridad requeridos para el mismo, en
las dimensiones de confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad, que se detallan a
continuacién:

Dimensién de seguridad Valor
Confidencialidad Bajo
Integridad Bajo
Trazabilidad Bajo
Autenticidad Bajo
Disponibilidad Bajo

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de Seguridad
(articulo 28 del ENS) y aquellas que se afiadan en base a analisis de riesgos conforme al articulo 24 del
Reglamento General de Proteccion de Datos y, en los supuestos de su articulo 35, a la evaluacion de impacto en
la proteccion de datos (articulo 3.3 del ENS).

El Responsable de Seguridad trasladara las medidas aplicables a través del Responsable del Contrato durante
la ejecucidn de este.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece la
Politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta
de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de
junio de 2016, por la que se efectlia el desarrollo de la politica de seguridad de las tecnologias de la informacion
y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna del organismo contratante en materia de ciberseguridad.

El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la politica de
seguridad y de los niveles de servicio acordados por parte del contratista, segin lo expresado en los
documentos de contratacién.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-
STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a las
guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andaluciay a las indicaciones del Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia.

Colaboracién en la gestién de la seguridad del sistema

La empresa adjudicataria colaborara con la realizacién de los analisis de riesgos que se realicen, que tendran
en cuenta los siguientes aspectos:

¢ Identificacidn de los activos relevantes dentro del alcance considerado del Sistema de Informacion.
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e Valoracion cualitativa de los activos mas valiosos del sistema. La valoracién de los activos corresponde
a los responsables designados en la politica de seguridad del organismo. Para ello se tendra en cuenta
el perjuicio que supondria su degradacion.

o Identificacién y cuantificacion de las amenazas mas probables.
e Identificacion y valoracion de las salvaguardas que protegen de dichas amenazas.
e Identificacidn y valoracién del riesgo residual.

La empresa adjudicataria debera prestar al organismo la colaboracion necesaria durante la realizacién de
auditorias técnicas y de cumplimiento normativo.

Certificacién ENS de la empresa licitadora

En cumplimiento de la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad aprobada por Resolucién de 13 de octubre de 2016 de la Secretaria de Estado de Administraciones
Publicas, la empresa adjudicataria debera disponer de Declaracion o Certificaciéon de Conformidad con el ENS
categoria BAJA; para la prestacion de los servicios o provision de las soluciones contempladas en este
expediente, en caso de existir en el alcance de esta contratacidn servicios no prestados desde las instalaciones
de la Junta de Andalucia (por ejemplo, servicios prestados desde una nube). Esta Certificacién de Conformidad
con el ENS debe versar sobre soluciones proporcionadas o servicios prestados por el operador del sector
privado que estén relacionadas con las soluciones y servicios que son objeto de contratacién del presente
expediente, segln apartado VII.1 de la Instruccidn Técnica de Seguridad citada.

En el caso de que no disponga de la Declaracién o Certificacién de Conformidad indicada, se le otorgaria un
plazo maximo de 6 meses para la obtencién de ésta, contados a partir de la fecha de adjudicacién/formalizacion
del contrato.

Interlocucidn y roles en materia de ciberseguridad

Se asignaran los roles relacionados con la seguridad de los sistemas de informacidn, reflejados en el Esquema
Nacional de Seguridad y detallados en la guia CCN-STIC 801 (Responsabilidades y Funciones en el ENS).

La interlocucidn con la empresa adjudicataria en aspectos de seguridad correspondera al Responsable del
Contrato, con la colaboracién y con la orientacion del Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad establecido en la
Junta de Andalucia, desde el inicio del desarrollo del sistema.

Punto de contacto (POC) de seguridad

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), la empresa
adjudicataria debera designar un PoC (Punto o Persona de Contacto) para la seguridad de la informacién
trataday el servicio prestado, que cuente con el apoyo de los érganos de direccidn, y que canalice y supervise,
tanto el cumplimiento de los requisitos de ciberseguridad y las comunicaciones relativas a la seguridad de la
informacién y la gestion de los incidentes para el dambito de dicho servicio.

La empresa adjudicataria debera comunicar cualquier cambio o sustitucién de dicho POC a lo largo de la vida
del contrato.

Dicho PoC de seguridad sera el propio responsable de Ciberseguridad del contratista, formara parte de su area
o tendra comunicacion directa con la misma, y su identificacion se comunicara al SOC de la Junta de Andalucia
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a través del Responsable de Seguridad asignado al sistema.

La comunicacién de este PoC incluird la referencia al contrato en el cual se realiza, su duracidn estimada, las
actividades principales a realizar y los accesos remotos que se prevén.

Gestidn de incidentes

La empresa adjudicataria comunicard al personal de ciberseguridad del organismo, en primera instancia, o al
Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia cualquier ciberincidente que detecte o del
que tenga conocimiento.

Para la gestion de los incidentes de seguridad se seguira lo dictado en la vigente Resolucién de 13 de julio de
2018, de la Direccion General de Telecomunicaciones y Sociedad de la Informacidn, por la que se establecen
normas sobre gestién de incidentes de seguridad TIC (https://juntadeandalucia.es/boja/2018/141/29). En
especial, en el punto 6 (comunicacién de incidentes), 8 (comunicaciéon entre organismos y entidades de
incidentes y medidas adoptadas), 9 (colaboracién con AndaluciaCERT) y 11 (denuncias).

Accesos remotos

El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios o sistemas de
informacién de la entidad contratante Agencia Digital de Andalucia, se realizard nominalmente mediante el
procedimiento aprobado por la Red Corporativa de la Junta de Andalucia (que podra incluir, a modo de
ejemplo, la opcién de cliente VPN y/o soluciones de tipo SASE) sin necesidad de disponer de una conexién
permanente al Nodo de Interconexién de la Red Corporativa de la Junta de Andalucia (funcionamiento en modo
cliente de servicios internos, esto es, conectividad no simétrica), previa autorizacion por parte del Responsable
del Contrato. Caso de que algln software necesario por LA EMPRESA ADJUDICATARIA para el acceso remoto
requiera de suscripcion, LA EMPRESA ADJUDICATARIA se debera hacer cargo de estos posibles gastos
ocasionados.

El modo de acceso sera tal que garantice la seguridad de operacién y explotacidn del sistema, asi como el
objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante la
ejecucion del contrato.

La empresa adjudicataria debe realizar las solicitudes de forma individual para cada uno de los técnicos que
requieran el acceso remoto, debiendo ser validada cada solicitud por el Responsable del Contrato. Asimismo,
debera comunicar en su caso las bajas eventuales que pudiera producirse durante la vida del contrato.

La empresa adjudicataria debe cumplir con la politica de acceso remoto que aplique en el organismo durante
todo el periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta del usuario en el
Directorio Corporativo de la Junta de Andalucia, mecanismo de identificacién y autenticacién robusto
empleando el certificado digital de la FNMT, software de la red privada virtual a utilizar, funciones permitidas y
datos accesibles desde acceso remoto, tiempo maximo para cerrar sesiones inactivas, activacién de los
registros de actividad, etc.

Igualmente, La empresa adjudicataria asegurard que la comunicacién esté limpia de malware, virus y/o
cualquier otro tipo de trafico malicioso o no deseado.

3.5.Proteccion de datos personales y garantia de los derechos digitales

La empresa adjudicataria, en aplicacion de lo regulado en la Disposicion Adicional Vigésimo Quinta de la LCSP
y el articulo 28 de Reglamento (UE) 2016/619, de 27 abril de 2016, General de Proteccién de Datos, en adelante
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RGPD, y de laLey Orgédnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de Derechos
Digitales, tendra la condicién de encargado del tratamiento respecto a todo los datos personales que se
incluyan y se traten en ejecucion del objeto del presente encargo.

Conforme al apartado 3 del precitado articulo 28 del RGPD el tratamiento que haga el encargado se regira por
un contrato o acto juridico que regule el objeto, la duracidn, la naturaleza y la finalidad del tratamiento, el tipo
de datos personales y categoria de interesados y las obligaciones y derechos del responsable.

En relacion con lo anterior se indica que:

El objeto del encargo es el Suministro de licencias de una plataforma para gestion editorial y la venta de
productos y servicios.

Dado que el sistema de informacién almacenara datos en una nube privada, se requiere que los servidores en
los que se aloje dicha informacidn se encuentren en el espacio de la Uni6n Europea.

El tratamiento tendra una duracién equivalente al periodo de ejecucion del encargo, regulado en el punto 4 del
presente documento. Los datos personales que pueden tratarse dentro del marco del encargo son los
siguientes:

e DelaAgencia:

o La razdn social, CIF de empresa y datos de persona de contacto. De los trabajadores de la
Agencia el nombre, apellidos, teléfono y correo electrénico.

o Datos de clientes: identificativos, econdmicos y financieros.
o Datos de proveedores: identificativos, econdmicos y financieros.

e Las categorias de los interesados son: personas fisicas, incluidas las que representan a personas
juridicas relacionadas con las actividades de comercializacion de la Agencia y los trabajadores de la
Agencia.

El resto de los derechos y obligaciones de las partes en materia de Proteccién de Datos de Caracter Personal,
que han de ser reguladas conforme al articulo 28.3 RGPD.

3.6.Interoperabilidad

Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, semantica y organizativa, conforme a
las estipulaciones del Esquema Nacional de Interoperabilidad en el dmbito de la Administracidn Electrénica
(ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad establecidas por dicho esquema. Se
cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se evite
la discriminacidn a los ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electronicos que se gestionen en el mismo puedan, a partir de sus cédigos seguros de verificacién, ser puestos
a disposicién e interoperar de manera estandarizada con otros sistemas y repositorios electrénicos de la Junta
de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacion con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacidn.
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En relacion con el desarrollo de soluciones para la tramitacion electrénica de los procedimientos, en todo caso
se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4 del Decreto
622/2019, de 27 de diciembre, de administracion electronica, simplificacion de procedimientos y
racionalizacidn organizativa de la Junta de Andalucia.

3.7.Gestidn de usuarios y control de acceso

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacidn a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccidn de datos) asi como de la legislacién nacional vigente en materia
de proteccidn de datos, y el Real Decreto 311/202, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad. En particular, se perseguira:

e lacorrecta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
e lacorrecta gestion de los requisitos de acceso (medida op.acc.2).

e segregacién de funciones y tareas (medida op.acc.3), si se trata de un sistema de nivel MEDIO o ALTO
en confidencialidad, integridad, disponibilidad o autenticidad.

e laadecuada gestién de derechos de acceso (medida op.acc.4).

e la correcta seleccién e implantacién de los mecanismos de autenticacidn, tanto para usuarios de la
organizacién como usuarios externos a la organizacidén (medidas op.acc.5 y op.acc.6).

a) En relacidn con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacién a desarrollar (roles, gestion de credenciales...) se deberan respetar las directrices que
la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso, adaptandose a la solucion
de single sign-on que la Junta haya provisto. Dichas directrices se proporcionaran con la suficiente antelacion,
aportando la documentacidn técnica existente para tal fin.

b) En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacién se
gestionen tramites y actuaciones que se realizan con la Administracién de la Junta de Andalucia por razén de
la condicién de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razon de su
condiciéon de empleado publico, el sistema de identificacién de la plataforma de Gestién Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de diciembre, de
administracion electrénica, simplificacion de procedimientos y racionalizacion organizativa de la Junta de
Andalucia.

3.8.Uso de Infraestructuras TIC y herramientas corporativas.

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto 622/2019, de
27 de diciembre, de administracion electrénica, simplificacion de procedimientos y racionalizacién
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organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC (sistemas de
informacién, tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia tenga la
consideracion de corporativas u horizontales y sean susceptibles de su utilizacion. Se consideraran, entre otras,
las siguientes:

« Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos administrativos sedebera
utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de esta obligacién en El certifiel caso de
flujos de trabajo que no estén ligados a procedimientos).

. @firma: la plataforma corporativa de autenticacién y firma electrénica para los procedimientos
administrativos, tramites y servicios de la Administracion de la Junta de Andalucia.

« Autoridad de Sellado de Tiempo de la Junta de Andalucia.
« @ries: el registro unificado de entrada/salida.
« notific@: prestador de servicios de notificacion.

« LDAP del correo corporativo para la identificacion y autenticacién de usuarios, hasta que se produzca la
implantacién definitiva del Directorio Corporativo de la Junta de Andalucia.

« port@firma: gestor de firma electrénica interna.
. etc.

3.9.Conformidad con los marcos metodoldgicos de desarrollo del software de la Junta de Andalucia

Durante la realizacion de los trabajos se tendrén en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos.

3.10.Arquitectura de soluciones en el desarrollo software

Los Servicios digitales, como servicios prestados por la Administracion Andaluza a través de cauces digitales,
se disefiaran siguiendo una metodologia corporativa para lograr un disefio centrado en las personas que nos
permita homogeneizar y mejorar la experiencia del usuario, y se construiran en base a soluciones tecnoldgicas
estandar corporativas, siempre que existan.

Para acotar un catalogo de soluciones tecnoldgicas estandar corporativas que dé respuesta a las necesidades
y requerimientos comunes de la Administracién andaluza, la Agencia Digital de Andalucia ha definido un
Modelo Global de Soluciones que identifica y estandariza dichas soluciones tecnoldgicas.

El Portal de Desarrollo de Servicios Digitales Digitales (https://desarrollo.juntadeandalucia.es/) es el punto
Unico oficial donde consultar toda la informacidn y recursos corporativos disponibles para los disefiadores y
desarrolladores de software en la Agencia Digital de Andalucia. En dicho punto Unico se encontraran soluciones,
arquitecturas, normas, estandares, metodologias, guias, frameworks, herramientas, plataformas,
componentes, y cualquier otro elemento de caracter corporativo necesario para la construccidn de servicios
digitales a medida que se vayan definiendo.

Por lo tanto, en el ambito del desarrollo software en la Agencia Digital de Andalucia, el disefio y desarrollo de
los servicios digitales y las soluciones en las que se apoyan, asi como la propia ejecucion de los trabajos, tendran
en cuenta los recursos disponibles en dicho Portal, siendo de obligado cumplimiento todas las normas
aplicables en cada caso particular.
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Las normas podran consultarse en el Portal de Desarrollo de Servicios Digitales, en su seccion de Recursos,
clasificadas como “Normas”, e incluyen informacidn sobre su version y fecha en la que fueron aprobadas, asi
como el histérico de cambios.

El adjudicatario cumplird las normas vigentes hasta la fecha fin de presentacion de ofertas, asi como aquellas
que entren en vigor con posterioridad cuando afecten a aspectos criticos relativos a la seguridad. En todo caso,
existe la posibilidad de adoptar, de mutuo acuerdo, cualquier otra norma posterior, siempre que el coste de su
adopcidn esté justificado por el beneficio obtenido y dicho coste pueda asumirse dentro del contrato.

De forma transitoria, mientras no estén disponibles todos los elementos necesarios para facilitar los nuevos
desarrollos de software, asi como en los mantenimientos de software en los que las nuevas normas no sean
aplicables, serviran como referencia las normas y recursos proporcionados por otros marcos metodoldgicos de
desarrollo de software vigentes en la Agencia Digital de Andalucia, asi como las pautas y procedimientos
definidos en éstos, siempre que no entren en conflicto con los publicado en el Portal de Desarrollo de Servicios
Digitales, en cuyo caso tendran prevalencia estos sobre los primeros.

3.11.Desarrollo compatible con la estrategia de transicién a la nube

La Junta de Andalucia tiene como objetivo estratégico el despliegue de sus sistemas bajo un modelo de
ejecucion en nube hibrida, denominada Nube Corporativa de la Junta de Andalucia (NCJA), que proporcionara
una infraestructura segura y escalable para maximizar los beneficios del modelo en nube: escalabilidad,
flexibilidad y menores costes.

En este contexto, el desarrollo de software realizado como parte de los servicios incluidos en el presente
contrato debera ser compatible con los modelos de computacion en la nube, y en concreto, con los requisitos
especificos que se definan para la NCJA, realizdndose desde su inicio de manera conforme con las normas
aprobadas como corporativas por la Agencia Digital de Andalucia que sean de aplicacion.

Consulte las normas para nuevos desarrollos cloud-native en el Portal de Desarrollo de Servicios Digitales, en
la siguiente direccion:

https://desarrollo.juntadeandalucia.es/recursos/reglas-pautas/nuevos-desarrollos-cloud-native

3.12.Presencia de la Junta de Andalucia en internet

El articulo 14 del Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de
procedimientos y racionalizacién organizativa de la Junta de Andalucia, define como punto de acceso
electrénico de la Administracién de la Junta de Andalucia al conjunto de paginas web agrupadas en un dominio
de Internet cuyo objetivo es ofrecer a la ciudadania el acceso a la informacidn y los recursos y servicios
disponibles. Los puntos de acceso electrdnico a su vez se categorizan en los siguientes tres tipos: Portal de la
Junta de Andalucia, Portales de Internet especificos, o Sedes electrénicas.

Por otra parte, el articulo 15 configura el Portal de la Junta de Andalucia como punto de acceso general
electrénico, cumpliéndose asi el derecho reconocido en la legislacion bésica a que todas las personas se
relacionen con la Administracién a través de esta via, estableciendo que éste facilitard de manera intuitiva el
acceso a los servicios de administracion electronica que se ofrecen a la ciudadania, sin perjuicio de que también
sea posible el acceso directo a los mismos.

Para cumplir con estos preceptos, los servicios digitales dirigidos a la ciudadania que se definan, se desarrollen
o se presten en virtud del presente contrato, deberan configurarse como un nuevo punto de acceso electrénico,
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integrarse en uno de los que ya existan, o bien permitir el acceso directo desde un punto existente (por ejemplo,
mediante la inclusion de un enlace o referencia directa al servicio). No siendo suficiente la publicidad que se les
pueda dar en otros medios, tales como redes sociales, portales de noticias o blogs (independientemente de que
esta publicidad se realice o no en los canales institucionales de la Junta de Andalucia).

La creacién de un nuevo punto de acceso electronico requiere contar con la debida autorizacidon antes de
comenzar el desarrollo del mismo, para lo cual es preceptivo solicitar un informe previo vinculante a la Agencia
Digital de Andalucia, de acuerdo con el articulo 16.2 del Decreto 622/2019. La creacién de nuevos dominios de
Internet, de ser necesarios, igualmente habra de ser autorizada mediante el citado informe previo, y su
contratacién y gestion llevarse a cabo segun lo indicado en la Resolucién de 26 de mayo de 2020, de la Direccién
General de Economia Digital e Innovacidn, por la que se comunica el nuevo mecanismo de contratacion y
gestién de los servicios de dominio de internet de la Red Corporativa de Telecomunicaciones de la
Administracion de la Junta de Andalucia.

En caso de que se haya autorizado la creacién de un nuevo punto de acceso electrénico, o bien se vaya arealizar
laintegracion en otro ya existente, se deberan cumplir las pautas en lo que se refiere a la estrategia de presencia
en Internet, cumplimiento del Sistema de Disefio y tecnologias para la construccién de portales web y
aplicaciones moviles, establecidas por la Junta de Andalucia.

3.13.Accesibilidad de sitios web y aplicaciones méviles

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de manera
significativa en el marco del presente contrato deberdn ser accesibles para sus personas usuarias y, en
particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en el
proceso de disefio, gestion, mantenimiento y actualizacion de contenidos de los sitios web y las aplicaciones
para dispositivos moviles.

En este dmbito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de accesibilidad
de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas y
especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Union Europea y/o hayan sido
adoptadas mediante actos de ejecucién de la Comisién Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revision anual de la accesibilidad de los
sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi como
actualizar y en su caso, elaborar, la correspondiente Declaracion de accesibilidad de conformidad con el
modelo europeo establecido Decisién de Ejecucién (UE) 2018/1523 de la Comisién de 11 de octubre de 2018 por
la que se establece un modelo de declaracién de accesibilidad de conformidad con la Directiva (UE) 2016/2102
del Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos
moviles de los organismos del sector publico.

Ademas, una vez puesto en funcionamiento el sitio web o aplicacion mdvil, y en lo sucesivo cada tres afios, se
debera realizar una revision periddica exhaustiva cumpliendo las condiciones establecidas en la Decision de
Ejecucion (UE) 2018/1524 para las revisiones en profundidad, y sus resultados recogerse en un Informe de
revision de la accesibilidad (IRA). Todo ello en cumplimiento de la Directiva (UE) 2016/2102 del Parlamento
Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos méviles de los

Pagina 17 de 21

FRANCISCO JAVIER RIVERA RODRIGUEZ 17/11/2025 14:02:52 PAGINA: 17/21

VERIFICACION NJIyGwIT7CdGImIISSDSnGsqC4SF7rP https://ws050.juntadeandalucia.es/verificarFirma/




A

organismos del sector publico. En caso de que exista otra normativa actualizada que reemplace a las normas
mencionadas, se aplicara ésta.

3.14.Clausula sobre normalizacién de fuentes y registros administrativos

Con lafinalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros administrativos,
el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad, estado civil,
composicion del hogar), geograficas (pais, region y provincia, municipio y entidad de poblacidn, direccion,
coordenadas) o socioecondmicas (situacion laboral, situacidn profesional, ocupacion, sector de actividad en el
empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguira las reglas para la normalizacién
en la codificacién de variables publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a
través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNormaliza
cion.pdf

3.15.Apertura de datos

Desde las fases iniciales de disefio y desarrollo del sistema de informacidn (incluyendo tanto la vertiente técnica
como la funcional y organizativa) se contemplara el principio de apertura de datos desde el disefio y por
defecto.

En consonancia con este principio, la aplicacion debera prever que, de forma sencillay sin necesidad de realizar
desarrollos sustanciales, los datos gestionados por la aplicacion puedan ser puestos a disposicién para su
reutilizacion. Para lo cual, el proveedor colaborara en la identificaciéon de conjuntos de datos reutilizables,
facilitard la informacidn descriptiva de estos conjuntos de datos, y proporcionard mecanismos para permitir su
descarga masiva facilitando su publicacion en el Portal de Datos Abiertos de la Junta de Andalucia, cumpliendo
en todo caso los requisitos técnicos que se establezcan.

Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa
vigente de transparenciay reutilizacién de informacidn publica. Los sistemas desarrollados deberan permitir la
descarga de todos los datos en crudo y desagregados, en varios formatos no propietarios como, por ejemplo,
CSV, XML, JSON, o también formatos estandares como Excel (OOXML), tanto desde los origenes de datos que
constituyan el nicleo de la aplicacion, como de otros datos auxiliares que faciliten la interpretacion de la
informacién. Esta descarga se realizara preferiblemente mediante API REST basado en estandares abiertos, la
cual permitira el acceso automatizado a los datos en tiempo real.

Si los anteriores conjuntos de datos contienen informacidn de caracter personal, se realizara la extraccidn de
datos mediante un proceso de disociacién o anonimizacién que garantice el cumplimiento de la legislacion de
Proteccidn de Datos.

De acuerdo con el articulo 5.5 de la Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacién del
sector publico, en caso de que los conjuntos de datos gestionados por la aplicacidn sean conjuntos de datos de
alto valor (HVD) segln la normativa vigente en materia de reutilizacién de informacién (Reglamento de
Ejecucion (UE) 2023/138, asi como lo indicado en el articulo 3.ter de la Ley 37/2007), el proveedor los identificara
como tales en los metadatos asociados y colaborara para facilitar el cumplimiento de los requisitos legales y
técnicos que son obligatorios para los HVD segln la normativa aplicable, asi como los requisitos adicionales
que la Junta de Andalucia establezca en esta materia.

Pagina 18 de 21

FRANCISCO JAVIER RIVERA RODRIGUEZ 17/11/2025 14:02:52 PAGINA: 18/21

VERIFICACION NJIyGwIT7CdGImIISSDSnGsqC4SF7rP https://ws050.juntadeandalucia.es/verificarFirma/




A

3.16.Apertura de Servicios

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la necesidad
de definir y publicar servicios comunes que puedan ser consumidos desde varios canales, sistemas u
organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos e internos de la
organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los servicios de la APl en
cuanto se publique.

La especificacidon OpenAPI (OAS) define un estandar para la descripcién de APIs REST, que permite tanto a
humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un servicio
sin necesidad de acceder a los detalles de implementacion del cddigo fuente, documentacidn técnica, o
detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estdndar OpenAPI,
permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de una
implementacién minima.

En concreto, la definicion de los servicios de la API se realizard cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacidn (OAS). En relacién a los estandares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estandar y normas establecidas por
OpenAPI, en los casos que fuese necesario.

3.17.Acuerdos de nivel de servicio (ANS)

Conforme a lo establecido en el Esquema Nacional de Seguridad (ENS), y en base a la clasificacion de los
sistemas de informacion de la Agencia como de categoria basica, se establecen los siguientes Acuerdos de Nivel
de Servicio (ANS) aplicables al contrato de mantenimiento correctivo y evolutivo del hardware de los servidores
que alojan informacion critica.

Clasificacion de la Criticidad

Los incidentes se clasifican en funcion de su impacto en la disponibilidad, integridad y confidencialidad de los
servicios:

- Criticidad Alta: Incidentes que afectan gravemente la disponibilidad o integridad de los servicios criticos.
- Criticidad Media: Incidentes que afectan parcialmente el rendimiento o disponibilidad.
- Criticidad Baja: Incidentes menores, sin impacto significativo en el servicio.

Horario de atencidn y asistencia

El licitador debera cumplir los siguientes horarios de atencidn y asistencia a incidencias:
e Horario de atencidn de incidencias lunes a viernes de 8:00 a 15:00 y lunes y martes de 16:00 a 18:30.

Tiempos maximos para la prestacion del servicio

Los tiempos maximos de respuestay resolucion se establecen conforme a la criticidad del incidente, de acuerdo
con las recomendaciones del CCN-CERT y la Guia CCN-STIC 817:
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Criticidad | Tiempo de Respuesta Tiempo de Resolucién
Alta <1lhora <5 horas

Media <4 horas <1dialaborable

Baja <1dialaborable <3 dias laborables

En caso de incumplimiento de cualquiera de estos ANS, se procedera a aplicar las penalidades por
incumplimiento establecidas en el pliego clausulas administrativas del presente expediente.

4.PRESUPUESTO

El valor estimado del contrato asciende a la cantidad trece mil quinientos dos euros con veintitrés céntimos
(13.502,23€), a la que se habra de afiadir el importe de dos mil ochocientos treinta y cinco euros con cuarentay
seis céntimos (2.835,46€), correspondiente al 21% de IVA, lo que supone un total de dieciséis mil trescientos

treinta y siete euros con setenta céntimos (16.337,70€).

Se realizaran pagos parciales de los trabajos objeto del presente contrato previa presentacion de factura por
parte de la adjudicataria y certificacion por parte de la persona responsable del contrato.

Estan previstas las siguientes certificaciones con el porcentaje de facturacidn respecto al importe total de ad-

judicacion:

CONCEPTO PORCENTAJE A FACTURAR
Despliegue del servicio y carga de datos maestros 37%
Sesiones formativas y puesta en produccién 19%
Suministro de licencias para el uso de la plataforma 44%

5.PLAZO DE EJECUCION

El plazo estimado para la prestacion de este suministro es de DOCE (12) meses, a contar desde la fecha de

formalizacidn del contrato.

Los plazos de ejecucion parciales son:

e Despliegue del servicio y carga de datos maestros: 15 dias

e Sesiones formativas y puesta en produccién: 20 dias

e Suministro de licencias para el uso de la plataforma: 12 meses a partir de la fecha de puesta en

produccion.
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6. GARANTIA

Se establece un plazo de garantia de DOS (2) meses a partir de la recepcion de los trabajos.

* El presente pliego ha sido redactado por José Damian Garcia Gonzélez, Director de la Unidad Tecnologia y
Sistemas.

EL GERENTE DE LA AGENCIA ANDALUZA DE
INSTITUCIONES CULTURALES
Fdo.: Francisco Javier Rivera Rodriguez

Fdo.:
LA EMPRESA ADJUDICATARIA
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