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1. Antecedentes

Con motivo de la proxima terminacidén del periodo previsto de normal duracion de la Xl
Legislatura y la correspondiente celebracion de Elecciones al Parlamento de Andalucia en 2026,
en cumplimiento de la obligacidn que tiene el Consejo de Gobierno de facilitar informacién de los
resultados del escrutinio provisional de acuerdo a lo previsto en la Ley Orgénica del Régimen
Electoral, la Consejeria de la Presidencia, Interior, Dialogo Social y Simplificaciéon Administrativa
(en adelante, la Consejeria) inicia el proceso para la contratacion de las actuaciones necesarias
para poder llevar a cabo la obtencién y difusion de esta informacidon de forma rapida, eficaz y
segura, con el objetivo de mantener informada a la opinién publica de manera adecuada.

Con este objetivo, se plantea el montaje del operativo que comportara el despliegue de un
complejo dispositivo logistico, la preparacion de las infraestructuras correspondientes y la
implantacion del sistema organizativo necesario para posibilitar la recepcién de los datos
puntuales desde las mesas electorales hasta los sistemas de difusion, todo ello de la forma mas
operativa posible y con el mayor grado de transparencia, calidad y seguridad.

En este pliego de prescripciones técnicas se detallan los sistemas, las tareas y los procedimientos
que se tendran que desarrollar para la ejecucidon del operativo de recogida, procesamiento y
difusién de los datos del recuento, de conformidad con la normativa electoral vigente y que tendra
lugar en los locales designados al efecto.

2. Contenidos del Servicio

Los trabajos que se detallan en los siguientes apartados de este documento se estructuran
temporalmente en una fase preparatoria seguida de tres fases principales.

La fase preparatoria es anterior a la convocatoria, y en ella se anticiparan los trabajos, se fijaran
los equipos, protocolos, etc. necesarios para garantizar el éxito de los trabajos durante las tres
fases principales del servicio.

Igualmente, se realizaran las plantillas, formularios y resto de trabajos que se pueden elaborar
con antelacion a la convocatoria de las elecciones.

Tras esta fase preparatoria, el grueso de los trabajos a realizar, se estructuraran en las tres fases
principales:
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1. La FASE PREVIA, que recoge el conjunto de actuaciones que van desde la convocatoria de
la consulta hasta ésta.

2. Lasefialada como JORNADA ELECTORAL.

3. Las ACTUACIONES POSTERIORES, que engloba las tareas del escrutinio definitivo, la
integracion de los resultados definitivos en la base de datos del Servicio de Estudios y
Coordinacion Electoral, y la publicacion de los resultados provisionales y definitivos.

Las empresas licitadoras deben presentar un programa de trabajo detallado, tal y como se indica
en el apartado 8.A. (criterios de adjudicacion ponderables en funcién de un juicio de valor) del
pliego de clausulas administrativas particulares.

De acuerdo con las especificaciones de este pliego, en la FASE PREVIA la empresa adjudicataria
preparara los elementos necesarios, desarrollara los programas informaticos, realizard las
pruebas pertinentes y, al menos, un simulacro general del operativo en el cual se probaran todos
los elementos definitivos implicados. Asimismo, tendra que dar apoyo en la presentacion oficial
del operativo a los medios de comunicacion.

Paralelamente al funcionamiento de la web electoral, la Consejeria pondra en marcha un servicio
de consulta ciudadana que se prestara desde un CENTRO DE ATENCION A LA CIUDADANIA (CAC),
cuya operacion correra a cargo de la Consejeria, que podra solicitar a la empresa adjudicataria la
elaboracion de toda la informacion necesaria (procedimientos, respuestas, etc.).

Durante la JORNADA ELECTORAL se realizara la operacion de escrutinio provisional con los
contenidos que se desarrollan en los puntos siguientes de este pliego, dando todo el soporte
necesario para el acto de difusion correspondiente. Asimismo, se recogera y procesara la
informacion relativa a la constitucion de las mesas electorales y de participacion en distintos
momentos para su difusion.

La empresa adjudicataria prestard el SOPORTE INFORMATICO A LAS JUNTAS ELECTORALES
PROVINCIALES para concluir el proceso de obtencidn de los resultados definitivos y aportar los
productos que se detallan mas adelante.
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3. Esquema general del funcionamiento del sistema de
recogida de la informacion

El esquema general del funcionamiento del sistema de recogida de la informacidn es el siguiente:
a) Obtencidn de la informacion.

La informacion base sera la obtenida en cada una de las mesas electorales que queden
abiertas y en correcta operacion el dia de la votacién. Sera recogida por el Representante
de la Administracién, que a tales efectos sera designado por las correspondientes
Delegaciones del Gobierno de la Junta de Andalucia.

b) Transmision de la informacién al Centro de Recogida de Informacion.

Los Representantes de la Administracion transmitiran los resultados electorales de las
mesas electorales que tengan adscritas a tales efectos al Centro de Recogida de
Informacidn (en lo sucesivo CRI), que a tal efecto se establecera.

c) Transmision de la informacion al Centro de Recuento y Difusidn.

La informacién recibida en el CRI se transmitira telematicamente al Centro de Recuento y
Difusidn (en lo sucesivo CRD), que estara ubicado fisicamente en Sevilla.

d) Tratamiento de la informacion.

En el CRD, toda la informacion recibida a nivel autondmico debera ser tratada de acuerdo
con la normativa electoral, mediante la aplicacion de las férmulas electorales
correspondientes que se encuentran establecidas en la Ley 1/1986 de 2 de enero, Electoral
de Andalucia, asi como en la Ley Organica del Régimen Electoral General.

e) Difusion de la informacién.

Una vez cumplimentados los pasos anteriores debe procederse a la difusion de la
informacion, consistente, en términos generales, en la atribuciéon de candidatos electos,
abstencidn, participacién, votos nulos y en blanco, asi como en la comparacién de dichos
datos con resultados de procesos anteriores de naturaleza analoga.

El sistema recogera los datos electorales de las mesas electorales y la suministrara a los servicios
centrales de recogida de la informacidn de la Administracién en varios momentos a lo largo de la
jornada electoral. En concreto:

1. Constitucidon de las mesas electorales.

Se debera suministrar, a partir de las 8:00 horas, informacidn detallada de la apertura de
cada una de las mesas electorales, asi como de las causas que puedan haber impedido la
apertura en su caso.
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2. Primer avance de participacion a las 11:30 horas.

Se deberd suministrar, a las 11:30 horas, informacion detallada de la participacion
electoral a esa hora y establecer el sistema para su difusion.

3. Segundo avance de participacion a las 14:00 horas.

Se debera suministrar, a las 14:00 horas, informacidn detallada de la participacion electoral
a esa horay establecer el sistema para su difusion.

4. Tercer avance de participacion a las 18:00 horas.

Se debera suministrar, a las 18:00 horas, informacidn detallada de la participacion electoral
a esa horay establecer el sistema para su difusion.

5. Resultados del escrutinio provisional a las 20:00 horas.

Se deberd suministrar, a partir de las 20:00 horas, informacién detallada de los resultados
provisionales de las elecciones y establecer el sistema para su difusion.

Estos avances de participacion necesitan la colaboraciéon de muchos actores del proceso
(miembros de mesa, representantes de la administracion, operadores de incidencias, operadores
de CAU, etc.). Todos los actores deben estar disponibles durante un periodo extra, estar formados
adecuadamente y disponer del material adecuado para la transmisidn.

4. Recogida y transmision de la informacion de las mesas
electorales

La recogida de la informacion de las mesas electorales se realizard mediante dos procedimientos:
1. Procedimiento mediante dispositivos moviles.

Consistira en recoger la informacion de las mesas electorales y trasmitirla al CRI por via
telematica mediante el uso de dispositivos méviles. Una vez en el CRI, se procedera a su
totalizacion y posterior transmisidn al CRD para su difusion.

2. Procedimiento telefénico.

Funcionara como sistema alternativo, consistiendo en recoger la informacion de las mesas
electorales y trasmitirla por teléfono al CRI, para su totalizacidén y posterior transmision al
CRD, para su difusion.
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4.1. Procedimiento a través de dispositivos moviles

4.1.1. Numero y distribucion

El nimero de dispositivos méviles que debera ofertar la empresa adjudicataria sera como minimo
de 4.000, y la distribucidn se realizara con los siguientes criterios:

a) 100% de cobertura en los municipios de la Comunidad Auténoma.
b) Elcriterio de reparto sera el siguiente:

o Un dispositivo mévil cada 10 mesas electorales en provincias que tengan menos
de 10 candidaturas.

o Un dispositivo mdvil cada 6 mesas electorales en provincias que tengan entre 10 y
20 candidaturas.

o Un dispositivo mévil por cada 4 mesas electorales en provincias que tengan mas
de 20 candidaturas.

c) La Consejeria podra cambiar el criterio de reparto general en aquellas ciudades que
considere necesario.

4.1.2. Responsables de los dispositivos moéviles

Los dispositivos moviles seran utilizados por los responsables que designe la Administracion.
4.1.3. Logistica

Los dispositivos moviles con el software necesario para recogery trasmitir lainformacion recogida
de las mesas electorales seran suministrados por la empresa adjudicataria a cada municipio, y el
responsable designado por el municipio se encargara de distribuirlas a los Representantes de la
Administracion y de su posterior recogida.

Los dispositivos deberan ser suministrados con la capacidad de comunicarse via datos y voz con
el CRI, y con todos los elementos software y hardware para su correcto funcionamiento conforme
a las funcionalidades que deben cubrir, corriendo el coste de las comunicaciones mdviles de
dichos dispositivos por cuenta de la empresa adjudicataria.

4.1.4. Modelo

Los modelos de los dispositivos méviles que se utilicen deberan ser aprobados por la Consejeria.
En la oferta se deberan especificar las caracteristicas técnicas de dichos dispositivos.
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4.1.5. Formacion

La empresa adjudicataria debera proporcionar la formacidn necesaria a las personas que deban
trasmitir la informacion a través de los dispositivos moviles. Para ello presentara un plan de
formacion detallado.

4.2. Procedimiento telefonico

4.2.1. Logistica

La empresa adjudicataria disefiara los impresos de recogida de informacién y se encargara de su
suministro a las Delegaciones del Gobierno de la Junta de Andalucia, para que éstas los entreguen
a los Representantes de la Administracion en las mesas electorales para el caso de que se hubiera
de transmitir la informacién al CRI por alguno de estos medios.

4.2.2, Formacion

La empresa adjudicataria debera proporcionar la formacidn necesaria a las personas que deban
trasmitir la informacidn para el caso de que se hubiera de transmitir la informacidn al CRI por este
medio.

4.3. Aspectos comunes a los dos procedimientos de recogiday
transmision de datos

a) Disefio de formularios, pantallas de capturay aplicaciones para la recogida de informacion.

Para la transcripcion y grabacion de los datos recogidos de cada Mesa Electoral se
utilizaran unos formularios, que deberan ser disefiados y aportados por la empresa
adjudicataria. Esta debe ponerlos a disposicién de los responsables del proceso electoral
en cada provincia como minimo con una semana de antelacion a la jornada electoral.

Estos documentos, ademas de los elementos y logotipos de identificacion institucional
adecuados, contendran, preimpresos, los cédigos de las mesas electorales, teléfonos o
sistema de comunicacidn de datos, cdigos de representantes, siglas y denominaciones de
las candidaturas que concurren en cada circunscripcion.

También debera tener el disefio de las casillas necesarias, tanto para recoger el nimero de
votos de cada candidatura, como el nimero de certificaciones censales presentadas de
alta en el censo electoral, electores censados en la Mesa que han votado, interventores no
censados en la Mesa que han votado, nimero de votos nulos y nimero de votos en blanco.

En el caso de los dispositivos moviles utilizados para la toma de datos de las mesas
electorales, la empresa adjudicataria deberd desarrollar e implantar la aplicacion
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informatica que permita su obtencién y remisidn al CRI, taly como se indica en el apartado
9 (Pago por transferencia a los miembros de las mesas electorales).

b) Métodos, procedimientos y desarrollos informaticos necesarios.

Los métodos, procedimientos y desarrollos informaticos necesarios para tratar éstos y
otros datos (censos, poblacidn de derecho, etc.) seran propuestos por la empresa
adjudicataria, siendo responsabilidad de la misma la obtencion de dichos datos de la
Oficina del Censo Electoral (OCE), bajo la coordinacidn de la Consejeria.

c) Solucidn técnica para la recogida de informacion.

La empresa adjudicataria disefiard y suministrara la solucion técnica de recogida de
informacidn para la remisidn de esta informacién, de manera que no cause gastos a los
Representantes de la Administracion en las mesas electorales en el uso de sus teléfonos
particulares. También se encargara de solucionar las incidencias que puedan surgir.

5. Centro de Recogida de Informacion (CRI)

La empresa adjudicataria proveera un CRI con el equipamiento necesario para proporcionar las
funcionalidades previstas en este pliego y con las condiciones técnicas necesarias para garantizar
la funcidn de recogida de informacion de las mesas electorales, el procesamiento de la misma
conforme a las especificaciones establecidas y su posterior transmisién al CRD, y realizdndose
ante cualquier tipo de contingencia. Asimismo, proporcionara un sistema que permita solucionar
las incidencias que se produzcan en el proceso de votacion, sistema que en ningln caso implicara
gasto para los Representantes de la Administracidn en las mesas electorales, derivados del uso de
sus medios particulares.

La estructura y dimensionamiento del CRI, asi como del sistema de resolucién de incidencias,
seran responsabilidad la empresa adjudicataria.

La Consejeria decidira la ubicacion del CRI, que se utilizara exclusivamente para las Elecciones al
Parlamento de Andalucia, corriendo por cuenta de la empresa adjudicataria los costes, si los
hubiere, del alquiler del espacio y su equipamiento (mobiliario, etc.), asi como los de climatizacion,
seguridad, limpieza, electricidad y todos los que se consideren necesarios para la realizacion del
adecuado servicio previsto en el presente pliego.

La empresa adjudicataria tratara en el CRI los datos de las Elecciones Autondmicas, cualquiera
que sea el procedimiento de recogida. La empresa adjudicataria transmitira la informacién al
Centro de Recuento y Difusién (CRD) para su totalizacion y difusion por la Consejeria.

Al CRI se conectaran los Puntos de Consulta Periféricos (PCP), que permitiran el seguimiento de la
jornada electoral en las Delegaciones del Gobierno de la Junta de Andalucia.
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El Plan de Contingencia ofertado por la empresa adjudicataria debe incluir una solucién de
continuidad para el CRI ante cualquier tipo de incidencia.

5.1. Organizacion

5.1.1. Actores y funciones
Las funciones de los distintos actores del sistema seran las siguientes:
e Direccion.

La empresa adjudicataria se encargara de la direccion y coordinacion de los distintos
grupos de trabajo.

e Recepcion telefénicay grabacion de datos.

Los encargados de grabar en el sistema informatico la informacidn proporcionada via
telefdnica por los Representantes de la Administracién.

e Grupos técnicos.

o Delegados: son los responsables del sistema informatico, de la coordinacién con los
responsables de organizacion y del funcionamiento general de la sala de grabacion.

o Asistencia técnica: es el personal de sistemas, de comunicaciones y de mantenimiento
hardware y software, capaz de solucionar las incidencias que pueda producirse en la
infraestructura.

e Operacion.

Encargados de resolver las anomalias que se generen en la cadena de transmision de los
datos.

5.1.2. Responsabilidades

Respecto a los actores descritos, la empresa adjudicataria asumird las siguientes
responsabilidades:

e Coordinacion general de todos los grupos que integran la organizacién, junto con los
responsables del proceso electoral en la Comunidad Auténoma.

e Aportacion del personal de los grupos técnicos.

e Dimensionamiento de los grupos de recepcion telefonicay grabacion de datos, de manera
que no se produzcan retenciones apreciables en ninguno de los dos puntos de entrada.

e Coordinacién de la operacion, organizando un servicio que permita controlar
centralizadamente la operacidn, que sea capaz de dar respuesta a las incidencias que
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pudieran producirse y de transmitir a los organismos implicados las instrucciones
especificas que el desarrollo del proceso haga necesarias. El tiempo maximo de respuesta
y resolucidn se detalla en el apartado 12 (Acuerdos de Nivel de Servicio).

e Elaboracién de las normas y los procedimientos de organizacion del CRI.
e Instrucciones para la preparacion y el acondicionamiento del CRI.
e Procedimientos organizativos y descripcion del circuito de documentos.

e Instrucciones para los Representantes de la Administracion, segin sea el sistema de
transmisidn de datos desde las mesas electorales.

e Instrucciones para la recepcion telefénica.

e Normas para el personal de grabacion.

e Normativa para resolucion de incidencias.

e Procedimientos de funcionamiento degradado.
e Normativa de pruebas.

e Formacion de los grupos directamente implicados en el proceso informatico.

5.2. Recursos materiales

Todos los recursos materiales que se relacionan deben ser facilitados por la empresa
adjudicataria y seran de su exclusiva titularidad, con independencia del régimen de la misma, e
igualmente serd responsable de su mantenimiento y conservacion.

5.3. Hardware, Software y Comunicaciones

Los equipos informaticos que debe aportar la empresa adjudicataria para el Centro de Proceso de
Datos (CPD) estaran comprendidos dentro del 70% de la vida util de los mismos, considerando
esta vida util en 4 afios. La Administracion se reserva el derecho de solicitar la retirada y cambio
de los equipos que incumplan esta obligacion o de los que pudieran encontrarse en mal estado.

La empresa adjudicataria dimensionara y aportara todo el equipamiento hardware, software y de
comunicaciones necesario para cubrir la funcionalidad expuesta. Y ademas incluira todas las
aplicaciones informaticas necesarias.

Tanto en el disefio de las aplicaciones como en la seleccion y el dimensionamiento de recursos
hardware, software y comunicaciones se tendran en cuenta los siguientes criterios:

e La grabacidon completa de cada fase o tipo de elecciéon debe realizarse en un tiempo
maximo de 1 hora.
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e Laimpresion de los resultados de los diferentes ambitos de la provincia no debe superar 1
hora.

Por tanto, la empresa adjudicataria debera definir, dimensionar y proporcionar las
comunicaciones necesarias para que se puedan llevar a cabo todas las funciones previstas para el
CRly el sistema de resolucion de incidencias.

5.4. Infraestructura logistica
La empresa adjudicataria, asumira las siguientes obligaciones:

a) Instalacion del equipamiento hardware.

)
)

O

Cableado estructurado.

(g)

Instalaciones eléctricas hasta cuadro general, y conexidn a los grupos electrégenos.

)
) Sistemas de Alimentacidn Ininterrumpida para mantener en funcionamiento los equipos
informaticos hasta la entrada de los grupos electrégenos.

o

e) Grupos electrégenos necesarios.
f) Documentos preimpresos para efectuar la recepcion telefénica y grabacion.

g) Consumibles: CD o DVD grabables, memorias USB, toner y en general cualquier otro
consumible necesario para el correcto funcionamiento de toda la infraestructura y para
poder llevar a cabo todas las funciones previstas para el CRI.

5.5. Operaciony explotacion del sistema

La operacion y explotacion del sistema sera realizada por los grupos que se describen en el
apartado correspondiente a “Organizacion”.

Respecto a la asistencia a las pruebas, independientemente del horario que se fije para las mismas,
los Grupos técnicos (Delegados y Asistencia Técnica) deberan estar presentes en todas ellas.
Particularmente, para la segunda prueba general, ademas de los Grupos Técnicos, estaran
presentes los siguientes: el personal de entrada de datos, los Representantes de la Administracion
con dispositivos moviles y el personal de incidencias.

5.6. Seguridad fisica

Corresponde a la empresa adjudicataria la realizacion de las siguientes funciones con relacién a
la seguridad fisica de los sistemas:

a) Desarrollos software que permitan reanudar la grabacién, sin pérdida de informacion,
ante incidencias transitorias en la infraestructura.
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b) Disefio e implementacion de una solucién que permita mantener totalmente operativo el
Sistema de Difusion en caso de averia irrecuperable en los sistemas de comunicaciones.

c) Garantia de sustitucidn inmediata de componentes: placas, fuentes de alimentacion,
teclados, monitores, etc.

d) Garantia de sustitucion de cualquier equipo completo en un plazo maximo de 2 horas.

e) Todos los aspectos de seguridad funcional y fisica deberan ser detallados en el Plan de
Contingencia.

5.7. Puntos de Consulta Periféricos (PCP)

Para el seguimiento de la jornada electoral, en cada Delegacion del Gobierno de la Junta de
Andalucia se habilitard un sistema de conexién con el CRI a través de un sistema informatico
denominado Punto de Consulta Periférico o PCP, que contara con acceso protegido y securizado
mediante credenciales seguras (usuario y contrasefa).

Cada PCP podra permitir la conexién al CRI del nimero de ordenadores de cada Delegacion del
Gobierno de la Junta de Andalucia que se estimen necesarios para su funcién de seguimiento de
la jornada electoral.

La funcionalidad de los PCP es permitir el conocimiento puntual y en tiempo real de la situacién
de las mesas electorales del ambito de competencia de cada Delegacion del Gobierno de la Junta
de Andalucia, tanto en apertura como durante la jornada electoral y en la realizacion del escrutinio,
Yy, €n caso necesario, permitir tomar las medidas oportunas entre las que debe encontrarse la
correccion de los datos cargados en el sistema.

En la oferta se describiran:
e Necesidades de los equipos que se conectaran al CRI a través del PCP.
e Mecanismos de seguridad.
e Infraestructura de comunicaciones necesarias.
e Funcionamiento de la aplicacion.

e Plan de formacién para el uso de los PCP.

5.8. Personal

Todo el personal necesario para el correcto funcionamiento del CRI, los PCP y el sistema de
resolucion de incidencias (telefonistas, grabadores y resto de técnicos) debera ser proporcionado
por la empresa adjudicataria, corriendo por cuenta de la misma las contrataciones necesarias y
los costes correspondientes.
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6. Centro de Recuento y Difusion (CRD)

Este sistema tiene como objetivo basico la recepcion de informacion del CRI, asi como el proceso
necesario para la obtencién de los datos del escrutinio provisional para su difusion.
6.1. Funciones e Informacion a proporcionar por el CRD
El sistema debera satisfacer las siguientes funciones:
a) Validaciony comprobacion de la coherencia de los datos recibidos.

b) Gestion centralizada de red, controlando y monitorizando la operacién de todos los
entornos, incluyendo los sistemas de captura y de difusién.

c) Consolidacion y sistematizacion de la informacidn relevante que permita la toma de
decisiones y control centralizado de la operacion.

d) Distribucion de datos y software a los entornos de captura y difusién.

e) Posibilidad de obtener, mediante informes o consultas, informacién de cualquier ambito
geografico.

f) Suministrar la informacion para su posterior difusion.

Los datos a procesar en el sistema corresponden a las tres fases de la operacion (apertura, avances
de participacién y escrutinio), y deben ser suficientes para proporcionar las salidas de
informacion que se describen en el apartado correspondiente a presentacion de resultados y
productos postelectorales.
6.2. Organizacion

Se incluyen en este apartado dos entornos:

e Centro de operacion y control: en él se concentraran los grupos de trabajo que realizaran
las actividades derivadas de la direccion y control centralizado del proyecto.

e Centro de proceso de datos: actlia como nodo central de la red.

La constitucion y desarrollo de estos dos entornos serd responsabilidad de la empresa
adjudicataria en todos sus aspectos.

A continuacion se relacionan los grupos operativos mas relevantes que se encuadraran en ambos
centros.

6.2.1. Centro de Operacion y Control

La empresa adjudicataria sera responsable de:
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e Direccién y organizacion.

Aportar las personas responsables que coordinaran todos los servicios y areas de actividad
que intervienen en el proyecto, y mantener la interlocucion con las distintas instituciones
que tengan relacion con el servicio, especialmente con la Secretaria General de Interior
como Centro Directivo decisorio, y con otras unidades que dicho Centro Directivo pueda
determinar.

e Técnicos especialistas.

o Las aplicaciones del sistema central para el control centralizado de los procesos
informaticos del sistema de recuento provisional.

o Elsistema de captura para el control de la operacion del CRI.
o Elsistema de difusion en sus distintos modos de presentacion previstos.
e Soporte aincidencias.

o Captura: para la resolucién de las incidencias que se produzcan en los procesos
relacionados con la captura de informacién. El tiempo maximo de respuesta y
resolucion se detalla en el apartado 12 (Acuerdos de Nivel de Servicio).

o Difusidn: para dar soporte a las personas usuarias del sistema de difusion.
e Mantenimiento.

o Hardware y software: personal técnico de los entornos que se utilicen a nivel central,
en el CRIy en el sistema de difusion.

o Instalaciones: Suministro eléctrico, instalaciones eléctricas, grupos electrégenos, etc.
6.2.2. Centro de Proceso de Datos
La empresa adjudicataria sera responsable de las siguientes tareas:

e Personal de operacion de las aplicaciones del entorno central: técnicos de aplicaciones, de
sistemas y de comunicaciones.

e Jefe de sala, operadores de consola y operadores de periféricos, en todos los turnos que
se establezcan para la operacion del sistema.

e Técnicos de sistemas especialistas en las herramientas software utilizadas.
e Técnicos de sistemas especialistas del hardware utilizado.

e Servicios generales, electricidad, aire acondicionado, etc.
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6.3. Entorno informatico y de comunicaciones

6.3.1. Hardware y Software

Todos los elementos hardware y software deberan ser aportados por la empresa adjudicataria,
cumpliendo los requisitos funcionales y de seguridad que se solicitan en este pliego.

La arquitectura global del sistema en lo que se refiere a capacidad de proceso y comunicaciones,
entre ordenadores de captura, central y difusidn, debera disefiarse de manera que se garanticen
las prestaciones que se definen mediante el acuerdo de nivel de servicio (ANS) concretado en los
siguientes requerimientos:

a) Porcentaje de escrutinio: 50% a las 21:30 horas.

b) Tiempo maximo desde que un municipio se actualiza en la red de captura hasta que esta
disponible en los terminales de difusion: 20 minutos, tal y como se indica en el apartado
12 (Acuerdos de Nivel de Servicio)

c) Tiempo en el que se es capaz de mover el nivel de porcentaje escrutado en los terminales
de difusion: 5 minutos.

6.3.2. Comunicaciones

Con independencia de lo descrito en otros apartados del presente pliego, la empresa
adjudicataria, en la propia oferta, presentara el plan de comunicaciones necesario para la
adecuada realizacion del servicio. En dicho plan debera definir, dimensionar y proporcionar las
comunicaciones necesarias para que se puedan llevar a cabo todas las funciones previstas para el
CRD.

6.3.3. Infraestructura y logistica
1) Centro de operacidny control.

La empresa adjudicataria asumira los siguientes trabajos y responsabilidades, en los
locales y en las zonas especificamente dedicadas al centro de operacién y control:

a) Infraestructura.
= Dimensionamiento de salas, definicion y sefializacion de las ubicaciones.
= Division de las mismas de acuerdo con la logistica propia de cada una de ellas.
=  Montaje de mobiliario en cada sala de acuerdo con sus necesidades especificas.
= |nstalaciones eléctricasy cableado estructurado de red.

= Montajey desmontaje de instalaciones, mobiliario y elementos pertenecientes a la
infraestructura de las instalaciones.
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b) Instalacién eléctrica.

= Realizacion de planos con la definicion de los circuitos, cuadros de proteccion,
alimentaciones eléctricas, grupos de conmutacion, etc.

= Distribucion general de la red eléctrica con tendido de cables en canaletas
adosadas para las alimentaciones eléctricas. Esta distribucion se extendera a todos
los terminales y elementos que constituyen la red de difusién a instalar en el
edificio.

= Proteccion de circuitos desde cuadro general de distribucion, provisto de
interruptores magnetotérmicos y diferenciales dimensionados de acuerdo con las
cargas eléctricas previstas.

= Estabilizacion de tensién mediante el equipamiento apropiado.

= Linea individual de alimentacién al cuadro eléctrico citado desde la acometida
general del edificio.

= Conmutacion con transferencia automatica red - grupo emergencia, previsto para
una caida de tension de la compafiia suministradora.

= |nstalacién de alumbrado de apoyo y de emergencia, en su caso.
= Desmontaje de instalaciones.
¢) Instalaciones de aire acondicionado.

= Dotacion de instalacion de aire acondicionado para mantener una temperatura de
confort en todas las salas, para lo cual se tendra en cuenta la disipacion de calor en
las zonas de instalacidn de equipos.

d) Seguridad.
= Dotacion de un servicio de seguridad durante las 24 horas del dia.
e) Restauracion.

= Todos los servicios de restauracion necesarios en la sede del CRD para el personal
y autoridades durante la jornada electoral seran prestados por la empresa
adjudicataria.

f) Limpieza.
= Dotacidn de servicio de limpieza durante las jornadas de permanencia en el centro.

g) Transportes.
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= Dotacidn del servicio de transportes para equipos (hardware), consumibles y
urgencias no previstas, asi como el traslado de los equipos después del desmontaje
de las instalaciones.

= Mensajeria prevista para servicio durante 24 horas al dia.

h) Mantenimientos.

i)

j)

= Servicio de mantenimiento para equipos hardware.

= Servicio de mantenimiento de instalaciones.

= Servicio de mantenimiento para los grupos de emergencia.

= Servicio de mantenimiento de instalaciones de aire acondicionado.
Instalacion de circuitos telefonicos para datos y equipos de comunicaciones:
= Circuitos de datos: tipo y velocidad.

= Routers.

= Coordinacion de instalaciones y fechas de puesta en servicio de todos los
elementos.

Instalacidn de lineas telefénicas de voz.

= Realizacidn de planos con el disefio y ubicacion del equipamiento telefénico en las
diferentes salas.

= Lineasde voz.
= Equipamiento telefénico con caracteristicas especiales.

= |nstalaciony puesta en servicio de todo el equipamiento.

k) Credenciales.

= Gestiondelas credenciales para laidentificacion del personal asignado al proyecto.

= Emision de las acreditaciones para el acceso al recinto.

2) Centro de Proceso de Datos (CPD).

En el drea que albergarad esta zona deberan preverse las siguientes infraestructuras y
medidas de seguridad:

(e]

Grupos electrégenos para equipos informaticos y aire acondicionado.
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o Sistemas de alimentacion ininterrumpida con la potencia y autonomia requerida por
los equipos informaticos y de comunicaciones, para garantizar el funcionamiento a
pleno rendimiento hasta la entrada en funcionamiento de los grupos electrégenos.

o Servicio de vigilancia permanente.

Ademas, el Centro de Proceso de Datos contara, y asi se debe recoger de manera detallada
en el Plan de Contingencia, con los siguientes elementos para garantizar la seguridad fisica:

o Todos los componentes de la arquitectura hardware deberan estar disponibles y
dedicados en exclusiva al proceso durante las pruebas y la jornada electoral (24 horas),
exigiéndose control absoluto sobre la totalidad de los recursos.

o Deberan preverse procedimientos de funcionamiento alternativo ante posibles fallos
de los componentes de la arquitectura, mediante la correspondiente redundancia de
recursos y dualidad de procesos.

o Deberan preverse en los propios locales del Centro de Proceso de Datos los repuestos
de todos aquellos elementos mas comunes y susceptibles de posibles averias,
exigiéndose a los suministradores de cualquier tipo de infraestructura utilizada que
mantengan abiertos sus almacenes.

6.4. Ubicacion

La Consejeria decidira la ubicacién del CRD, corriendo por cuenta de la empresa adjudicataria
cualquier coste por alquiler del espacio y su equipamiento (mobiliario, etc.), asi como los de
climatizacién, seguridad, limpieza, electricidad y todos los que se consideren necesarios para la
realizacion del adecuado servicio previsto en el presente pliego.

7. Sistema de difusion de la informacion

El sistema de difusion de la informacién forma parte del CRD, y por tanto estara ubicado en las
mismas dependencias. Todos los sistemas informaticos fisicos y légicos que los conforman se
integraran con los descritos anteriormente. A continuacion se describen detalladamente sus
requisitos principales.

7.1. Funcionalidad

El sistema de difusion, provisto de capacidad de almacenamiento y comunicaciones, sera el
encargado de presentar, en diferentes formatos y ubicaciones geogréficas, los resultados del
escrutinio provisional. Para cumplir este objetivo la empresa adjudicataria debera aportar los
suministros y desarrollos necesarios para cubrir la difusion mediante las siguientes vias:
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Aplicacion de consulta.

T o

Aplicacion movil (App) de consulta de resultados provisionales.

(a)

) Sistema de rueda de prensa.
d) Informes para medios de comunicacion.
e) Presentacion multimedia.

f) Web de seguimiento de la jornada electoral.

7.1.1. Aplicacion de consulta

Esta aplicacion sera visualizable en todos los terminales del centro de difusion, asi como en la
mesa de portavoces de rueda de prensa, y cubrira los siguientes requisitos:

a) Informacion a presentar: Apertura, avances de participacion y recuento.
b) Niveles de informacidn: Informacién desagregada a los siguientes niveles:
o Total de la Comunidad Auténoma.
° Provincia.
o Capitales de provincia.

o Municipios y distritos municipales de aquellas capitales de provincia que determine la
Secretaria General de Interior.

c) Datos basicos:

o Censo electoral, nimero de mesas electorales y situacién de las mismas (abiertas o
suspendidas).

o Votantesy porcentajes de participacion.
o Porcentaje escrutado.
o Votantes, abstencion y desglose del voto.

o Votos, porcentaje de voto valido, y candidatos electos por cada candidatura a nivel
provincial y autonémico.

d) Otras consultas: Resultados comparados respecto a las anteriores elecciones autonémicas.

Toda la informacidn que se ha definido llevara asociada la posibilidad de impresidn, de manera
que se puedan emitir en la impresora asociada a cada puesto los datos relativos a cada consulta.
El informe resultante de la impresion contendrd todos los datos asociados a la consulta,
independientemente de que la visualizaciéon en pantalla contenga representaciones con
paginacion o con barras de desplazamiento tipo “scroll”,
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En todos los formatos de presentacion que se han establecido, incluidos los informes, debera
aparecer la hora asociada a la informacion que se esta presentando, asi como el logotipo de la
Junta de Andalucia - Consejeria de la Presidencia, Interior, Dialogo Social y Simplificacion
Administrativa -.

7.1.2. Aplicacion movil (App) de consulta de resultados provisionales

Se publicara en los repositorios (markets Android e 10S) una aplicacién mévil (App) con antelacion
alanoche electoral, de acuerdo a la normativa de la Junta de Andalucia, y se pondra a disposicion
de la ciudadania para su descarga.

La App permitira el seguimiento del escrutinio.

La publicacion de la App en los repositorios oficiales la llevara a cabo la Consejeria, utilizando su
cuenta oficial e identidad. La version definitiva de la App debera estar en disposicion de ser
publicada al menos 7 dias antes de la jornada electoral, para lo cual, el cddigo fuente de dicha
version definitiva debera ser entregado al menos 14 dias antes de dicha jornada, cumpliendo con
las directrices establecidas por la Consejeria en cuanto a repositorios de codigo, formatos de
entrega y documentacion. Las versiones preliminares de dicha App podran publicarse por la
Consejeria en un entorno de “prueba cerrada” o “publicacion restringida”, con objeto de llevar a
cabo pruebas de validacidn y aceptacion por parte de los responsables funcionales.

Para aquellas personas usuarias que no deseen efectuar la descarga de la aplicacion, se pondran
igualmente en Internet los resultados a nivel de municipios y agregados en el formato que se
determine para su consulta e impresion.

Asimismo, y también durante la noche electoral, se realizaran 25 copias en papel, que seran
entregadas a la Secretaria General de Interior.

Los contenidos informativos del documento en papel y de la aplicacién informatica tendran
caracter comparativo, debiendo reflejar no sélo los resultados correspondientes a este proceso
electoral sino también los producidos en elecciones anteriores.

El caracter de difusion masiva de esta aplicacion debera ser tenido en cuenta en el momento de
disefiarla. Estara concebida de manera que sea de sencilla utilizacion. En concreto, se organizara
con mendUs jerarquicos, teclas de funcidn y textos de ayuda en todas las opciones.

Los contenidos informativos serén:
e Datos de participacién
e Datos del escrutinio

Ademas de los niveles de consulta ya establecidos, debera permitir seleccionar diferentes ambitos
geograficos.
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La aplicacion debera poderse instalar, al menos, en terminales méviles Android e iOS.

Las incidencias que resulten de la instalacion y utilizacion de la aplicacién, una vez publicada,
deberan ser asumidas por la empresa adjudicataria, que organizara un servicio de atencion via
correo electrdnico, que resolvera las dudas y preguntas. Este servicio estara operativo durante los
quince dias siguientes a la fecha de celebracion de las elecciones.

Se documentaran las preguntas frecuentes y se entregara dicha documentacién a la Consejeria.

7.1.3. Sistema de rueda de prensa

El objetivo de este servicio es el apoyo, cobertura y difusion de las ruedas de prensa que
celebraran los portavoces del Gobierno a lo largo del fin de semana electoral en el CRD, en un
entorno que traslade liderazgo digital y tecnoldgico, y en un ambiente de trabajo funcional para
el uso de los medios.

Se realizara el disefio de la escenografia y el ajuste de espacios en consonancia con las
caracteristicas y restricciones de la sede, ofreciendo una operatividad adecuada al evento.

También incluira el disefio, desarrollo y despliegue de un sistema de divulgacion multicanal y
multidispositivo, asegurando la mejor experiencia de usuario.

Esta cobertura se concretara, en lo que se refiere a aspectos estrictamente funcionales, en los
siguientes suministros:

e Generacion de un grupo de informes, subconjunto del que mas ampliamente se describe
en el apartado siguiente, que sirvan de apoyo documental a los portavoces. Estos informes
deberan ser muy claros y de facil lectura. Su estructura debera ser previamente aprobada
por la Consejeria.

e Seguimiento sincronizado de los datos que vayan proporcionando los portavoces de rueda
de prensa mediante un sistema de presentacion en formato grafico que suministre salidas
a dos videomonitores gigantes instalados en la sala de rueda de prensa.

e Aplicacion informatica, configurada de manera que pueda tener salida simultaneamente
a varios monitores encastrados en la mesa de portavoces. Esta aplicacion serda manejada
por operadores distantes. Posteriormente, la empresa adjudicataria entregard a la
Secretaria General de Interior dos copias en formato digital de cada una de las ruedas de
prensa que tengan lugar.

e Lasruedasde prensasedifundiran on-line en laweb que la empresa adjudicataria realizara
para la difusion de los datos de la jornada electoral.

e El servicio de videostreaming de los actos objeto del presente contrato debe estar
dimensionado para garantizar su adecuada emisién con independencia del nimero de
usuarios concurrentes que accedan al mismo, cumpliendo lo descrito a continuacién:

PPT Recogida, Procesamiento, Difusién y Publicacion Elecciones 2026
Pag. 24 de 63

CRISTOBAL LEON RODRIGUEZ SANCHEZ 26/09/2025 14:11:42 PAGINA: 24 /63

VERIFICACION NJyGw8az4rOElgbpyDo5BSruLk6eb0 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior, Dialogo Social y
Simplificacion Administrativa
Secretaria General de Interior

o Ladisponibilidad de la plataforma de streaming durante cada transmision debera ser
al menos del 99,5%.

o El nimero de usuarios concurrentes a soportar sera de 10.000 de media, con picos
superiores de forma puntual.

El servicio de videostreaming deberd estar disponible al menos para los sistemas
operativos Microsoft Windows, iOS (Apple) y Android, y para los navegadores Edge, Firefox,
Safariy Chrome.

La empresa adjudicataria deberd proporcionar estadisticas de seguimiento de las
emisiones realizadas por videostreaming.

e Suministro, instalacion y soporte de infraestructura de comunicaciones para los
periodistas que acudan a las ruedas de prensa, consistente en lo siguiente:

o Sistemasinaldmbricos (WIFI) que den cobertura a la zona de prensay zona de descanso,
con calidad profesional para su utilizacién por los medios de comunicacion para la
subida de documentacion, fotos y video en streaming.

o Sistemas para la cobertura telefénica y de datos de las cadenas de radio.

o Sistemas de alimentacién ininterrumpida y grupos electrégenos.

7.1.4. Informes para medios de comunicacion

Deberd suministrarse una aplicacion capaz de generar, en impresoras laser rapidas, de forma
comparativa entre las dos Ultimas Elecciones Autondmicas, un conjunto de informes a distribuir a
los representantes de medios de comunicacion.

Los niveles de informacidn y datos basicos a incluir en estos informes son los mismos que se
establecieron al describir la aplicacion de consulta. En este caso, al disefiar la interface de usuario
del sistema, debera tenerse en cuenta la posibilidad de utilizar criterios selectivos en el momento
de solicitar lainformacion. Por ejemplo: provincias de la comunidad, municipios de la comunidad
o provincia, municipios por niumero de habitantes.

7.1.5. Presentacion multimedia

La informacidn y contenidos de este sistema de presentacidn se orientaran fundamentalmente a
los asistentes al centro de difusidn y a los medios de comunicacién audiovisuales. Cubrira las
siguientes necesidades:

a) Difusion de los datos de resultados en formato audiovisual, y a través de circuito cerrado,
a los videowall y monitores de television a instalar en el centro de difusion.

b) Generacidny suministro de sefial a las diferentes cadenas de television que se instalen en
el recinto de difusion.
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c) Difusidn, a través de este circuito cerrado, de las sefiales de televisidén de las cadenas de
cobertura nacional y autondmica, asi como de cualquier material en formato audiovisual
que proporcione la Consejeria.

d) Difusion de la sefial institucional generada en la sala de rueda de prensa.

e) Difusidn de mensajes escritos en forma de teleprinter: avisos dirigidos al publico,
comparecencias publicas, disponibilidad de datos, etc.

f) La informacion a presentar por este sistema sera una seleccién logica de la establecida
para la aplicacion general de consulta. En concreto, se reducira a la presentacion de los
resultados de municipios mayores de 15.000 habitantes, capitales de provincias y
Comunidad Auténoma. La estructura de la presentacion se organizara de forma ciclica, por
ambitos geograficos y/o formatos de presentacion, y se realizard conforme a un estilo
grafico que deberd disefiarse expresamente para la ocasion. Debera contener elementos
de presentacion tales como: cabeceras, continuos, composicidn, escenografia de los datos
y elementos para identificar las informaciones (mapas de entornos comunitarios y
provinciales, etc.).

7.1.6. Web de seguimiento de la jornada electoral

Se pondran a disposicion de las personas usuarias de Internet los resultados que se vayan
produciendo durante la jornada electoral referentes a:

e Avancesy datos de participacion.
e Resultados e informes definitivos.
e Resultados de mesas electorales.
e Ruedas de prensa.

La difusion de informacion por Internet se realizara de manera que se garantice la distribucion de
lainformacién de forma rapida y segura en todo dmbito geografico y tecnoldgico. En concreto:

a) Se adoptaran los procedimientos de difusion que, tanto en la generacion (por medio de
equipos y accesos redundantes) como en la distribucion de la informacion, aseguren la
velocidad adecuada y de manera resistente a cortes parciales, sobrecargas en puntos de
conexion, denegaciones de servicio y cualquier incidencia que pudiesen afectaralared o
a parte de ella.

b) Dada la criticidad de los contenidos publicados, se debera proporcionar una solucion
tecnoldgica que permita reducir los tiempos de respuesta y garantice la robustez del
sistema y funcionamiento sin interrupciones, incluso ante ataques maliciosos. El sistema
también debera proporcionar datos exhaustivos sobre los accesos a los contenidos y sobre
los posibles ataques que sufra el sistema.
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c) Las paginas se elaboraran y verificaran de manera que puedan ser accedidas
correctamente en las combinaciones de sistemas operativos, programas y equipos de
visualizacion mas extendidos, tanto para terminales fijos como méviles.

d) Se cumpliran las directivas de accesibilidad aplicables a la Administracion de la Junta de
Andalucia, para asegurar la correcta recepcion de la informacién por parte de los colectivos
de discapacitados.

La empresa adjudicataria habilitara un sistema de descarga de los resultados a nivel de mesa
electoral para que, una vez obtenidos los datos de todas las mesas electorales, puedan
descargarse estos datos al menos las candidaturas y las Delegaciones del Gobierno de la Junta de
Andalucia.

Se constituird un repositorio para la descarga de esta informacion para los medios de
comunicacion.

7.1.7. Resultados por correo electronico

Al finalizar el recuento provisional, si asi se le solicitara, la empresa adjudicataria hara un envio
via correo electronico de los resultados del recuento a las personas usuarias definidas
previamente por la Consejeria. El contenido del fichero sera definido por la Consejeria.

7.2. Organizacion

Se debera proveer un servicio de atencién telefénica, a dimensionar e instalar por la empresa
adjudicataria, que resolvera incidencias y posibles averias en equipos y elementos de
comunicaciones. El tiempo maximo de respuesta y resolucion se detalla en el apartado 12
(Acuerdos de Nivel de Servicio).

Este servicio estara operativo durante las pruebas generales y hasta el cierre de la jornada
electoral.

A través del Sistema de difusion de la informacion se prestaran todos los servicios que ya se han
descrito en el apartado anterior. Las responsabilidades de la empresa adjudicataria respecto a
instalacion de equipos e infraestructuras y operacion de los sistemas quedan recogidas en los
apartados siguientes.

7.3. Entorno informatico
7.3.1. Hardware

En el siguiente cuadro se resume el nimero y equipamiento que ha de ser asumido por laempresa
adjudicataria. No se detallan los elementos de cableado y conexidn que sean necesarios, pues
éstos deberan ser suministrados por la empresa adjudicataria en funcion de la solucidn técnica
que proponga:
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‘ FUNCION NUMERO EQUIPAMIENTO
Puestos locales 60 1 Terminal de consulta
1 Impresora laser
Rueda de prensa 1 2 Terminales de consulta
2 Monitores

1Impresora laser
2 Videomonitores gigantes

Informes para prensa 1 1 Terminal de consulta
1 Impresora laser
Presentacion multimedia 2 1 Videowall

1 Instalacion audio necesaria

Todos los sistemas de presentacién que se han identificado deberan estar soportados por los
ordenadores de difusion. La capacidad y caracteristicas técnicas de estos sistemas se
dimensionaran conforme a los siguientes criterios:

a) Lainformacidn a difundir debera estar centralizada, de manera que todos los sistemas y
equipos de presentacion de resultados sean alimentados, directamente y en tiempo real,
por estos ordenadores.

b) Los puestos remotos estaran conectados a estos ordenadores mediante circuitos de
comunicaciones.

¢) La capacidad de los ordenadores y la infraestructura de comunicaciones a utilizar se
dimensionara de manera que los tiempos de respuesta mas desfavorables en los
terminales remotos no superen los veinte segundos en ningln caso, tal y como se indica
en el apartado 12 (Acuerdos de Nivel de Servicio).

7.3.2. Software

La presentacion de resultados, cuyos contenidos informativos ya se han descrito, debera ser clara,
legible y adaptada especificamente al tipo de la persona usuaria y a los diferentes formatos de
presentacion que se han establecido.

En los puestos de consulta que llevan asociados la posibilidad de impresidn, primara la velocidad
de obtencion del informe respecto al formato. En concreto, no se exigira la impresién de graficos
y diagramas. En cambio, el terminal debera liberarse una vez solicitado el informe, de manera que
la persona usuaria pueda continuar efectuando otras consultas mientras se imprime el
documento.

PPT Recogida, Procesamiento, Difusién y Publicacion Elecciones 2026
Pag. 28 de 63

CRISTOBAL LEON RODRIGUEZ SANCHEZ 26/09/2025 14:11:42 PAGINA: 28/63

VERIFICACION NJyGw8az4rOElgbpyDo5BSruLk6eb0 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior, Dialogo Social y
Simplificacion Administrativa
Secretaria General de Interior

7.3.3. Infraestructura y logistica

En relacién con la preparacion de infraestructuras generales en el centro de difusidn, las
actividades y trabajos que asumird la empresa adjudicataria han quedado descritas en el
apartado correspondiente al centro de operacion y control. En este apartado se relacionan a
continuacidn Gnicamente las que afectan a las instalaciones y equipamientos especificos de la red
de difusion de datos:

a) Realizacidn de planos con definicidn de circuitos, conexiones y distribucion del cableado.

b) Instalacion de ordenadores de difusion, bastidores y equipos para circuitos de
comunicaciones, cableado y conexiones entre ellos.

¢) Tendido general de los conductores de la red, en canaletas adosadas, desde los
ordenadores de difusién hasta los armarios de conmutacion.

d) Montaje de armarios de conmutacion e interconexiones entre ellos.

e) Suministro e instalacién de equipamiento de red, paneles, placas y elementos de conexion.
f) Instalacion de terminales: puestos de consulta y videowall.

g) Instalacion y prueba de terminales y circuitos de comunicaciones en sedes remotas.

Los equiposy dispositivos de presentacién multimedia estaran conectados a la red de difusion de
datos. Ademas, requeriran las siguientes instalaciones especificas:

a) Sistema de mezcla, conmutacion, controly distribucion de sefial audiovisual.
b) Instalacion de amplificacién y monitorizacién de audio en zona de videowall.
C

d

) Instalacion necesaria para suministro de sefial a las diferentes cadenas de television.
) Elsuministro de esta sefial se realizara en una localizacion fija, siendo responsabilidad de
las cadenas el transporte de la sefial hasta sus respectivas unidades moviles.

En general, la red de difusidn a instalar debe cumplir con los siguientes requerimientos:

a) Debe ser flexible, de manera que permita la incorporacién de nuevos terminales en
ubicaciones inicialmente no previstas, siempre que no supere el nimero maximo de
puestos definidos.

b) Debe sersegura, disponiendo de sistemas configurados en alta disponibilidad en aquellos
componentes considerados criticos.

c) Dispondra de los elementos de control que permitan la identificacion de funcionamientos
andmalos en cualquier punto de la red sin que afecte al resto de la infraestructura.
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Asimismo, la empresa adjudicataria asumira el desmontaje de las instalaciones y el suministro de
todos los consumibles que sean necesarios: soportes magnéticos y Opticos, toner, papel con
imagen institucional, etc.

7.3.4. Operacion

Los puestos de consulta locales y remotos seran operados directamente por las personas usuarias,
lo que ha de tenerse en cuenta a la hora de disefiar la aplicacion, procurando que no sea necesaria

formacion inicial alguna. No obstante, se debera suministrar apoyo a las personas usuarias sobre
el uso de la aplicacidn e incidencias en el puesto de consulta, a través de un servicio de atencién

telefénica.

La empresa adjudicataria debe proporcionar el personal necesario para cubrir las siguientes areas:

a) Asistencia a la operacidon y posibles incidencias en los puestos locales del centro de

difusion.
b) Operacidn, supervision y control de la red de difusion.
c) Monitorizacién y control de los circuitos de comunicacion de datos.
d) Operacidn de la aplicacion de consulta para rueda de prensa.
e) Seguimiento audiovisual de la rueda de prensa.

f) Operacién de la aplicacidn de informes para prensa.

g) Coordinacién e interlocucion técnica con los responsables de cadenas de television y
medios de prensa que requieran el suministro de sefial.

h) Operacidn de los sistemas de presentacion multimedia. La explotacion se realizara desde
el centro de operacién y control, coordinando con los responsables que la Consejeria

designe.
i) Ladistribucion de cuantas informaciones audiovisuales estén disponibles para su difusién
publica.
7.3.5. Seguridad y auditoria

Se establecera un nivel de seguridad que permita el acceso de los terminales Gnicamente para
realizar operaciones de consulta, de acuerdo con los siguientes requerimientos:

a) Alosterminales de consulta remota se les asignara una palabra de paso, que dara acceso
a la aplicacidn y sera entregada en sobre cerrado o por correo electrdnico en la jornada
anterior a la celebracion de las elecciones.

b) Deberan existir desarrollos que permitan estudiar con posterioridad las horas y momentos
en los que se produjeron variaciones en los niveles de porcentaje escrutado.
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7.3.6. Seguridad fisica

Los principales requerimientos de seguridad, exigibles a la red de difusién, ya quedaron expuestos
en los apartados correspondientes a las instalaciones del centro de operacion y control y de la
propia red de difusidon. No obstante, se resumen a continuacion:

a) Sistemas de alimentacion ininterrumpida en los ordenadores de difusion, que permitan
mantener el servicio hasta la entrada de los grupos electrégenos.

b) Sistemas de alta disponibilidad que redireccionen automaticamente a los ordenadores de
difusion alternativos, en caso de caida de los principales.

c) Debera garantizarse la continuidad en el suministro de informacién, incluso en el caso de
caida de la red de difusidn, para lo cual se deben suministrar los resultados en papel.

d) Garantia de sustituciéninmediata de cualquier elemento instalado en el centro de difusidn.

Todos los aspectos de seguridad deberan ser detallados en el Plan de Contingencia.

7.4. Adecuacion de locales para las ruedas de prensa y la difusion de
la informacion

La empresa adjudicataria presentara disefio para la adecuacion fisica de espacios para habilitar la
Sala de Prensa, y que permitirda la difusion de los resultados incorporando componentes
multimedia de Gltima generacién, incluyendo la infografia, escenografia e iluminacién necesarios.

7.5. Dossier de prensa

La empresa adjudicataria elaborard un dossier de prensa para entregar a los medios de
comunicacion el dia anterior a la jornada electoral bajo la coordinacion de la Consejeria.

8. Apoyo a las Juntas Electorales

8.1. Obtencion de la informacion de las candidaturas en las
elecciones autonomicas

La empresa adjudicataria establecera el sistema necesario para crear una base de datos de todas
las candidaturas presentadas y proclamadas al Parlamento de Andalucia, junto con la declaracién
de bienes de dichas candidaturas, y suministrard dicha informacién en los formatos que
determine la Consejeria, para las publicaciones necesarias tanto en la web como en el BOJA, una
vez las mismas hayan sido proclamadas, debidamente codificada y estructurada.

PPT Recogida, Procesamiento, Difusién y Publicacion Elecciones 2026
Pag. 31 de 63

CRISTOBAL LEON RODRIGUEZ SANCHEZ 26/09/2025 14:11:42 PAGINA: 31/63

VERIFICACION NJyGw8az4rOElgbpyDo5BSruLk6eb0 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior, Dialogo Social y
Simplificacion Administrativa
Secretaria General de Interior

8.2. Apoyo al escrutinio general

La empresa adjudicataria ofrecerd apoyo a la realizacion del escrutinio general por las Juntas
Electorales, incluyendo el escrutinio del voto CERA y la posibilidad de realizar modificaciones del
escrutinio provisional para obtener el definitivo, segin se detalla a continuacién:

a) Apoyo al escrutinio de los votos de los Electores Residentes Ausentes (CERA).

La empresa adjudicataria debera ofrecer a las Juntas Electorales encargadas del escrutinio
del voto de los espafioles residentes ausentes (CERA) las herramientas necesarias para
realizar las siguientes tareas en relacion con el voto de estos electores:

o ldentificacion de cada elector a través del cddigo identificativo (de barras, de puntos,
etc.) incluido en cada certificado de inscripcion en el censo. Este cddigo (que es
incorporado a estos certificados por la Oficina del Censo Electoral) permite comprobar
que el elector se encuentra incluido en el CERA.

o Inclusion automatica de cada uno de estos votantes en una lista numerada que debe
elaborar cada Junta Electoral y que ha de responder al modelo oficial.

o Elaboracién de manera automatica de toda la documentacion que debe cumplimentar
cada Junta al constituirse en mesa electoral, para el escrutinio de este voto (actas de
constitucién, sesidon y escrutinio). Esta documentacidon debe incorporar la
identificacion de las personas que integran la mesa electoral, la presencia de
representantes de candidaturas en su caso, las incidencias producidas y los resultados
del escrutinio. Esta documentacion debera corresponder al modelo oficial.

o Anotacion de los resultados del escrutinio del voto CERA e incorporacidn de éstos a los
resultados del escrutinio general.

b) Apoyo a las Juntas Electorales en la realizacion del escrutinio general.
Los trabajos que debera realizar la empresa adjudicataria son:

o Proporcionara las Juntas Electorales los listados correspondientes a los resultados del
escrutinio provisional, que serviran de base para la preparacidn del acto de escrutinio
definitivo y general, asi como los equipos informaticos suficientes y personal
cualificado. Los listados contendran todos los datos de los resultados provisionales
correspondientes a cada mesa electoral, ordenados por municipios, distritos,
secciones y mesas electorales.

o Cargar en los equipos informaticos de las Juntas Electorales los resultados del
escrutinio provisional de su circunscripcion.

o La operaciones de escrutinio definitivo podran realizarlas las Juntas Electorales,
tomando como referencia los datos del escrutinio provisional obtenido durante la
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jornada electoral. Estos datos seran proporcionados por la empresa adjudicataria a las
Juntas Electorales, para que efectdien las modificaciones pertinentes y puedan obtener
el escrutinio definitivo.

Para los datos de las mesas electorales o municipios en los que hubiese modificacion, el
sistema informatico permitira:

o Visualizar en el formato adecuado los resultados provisionales.

o Modificar los datos erréneamente registrados.

o Obtener los resultados acumulados, locales y provinciales.

o Obtener un documento impreso de los resultados de la actualizacién.

o Emitir la informacidn necesaria para la realizacion de las actas de escrutinio general.

o Latransmision integra de los datos al ordenador central de la empresa adjudicataria,
mediante las conexiones adecuadas, para posteriormente suministrarlos al Ministerio
del Interior.

o Permitir el seguimiento de las mesas electorales en las que se han modificado los datos.

Todas las transmisiones de datos, en ambos sentidos, se realizaran mediante protocolos
seguros que garanticen la integridad y la confidencialidad de la informacién.

c) Obtencién de los Resultados Electorales Definitivos.

Una vez realizado el escrutinio definitivo, el sistema informatico estara disponible para
introducir modificaciones en funcidn de las reclamaciones aceptadas.

Resueltas las posibles reclamaciones, y en el momento en el que las Juntas Electorales
remitan los datos a la Junta Electoral Central, la empresa adjudicataria centralizara los
resultados de todas las Juntas Electorales y ofrecerd esta informacion a la Junta Electoral
en la formay con los requerimientos que ésta determine.

Estos resultados estaran disponibles en el equipamiento informatico al que tendra acceso
la Junta Electoral correspondiente, para facilitar la labor de proclamacion de electos.
8.3. Organizacion

La empresa adjudicataria aportara un técnico a cada una de las 8 Juntas Electorales Provinciales
durante el periodo de realizaciéon del escrutinio general.

Ademas, desde el inicio y hasta el final del proyecto, pondra a disposicion de las Juntas Electorales
un Centro de Atencidn a las Personas Usuarias (CAU) que atendera, via telefénica, todas las
consultas e incidencias que puedan tener con respecto a la operativa del proyecto. El horario de
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funcionamiento sera fijado posteriormente en funcién de las necesidades de las personas
usuarias del mismo.

8.3.1. Funciones y responsabilidades
La empresa adjudicataria asumira las siguientes funciones:

e Disefiar, desarrollar, poner a punto e implantar los programas y procedimientos necesarios
para cumplir los objetivos del proyecto.

e Tramitar el alquiler e instalacion de las estaciones de trabajo en los lugares previamente
convenidos.

e \Verificar la instalacion de dicho equipamiento.
e Definicion de las necesidades de circuitos de comunicacion de datos.
e Desmontar el equipamiento al finalizar el trabajo.
e Aportar el personal necesario para prestar el soporte técnico.
e Entregar, en la fecha y formato previamente convenido, todos los informes y los
listadosnecesarios.
8.4. Entorno informatico

En cada Junta Electoral Provincial se instalara el equipamiento informatico con la capacidad de
de proceso, impresidn y comunicaciones necesarias, en funcion del volumen de informacién a
manejar.

Este equipamiento debe quedar instalado y operativo en cada Junta Electoral Provincial antes de
la jornada electoral.

9. Pago por transferencia a los miembros de las mesas
electorales

Para el anterior proceso electoral se introdujo la modalidad de pago mediante transferencia
bancaria a los miembros de las mesas electorales, eliminandose el pago en efectivo. De esa forma,
se conseguira una gestion mas eficiente de estos pagos.

Para ello, es necesario que cada Representante de la Administracion introduzca los datos
personales y bancarios de cada miembro de las mesas electorales de su ambito en una aplicacién
informatica. La empresa adjudicataria debe desarrollar dicha aplicaciéon informatica para la
introduccion y envio de dicha informacidn.
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Ademas, esta aplicacion debera estar disponible desde los dispositivos mdviles que suministre la
empresa adjudicataria.

Posteriormente, la empresa adjudicataria remitira a la Consejeria los datos relativos a todos los
miembros de mesas electorales de Andalucia en formato de archivos XLS, a través de la
herramienta Consigna de la Junta de Andalucia.

A continuaciéon de describe la estructura de cada archivo que debe generar la empresa
adjudicataria, con la longitud y tipologia de los campos:

Nombre: varchar(128)
Apellidol: varchar(128)
Apellido2: varchar(128)
Teléfono Mévil: number(9)
NIF: varchar(9)

Cargo (PRESIDENTE o VOCAL): varchar (10) (es requerido que contenga Unicamente uno de
esos dos valores)

IBAN: varchar (24)

Provincia (c6digo): varchar (2)
Municipio (c6digo): varchar(3)
Distrito (codigo): varchar(2)
Seccion (cddigo): varchar(3)
Mesa (cddigo): varchar(2)

Convocatoria (c6digo): number(12). Este codigo se proporcionara a la empresa antes del
dia de las elecciones.

También deben tenerse en cuenta las siguientes consideraciones:

El formato del archivo debe ser XLS.

Se debe respetar la longitud y tipologia de los campos.

La cabecera de los campos del archivo debe ser en mayuscula y sin tilde:
o NOMBRE

© APELLIDO1

© APELLIDO2

PPT Recogida, Procesamiento, Difusién y Publicacion Elecciones 2026
Pag. 35 de 63

CRISTOBAL LEON RODRIGUEZ SANCHEZ 26/09/2025 14:11:42 PAGINA: 35/63

VERIFICACION NJyGw8az4rOElgbpyDo5BSruLk6eb0 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior, Dialogo Social y
Simplificacion Administrativa
Secretaria General de Interior

o TELEFONO MOVIL

o NIF

o CARGO

°o |IBAN

© PROVINCIA

o MUNICIPIO

o DISTRITO

o SECCION

o MESA

© CONVOCATORIA
e Sedebe respetar el orden de las columnas.

e El nombre de cada archivo (1 por provincia) debe seguir la siguiente estructura, para un
total de veinte (20) caracteres:

[ afio [ ves [l copiGo PROVNCIA CODIGO CONVOCATORIA

(4 digitos) (2 digitos) (2 digitos) (12 digitos — cédigo en SGEA)

e Todos los datos del archivo son obligatorios, a excepcion del APELLIDO2.
e Sedebe garantizar que los siguientes campos contienen valores validos:
° NIF
°o |IBAN
© TELEFONO MOVIL
o CODIGO DE PROVINCIA (debe corresponde a uno de las 8 provincias de Andalucia)

10. Web del proceso electoral

La Consejeria publicara una web electoral especifica dedicada a las Elecciones Autondmicas para
proporcionar la maxima informacion sobre el proceso. Se integrara en la infraestructura del Portal
de la Junta de Andalucia.

Esta web del proceso electoral cumplira la normativa vigente en materia de accesibilidad de los
sitios web de los organismos del sector pUblico.
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La empresa adjudicataria debera elaborar y presentar los elementos de disefio especificos de esta
convocatoria para su aprobacién por la Consejeria.

La Consejeria podrad pedir a la empresa adjudicataria la elaboracion de algunos contenidos
especificos para esta web.

11. Productos y servicios postelectorales

Se detallan a continuacién el conjunto de productos que deberan ser entregados por la empresa
adjudicataria unavezfinalizados los procesos de escrutinio provisional y general, segiin cada caso.
Todos ellos contendran, en soporte documental y electrénico, los datos y resultados relativos a la
estructura y proceso electoral celebrado.

Dado el caracter tangible de estos servicios, que se reducen a la entrega de unos productos con
contenidos, formatos y volimenes prefijados, sélo se detallan en este pliego las especificaciones
exigibles a cada uno de los productos, siendo responsabilidad de la empresa adjudicataria la
seleccidn y utilizacion de los diferentes equipamientos, tecnologias o infraestructuras adecuadas
para producirlos, con la obligacion de informar a la Consejeria para su aprobacién definitiva de
las soluciones que se propongan.

El formato externo, presentacion e interfaz de usuario de todos estos productos se disefiara
expresamente para la ocasién, guardando la debida coherencia entre ellos, asi como con el resto
de elementos graficos y de imagen de este proceso.

11.1. Integracion de los resultados definitivos en el Sistema de
Informacion de la Consejeria

La empresa adjudicataria proveera la informacion necesaria para la incorporacion de los
resultados definitivos en el Sistema de Informacién de Elecciones de la Consejeria, por mesas
electorales, Municipios, Provincias, Comunidad Auténoma, candidatos electos, participacion, etc.,
antes de los dos meses posteriores tras la publicacion en el BOJA de los resultados. La Consejeria
indicara a la empresa adjudicataria el formato de los ficheros y las caracteristicas necesarias para
su incorporacion.

Para dicha incorporacion la empresa adjudicataria debera realizar lo siguiente:

e Actualizar el "libro de cddigos" incorporado a la base de datos histérica, para que se
descargue cada vez que un usuario descargue un archivo de datos.

e Realizar el desarrollo informatico correctivo y evolutivo para que se puedan seguir
realizando las descargas de los datos electorales por provincias con los votos y escafios de
todas las elecciones al Parlamento de Andalucia.
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e Incorporar a la Base de datos histdrica un simulador de la formula D'Hondt en el que, de
forma clara, se pueda ver los votos necesarios para obtener el dltimo escafio.

11.2. Dossier final de prensa y difusion de videos sobre las
elecciones

La empresa adjudicataria entregara a la Consejeria cinco ejemplares en soporte digital de un
dossier con la informacidn de la prensa escrita y de los medios de radiodifusiéon, en un plazo de
tres dias a contar desde el dia de la jornada electoral.

11.3. Elaboracion de informe de paridad

La empresa adjudicataria elaborara un informe sobre el cumplimiento de lo establecido en el
articulo 23 de la Ley 1/1986, Electoral de Andalucia, en relacion con el 14.4 de la Ley Organica
3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres, y en particular sobre la
composicion de las candidaturas y los resultados electorales.

12. Acuerdo de Nivel de Servicio (ANS)

Como medio para garantizar la calidad del servicio, se establecera un Acuerdo de Nivel de Servicio
(ANS) y el compromiso por parte de la empresa adjudicataria de cumplirlo.

EL ANS se basara en la definicidn de unos indicadores de calidad que reflejen de forma objetiva la
calidad de servicio real suministrado, con especial atencion a los aspectos mas criticos del mismo,
y en el establecimiento de un umbral o valor minimo de calidad para cada uno de ellos.

A continuacién, se describe una serie de definiciones que afectaran a los indicadores que mediran
la calidad del ANS.

e Incidencia: Suceso que no forma parte del funcionamiento estandar del servicio y que
causa o pueda causar una interrupcion o una reduccion de la calidad.

e (Criticidad: Con caracter general se define la prioridad de incidencias en funcién del
impacto en el servicio y la urgencia.

o Incidencia de prioridad alta: Incidencia que provoca una interrupcién o disfuncion
en los servicios del sistema requiriendo una resolucién inmediata.

o Incidencia de prioridad media: Incidencia que provoca una interrupcion o
disfuncién en los servicios del sistema que, a pesar de no provocar una completa
inoperatividad en alguna funcionalidad del sistema, requiere de una resolucidn
preferente.

PPT Recogida, Procesamiento, Difusién y Publicacion Elecciones 2026
Pag. 38 de 63

CRISTOBAL LEON RODRIGUEZ SANCHEZ 26/09/2025 14:11:42 PAGINA: 38/63

VERIFICACION NJyGw8az4rOElgbpyDo5BSruLk6eb0 https://ws050.juntadeandalucia.es/verificarFirma/




A

Consejeria de la Presidencia, Interior, Dialogo Social y

Simplificacion Administrativa
Secretaria General de Interior

o Incidencia de prioridad baja: Incidencia que provoca una disfuncién en los
servicios del sistema y que no quedan englobadas en los tipos de incidencias

anteriores.

e Tiempo de respuesta: Tiempo que se tarda en atender una incidencia, desde que es

notificada por la persona solicitante hasta que es atendida por primera vez.

e Tiempo de resolucion: Tiempo que se tarda en resolver una incidencia, desde que es
atendida por el equipo de trabajo hasta que es resuelta por éste. En caso de que no sea el
responsable de su resolucion, se considerara hasta la asignacion al equipo responsable de
su resolucidn. Si la incidencia pasara varias veces por el equipo de trabajo, se considera la
suma de los diferentes tiempos parciales

Sera la Consejeria quién determine en cualquier caso la criticidad de las incidencias y las

peticiones.

Se describen a continuacion los indicadores de nivel de servicio que deben conformar el ANS.

Los distintos valores indicados en este aportado correspondientes a cada indicador de servicio y
expresados en horas deben entenderse en un marco de servicio 24x7x365 (24 horas, 7 dias de la
semana, 365 dias del afio).

Codigo

Descripcion

Valor indicador

% de cumpli-

indicador objetivo miento objetivo
L1-INS-01 Tiempo de respuesta ante una incidencia <= 15 minutos
. . 90
con prioridad alta del sistema
L1-INS-02 Tiempo de respuesta ante una incidencia con <= 30 minutos
o ) ) 90
prioridad media del sistema
L1-INS-03 Tiempo de respuesta ante una incidencia con <=1 hora
o ) . 90
prioridad baja del sistema
L1-INS-04 Tiempo de resolucion ante una incidencia <=1 hora
e . 90
con prioridad alta del sistema
L1-INS-05 Tiempo de resolucion ante una incidencia con <= 8 horas
o i ) 90
prioridad media del sistema
L1-INS-06 Tiempo de resolucion ante una incidencia con <= 24 horas
o ) . 90
prioridad baja del sistema
L1-INS-07 Tiempo de respuesta en una peticién con priori- <=1 hora 90
dad alta
L1-INS-08 Tiempo de respuesta en una peticién con priori- <= 8 horas 90
dad media
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L1-INS-09 Tiempo de respuesta en una peticion con priori- <= 24 horas
dad baja

L1-INS-10 Desviacion de la fecha de entrega respecto al
plazo acordado en una peticién con prioridad alta.
L1-INS-11 Desviacion de la fecha de entrega respecto al
plazo acordado en una peticion con prioridad me- <=24 horas 90
dia.

L1-INS-12 Desviacion de la fecha de entrega respecto al
plazo acordado en una peticién con prioridad <=48 horas 90
baja.

L1-INS-13 Tiempo desde que un municipio se actua-
liza en la red de captura hasta que esta <=20 minutos 90
disponible en los terminales de difusién
L1-INS-14 Tiempo de respuesta en los terminales re-
motos

90

<=8 horas 90

<=20 segundos 90

13. Sistema de Gestion de Seguridad de la Informacion

La empresa adjudicataria proporcionara soluciones tecnoldgicas para la proteccion integral del
proceso electoral frente a ciberincidentes contra los sistemas desplegados.

La criticidad del proyecto electoral requiere el despliegue de un Sistema de Gestion de Seguridad
de laInformacidon (SGSI) que garantice adecuadamente las dimensiones de seguridad (integridad,
confidencialidad y disponibilidad) de los datos y servicios electorales.

El cumplimiento normativo obligatorio exige que los servicios relacionados con el objeto del
contrato estén certificados conforme al nuevo Esquema Nacional de Seguridad de categoria ALTA,
obligando a seguir metodologias, procedimientos e infraestructuras especificas de seguridad
durante todo el ciclo de vida del desarrollo e implantacidn de los sistemas.

El sistema de gestion de seguridad de la informacion desplegado debe ser administrado por un
equipo especializado, que debera desplazarse y permanecer en Sevilla durante las fases del
proyecto que asi lo requieran.

Se requerirad un proyecto de gobierno de la seguridad, definiendo las politicas de seguridad,
realizando un analisis de riesgos, la definicion de roles y responsabilidades, y la implantacion de
los procedimientos de gestion de incidentes.
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Se requiere la implantacién de los siguientes sistemas:
e Prevencion, con la aplicacién de controles de seguridad derivados de analisis de
vulnerabilidades.
e Proteccidn, con el despliegue de los dispositivos de proteccidon necesarios.
e Monitorizacidny respuesta, con la instalacion y despliegue de un SOC (Security Operations
Center), con herramientas de monitorizacion y correlacion de eventos.
e Un Equipo de Respuesta a Incidentes de Seguridad.

Se estableceran comités de seguimiento periddicos tanto con la Unidad de Seguridad TIC de la
Consejeria como con el Centro de Operaciones de Seguridad (SOC) de la Junta de Andaluciay su
centro de respuesta AndaluciaCERT.

Desde el SOC de la Junta de Andalucia, de forma adicional a las actividades de este contrato, se
monitorizaran los siguientes aspectos, para los cuales deberd comunicarse la informacidn
solicitada:
e Superficie de exposicion: se comunicaran direccionamientos y dominios publicos de la
infraestructrura.
e Analisis de vulnerabilidades: acceso a las webs de difusidn, a las apps de recogiday a los
sistemas de procesamiento.
e Alerta temprana: nombres y versiones de los componentes software que formen la
arquitectura tecnoldgica.
e Vigilancia digital: términos, dominios, cuentas y activos de interés para su seguimiento.

Como parte de la oferta se detallard, como epigrafe titulado “Sistema de Gestion de Seguridad de
la Informacién”, la forma de abordar todos los requisitos arriba indicados, incluyendo al menos:

e Estructura organizativa del sistema de gestidn de la seguridad.

e Arquitectura de seguridad del sistema.

e Medidas de seguridad implementadas en las aplicacionesy en las infraestructuras.

e Descripcion del sistema de control de acceso.

e Procedimientos de gestion de incidentes.

e Cadena de suministro implicada en el sistema (proveedores y componentes hardware y

software). Medidas de control de seguridad en la misma.
e Medidas de control de seguridad sobre el personal que prestara el servicio.
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14. Proteccion frente a incidentes informativos

La empresa adjudicataria proporcionara soluciones tecnoldgicas para la proteccion integral del
proceso electoral frente a incidentes informativos que comprometan el normal desarrollo del
proceso electoral.

La desinformacién y abuso del lenguaje se han convertido en un grave riesgo durante las
elecciones, lo que conlleva a un riesgo para la democracia. Un alto porcentaje de electores optan
en Gltimos dias de campafia por votar a candidaturas que promueven bulos y noticias falsas para
seducir votantes abstencionistas e indecisos.

La Comisidn Europea y el Parlamento de la Unidn Europea requieren a los Gobiernos la adopcion
de medidas que preserven libertad de prensa y, al mismo tiempo, adopcién de medidas que
contrarresten el abuso informativo (European Democracy Action Plan).

La solucidén permitira identificar y contrarrestar potenciales campafias de desinformacién que
comprometan el curso normal del proceso electoral.

Se elaborara un mapa de riesgos que atenten contra la libre decision de voto, se implantara un
sistema de ingesta masiva de noticias y menciones asociadas a dichos riesgos procedentes de
fuentes abiertas, y se desplegara un sistema de identificacién y analisis de anomalias obtenidas a
través de técnicas de procesamiento del lenguaje y algoritmos IA para la evaluacion de incidentes
de informacion.

La solucién proporcionara notificaciones de riesgos (alertas) con minima latencia sobre las
tematicas de mayor riesgo a una lista de distribucion de responsables de la Administracion, junto
a un equipo experto que proporcionara informes periddicos (diarios) durante la fase de campafia
electoral, y la elaboracidn de propuestas de aclaracién o desmentido que faciliten la elaboracidn
editorial y su publicacién por parte de la Consejeria.

Este servicio experto debe estar en funcionamiento con al menos dos semanas de antelacién a la
jornada electoral y debe estar operativa hasta la finalizacion de dicha jornada.

15. Productos de inteligencia para la elaboracion de
estimaciones

La empresa adjudicataria proporcionara herramientas que permitan realizar analisis y elaborar
informes comparativos sobre datos de participacion durante la jornada electoral, asi como sobre
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los resultados provisionales comparados con los obtenidos en las anteriores elecciones
autondmicas de junio de 2022, bajo la supervision de la Consejeria, que quedaran definidos
quince dias antes de la jornada electoral y que deberan ser entregados una vez publicados los
resultados de escrutinio provisional, como version preliminar, y publicados los resultados de
escrutinio definitivo, como version final.

Para ello, se requiere la implantacion de productos de inteligencia para la elaboracion de
estimaciones.

Elvalor del dato permite elaborar estimaciones a partir del analisis de diferencias de participacion:

e Aplicacion estadistica sobre solicitudes de voto por correo (1 semana antes).
e Aplicacion estadistica sobre diferencias de participacion durante la Jornada: a las 11:30h,
las 14:00h y las 18:00h.

Se requiere una herramienta para la caracterizacion de datos censales que permita una
explicacion sociodemografica por territorios a partir del resultado obtenido tras la jornada
electoral, y que incluya:

e Una aplicacién geoespacial de resultados, con mapas de coropletas y fichas.
e Una aplicacidn estadistica con grafos descriptivos de resultados.

Este modelo predictivo requiere mejorar la calidad del modelo predictivoy tratar las candidaturas
con representacion necesarias.

16. Ejecucion del servicio

16.1. Desarrollo del proyecto

En su fase inicial, el desarrollo del proyecto tendra lugar en los locales de la empresa adjudicataria
con equipos y recursos de su propiedad.

Posteriormente, aproximadamente treinta dias antes de la jornada electoral, la empresa
adjudicataria debera instalarse en los locales proporcionados por la Consejeria para la operacion
y control del sistema informatico.

Sera responsabilidad de la empresa adjudicataria:
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e Eltraslado, instalacién y mantenimiento de los equipos al centro de operacion y control,
asi como proporcionar los recursos humanos y técnicos necesarios para el funcionamiento
de dicho centro.

e Coordinacion general, junto con los responsables del proceso electoral en cada centro de
captura, de todos los grupos que integran la organizacion.

e Aportacion del personal de los grupos técnicos.
e Dimensionamiento de los grupos de recepcion de datos y grabacion.

e Suministro e instalacion de la infraestructura informatica para la captura, tratamiento y
difusion de lainformacion. Debe facilitar el detalle de la infraestructura de comunicaciones
a establecer, contemplando los criterios de seguridad que exige el proceso en esta materia.

e Coordinacion global de la operacién, organizando un servicio que permita controlar
centralizadamente la misma, sea capaz de dar respuesta a las incidencias que pudieran
producirse, y transmitir a los organismos implicados las instrucciones especificas que el
desarrollo del proceso haga necesarias.

e Coordinacion de normasy procedimientos de organizacién del CRI:

o Instrucciones para la preparaciony el acondicionamiento del CRI.

o Procedimientos organizativos y descripcion del circuito del CRI.

o Instrucciones para los Representantes de la Administracion.

o Instrucciones para la recepcién telefénica de datos.

o Normas para el personal de grabacion.

o Normativa para resolucion de incidencias.

o Normativa de pruebas.

o Formacion de los grupos directamente implicados en el proceso informatico.
A su vez, y antes de que se inicien las pruebas en los locales que determine la Consejeria, la
empresa adjudicataria instalara el equipamiento necesario para el tratamiento de la informacion.
16.2. Equipo de trabajo

La empresa adjudicataria debera asignar al proyecto el personal que considere necesario para la
prestacion del servicio contratado: desarrollo de las aplicaciones, instalaciones, operacion, etc.
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La empresa adjudicataria nombrara un Director de Proyecto que, junto con el responsable de la
Consejeria (Direccion Técnica de los Trabajos), formara parte del Comité de Direccidn del Proyecto.
Este comité se reunira al menos una vez cada 15 dias.

Asimismo, se identificaran los responsables de cada una de las areas de los servicios ofertados,
con el fin de asumir la interlocucidn en los temas de su responsabilidad.

El Director del Proyecto, nombrado por la empresa adjudicataria, sera el responsable de la
ejecucion de los trabajos y de la interlocucion con la Direccion Técnica de los Trabajos.

16.3. Pruebas del sistema

La empresa adjudicataria realizard al menos dos pruebas generales previas a la jornada electoral,
ademas de aquellas que considere necesarias para poner a punto los servicios ofertados.

Atal efecto, elaborara un plan de pruebas, efectudndose la primera prueba general entre 20 y 30
dias antes de la jornada electoral, y la segunda prueba general entre 10 y 20 dias antes de la
jornada electoral.

La Consejeria decidira la fecha exacta de las pruebas y la empresa adjudicataria elaborara un
informe sobre los resultados de las mismas.

16.3.1. Primera prueba general

El objetivo principal de esta prueba es comprobar el funcionamiento de los circuitos de datos
instalados en el CRI, asi como los que se utilizaran para la difusidn de los resultados provisionales.
Ademas, se haran pruebas de los sistemas de captura de datos, tratamiento central y difusion.

16.3.2. Segunda prueba general

En esta prueba se simulard la jornada electoral con el fin de comprobar el funcionamiento
integrado del sistema, desde el proceso de grabacidn hasta la difusion final de los resultados. Se
grabaran los datos de la totalidad de las mesas electorales del territorio por lo que, previamente,
serd necesaria la emisién y preparacion de documentos de prueba con los datos ficticios
correspondientes a todas las mesas electorales.

En esta prueba intervendran todos los grupos de trabajo que vayan a participar durante la jornada
electoral, excepto el personal de recepcion telefonica, grupo que no realizard ninguna prueba
previa. La Consejeria dara el visto bueno a la prueba de manera formal. En caso de surgir
problemas durante su desarrollo la prueba se repetira, total o parcialmente, en un plazo no
superior a siete dias.
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16.4. Jornada electoral

Eldiade lajornada electoral la empresa adjudicataria aportara todo el personal técnico necesario
paradirigiry supervisar el proceso mecanizado de lainformacion, desde que se capturan los datos
hasta que, una vez elaborados, se presentan a la Administracion, prensay publico en general.

La jornada electoral finalizara una vez se haya alcanzado el 100% del recuento provisional y
obtenida toda la informacidn correspondiente a los resultados provisionales de las Elecciones
Autondmicas, previa conformidad de la Consejeria.

16.5. Plan de Contingencia

Las empresas licitadoras deberan incluir en sus ofertas el Plan de Contingencia adecuado a las
prestaciones del presente pliego, de manera que se minimicen los posibles puntos de fallo en la
ejecucion de los servicios.

El factor seguridad debe contemplar:

e En el supuesto de un fallo personal o de equipos, que existe otra alternativa para
solucionar el problema, sin interrupciones superiores a cinco minutos.

e La imposibilidad que agentes externos a la empresa adjudicataria puedan manipular o
entrar en las aplicaciones y sistemas.

e Laimposibilidad que agentes externos puedan alterar cualquiera de las dimensiones de
seguridad de la informacidn, programas o sistemas, recogidas en el Esquema Nacional de
Seguridad (autenticacidn, integridad, confidencialidad, disponibilidad y trazabilidad).

Esta seguridad debe comprender, al menos, los siguientes puntos:
a) Circuitos alternativos.

)
) Dualidad de equipos técnicos y personales.

O

Repuestos de aquellos elementos mas susceptibles de averias.

()

)
d) Realizacidn de pruebas parciales y totales del proceso.
e) Controly claves de acceso a las aplicaciones.

f) Sistemas de Alimentacion Ininterrumpida.

g) Grupos electrégenos.
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16.6. Evaluacion del servicio

La empresa adjudicataria, transcurridos dos meses de la jornada electoral, presentara un informe
de evaluacion de la ejecucion del servicio detallando todos los aspectos identificados en este
Pliego.

Ademas, el informe de evaluacion incluira un informe especifico sobre las incidencias ocurridas,
asi como sobre los niveles de atencidn, tiempos de espera y cualquier otra informacion de interés
de los equipos que las han atendido.

17. Garantia

El plazo de garantia serd de DOCE MESES, empezando a computar al dia siguiente de la
finalizacion y cierre efectivo del contrato.

A efectos del computo del plazo de garantia, se entendera por finalizacidn y cierre efectivo del
contrato la fecha en que se produzca la aceptacidn formal por parte de la Direccion del Servicio
de todos los trabajos, productos y entregables previstos en el presente Pliego, incluyendo:
e Laintegracion de los resultados definitivos en el Sistema de Informaciéon de la Consejeria.
e Laentrega del informe de evaluacién del servicio, conforme al apartado 16.6.

Esta aceptacion se formalizara mediante acta de recepcién definitiva, emitida por la Direccion del
Servicio,y comunicada a la empresa adjudicataria. El plazo de garantia comenzara al dia siguiente
de la fecha que conste en dicha acta.

La empresa adjudicataria deberd garantizar todos los productos derivados de la presente
contratacion, a contar desde la fecha de recepcion de los mismos, obligdndose a realizar durante
dicho periodo los cambios necesarios para solventar las deficiencias detectadas e imputables a la
empresa adjudicataria si asi lo solicita la persona responsable del contrato. Dicha garantia incluira
la subsanacion de errores o fallos ocultos que se pongan de manifiesto en cualquier desarrollo
que se realice, o que se descubran mediante pruebas u otros medios, asi como la documentacién
incompleta y subsanacion de las que contenga deficiencias.

Los productos originados como consecuencia de la subsanacion de fallos deberan entregarse de
conformidad con lo exigido en este pliego. La empresa adjudicataria proporcionara un nimero de
teléfono y una direccién de correo electrénico al que poder comunicar las incidencias. La
respuesta ante una solicitud por fallo en los productos obtenidos durante la ejecucidn del
contrato se realizara, como maximo, en las siguientes 24 horas laborables.
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18. Condiciones generales de prestacion del servicio

18.1. Cumplimiento legal
18.1.1. Confidencialidad

La empresa adjudicataria deberd garantizar la confidencialidad e integridad de los datos
manejados y de la documentacion facilitada.

En este sentido, debera sujetarse a los preceptos legales en materia de proteccién de datos
personales recogidos en la "Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales", en el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril “Relativo a la proteccidn de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacidn de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos)” y en el Esquema
Nacional de Seguridad (ENS).

Sialgunade las personasintegrantes de laempresa adjudicataria destina los datos a otra finalidad,
los comunica o los utiliza incumpliendo las instrucciones de la Consejeria, la empresa contratada
sera responsable de las infracciones cometidas.

Ademas, deberan cumplir con las medidas de seguridad, normas y procedimientos que en cada
caso establezca la Consejeria.

18.1.2. Tratamiento de datos personales

La empresa adjudicataria debera cumplir con lo especificado en el anexo de ‘TRATAMIENTO DE
DATOS PERSONALES’ del pliego de clausulas administrativas particulares, teniendo en cuenta las
caracteristicas particulares del servicio objeto de este documento, las obligaciones como
encargado de tratamiento y las medidas de seguridad a implantar.

La empresa adjudicataria, en cumplimiento de la “Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales”, Unicamente tratara los datos
de caracter personal a los que tenga acceso en el marco del presente contrato conforme a las
instrucciones de la Consejeria, y no los aplicara o utilizara con un fin distinto al estipulado, ni los
comunicara, ni siquiera para su conservacion, a otras personas.

Una vez finalizada la relacidon contractual, los datos de caracter personal tratados por la empresa
adjudicataria, asi como el resultado del tratamiento obtenido, deberan ser destruidos o devueltos
a la Consejeria en el momento en que ésta lo solicite.

La empresa adjudicataria debera seguir las recomendaciones y buenas practicas documentadas
por la Agencia Espafiola de Proteccidn de Datos en lo relativo a Proteccion de Datos Personales,
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pudiendo incluir guias, directrices, orientaciones, informacién de adaptaciones, cursos,
novedades, orientaciones, implicaciones, etc.

18.1.3. Accesibilidad

Todos los sitios webs y aplicaciones para dispositivos moéviles desarrollados o que sean mejorados
de manera significativa en el marco del presente contrato deberadn ser accesibles para sus
personas usuarias y, en particular, para las personas mayores y personas con discapacidad, de
modo que sus contenidos sean perceptibles, operables, comprensibles y robustos. La
accesibilidad se tendrd presente de forma integral en el proceso de disefio, gestion,
mantenimientoy actualizacion de contenidos de los sitios web y las aplicaciones para dispositivos
moviles.

En este ambito se debera cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos mdviles del sector publico.
En particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de
Requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma,
asi como de las normas armonizadas y especificaciones técnicas en la materia que se publiquen
en el Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante actos de ejecucion de
la Comisién Europea.

Por ltimo, como obliga la normativa, se debera realizar al menos una revisién anual de la
accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera significativa en el
marco del contrato, asi como actualizar y en su caso, elaborar, la correspondiente Declaracion de
accesibilidad de conformidad con el modelo europeo establecido por la Decision de Ejecucion (UE)
2018/1523 de la Comision de 11 de octubre de 2018 por la que se establece un modelo de
declaracién de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del Parlamento
Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos
moviles de los organismos del sector publico.

18.2. Propiedad de los trabajos y disponibilidad de software
18.2.1. Propiedad intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por la
empresa adjudicataria como consecuencia de la ejecucidn del presente contrato seran propiedad
de la Consejeria, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin
que pueda oponerse a ello la empresa adjudicataria autora material de los trabajos.

La empresa adjudicataria renunciara expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucidn del presente contrato pudiera corresponderle, y no
podra hacer ningun uso o divulgacion de los estudios y documentos utilizados o elaborados en
base a este documento, bien sea en forma total o parcial, directa o extractada, original o
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reproducida. Tampoco podra conservarlos, ni obtener una copia de los mismos o facilitarlos a
terceros, sin autorizacion expresa de la Consejeria, que la daria en su caso previa peticion formal
y escrita de la empresa adjudicataria con expresion del fin al que se destinaria y Ginicamente para
la consecucidn de dicho fin.

Especificamente todos los derechos de explotacidn y titularidad de las aplicaciones informaticas
y programas de ordenador desarrollados al amparo de esta contratacion corresponden
Unicamente a la Consejeria.

La presente clausula no se aplicard a los productos y herramientas preexistentes empleados para
la ejecucidn del contrato protegidos por derechos industriales o de propiedad intelectual.

18.2.2. Disponibilidad publica del software

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad
publica de los programas informaticos de la administracion de la Junta de Andalucia y de sus
organismos auténomos, cualquier elemento de software que se desarrolle a medida
especificamente para el cumplimiento de esta contratacion pasara a formar parte del repositorio
de software libre de la Junta de Andalucia, en las condiciones especificadas en la citada orden. La
empresa adjudicataria deberd entregar el cddigo fuente de cualquiera de estos elementos
software que se desarrollen a medida, asi como la documentacién asociada y la informacion
adicional necesaria, en un formato directamente integrable en el repositorio de software libre de
la Junta de Andalucia.

De esta obligacion quedaran exentos todos aquellos componentes, productos y herramientas que,
no habiéndose producido como consecuencia de la ejecucion del contrato, estén protegidos por
derechos de propiedad intelectual o industrial que no permitan la libre distribucion o el acceso al
codigo fuente.

El software desarrollado podra ser publicado en el repositorio de software libre de la Junta de
Andalucia; por lo que el mismo se suministrard en formato de fichero autoinstalable y auto
configurable, viniendo acompafiada, ademas, junto con el software, de la documentacion
completa, en formato electrdnico, referente tanto al analisis y descripcion de la solucidn, asi como
del correspondiente manual de persona usuaria, con objeto de que resulte facilmente instalable
y permita que funcionalmente pueda ser explotada por quien pueda estar interesado en la
implantacion del mismo.

Respecto a la liberacion de posible software que se genere dentro del presente proyecto (se trate
de un desarrollo a medida o de una adaptacién de una herramienta o0 médulo ya existente), el
codigo fuente y los archivos de configuracién o adaptacion deben quedar finalmente disponibles
para la Junta de Andalucia, en tal forma que se garantice la posibilidad de correccién y evolucién
futura del sistema por parte de otra entidad diferente a la empresa adjudicataria. En esta
liberacion se especificara claramente qué componentes software, del conjunto de componentes
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no desarrollados a medida, no podran ser comercializados ni transferidos sus derechos de uso a
terceros sin el consentimiento previo y por escrito del adjudicatario de este contrato. De esta
manera, se garantiza que la solucidon se mantenga en manos de la entidad adecuada y se eviten
posibles problemas derechos de propiedad intelectual, de privacidad y de seguridad.

18.3. Condiciones de prestacion del servicio

Todos los gastos de desplazamiento u otro tipo motivados por la asistencia a reuniones,
actuaciones "in situ", etc. correran a cargo de la empresa adjudicataria.

Larealizacion del trabajo fuera del horario habitual no tendra una consideracion especial a efectos
de cdmputo de horas o tarifa aplicable a las mismas.

Para ello, la empresa adjudicataria dispondra de un nimero de teléfono a disposicion en todo
momento de la Direccidn del Servicio, tanto en dias laborables como festivos, el cual serd
atendido por personal técnico con los conocimientos y la capacidad necesarias para realizar las
tareas que resulten precisas y, en general, cualesquiera actuaciones para garantizar la
disponibilidad de los servicios prestados. La empresa adjudicataria debera explicar en su oferta
cdmo propone ofrecer este servicio.

La empresa adjudicataria aportara su propia direccion y gestidn al contrato, siendo responsable
de la organizacién del servicio, de la calidad técnica de los trabajos que desarrolle y de las
prestaciones y servicios realizados. La empresa contratista dispondra, para la ejecucion del
contrato, de una estructura jerarquizada que se hara responsable de impartir a sus trabajadores
las correspondientes 6rdenes, criterios de realizacion del trabajo y directrices de cdmo distribuirlo.
Le corresponderan a la Administracion los poderes de verificacion y control de la contrata
establecidos en la LCSP, absteniéndose para ello de ejercer funcidn alguna de control, direccién u
organizacion del personal de la empresa contratista.

Es responsabilidad de la empresa adjudicataria impartir a su personal todas las érdenes, criterios
de realizacion del trabajo y directrices, siendo la Administracion Publica ajena a estas relaciones
laborales y absteniéndose, en todo caso, de incidir en las mismas. Corresponde asimismo a la
empresa adjudicataria, de forma exclusiva, la vigilancia del horario de trabajo de los trabajadores,
las posibles licencias horarias o permisos o cualquiera otra manifestacion de las facultades del
empleador. No obstante, es responsabilidad exclusiva de la empresa adjudicataria, en la forma
establecida en los pliegos, asegurar que el servicio quede convenientemente cubierto.

18.4. Medios materiales

La empresa adjudicataria debera contar con los medios propios, de toda indole, necesarios para
llevar a cabo con éxito los trabajos objetos del contrato. El acopio de medios materiales correra
por cuenta de la empresa adjudicataria. Esto incluye todo el equipamiento hardware y software
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necesario durante el contrato, incluyendo todo el equipamiento necesario para el equipo de
proyecto asignado al proyecto.

La empresa adjudicataria debera contar con los medios técnicos necesarios para la conexion
remota desde sus dependencias a la infraestructura del sistema, asi como el equipo hardware y
licencias software imprescindibles para la prestacion remota del servicio.

La Consejeria habilitara y permitira los accesos necesarios a las infraestructuras de forma segura
y a través de la Red Corporativa de la Junta de Andalucia. Los accesos se realizaran
preferentemente mediante VPN personales o VPN sede contra sede.

La empresa adjudicataria dotara de los medios necesarios para la realizacién de los trabajos
estipulados.

18.5. Informacion de base

La Consejeria facilitara a la empresa adjudicataria cuanta informacidn disponga relacionada con
las materias objeto del presente trabajo. Toda la informacidn que se proporcione es propiedad de
la Consejeria y no podra ser utilizada en futuros trabajos ya sea como referencia o como base de
los mismos, a menos que se cuente con la autorizacion expresa de la Consejeria.

18.6. Marco de los trabajos

Con caracter general, los servicios objeto del presente contrato deberan desarrollarse en el marco
de las politicas, normas, estandares, metodologias, herramientas, etc. definidas e indicadas por
la Consejeria, en cuanto a metodologia de gestion de proyectos, arquitectura tecnoldgica,
seguridad, etc. La empresa adjudicataria debera atender las directrices de aplicacion y las que
puedan estar definidas.

18.7. Soporte a otras areas

La Direccidn del Servicio podra requerir a la empresa adjudicataria la colaboracion en las tareas
relacionadas que son objeto de la contratacién con los diferentes organismos publicos y con las
empresas adjudicatarias de los expedientes de contratacion, cuando el trabajo realizado por estas
empresas pueda tener relacion con las tareas asignadas a la empresa adjudicataria.

Por lo que la empresa adjudicataria deberad dar soporte a las diferentes areas existentes de la
Consejeria que ofrecen servicios horizontales comunes, previa comunicacién de la Direccién del
Servicio.
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18.8. Aceptacion de los trabajos

La Direccién del Servicio procedera a la recepcion y aceptacion de la documentacién y de los
trabajos resultantes. Todos los trabajos y documentos realizados deberan contar con el visto
bueno de la Consejeria para poder dar por recibido y aceptado el objeto del contrato.

Se exigira a la empresa adjudicataria asegurar que el sistema se implanta, mantiene y se presta
soporte sobre el mismo de acuerdo con las especificaciones incluidas en los pliegos de
prescripciones técnicas y clausulas administrativas particulares, y las incluidas en la oferta de la
empresa adjudicataria, de acuerdo con las indicaciones de la Direccion del Servicio.

En caso de existir disconformidades con la prestacidn de algun servicio, la Direccion del Servicio
emitira los informes pertinentes, y lo comunicara a la empresa adjudicataria para que cumpla sus
obligaciones. La empresa adjudicataria debera realizar las correcciones para su entrega conforme
en el plazo de tiempo establecido.

Para efectuar la aceptacion final de los trabajos del proyecto, la Consejeria podra realizar las
pruebas que estime oportunas de verificacion y validacién del objeto del presente contrato,
pudiéndose requerir a la empresa adjudicataria la planificacion, configuracion, ejecucion y
soporte de cualquiera de las tareas necesarias para la ejecucion correcta de las pruebas que
permitan la aceptacion final de los trabajos.

18.9. Adaptabilidad

El sistema, solucidn o desarrollo objeto de la presente contratacion debe estar preparado para
adaptarse a cambios significativos que se produzcan durante todo el periodo de tiempo de
vigencia del contrato, por lo que puede implicar cambios o modificaciones en la solucidn o en los
trabajos a realizar por la empresa adjudicataria que son objeto de la presente contratacion. La
Direccion del Servicio comunicara estos cambios a la empresa adjudicataria. Amodo de ejemplo,
algunos de estos cambios podrian ser:

. Cambios en la normativa vigente aplicable en cada caso.

. Cambios en la estructura organica de la Junta de Andalucia y movimientos
significativos de personal.

. Cambios para la adecuacion al cumplimiento de los procedimientos establecidos por
la Consejeria.

. Cambios para la adecuacion al cumplimiento de planes de mejora o planes de
seguridad, que pueden incluir actualizaciones de seguridad, parches, mejoras y nuevas
versiones.

. Cambios para solucionar problemas ante vulnerabilidades detectadas, que se hayan

identificado como resultado de la ejecucién por parte de la Consejeria de revisiones
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periddicas de la configuracion “segura” de los equipos, o la ejecucion del
procedimiento de Gestion de Vulnerabilidades.

. Evolucidn de las tecnologias principales que se utilizan para la solucién. Por ejemplo,
se podra requerir la actualizacidn tecnoldgica del software obsoleto, actualizaciones
necesarias por problemas de seguridad o vulnerabilidades detectadas, etc.

18.10. Interoperabilidad, integracion y compatibilidad

Las ofertas se presentaran conformes a la normativa que sobre el Marco de Interoperabilidad
digital haya dictado la Consejeria y por la que se pretende la normalizacién de los formatos,
protocolos e interfaces que permitan garantizar el principio de neutralidad tecnoldgica, la
interoperabilidad de los servicios y sistemas de informacién inter-administraciones, asi como la
preservacion del conocimiento general y la gestidn eficaz y eficiente del uso de las TIC. Asi, las
ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrénica (ENI) regulado por el Real Decreto 4/2010, de 8 de enero. En la
realizacion de los trabajos también se tendra en cuenta este ENI y se cumplirdn las Normas
Técnicas de Interoperabilidad establecidas por dicho esquema.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal
forma que se evite la discriminacion por razén de sus elecciones tecnoldgicas. También se
atenderd a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacion con la ciudadania, otras Administraciones Plblicas y entidades, publicados en el
Centro de Interoperabilidad Semantica de la Administracién (CISE) que resulten de aplicacion.

Para el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composi-cién del hogar), geograficas (pais, regién y provincia, municipio y entidad de
poblacién, direccion, coordenadas) o socioecondmicas (situacion laboral, situacion profesional,
ocupacion, sector de actividad en el empleo, nivel mas alto de estudios terminado) que se haga
en el sistema, se seguiran las reglas para la normalizacién en la codificacién de variables
publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la URL:
http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/
ManNormalizacion.pdf

La empresa adjudicataria deberd seguir el modelo establecido por la Oficina Técnica de
Interoperabilidad de la Agencia Digital de Andalucia, como encargada de la definicién del modelo
de interoperabilidad de los sistemas de informacion, asi como de los servicios de caracter
horizontal desplegados en la plataforma de interoperabilidad. Se podra exigir a la empresa
adjudicataria que la capa de interoperabilidad o de la API (via servicios web) que pueda formar
parte de la solucidn, soporte la integracion y su despliegue en la Plataforma de Interoperabilidad
Horizontal existente en la Agencia Digital de Andalucia.
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La empresa adjudicataria debe seguir las directrices que se deriven de este modelo, incluyendo el
modelo de relacién con la citada Oficina Técnica de Interoperabilidad, asi como la normativa que
se defina en materia de interoperabilidad, garantizando la interoperabilidad, la integracidn y la
compatibilidad de todos los componentes de la solucidén entre si, asi como con todos los
elementos hardware/software y componentes de la infraestructura tecnolégica en la que se
despliegue la solucién o con los que se comunique.

18.11. Apertura de datos

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos
existentes en la aplicacidn, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la
Junta de Andalucia. Los datos se proporcionardn en formatos estructurados, abiertos e
interoperables, de acuerdo con la normativa vigente de publicidad y reutilizacién de informacion
publica

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en
bruto y desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o
también un estandar de facto como EXCEL (de las tablas que constituyan el nicleo de la aplicacion,
asi como las tablas auxiliares para su interpretacion) preferiblemente mediante API REST (interfaz
de programacion de aplicaciones), basado en estandares abiertos que permitira el acceso
automatico a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacidn de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociaciéon o anonimizacion que garantice el
cumplimiento de la Ley de Proteccién de Datos.

18.12.  Apertura de servicios

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta
la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios
canales, sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de
servicios externos e internos de la organizacion o sistema, para que los distintos interlocutores y
canales puedan utilizar los servicios de la APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que permite
tanto a humanos como a servicios de integracién descubrir y entender las capacidades y
caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacion del
codigo fuente, documentacion técnica, o detalles del trafico de mensajes. Los servicios definidos
apropiadamente a partir del estandar OpenAPI, permiten que un consumidor pueda entender e
interactuar con un servicio remoto a partir de una implementaciéon minima.

En concreto, la definicién de los servicios de la API se realizara cumpliendo las especificaciones
OpenAPI establecidas por dicha organizacion (OAS). En relacidon a los estandares a emplear en el
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marco del presente contrato, las ofertas deben garantizar el cumplimiento y utilizacién del
estandar y normas establecidas por OpenAPI, en los casos que fuese necesario.

18.13.  Gestion de usuarios y control de accesos

En todo lo relativo a la implementacidn de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que
sobre seguridad hace la legislacién vigente en materia de tratamiento de datos personales,
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
ala proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy ala
libre circulacidn de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccién de datos) asi como de la legislacién nacional vigente en materia de proteccién de
datos, y el Real Decreto 311/202, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad. En particular, se perseguira:

e La correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
e Lacorrecta gestion de los requisitos de acceso (medida op.acc.2).

e Lasegregacion de funciones y tareas (medida op.acc.3), si se trata de un sistema de nivel
MEDIO o ALTO en confidencialidad, integridad, disponibilidad o autenticidad.

e Laadecuada gestion de derechos de acceso (medida op.acc.4).

e La correcta seleccion e implantacion de los mecanismos de autenticacion, tanto para
usuarios de la organizacién como usuarios externos a la organizacién (medidas op.acc.5y
op.acc.6).

a) En relacidn con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacion a desarrollar (roles, gestion de credenciales, etc.) se deberan
respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestion de
identidades y, en su caso, adaptandose a la solucion de single sign-on que la Junta de Andalucia
haya provisto. Dichas directrices se proporcionaran con la suficiente antelacién, aportando la
documentacidn técnica existente para tal fin.

b) En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacidn se gestionen tramites y actuaciones que se realizan con la Administracion de la Junta
de Andalucia por razén de la condicién de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por
razoén de su condiciéon de empleado publico, el sistema de identificacion de la plataforma de
Gestidn Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto
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622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia.

18.14. Manual de identidad corporativa de la Junta de Andalucia

El Manual de Disefio Grafico aprobado por el Decreto 218/2020, de 21 de diciembre, para su uso
por el Gobierno y Administracién de la Junta de Andalucia se presenta como un instrumento vivo,
que, de forma completa, clara y sencilla, define los elementos basicos de identidad gréfica y la
gama de aplicaciones de uso mas generalizado. Al mismo tiempo, debe permitir sentar las bases
para su puesta al dia, con los desarrollos e innovaciones que sean necesarios.

El nuevo manual comprende gran cantidad de materiales que van desde la papeleria a la
sefializacion exterior e interior, asi como los entornos digitales y multimedia.

Todos los interfaces de usuario desarrollados, pantallas de logado en el sistema, formularios,
informes, presentaciones, fuentes tipograficas, escritos, documentacion generada, manuales del
sistema, de las personas usuarias, tanto en papel como en formato electrénico tienen que estar
desarrollados conforme al citado Manual de Identidad Corporativa.

Ademas del citado Decreto 218/2020, el material esta disponible en la web de la Consejeria en el
siguiente enlace:

https://juntadeandalucia.es/organismos/presidenciaadministracionpublicaeinterior/areas/com
unicacion-social/identidad-corporat-JdA.html

18.15.  Ciberseguridad

18.15.1. Cumplimiento del Esquema Nacional de Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccién adecuada de la informacién dictados por el Real Decreto
311/2022, de 3 de mayo, que regula el Esquema Nacional de Seguridad.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados en
medios electrénicos que son objeto de la presente contratacion. Para lograr esto, se adoptaran las
medidas de seguridad indicadas en el anexo Il del ENS aplicables a la categoria del sistemay a los
niveles de seguridad requeridos para el mismo, en las dimensiones de confidencialidad,
integridad, trazabilidad, autenticidad y disponibilidad, que se determinen.

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de
Seguridad (articulo 28 del ENS) y aquellas que se afiadan en base a analisis de riesgos conforme
al articulo 24 del Reglamento General de Proteccion de Datos y, en los supuestos de su articulo 35,
a la evaluacion de impacto en la proteccion de datos (articulo 3.3 del ENS).
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El Responsable de Seguridad trasladara las medidas aplicables a través del Responsable del
Contrato durante la ejecuciéon de este.

Deberd también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que
se establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en
su desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectia el desarrollo de la
politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion
de la Junta de Andalucia y normativa asociada.

Se atenderd también a la normativa interna del organismo contratante en materia de
ciberseguridad.

El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la
politica de seguridad y de los niveles de servicio acordados por parte del contratista, segin lo
expresado en los documentos de contratacion.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional - Seguridad de las Tecnologias de
Informacion y Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional
(http://www.ccn-cert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por la
Unidad de Seguridad TIC Corporativa de la Junta de Andalucia y a las indicaciones del Centro de
Operaciones de Seguridad (SOC) de la Junta de Andalucia.

18.15.2. Colaboracién en la gestion de la seguridad del sistema

La empresa adjudicataria colaborara con la realizacion de los analisis de riesgos que se realicen,
que tendran en cuenta los siguientes aspectos:

e Identificacion de los activos relevantes dentro del alcance considerado del Sistema de
Informacion.

e Valoracion cualitativa de los activos mas valiosos del sistema. La valoracién de los activos
corresponde a los responsables designados en la politica de seguridad del organismo. Para
ello se tendra en cuenta el perjuicio que supondria su degradacion.

¢ Identificacion y cuantificacion de las amenazas mas probables.
e Identificacion y valoracién de las salvaguardas que protegen de dichas amenazas.
e Identificacion y valoracion del riesgo residual.

La empresa adjudicataria deberd prestar al organismo la colaboracién necesaria durante la
realizacidn de auditorias técnicas y de cumplimiento normativo.
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18.15.3. Certificacion ENS de la empresa

En cumplimiento de la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional
de Seguridad aprobada por Resolucidn de 13 de octubre de 2016 de la Secretaria de Estado de
Administraciones Publicas, la empresa adjudicataria deberd disponer de Declaracion o
Certificacion de Conformidad con el ENS categoria ALTA para la prestacidon de los servicios o
provision de las soluciones contempladas en este expediente, en caso de existir en el alcance de
esta contratacion servicios no prestados desde las instalaciones de la Junta de Andalucia (por
ejemplo, servicios prestados desde una nube). Esta Certificacion de Conformidad con el ENS debe
versar sobre soluciones proporcionadas o servicios prestados por el operador del sector privado
que estén relacionadas con las soluciones y servicios que son objeto de contratacién del presente
expediente, seglin apartado VII.1 de la Instruccion Técnica de Seguridad citada.

18.15.4. Interlocucion y roles en materia de ciberseguridad

Se asignaran los roles relacionados con la seguridad de los sistemas de informacion, reflejados en
el Esquema Nacional de Seguridad y detallados en la guia CCN-STIC 801 (Responsabilidades y
Funciones en el ENS).

La interlocucién con la empresa adjudicataria en aspectos de seguridad correspondera al
Responsable del Contrato, con la colaboraciéon y con la orientacion del Responsable de
Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad
establecido en la Junta de Andalucia, desde el inicio del desarrollo del sistema.

18.15.5. Punto de contacto (PoC) de seguridad

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), la
empresa adjudicataria debera designar un PoC (Punto o Persona de Contacto) para la seguridad
de la informacién tratada y el servicio prestado, que cuente con el apoyo de los érganos de
direccién, y que canalice y supervise, tanto el cumplimiento de los requisitos de ciberseguridad y
las comunicaciones relativas a la seguridad de la informacion y la gestion de los incidentes para
el ambito de dicho servicio.

La empresa adjudicataria debera comunicar cualquier cambio o sustitucion de dicho POC a lo
largo de la vida del contrato.

Dicho PoC de seguridad sera el propio responsable de Ciberseguridad del contratista, formara
parte de su area o tendrd comunicacién directa con la misma, y su identificacion se comunicara al
SOC de la Junta de Andalucia a través del Responsable de Seguridad asignado al sistema.

La comunicacidn de este PoC incluird la referencia al contrato en el cual se realiza, su duracién
estimada, las actividades principales a realizar y los accesos remotos que se prevén.
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18.15.6. Gestion de incidentes

La empresa adjudicataria comunicara al personal de ciberseguridad del organismo, en primera
instancia, o al Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia, cualquier
ciberincidente que detecte o del que tenga conocimiento.

Para la gestion de los incidentes de seguridad se seguira lo dictado en la vigente Resolucion de 13
dejulio de 2018, de la Direccion General de Telecomunicaciones y Sociedad de la Informacién, por
la que se establecen normas sobre gestion de incidentes de seguridad TIC
(https://juntadeandalucia.es/boja/2018/141/29). En especial, en el punto 6 (comunicacién de
incidentes), 8 (comunicacidn entre organismos y entidades de incidentes y medidas adoptadas),
9 (colaboracion con AndaluciaCERT) y 11 (denuncias).

18.15.7. Accesos remotos

El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios
o sistemas de informacidn de la entidad contratante, se realizard nominalmente mediante el
procedimiento aprobado por la Red Corporativa de la Junta de Andalucia (que podra incluir, a
modo de ejemplo, la opcidon de cliente VPN y/o soluciones de tipo SASE) sin necesidad de disponer
de una conexion permanente al Nodo de Interconexién de la Red Corporativa de la Junta de
Andalucia (funcionamiento en modo cliente de servicios internos, esto es, conectividad no
simétrica), previa autorizacién por parte del Responsable del Contrato. Caso de que alguin
software necesario por la empresa adjudicataria para el acceso remoto requiera de suscripcion, la
empresa adjudicataria se debera hacer cargo de estos posibles gastos ocasionados.

El modo de acceso sera tal que garantice la seguridad de operacion y explotacion del sistema, asi
como el objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se
produzcan durante la ejecucién del contrato.

La empresa adjudicataria debe realizar las solicitudes de forma individual para cada uno de los
técnicos que requieran el acceso remoto, debiendo ser validada cada solicitud por el Responsable
del Contrato. Asimismo, debera comunicar en su caso las bajas eventuales que pudiera producirse
durante la vida del contrato.

La empresa adjudicataria debe cumplir con la politica de acceso remoto que aplique en el
organismo durante todo el periodo de vigencia del contrato, que puede incluir, entre otros
aspectos: alta del usuario en el Directorio Corporativo de la Junta de Andalucia, mecanismo de
identificacidn y autenticacion robusto empleando el certificado digital de la FNMT, software de la
red privada virtual a utilizar, funciones permitidas y datos accesibles desde acceso remoto, tiempo
maximo para cerrar sesiones inactivas, activacion de los registros de actividad, etc.

Igualmente, la empresa adjudicataria asegurara que la comunicacion esté limpia de malware,
virus y/o cualquier otro tipo de trafico malicioso o no deseado.
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18.15.8. Requisitos de seguridad sobre el personal

Se prestara por la empresa adjudicataria especial atencion al control [mp.per.1] del ENS. En
concreto, al requisito [mp.per.1.2]

Se definiran los requisitos que deben satisfacer las personas que vayan a ocupar el puesto de
trabajo, en particular, en términos de confidencialidad. Dichos requisitos se tendran en cuenta en
la seleccion de la persona que vaya a ocupar el puesto, incluyendo la verificacion de sus
antecedentes laborales, formacién y otras referencias, de conformidad con el ordenamiento
juridico y el respeto a los derechos fundamentales

La empresa adjudicataria deberd establecer las medidas necesarias para que el personal
implicado en los servicios de esta contratacion conozca y cumpla la normativa de seguridad de la
Consejeria que le afecta, tanto en el desarrollo como por su condicidn de tercero, especialmente
las consecuencias en que pudiera incurrir en caso de incumplimiento. Esta normativa sera
facilitada por la Unidad de Seguridad TIC.

18.15.9. Requisitos de seguridad en el desarrollo de aplicaciones

Se deberan considerar al menos los siguientes requisitos de seguridad, en el caso de que el objeto
del contrato implique trabajos de desarrollo:

e Defensa en profundidad, estableciéndose distintos puntos de control de seguridad en las
distintas capas de una aplicacién.

e Confidencialidad en las comunicaciones.

e Avisos legales sobre deberes y obligaciones.

e Prevencion ante la obtencion de credenciales de usuarios.
e Posibilidad de inhabilitacién de cuentas de usuario.

e Se garantizara el principio de minimo privilegio, tanto en el acceso a los datos como a las
funciones. La gestion de estos permisos se realizard a través de roles, evitando la
posibilidad de asignar permisos o privilegios directos.

¢ Identificacion univoca de usuario registrado.

e Autenticacion y gestion de sesiones de forma segura con objeto de evitar el robo o la
manipulacion de sesion.

e Trazabilidad.
e Validacién de datos de entrada y salida.

e Gestidn correcta de mensajes de error.
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e Gestion segura de archivos.

e Limpieza de documentos creados o publicados por el aplicativo.

18.15.10. Medidas de seguridad técnicas en cumplimiento del Esquema
Nacional de Seguridad

Adicionalmente, se consideran de obligado cumplimiento la incorporacion de las siguientes
medidas:

o El software debe facilitar la trazabilidad de las operaciones de manera que guarde la
informacidn necesaria para identificar a la persona usuaria, el momento exacto, el registro
accedido, y el hecho de su modificacion o borrado sin que alcance al contenido concreto
del mismo. Ademas, dicho sistema debe garantizar la integridad del contenido de la
informacidon que soporta esa trazabilidad, con evidencias fehacientes de que no haya
podido ser modificado (log cifrado o similar) para posteriores auditorias o peritaciones.

e Todos los fallos de seguridad detectados seran considerados como errores de la misma, y
corresponde su correccion a la empresa adjudicataria. Igualmente, durante el tiempo de
garantia, la correccidn también es responsabilidad de la empresa adjudicataria, sin coste
adicional para la Consejeria.

18.16. Medidas de seguridad en cumplimiento del Reglamento
General de Proteccion de Datos y resto de normativa de
proteccion de datos

Adicionalmente, la empresa adjudicatyaria deberd establecer las medidas necesarias para que el
personal implicado en los servicios de esta contratacidn conozca y cumpla la normativa de
seguridad de la Consejeria que le afecta, tanto en el desarrollo como por su condicion de tercero,
especialmente las consecuencias en que pudiera incurrir en caso de incumplimiento. Esta
normativa sera facilitada por la Unidad de Seguridad TIC.

Las siguientes medidas técnicas de seguridad han sido establecidas por el responsable de los
tratamientos de datos personales afectados por el software y son resultado del analisis de riesgos
sobre la proteccion de los datos personales.

Dichas medidas de seguridad son de nivel alto por la naturaleza de los datos personales que
pueden ser recogidos por el sistema de informacion, y son las siguientes:

. El software debe permitir el ejercicio de los derechos de los interesados de acuerdo con
el RGPDy el resto de normativa aplicable.
. En cumplimiento del articulo 33 del RGPD, la empresa adjudicataria notificara al

responsable del tratamiento, sin dilacién indebida, los fallos que detecte en el software
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y puedan repercutir en posibles violaciones de seguridad de datos personalesy toda la
informacion relevante para la documentacion y comunicaciéon de la incidencia.
Asimismo, debera informar de la brecha de seguridad mediante correo:

o Al Delegado de Proteccion de Datos (dpd.cpidssa@juntadeandalucia.es)

o AlaUnidad de Seguridad TIC (unidaddeseguridadtic.cpidssa@juntadeandalucia.es)
de la Consejeria.

. Dicha informacidn incluird como minimo la siguiente informacion

o Descripcidn de la naturaleza de la violacidn de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de
interesados afectados, y las categorias y el nimero aproximado de registros de
datos personales afectados.

o El nombre y los datos de contacto del delegado de proteccion de datos de la
empresa adjudicataria o de otro punto de contacto en el que pueda obtenerse mas
informacion.

o Descripcidn de las posibles consecuencias de la violacion de la seguridad de los
datos personales.

. Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacion
de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

EL JEFE DE SERVICIO DE ESTUDIOS Y COORDINACION ELECTORAL
Fdo.: Cristobal Ledn Rodriguez Sanchez
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