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1. OBJETO

El presente documento tiene por objeto conformar el informe técnico de valoracion, resultado del analisis
técnico de evaluacion atendiendo a los criterios de adjudicacion valorables mediante un juicio de valor, de
las ofertas presentadas por los diferentes licitadores al procedimiento abierto de contratacion para la
contratacion por la Agencia Digital de Andalucia (en adelante ADA) denominado “SERVICIO DE ESCUDO
DIGITAL PARA MENORES” (EXPTE. CONTR /2025 / 430479).

La elaboracion delinforme ha sido llevada a cabo por personal del Servicio de Ciberseguridad de la Direccidn
General de Estrategia Digital de la Agencia Digital de Andalucia.

2. OFERTAS PRESENTADAS

Al expediente de contratacion CONTR/2025/430479, “Servicio de Escudo Digital para Menores”, licitado por la
ADA, han sido presentadas un total de DOS (2) ofertas, que se relacionan a continuacion:

1- MAINJOBS

2- TICSMART S.L.
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3. DOCUMENTOS DE REFERENCIA

Para la valoracidn de las ofertas se han aplicado los criterios y ponderaciones establecidos en el apartado 8
del ANEXO | del Pliego de Clausulas Administrativas Particulares, cuyo texto esta accesible en el portal de
contratacion publica de la Junta de Andalucia:

https://www.juntadeandalucia.es/haciendayadministracionpublica/apl/pdc-front-publico/perfiles-

licitaciones/detalle-licitacion?idExpediente=840362

De otro lado, se ha evaluado integramente el ajuste de las ofertas a todas las especificaciones de caracter
obligatorio, por mas que pudieran o no ser puntuables, contempladas en el Pliego de Prescripciones
Técnicas, cuyo texto también puede ser consultado desde el enlace anterior.

Como referencia, se muestran en la siguiente tabla los criterios de adjudicacién ponderables en funcién de
un juicio de valor, y sus puntuaciones maximas.

Criterio Puntuacion Maxima
1. Aplicacion e infraestructura de soporte 5 puntos
2. Filtrado de contenidos 8 puntos
3. Control de aplicaciones 8 puntos
4. Difusidén de materiales de concienciacion 8 puntos
5. Descripcion y planificacion de los servicios 8 puntos
6. Mejora: materiales iniciales 4 puntos
7. Mejora: interactividad basica 4 puntos
Total: | 45 puntos
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4. CRITERIOS DE VALORACION

4.1. APLICACION E INFRAESTRUCTURA DE SOPORTE

Se valorara con un maximo de 5 puntos.

Sevaloraran la propuesta de solucidn, la arquitectura técnica, el nivel de detalle en la descripcién de éstay la
forma en que se cumplan los requisitos exigidos.

4.2. FILTRADO DE CONTENIDOS

Se valorard con un maximo de 8 puntos.

Se valoraran la tecnologia, los métodos y las fuentes de informacion para la clasificacion y el bloqueo.

4.3. CONTROL DE APLICACIONES

Se valorard con un maximo de 8 puntos.

Se valoraran otros sistemas de identificacion propuestos por el licitador, asi como la tecnologia, los métodos
y las fuentes de informacion para la clasificacion y el bloqueo.

4.4, DIFUSION DE MATERIALES DE CONCIENCIACION

Se valorara con un maximo de 8 puntos.

Se valoraran la tecnologia, la arquitectura, el soporte de formatos, la flexibilidad y las posibilidades de
planificacion de publicacidn de los contenidos.

4.5. DESCRIPCION Y PLANIFICACION DE LOS SERVICIOS

Se valorara con un maximo de 8 puntos.

Se valorara el detalle, el desglose de tareas, la temporizacion y las integraciones.

4.6. MEJORA MATERIALES INICIALES

Se valorara con un maximo de 4 puntos.

Se valorara que se incluyan materiales iniciales preelaborados, asi como sus caracteristicas.

4.7. MEJORA INTERACTIVIDAD BASICA

Se valorara con un maximo de 4 puntos.

Se valorara que la aplicacion permita una interactividad basica al terminarse de mostrar cada contenido. Se
valorard el tipo de interactividad y la capacidad de recogida y proceso de dicha informacién.
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5. ANALISIS DE LAS PROPUESTAS

Para el analisis y evaluacion de las ofertas presentadas, se ha seguido la siguiente metodologia:

a) Recepcidn y comprobacion de las ofertas presentadas. La relacion de las ofertas se expuso en el
apartado anterior.

b) Lectura completa de las mismas por parte del personal funcionario asignado a la elaboracién del
presente informe.

c) Analisis detallado de las ofertas, con especial atencion a los aspectos correspondientes a criterios de
adjudicacion valorados mediante un juicio de valor.

d) Debatey propuesta de calificacion técnica.

e) Puntuacion de las ofertas presentadas utilizando los criterios antes resefiados. Se procede al calculo
general de la puntuacion.

f)  Confeccidon del informe.

La valoracion de los distintos apartados valorables se realizara en base a la siguiente clasificacion:

e INSUFICIENTE (0% de la puntuacién): La propuesta es considerada insuficiente por alguno o varios
de estos motivos:

0 Esconfusay dificil de entender, con una estructura y organizacion poco claras.
0 No aborda adecuadamente las necesidades expuestas.
0 Elnivel de detalle es insuficiente para valorar cémo se ofreceria lo solicitado.

e BASICA (25% del valor de la puntuacién): La solucién aportada ofrece informacién basica, expuesta
de forma general, pero cubre de forma suficiente lo valorado.

e BUENA (50% del valor de la puntuacién): La solucién o propuesta responde a lo valorado y presenta
una exposicion clara, bien estructurada y con buen nivel de detalle. Demuestra conocimiento del
temay comprension del objetivo buscado.

e MUY BUENA (75% del valor de la puntuacion): La solucién o propuesta no solo cubre lo valorado,
sino que introduce una mejora sustancial en comparacion con la otra propuesta, demostrando una
buena comprension de lo buscado y buen conocimiento especializado.

e EXCELENTE (100% del valor de la puntuacion): La solucidn o propuesta aportada no sélo cubre lo
valorado, sino que ofrece una mejora excepcional, destacando frente a la otra propuesta. Ademas,
presenta un buen nivel en su exposicion (estructura, claridad y detalle) y una excelente
comprension de lo buscado y gran conocimiento especializado.

5.1. MAINJOBS

5.1.1. Aplicacion e infraestructura de soporte
Se havalorado con 1,25 puntos.

Recibe en este criterio una valoracién BASICA porque la solucién propuesta ofrece informacién basica,
expuesta de forma general, pero cubre de forma suficiente lo valorado.
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La arquitectura técnica de la aplicacién y el nivel de detalle de la infraestructura cumplen los requisitos.

En cuanto a las caracteristicas particulares de este apartado se identifican los componentes tecnoldgicos, asi
como las medidas de seguridad que los acompafiaran, pero no se proporcionan mas detalles sobre
interaccion, esquema de mdédulos o caracteristicas especificas.

5.1.2. Filtrado de contenidos

Se havalorado con 2 puntos.

Recibe en este criterio una valoracién BASICA porque la solucién propuesta ofrece informacién basica,
expuesta de forma general, pero cubre de forma suficiente lo valorado.

La tecnologia, los métodos y las fuentes de informacion para la clasificacion y el bloqueo, se ajustan a las
especificaciones requeridas.

En cuanto a las caracteristicas particulares de este apartado se plantea de forma basica el uso de tecnologia
nativa de los dispositivos para el filtrado, y un ciclo sencillo de recopilacién, normalizacidn y distribucion de
listas negras.

5.1.3. Control de aplicaciones
Se havalorado con 4 puntos.

Recibe en este criterio una valoracion BUENA porque la solucion propuesta responde a lo valorado y presenta
una exposicion clara, bien estructurada y con buen nivel de detalle. Demuestra conocimiento del tema 'y
comprension del objetivo buscado.

Los sistemas de identificacion propuestos, tecnologia, métodos y fuentes de informacion son adecuadas,
cubriendo las principales necesidades para la clasificacion y el bloqueo de apps.

En cuanto a las caracteristicas particulares de este apartado se plantea la identificacion de apps por nombre
y hash asi como en base a los permisos solicitados y al riesgo que estos impliquen. Sin embargo, se dedica
buena parte del apartado al detalle de la forma de evitar que la app de Escudo sea desinstalada. Esto es algo
que corresponderia mas bien a la seccion de “Aplicacién e infraestructura de soporte”.

5.1.4. Difusion de materiales de concienciacion
Se havalorado con 6 puntos.

Recibe en este criterio una valoracién MUY BUENA porque la solucién propuesta no solo cubre lo valorado,
sino que introduce una mejora sustancial, demostrando una buena comprension de lo buscado y buen
conocimiento especializado.

La tecnologia, la arquitectura, el soporte de formatos, la flexibilidad y las posibilidades de planificacion de
publicacién de los contenidos cubren perfectamente lo demandado.

En cuanto a las caracteristicas de la difusién incluye una plataforma web de autoria y distribucién optimizada
de contenidos via CDN en multiples formatos. En conjunto presentan una plataforma funcional.
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5.1.5. Descripcion y planificacion de los servicios
Se havalorado con 4 puntos.

Recibe en este criterio una valoracién BUENA porque la solucién propuesta responde a lo valorado y presenta
una exposicion clara, bien estructurada y con buen nivel de detalle. Demuestra conocimiento del tema 'y
comprensidon del objetivo buscado.

El detalle, el desglose de tareas, la temporizacion y las integraciones expuestas son suficientes para la
planificacion del proyecto.

En cuanto a las caracteristicas particulares de este apartado el despliegue se realiza de forma gradual con
reversion automatica con validacién de las pruebas realizadas. La planificacion es clara, pero con poco
detalle en fases y tareas, no se aporta una mayor profundidad en estos aspectos. Se abordan detalles de
arquitectura que no entroncan directamente en el apartado.

5.1.6. Mejora materiales iniciales
Se ha valorado con 3 puntos.

Recibe en este criterio una valoraciéon MUY BUENA porque la solucién propuesta no solo cubre lo valorado,
sino que introduce una mejora sustancial, demostrando una buena comprensién de lo buscado y buen
conocimiento especializado.

La cantidad, tipologia y caracteristicas de los materiales iniciales cumple con lo que se espera de contenidos
en este tipo de proyecto de manera muy adecuada.

En cuanto a las caracteristicas particulares de este apartado se propone la entrega de un nimero importante
de pildoras educativas en distintos formatos, asi como de tematicas relevantes en cuanto a ciberseguridad.
Se incide en la accesibilidad conforme a estandares.

5.1.7. Mejora interactividad basica
Se havalorado con 2 puntos.

Recibe en este criterio una valoracion BUENA porque la solucion propuesta responde a lo valorado y presenta
una exposicion clara, bien estructurada y con buen nivel de detalle. Demuestra conocimiento del tema 'y
comprensién del objetivo buscado.

Los recursos propuestos son adecuados y suficientes para crear una interactividad basica tras el visionado de
los materiales.

En cuanto a las caracteristicas particulares de este apartado aportan microinteracciones al final de cada
contenido, asi como preguntas practicas con feedback inmediato.

5.2. TICSMART S.L.
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5.2.1. Aplicacion e infraestructura de soporte
Se havalorado con 5 puntos.

Recibe en este criterio una valoracion EXCELENTE porque la solucién propuesta no sélo cubre lo valorado,
sino que ofrece una mejora excepcional, destacando frente a la otra propuesta. Ademas, presenta un buen
nivel en su exposicion (estructura, claridad y detalle) y una excelente comprension de lo buscado y gran
conocimiento especializado.

La arquitectura técnica de la aplicacion y el nivel de detalle de la infraestructura cumplen los requisitos de
manera completa. Ademas, aporta una muy detallada arquitectura modular.

En cuanto a las caracteristicas particulares de este apartado se muestra un esquema de bloques de 7 capas
perfectamente identificadas con un muy amplio detalle técnico y se complementa con caracteristicas
avanzadas en la propia aplicacion para perfiles de uso y verificacion de integridad del entorno.

En este apartado esta oferta destaca muy especialmente frente a la otra porque es estructuralmente mucho
mas detallada y técnicamente mas precisa. Presenta ademas caracteristicas afiadidas de alto valor, como los
distintos perfiles de uso o la verificacion del entorno, que proporcionan una flexibilidad y proteccion muy
mejoradas.

5.2.2. Filtrado de contenidos

Se ha valorado con 8 puntos.

Recibe en este criterio una valoracion EXCELENTE porque la solucién propuesta no sélo cubre lo valorado,
sino que ofrece una mejora excepcional, destacando frente a la otra propuesta. Ademas, presenta un buen
nivel en su exposicidn (estructura, claridad y detalle) y una excelente comprension de lo buscado y gran
conocimiento especializado.

La tecnologia, los métodos y las fuentes de informacion para la clasificacién y el bloqueo, responden
perfectamente a las especificaciones requeridas. Ademas, la solucion aporta técnicas avanzadas de filtrado.

En cuanto a las caracteristicas particulares de este apartado se plantea el uso de tecnologia nativa y la
integracion de listas negras del SOC, con adiciones de alto valor como el uso de heuristicas léxicas y
homografos, la reputacion temporal (con envejecimiento de la restriccion), las excepciones horarias y para
servicios criticos, y la capacidad de bloqueos del tutor, con posibilidad de sugerencia de bloqueos.

En este apartado esta oferta destaca muy especialmente frente a la otra por la diversidad de opciones
adicionales que presenta (heuristicas, homdgrafos, reputacién temporal...), ademas de la concrecion y el
detalle exhaustivo que hace de las mismas.

5.2.3. Control de aplicaciones
Se ha valorado con 8 puntos.

Recibe en este criterio una valoracién EXCELENTE porque la solucién propuesta no sélo cubre lo valorado,
sino que ofrece una mejora excepcional, destacando frente a la otra propuesta. Ademas, presenta un buen
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nivel en su exposicion (estructura, claridad y detalle) y una excelente comprension de lo buscado y gran
conocimiento especializado.

Los sistemas de identificacion propuestos, tecnologia, métodos y fuentes de informaciéon son muy
adecuadas, cubriendo las principales necesidades para la clasificacion y el bloqueo de apps.

En cuanto a las caracteristicas particulares de este apartado para la identificacion de las aplicaciones
afiaden, adicionalmente a nombre del paquete y hash, la firma del desarrollador, asi como origen de
instalacion. Ademas, esa deteccion del origen permite elevar alertas si la app proviene de repositorios de
baja reputacién como medida de seguridad afiadida. Igualmente se incluye la posibilidad de establecer
ventanas temporales de uso para determinadas aplicaciones.

En este apartado esta oferta destaca especialmente frente a la otra por las caracteristicas adicionales que
aporta referidas a la identificacion de aplicaciones (fiabilidad del origen de instalacion), asi como a las
facilidades de proteccion afiadidas. Igualmente es valorable la posibilidad de establecer ventanas
temporales de uso, por la flexibilidad que proporciona.

5.2.4. Difusion de materiales de concienciacion
Se ha valorado con 6 puntos.

Recibe en este criterio una valoracién MUY BUENA porque la solucidn propuesta no solo cubre lo valorado,
sino que introduce una mejora sustancial, demostrando una buena comprension de lo buscado y buen
conocimiento especializado

La tecnologia, la arquitectura, el soporte de formatos, la flexibilidad y las posibilidades de planificacién de
publicacién de los contenidos cubren perfectamente lo demandado.

Se incluye un repositorio clasificado por temdticas, microlearning accesible en multiples formatos,
planificacion editorial flexible, y uso de CDN. La platafoma es funcional y bien descrita.

5.2.5. Descripcion y planificacion de los servicios
Se ha valorado con 8 puntos.

Recibe en este criterio una valoracién EXCELENTE porque la solucién propuesta no sélo cubre lo valorado,
sino que ofrece una mejora excepcional, destacando frente a la otra propuesta. Ademas, presenta un buen
nivel en su exposicion (estructura, claridad y detalle) y una excelente comprensién de lo buscado y gran
conocimiento especializado.

El detalle, el desglose de tareas, la temporizacién y las integraciones expuestas presentan un muy alto nivel
expositivo. Se presentan los hitos que se planea conseguir en cada etapa dividiendo todo en las distintas
fases, acompafiado de un diagrama de Gantt, y dotandonos de un conocimiento profundo de su plan de
trabajo e hitos. Fase de arranque con herramientas especificas detalladas y fase de operacién con
herramientas, con actividades de simulacro para mejora de la disponibilidad y con actividades de mejora
continua e ingeniera de fiabilidad.
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En este apartado esta oferta destaca especialmente frente a la otra por la pertinencia de lo expuesto y el muy
amplio grado de detalle en la planificacion y desglose de recursos.

5.2.6. Mejora materiales iniciales
Se havalorado con 3 puntos.

Recibe en este criterio una valoraciéon MUY BUENA porque la solucién propuesta no solo cubre lo valorado,
sino que introduce una mejora sustancial, demostrando una buena comprensién de lo buscado y buen
conocimiento especializado

La cantidad, tipologiay caracteristicas de los materiales iniciales cumple con lo que se espera de contenidos
en este tipo de proyecto de manera muy adecuada.

En cuanto a las caracteristicas particulares de este apartado se propone un paquete de piezas accesibles en
multiples formatos optimizados para méviles con amplia cobertura tematica-

5.2.7. Mejora interactividad basica
Se ha valorado con 3 puntos.

Recibe en este criterio una valoracién MUY BUENA porque la solucidn propuesta no solo cubre lo valorado,
sino que introduce una mejora sustancial, demostrando una buena comprensién de lo buscado y buen
conocimiento especializado

Los recursos propuestos son adecuados y suficientes para crear una interactividad basica tras el visionado de
los materiales. Ademas, se afiaden métricas que proporcionaran a la organizacion (anonimizados) y al
usuario un panel de resultados.

En cuanto a las caracteristicas particulares de este apartado se especifica con alto detalla la mecanica de
preguntas interactivas proponiendo un banco de preguntas por cada contenido con rotacion aleatoria
realizindose un cdmputo y un panel estadistico resumen muy bien descritos.

En este apartado esta oferta destaca frente a la otra por el detalle y las caracteristicas de las interacciones, asi
como del panel asociado.
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6. RESUMEN DE LA VALORACION

Atenor del andlisis y puntuaciones descritas en el apartado anterior, la valoracién total, sobre los 45 puntos
asignados a criterios sujetos a juicio de valor, es la que resulta de la suma de las puntuaciones de todos los

criterios, y se muestra en la tabla siguiente.

Se indica que el apartado 8.C del Anexo | del PCAP de este contrato establece un umbral minimo de 30

puntos para continuar en el proceso de licitacion.

Maximo MAINJOBS TICSMART S.L.
1. APLICACION E INFRAESTRUCTURA DE SOPORTE 5 1,25 5
2. FILTRADO DE CONTENIDOS 8 2 8
3. CONTROL DE APLICACIONES 8 4 8
4. DIFUSION DE MATERIALES DE CONCIENCIACION 8 6 6
5. DESCRIPCION Y PLANIFICACION DE LOS 8 4 8
SERVICIOS
6. MEJORA: MATEIRALES INICIALES 3 3
7. MEJORA: INTERACTIVIDAD BASICA 2
SUBTOTAL CRITERIOS JUICIO VALOR 45 22,25 41
En Sevilla, a fecha de firma electronica
Fdo: Eloy Rafael Sanz Tapia Fdo: Benito Angel Prieto Le6n
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