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1 JUSTIFICACION DEL GASTO

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones es una empresa publica
perteneciente a la Junta de Andalucia que colabora en la prestacion, entre otros, de los
servicios de soporte a la Junta de Andalucia en la gestién y ejecucién de proyectos
tecnoldgicos que contribuyan directa o indirectamente al impulso y desarrollo de la
sociedad de la informacién y dirigidos a la ciudadania, empresas o AA.LL, incluyéndose
entre ellos los relacionados con la seguridad de la informacién y con la creacion de un clima
de confianza que contribuya al desarrollo de la economia y la sociedad digital.

A este respecto Sandetel lleva mas de una década recibiendo encargos del érgano
competente, en la actualidad la Agencia Digital de Andalucia, para dar soporte al conjunto
de actuaciones de caracter corporativo se han ido ejecutando en el marco de la protecciéon
de la Junta de Andalucia, y desde la aprobacion de la Estrategia de Ciberseguridad de
Andalucia en 2022, actuaciones dirigidas a otros publicos definidos en el citado documento
estratégico.

Por otro lado, la Agencia Digital de Andalucia (ADA), el SPRI-Agencia Vasca de Desarrollo
Empresarial, el Instituto para la Competitividad Empresarial de Castilla y Leén (ICE) y la
S.M.E. Instituto Nacional de Ciberseguridad de Espafia M.P., S.A. (INCIBE) suscribieron el
dia el 30/11/2023 el Convenio de colaboracién en el &mbito del programa RETECH (Redes
Territoriales de Especializaciéon Tecnoldgica), y en el marco del Plan de Recuperacidn,
Transformacion y Resiliencia - Financiado por la Unién Europea_Next Generation EU.

Este Convenio tiene por objeto ejecutar el Proyecto Red Argos, presentado a la
convocatoria del programa RETECH del Ministerio de Asuntos Econ6micos y
Transformacién Digital, a través de la Secretaria de Estado de Digitalizaciéon e Inteligencia
Artificial, que tiene como finalidad impulsar y fortalecer el ecosistema nacional de
ciberseguridad a través del trabajo en Red de Nodos de Ciberseguridad regionales
coordinados (Castilla y Ledn, Pais Vasco y Andalucia) y la generacién de capacidades
especializadas en ambitos estratégicos o polos especificos (movilidad, aeroespacial,
energia, industria inteligente, salud y ciudades inteligentes),

En el Plan Operativo del Proyecto Red Argos para Andalucia se contempla el proyecto “Guia
de clasificacion de incidentes de IoMT y definicion de procedimientos de respuesta”,
consistente en el desarrollo de una guia técnica que permita clasificar de forma sistematica
los incidentes de ciberseguridad relacionados con dispositivos médicos conectados
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(Internet of Medical Things, [oMT), asi como la definicibn de procedimientos
estandarizados de respuesta ante dichos incidentes.

Para alcanzar este objetivo, se han identificado inicialmente areas criticas que aportan el
contexto técnico necesario, como el andlisis preliminar de informacién procedente de
sondas SAT ICS y la plataforma LUCIA, el diagnéstico de falsos positivos y su relaciéon con
errores de configuracidn, la revisiéon y depuracion de reglas de deteccién adaptadas al
entorno hospitalario, la definicion de medidas correctoras para optimizar la deteccién y
respuesta, la clasificacion de incidentes en funcién de su criticidad, y el disefio de
procedimientos ajustados a las particularidades técnicas y organizativas de los centros
sanitarios.

A través de los trabajos que forman parte de esta contratacién se pretenden desarrollar
labores de consultoria en seguridad digital vinculadas a las actuaciones a desarrollar por la
Agencia Digital de Andalucia en el marco del programa RETECH y, en particular, en la linea
de actuaciéon comprometida por el nodo andaluz de la Red Argos que ha sido expuesta en el
parrafo anterior.

Asi pues, para llevar a cabo todas estas acciones con las maximas garantias de éxito,
Sandetel necesita reforzar su capacidad de actuacion y de ahi el presente contrato.

2 OBJETO DE LA COMPRA

El objeto de la presente licitacién es la contratacién de servicios de asistencia técnica en
consultoria en el &mbito de la Seguridad de la Informacién que son necesarios para llevar a
cabo, con las mayores garantias, la actuacién encargada a Sandetel que la Agencia Digital de
Andalucia se ha comprometido a ejecutar en el marco del programa RETECH citada en el
apartado anterior.

Esto es, la realizacién de una consultoria en el ambito de la seguridad digital enfocada al
analisis, revision y optimizacién de alertas de ciberseguridad generadas por las sondas SAT
ICS del CCN-CERT y la plataforma LUCIA del Servicio Andaluz de Salud, asi como el disefio e
implementacion de procedimientos de respuesta ante incidentes, con el fin de mejorar la
capacidad de deteccion, clasificacion y gestion de eventos de seguridad en los centros
hospitalarios publicos de Andalucia.

Adicionalmente, particularizando para los dispositivos electromédicos conectados
(IoT/IoMT), también forma parte del objeto del contrato la elaboracién de una guia técnica

que ayude a clasificar de forma sistematica los incidentes de ciberseguridad relacionados
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con dispositivos médicos conectados (Internet of Medical Things, [oMT), asi como la
definiciéon de procedimientos estandarizados de respuesta ante dichos incidentes de
manera que puedan ser integrados en la operativa sectorial del SOC de la Junta de
Andalucia

Estos servicios de asistencia técnica en consultoria se enmarcan dentro del Lote III del

Acuerdo Marco de Servicios de Asistencia Técnica en Consultoria en el ambito de las TIC
(AC24-00001).

3 DESCRIPCION TECNICA

3.1 ALCANCE DE LOS SERVICIOS A PRESTAR

El conjunto de actividades a desarrollar en el marco de estos servicios profesionales de
asistencia técnica, indicados anteriormente, se mapean con el siguiente conjunto de
actividades definidas en el Lote Il del Pliego de Prescripciones Técnicas del Acuerdo
Marco.

e Llevar a cabo labores de consultoria especializada vinculadas al andlisis de
vulnerabilidades, forense, pruebas de penetracién o cualquier otra actividad
relacionada con la gestion de incidentes de ciberseguridad.

e Asesorar en la prevencion, coordinacion o gestion de incidentes de ciberseguridad.

e Asistir en las tareas de disefio, implantacion, desarrollo y evaluacién de medidas
técnicas o tecnologicas, asi como ejecutar revisiones técnicas de seguridad (pruebas
de intrusion o de hacker ético).

¢ Disefiar u optimizar modelos de gestion de incidentes de ciberseguridad.

e Asesorar y asistir en el disefio, implementacidn, seguimiento, coordinacién o gestién
de planes y acciones formativas o de concienciaciéon.

e Hacer transferencia de conocimiento y prestar asesoramiento a Sandetel o a quien
esta determine.
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e Elaborar informes u otra documentacion técnica de diversa indole relacionada con
el objeto de la prestacion.

3.2 INFORMACION DE BASE

Sin animo de exhaustividad, se incluye a continuacién la particularizacién para este
proyecto de las actividades indicadas anteriormente y que tendran que ser desarrolladas
por parte del equipo de trabajo:

1. Llevar a cabo labores de consultoria especializada vinculadas al analisis de
vulnerabilidades, forense, pruebas de penetracion o cualquier otra actividad
relacionada con la gestion de incidentes de ciberseguridad

e Recopilacién y andlisis de datos provenientes de las sondas SAT ICS del CCN-
CERT y de la plataforma LUCIA del Servicio Andaluz de Salud y de cualquier otra
fuente relacionada que los técnicos consideren de interés.

o Identificacién de patrones de alerta, correlacién de eventos y detecciéon de
posibles falsos positivos.

e Evaluacion de la calidad de las reglas de deteccién actualmente implementadas.

e Clasificacion de los falsos positivos por tipo de causa: errores de configuracion,
reglas mal definidas, etc.

e Andlisis comparativo de las alertas generadas entre centros de similares
caracteristicas para detectar inconsistencias en la generacién de alertas y de
falsos positivos. En base a los datos actuales, se estima un volumen aproximado
de 350 alertas mensuales generadas entre todas las sondas que hay operativas.

2. Asesorar en la prevencién, coordinacion o gestion de incidentes de
ciberseguridad

e Identificacion o definicidn, si fuera necesario, de un marco o metodologia para el
calculo del riesgo en funciéon de los datos de las vulnerabilidades de los
dispositivos que permita incorporar el riesgo (potencial o residual) como
elemento de clasificacion de los distintos andlisis a realizar durante el proyecto.

e Alineacion de los procedimientos definidos con los procedimientos sectoriales
del SOC autonémico.
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e Inclusién de mecanismos de notificacién y escalado al SOC.

e Consideracion de limitaciones técnicas (por ejemplo, imposibilidad de instalar
agentes EDR en ciertos dispositivos) y definicién de alternativas viables.

3. Asistir en las tareas de disefio, implantacion, desarrollo y evaluacion de
medidas técnicas o tecnolégicas, asi como ejecutar revisiones técnicas de
seguridad (pruebas de intrusion o de hacker ético)

e Propuesta de nuevas reglas de deteccién adaptadas al entorno hospitalario y a
los dispositivos analizados.

e Revisidn de las reglas existentes y propuesta de mejoras para notificar al CCN-
CERT que permitieran reducir la tasa de falsos positivos.

e Disefio de medidas técnicas para optimizar la deteccidn y mejorar la respuesta
ante incidentes en el &mbito de las sondas SAT ICS.

o Propuesta de configuraciones especificas en red, dispositivos o sistemas de
monitorizacion.

e Elaboracion de casos de uso para su notificacion al CCN-CERT, en caso de
requerir su intervencién o actualizacidn de reglas.

4. Diseiiar u optimizar modelos de gestion de incidentes de ciberseguridad

e Desarrollo de una taxonomia de incidentes aplicable a los dispositivos
analizados.

o Establecimiento de criterios de criticidad en funcién del riesgo e impacto sobre
la seguridad del paciente, la integridad de los datos y la continuidad asistencial.

e Definicién de niveles de prioridad para la respuesta.
e Elaboracién de protocolos de actuacién para cada tipo de incidente identificado.
e Inclusidén de fases de contencién, mitigacidn, recuperacion y notificacién.

e Adaptacidén de los procedimientos a las particularidades técnicas y organizativas
de los centros hospitalarios.

5. Asesorar y asistir en el diseiio, implementacién, seguimiento, coordinacién o
gestion de planes y acciones formativas o de concienciacion

e Asesoramiento, cuando se solicite, para actividades formativas directamente
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relacionadas con el objeto del proyecto.

6. Hacer transferencia de conocimiento y prestar asesoramiento a Sandetel o a
quien esta determine

e Facilitar la transferencia de conocimiento adquirido durante la ejecucién del
proyecto.

7. Elaborar informes u otra documentacion técnica de diversa indole relacionada
con el objeto de la prestacion

Elaborar y entregar la documentacién necesaria en relacién con los trabajos
contratados.

Una vez presentados los entregables por el adjudicatario, estos deberan ser
revisados y validados por la Direccién de los Trabajos en SANDETEL. En caso de ser
necesario, por no cumplir los requisitos establecidos y/o no alcanzar la calidad
necesaria, el adjudicatario debera hacer las modificaciones sobre los entregables
que el responsable del contrato determine, siempre en el marco de los trabajos
contratados.

Ademas de las actas de reuniones que se celebren periédicamente (seguimientos,
comités, etc.), la solicitud de informes técnicos relacionadas con las actividades
desarrolladas y en el caso de ser necesarios, de los informes periédicos de
cumplimiento de los Acuerdos de Nivel de Servicio (ANS), se deberan entregar, al
menos, los siguientes entregables durante el plazo de ejecucidn del proyecto:

N2 | Nombre del entregable Descripcién
Documento inicial que define la metodologia,
1 Plan de Proyecto cronograma, fases, recursos y mecanismos de
seguimiento.
Analisis de alertas, identificacion de falsos

Informe de Resultados

2 R positivos y diagnoéstico inicial del sistema de
tras el analisis inicial .,
deteccion.
. Documento que recoge las medidas técnicas
Plan de Medidas .. q . 8 e y
3 organizativas a implementar, con planificacién
Correctoras .
y priorizacidn.
4 Informe Final del Consolidacién de resultados, procedimientos
Proyecto definidos e integracién operativa con el SOC.
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Guia Técnica de Documento normativo y operativo reutilizable
5 Clasificacién y Respuesta | en cualquier centro hospitalario del SAS.

ante Incidentes Incluye taxonomia, protocolos, plantillas y

[oT/IoMT anexos.

A continuacidn, se desarrolla cada uno de los entregables citados en la tabla anterior.
Plan de Proyecto

Este documento es el resultado de la reunién de lanzamiento y toma de requisitos.
Debe tratar, al menos, los siguientes apartados:

= Objetivos

= Alcance

= Listado inicial y detalles de actuaciones

= Metodologia

= Cronograma y planificacién de los trabajos, indicando:
« Fasesy actividades.

« Descripcion de los perfiles de conocimiento, experiencia y
capacidades del personal implicado en la realizacién de los
trabajos.

» Cuando proceda, propuesta de planificacién temporal de puesta a
disposicién de la Direccion del Proyecto de los entregables
asociados al servicio.

= Asignacion de roles y responsabilidades.
= Mecanismo de control, seguimiento y evaluacion.

= Herramientas de gestion, repositorio documental, etc.

Informe de resultados tras el analisis inicial

Este informe recogera los resultados obtenidos en el andlisis del estado actual de la
deteccion de incidentes de ciberseguridad en dispositivos conectados (IoT, [oMT). Su
objetivo es proporcionar una visién clara y documentada de la situacién de partida,
identificando deficiencias, inconsistencias y oportunidades de mejora en los
sistemas de monitorizacién existentes.

Contenido minimo requerido:
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El informe debera incluir, al menos, los siguientes apartados:
= Resumen ejecutivo.

= Contexto y alcance del andlisis: Sistemas y fuentes de informacion utilizadas
(SAT ICS del CCN-CERT, plataforma LUCIA del SAS, etc.). Limitaciones técnicas
o de acceso encontradas.

= Metodologia de analisis: Técnicas empleadas para la recopilacion,
procesamiento y normalizacion de alertas. Criterios utilizados para la
identificacién de falsos positivos. Herramientas o scripts utilizados, si
procede.

= Analisis de alertas: Volumen y tipologia de alertas procesadas. Clasificacion
por tipo de incidente. Diferenciaciéon por tipo de dispositivo y protocolo
especifico. Diferencias en la generacién de alertas ante eventos similares
entre los distintos centros analizados.

= Identificacién de falsos positivos: Nimero y porcentaje de alertas clasificadas
como falsos positivos. Causas identificadas: errores de configuracién, reglas
mal definidas, comportamiento legitimo del dispositivo, etc. Impacto
operativo de los falsos positivos detectados. Diferenciacién por tipo de
dispositivo y protocolo.

= Hallazgos y recomendaciones preliminares: Principales deficiencias
detectadas en la configuraciéon o definicién de reglas. Recomendaciones
iniciales para su correcciéon o mejora. Necesidades de coordinacién con el
CCN-CERT u otros actores.

Plan de Medidas Correctoras para la Optimizacion de la Detecciéon de
Incidentes en Dispositivos Conectados (IoT, [oMT)

Este documento constituye el plan técnico-operativo que recoge las medidas
correctoras propuestas. Su objetivo es establecer una hoja de ruta clara, validada y
ejecutable para mejorar la eficacia del sistema de deteccion de incidentes de
ciberseguridad en dispositivos conectados (IoT, [oMT), reduciendo la generacién de
falsos positivos y fortaleciendo la capacidad de respuesta.

Contenido minimo requerido:
El informe deberd incluir, al menos, los siguientes apartados:

= Resumen ejecutivo. Sintesis de los hallazgos relevantes que justifican la
necesidad de aplicar medidas correctoras.
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= Medidas correctoras propuestas: Descripciéon detallada de cada medida
técnica u organizativa propuesta (reglas, configuraciones, ajustes de red, etc.).
Clasificacién por tipo: reglas de deteccion, configuraciones de red, ajustes en
sistemas de monitorizacién, procedimientos internos, tipo de dispositivo y
protocolo. Identificacién del centro hospitalario afectado por cada medida.
Justificacién técnica y operativa de cada accion.

= Priorizacién y planificaciéon: Criterios de priorizacién (criticidad del
incidente, impacto en la seguridad del paciente, facilidad de
implementacion). Estimaciéon de recursos necesarios (humanos, técnicos,
temporales).

= Requisitos técnicos y operativos: Condiciones necesarias para la aplicaciéon de
cada medida. Dependencias con otros sistemas o actores (por ejemplo, CCN-
CERT, SOC de la Junta). Riesgos asociados y medidas de mitigacion.

= En el caso de haberse podido aplicar alguna medida correctora durante la
duracién de esta fase, evaluaciéon del resultado de la medida aplicada,
comparativa de alertas antes y después de la implementacién. Analisis de la
eficacia de la medida en base a la reduccién cuantitativa de falsos positivos.

= Lecciones aprendidas y recomendaciones para futuras revisiones.

Informe Final del Proyecto

Este informe constituye el entregable de cierre del proyecto y tiene como finalidad
consolidar los resultados obtenidos, documentar los procedimientos de respuesta
ante incidentes de ciberseguridad en dispositivos [0T/IoMT, y garantizar su
integracion en el marco operativo del SOC de la Junta de Andalucia. El documento
servira como referencia técnica y operativa para los equipos de seguridad,
tecnologia y gestion de riesgos de los centros sanitarios.

Contenido minimo requerido:
El informe deberd incluir, al menos, los siguientes apartados:

= Resumen ejecutivo. Sintesis de los objetivos alcanzados. Principales
resultados del proyecto. Valoracion global del impacto de las medidas
implementadas.

= Resumen de actividades realizadas: Descripcion de las actividades realizadas
durante el proyecto. Principales hallazgos, decisiones y validaciones
obtenidas. Referencia a los entregables intermedios generados.

= Inventario de procedimientos de respuesta: Relacion completa de los
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procedimientos definidos para la gestién de incidentes en dispositivos 10T,
[IoMT. Clasificacién por tipo de incidente, dispositivo, protocolo, nivel de
criticidad, etc.

= Plantillas de procedimiento: Inclusiéon de las plantillas de procedimiento
detallado, adaptadas al modelo del SOC de la Junta de Andalucia.
Instrucciones para su uso, actualizacién y mantenimiento. Encaje operativo
en los procedimientos definidos en el marco del SOC. Mecanismos de
notificaciéon, coordinacién y escalado entre organismos y colectivos
implicados. Consideraciones especificas del sector salud en el contexto del
SOC auton6émico.

= Lecciones aprendidas y recomendaciones: Propuestas de mejora continua y
revision periddica de reglas y procedimientos. Recomendaciones para la
extension del modelo a otros centros o dispositivos. Lecciones aprendidas y
buenas practicas identificadas.

Guia Técnica de Clasificacion de Incidentes y Procedimientos de Respuesta en
Dispositivos IoMT

Constituye el producto final del proyecto y tiene como finalidad establecer un marco
de referencia comun, sistematico y reutilizable para la clasificacién de incidentes de
ciberseguridad relacionados con dispositivos conectados 10T, IoMT(Internet of
Medical Things), asi como para la definicién de procedimientos estandarizados de
respuesta ante dichos incidentes.

Este documento debera ser aplicable a nivel organizativo y técnico, alineado con las
recomendaciones del CCN-CERT, el Esquema Nacional de Seguridad (ENS), y los
procedimientos sectoriales del SOC de la Junta de Andalucia.

Contenido minimo requerido:
El informe deberd incluir, al menos, los siguientes apartados:
= Resumen ejecutivo.
= Modelo de clasificacion de incidentes [oT, [oMT:
o Taxonomia de incidentes aplicable a dispositivos 10T, [oMT.

o Criterios de clasificacién: tipo de incidente, origen, dispositivo,
protocolo, vector de ataque, impacto.

o Niveles de criticidad y priorizacién de respuesta.

o Ejemplos practicos de clasificaciéon aplicables a distintos tipos de
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dispositivos (monitores, bombas de infusion, respiradores, etc.).

= Procedimientos de respuesta a incidentes: Relacién completa de los
procedimientos definidos para la gestion de incidentes en dispositivos
[oT,IoMT.

o Clasificacion por tipo de incidente, nivel de criticidad.

o Consideraciones especificas para dispositivos sin capacidad de instalar
agentes (EDR, antivirus, etc.).

= Integracién con estructuras de ciberseguridad existentes

o Mecanismos de notificacion y escalado al SOC correspondiente
(autondmico, sectorial o compartido).

o Encaje con los procedimientos operativos del SOC de la Junta de
Andalucia como caso de referencia.

o Roles y responsabilidades en la gestion de incidentes: técnicos,
clinicos, responsables de seguridad, direccién.

= Plantillas y anexos operativos
o Plantillas normalizadas de procedimientos de respuesta.
o Inventario de procedimientos definidos durante el proyecto.
o Glosario de términos técnicos y operativos.

o Referencias normativas, bibliografia técnica y enlaces a recursos del
CCN-CERT.

4 CONDICIONES PARTICULARES

4.1 TIPO DE CONTRATO Y PROCEDIMIENTO DE ADJUDICACION
TIPO de CONTRATO: Servicios
PROCEDIMIENTO de ADJUDICACION: Contrato derivado de Acuerdo Marco

Para dar cumplimiento a lo establecido por el art. 46 de la Directiva 2014/24/UE del
Parlamento Europeo y del Consejo, de 26 de febrero de 2014 sobre contratacion publica y por
la que se deroga la Directiva 2004 /18/CE, de efecto directo, la razén por la cual se ha decidido
no subdividir en lotes es por la imposibilidad técnica dado que la realizacién independiente de
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las diversas prestaciones comprendidas en el objeto del contrato dificultarian la correcta
ejecucion del mismo desde el punto de vista técnico.

4.2 IMPORTE DE LICITACION

El presupuesto maximo para la ejecucién de los trabajos descritos asciende a la cantidad de
CIENTO NOVENTA Y SIETE MIL DOSCIENTOS CINCUENTA Y UN EUROS CON VEINTE
CENTIMOS (197.251,20 € LV.A. excluido).

Este presupuesto contempla la posibilidad de prérroga de hasta 6 meses de duracidén.

Si
MRR C1913
[13695/23 ADD 1 REV
1. ANEXO revisado de
COFINA la DECISION DE
6 meses N- EJECUCION DEL %
(o hasta agotar importe 0)0:9J01 CONSE]O por la que se COFINANCIACI 100%
de adjudicacién) 20):00:\ modifica la Decisién de  [01\HB)E B 26)N)b10)

UE Ejecucion del Consejo
(UE) (ST 10150/2021;
ST 10150/2021 ADD 1
REV 1), de 13 de julio

de 2021]

PLAZO DE
EJECUCION

(sin incluir
prorroga)

IMPORTE
DE PRORROGA SI
LICITACION A 60% del importe de

IVA adudicacion e Por remanente

41.422,75 € (sin IVA)
. 6 meses
238.673,95 € DLOEA®ONE (0 hasta agotar
remanente)

COMPROMISO DE EJECUCION MINIMA
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El compromiso adquirido por SANDETEL es el 60% del importe de adjudicacion.

4.2.1 CRITERIOS PARA LA DETERMINACION DEL IMPORTE DE LICITACION

Inicialmente se ha llevado a cabo un andlisis de esfuerzos basado en las necesidades del
proyecto, de modo que el calendario de trabajo estimado, basado en el nimero de horas
maximas estimadas, es el siguiente.

Horas Horas Horas Horas Horas Horas |Horas
Perfil M1 M2 M3 M4 M5 M6 |totales
Consultor Senior
Especializado. (CSE) 240 240 240 240 240 240 1440
Consultor Especializado
(CE) 240 240 240 240 240 240 1440
Técnico de Apoyo
Especializado (TAE) 160 160 160 160 160 160 960

El importe de licitacién se ha establecido en funciéon del nimero de horas maximas
estimadas y el importe mas alto de entre todos los posibles adjudicatarios en funcién de las
tarifas ofertadas a los diferentes perfiles del Acuerdo Marco en el cual se basa el presente
contrato.

EMPRESAS HOMOLOGADAS CSE CE TAE

4.2.2 APLICACION PRESUPUESTARIA

Las actuaciones que forman parte del presente contrato daran respuesta a lo contemplado en
la RESOLUCION DEL ENCARGO A LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS
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TELECOMUNICACIONES, S.A. MEDIO PROPIO (SANDETEL) PARA EL DESARROLLO DE
ACTUACIONES ORIENTADAS AL FOMENTO DE LA SEGURIDAD DIGITAL EN LAS
ADMINISTRACIONES ANDALUZAS (Expte ENC 2024-016). Linea 6.

Este encargo tiene caracter plurianual de acuerdo con el articulo 40 del Texto Refundido de la
Ley General de Hacienda Publica aprobado por el Decreto Legislativo 1/2010 de 2 de marzo.

Durante la realizacion de esta memoria justificativa, se encuentra en tramitacién la
ampliacion del encargo que da cabida a la nueva linea 6. Debido a la urgencia para la ejecucion
de las actuaciones encargadas, se solicita iniciar el proceso de contrataciéon de este basado
contra una linea futura que se encuentra actualmente en tramitacion.

2025 2026 TOTAL

Linea 6 — Guia de clasificacion de inci de IoMT y definicion de pi imi de
(RETECH-LA 2.6)

- € 238.673,95 € 238.673,95 €

Este expediente estara financiado con la siguiente partida presupuestaria: 0131010000
G/12D/22830/00 01.

4.3 GARANTIA Y SOPORTE

El periodo de garantia comprenderd, como minimo, 1 afio posterior a la aceptacién y
recepcion de los trabajos. Durante dicho periodo se garantizara el mantenimiento correctivo
de los trabajos realizados.

4.4 PLAZO DE EJECUCION

La ejecucidn del contrato se llevara a cabo en los siguientes plazos:

Periodo inicial 6 meses

Prérroga Si, 6 meses
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4.5 PERFILES DEL PERSONAL DE EQUIPO DE TRABAJO DEL LICITANTE

Se requiere que el personal del equipo de trabajo disponga de experiencia en las siguientes

materias especificas:

Experiencia Minima requerida en
trabajos relacionados con la seguridad

de la informacion 60 meses
Minimo de personas
Experiencia Exigida en materias con esta
especificas Minimo exigido (segun experiencia en el Peso
solvencia técnica) equipo de trabajo Relativo
Prevencion, coordinacion o gestion de
incidentes de ciberseguridad. 48 meses 1 100%
Experiencia Minima requerida en
trabajos relacionados con la seguridad
de la informacion 60 meses
Minimo de personas
Experiencia Exigida en materias con esta
especificas Minimo exigido (segun experiencia en el Peso
solvencia técnica) equipo de trabajo Relativo
Implantacién de procesos y medidas
tecnoldgicas en el ambito de la
seguridad Informacion. 60 meses 1 100%
Experiencia Minima requerida en
trabajos relacionados con la seguridad
de la informacion 36 meses
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Minimo de personas
Experiencia Exigida en materias con esta
especificas Minimo exigido (segin experiencia en el Peso
solvencia técnica) equipo de trabajo Relativo
Herramientas de seguridad
(cortafuegos, IPS, IDS, gestores de
incidencias de seguridad...) 24 meses 1 100%
Experiencia Minima requerida en
trabajos relacionados con la seguridad
de la informacién 36 meses
Minimo de personas
Experiencia Exigida en materias con esta
especificas Minimo exigido (segun experiencia en el Peso
solvencia técnica) equipo de trabajo Relativo
Prevencion, coordinacion o gestion de
incidentes de ciberseguridad. 24 meses 1 100%
Experiencia Minima requerida en
trabajos relacionados con la seguridad
de la informacién 12 meses
Minimo de personas
Experiencia Exigida en materias con esta
especificas Minimo exigido (segin experiencia en el Peso
solvencia técnica) equipo de trabajo Relativo
Herramientas de seguridad
(cortafuegos, IPS, IDS, gestores de
incidencias de seguridad...) 12 meses 1 100%
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4.6 RESPONSABLE DEL CONTRATO

El responsable del contrato designado por Sandetel, al que correspondera dictar las
instrucciones necesarias con el fin de asegurar la correcta realizacion de la prestacion. Art. 52
TRLCSP, sera Miryam Jiménez Pérez.

4.7 CRITERIOS DE EVALUACION

Se hara uso de los criterios de valoracion definidos en el Acuerdo Marco para la adjudicaciéon
de los contratos basados. Estos criterios son los indicados en el Anexo VI del PCAP del
Acuerdo Marco, apartado 3 “Criterios de adjudicacién de los contratos basados” y se reflejan a
continuacién:

CRITERIOS DE SELECCION DE EMPRESAS PARA LA EJECUCION DE CONTRATOS BASADOS

La empress no debera presentar mingun o de incompiidad para desanalar
los trabajos previstos en ¢l contato basado. Nermalmsrte esta incompattibdad
serd Far 2quelas EMpresas Que hubieran pariipade &N 1 €2bOracoN d& s
cs1 especifcasones isericas o los documentos preparatorios. de un contrao, Exclusion del procesa de seleccion de Ia empresa que presents la incompatibiicad.
hubieran asesorado 3 SANDETEL Curart s presaracien de un procecimiento de
adjicacon o en quelios corfratos gque fengan erire sus babes, @ vigiansa,
‘supervision, control o ejecucin de oiros coriraies

Se asignard 1 punto por cada 6 meses adicionales de erperiencia adpeditada en las materias especificas requeridas (con respecto al minimo exigido en solver
técnical al equipo de Consuitores Sénior Especializados propuesto para ejecutar los rabaios.

La experiencia acreditada que se considerard para la fomula, Sera ef minimo de entre los Gonsultores Senior Especializados Que 5e PIODONGan con experiencic
52 materia y se contabilizard por tanto Una sola vez por cada materia espectfica

Para cada materia especifica requerida al equipo de Consultores Sénior Especializados, se definird en cada contrate basado un peso relafivo, de modo que:
€52.1 = Ms]*Psl+Ms2*Ps2+Ms3*Ps3+._+Msn'Psn

Dande Ms1, Ms2, Ms3...Misn son los punos oblenidos en cada materia especiica y
P51, Ps2, Ps3..Psn sonlos pasos relativos de las mismas en % que se especiicaran para el contrato basado en cuestion

Se asignard 1 punto por cada 6 meses adicionales de experiencia acreditada® en las materias especificas requeridas fcon respecto al minimo exigido en soher

técnica) al equipo de Consultores Especializades propuesto para sjecutar Ios trabaios.
Ss seleccionard para la ejecuci6n del contrato basado a la empresa que

praponga al mejor equipo humano para el desarrollo de los trabajos:

La experiencia acreditada que se considerard para la formula, serd el minimo de entre los Consultores Espacializados que s propongan con experiencia en &
incluidos en dicho contrata basado per q = pe que 52 proponga et

materia y se contabilizard por tanto una sola vez por cada materia especifica

cs2
S& seléccionar a la émpresa que obtenga el valor mas ko en la

e Para cada materia especifica requerida al equipo de Técnicos de Apoyo Espacializados s definira en cada contrato basado un peso relativo, de modo que:

€52.2 = Mcl*Pel+Mc2*Pe2+Mc3*Pe3+._+Mon'Pen
€52-C52.1+ €522 + €523

Donde Mcl, Mc2, Me3._Mcn 50 los puntos obtenidos en cada materia especifica y
Pel, Pe2, Pe3._Pen son los pesos relativos de las mismas en % que se especificardn para el contrato basado en cuestidn.

e asignara 1 punto por cada 6 meses adicionales de evperiencia acreditada” en las materias especificas requeridas (con respecto al minimo exigido en solve
técnica) al equipo de Técnicos de Apoyo Especalizados propussto para sjecutar los rabajos.

La experiencia acreditada que se considerard para la formula, serd el minima de enire los Técnicos de Apoyo Especializados que Se pIOPOngan con experiencic
esa materia y sa contabilizara por tanto Una sola wez por cada materia especkfica.

Para cada materia aspecifica requerida al equipo de Consult se definird en cada un pesa relativo, de modo que:

£52.3- ME1*PH-+ME PL2+ME3*P3+_+Mn*PIn

Donde MtL, Mt2, Mi3.. Min son los puntos obtenidos en cada materia espectfica y
Ptl, FI2, P...Pin son los pesos relaios de las mismas en % que se especificardn para el conirato basado en cuestion

En caso g empate &n el CS2. 52 acucra 3l métods en
“cascada”, e5 decr, &n primer g &l 0perador cuya itacon
cs3 para b adjicacin del acverdo marc nja
e considerd la mefor  volienco al segundo donde el primero o esti iferesado
en el suminisiro sewiios  asisucesiaments

“L experiancis dsbérd estar debidments Screditads 2 traves dé los mecanismas que SANDETEL determiné 3 taf afecto. SANDETEL pod solfctar informacion y dscumentcidn adicional 25/ como aelaracianes Sobre tocos Squeles rabajos an fos que
considers que o estd Io suficientements elara su relacidn con la materia espechfica que se pretende acreditar o su duracidn. i a criterio de SANDETEL, se considerars que I experiencia én la materia en euestidn na responde 3 fo requerido, ésta no podrd|
i e cuentz a efectos del cumplimiento de Jos criterios de solvencia téenica 0 a efectos de valoracidn el citerio de seleceidn CS2.

| asimismo, si e ia deseripcian de fos rabajos realizxdes no quedan Suicientements claras las tireas dssamperiaas o 52 incllyen oira Satie de far9as que 1o SN raIECIONGAIS AFECtMENts Con la MAateria espectfics requerids, Ios mesas ds experiancia
dicta tratajo o se podicdn tenar an cuent 3 efectos del computo total de meses, af mo ser posibie inferir con claridad Ja cantidad de mesos dedlcados 3 Iy materia roquerids.
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INCOMPATIBILIDADES

Tal y como se indica en el apartado anteriormente mencionado del PCAP, “SANDETEL
podrd establecer incompatibilidad en la contratacion de servicios en los derivados cuando asf
lo considere conveniente para asegurar una mejor prestacion y control de los servicios.
Normalmente esta incompatibilidad serd para aquellas empresas que estén trabajando en la
misma materia a través de otros contratos cuyo contenido pueda presentar a juicio de
SANDETEL, incompatibilidad con la asistencia que se prevé contratar a través del
correspondiente basado.”

Para la ejecucién de este contrato basado no se establecen incompatibilidades.

5 CONDICIONES GENERALES

Seran de aplicacion todas las condiciones estipuladas en el Pliego de Clausulas Administrativas
Particulares del ACUERDO MARCO "SERVICIOS DE ASISTENCIA TECNICA EN CONSULTORJA EN EL
AMBITO DE LAS TIC (AC24-00001)".

Con arreglo a lo recogido en el PCAP del Acuerdo Marco del que se deriva este contrato, se
reproducen a continuacién algunos fragmentos de interés.

= “Certificacion mensual de la dedicacién. Mensualmente y coincidiendo con la
frecuencia de facturaciéon, la empresa que resulte adjudicataria de un contrato
basado debera presentar un certificado firmado por el responsable del contrato
donde se acrediten las horas dedicadas por cada uno de los miembros del equipo de
trabajo a la prestacion del servicio en ese mes. Sin la entrega de esta certificacién no
se podra proceder pago de la factura correspondiente al mes en cuestién.” (pag. 102
del PCAP)

= Entre otras, son causas de resolucién del Acuerdo Marco (pag. 105 del PCAP):

o Declinar la presentacion de oferta a contratos basados en el mismo lote ante
3 invitaciones consecutivas o no consecutivas en un periodo inferior a 12
meses.

o La presentacion de 3 ofertas consecutivas o no consecutivas en un periodo
inferior a 12 meses a contratos basados en el mismo lote que no superen los
umbrales minimos de experiencia requeridos (lo cual se debera comprobar
en el informe final de valoracion elaborado por los técnicos).

Nota: No se tendran en cuenta a efectos de este cémputo, las invitaciones a
aquellos contratos basados que contemplen algin tipo de incompatibilidad
con otros contratos.
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6 PLAN DE MEDIDAS ANTIFRAUDE

En relacién al Plan de Medidas Antifraude, para hacer efectivas las iniciativas planteadas en el
PRTR, las Administraciones Publicas deben adaptar sus protocolos de gestion y el modelo de
control. Adema3s, es necesaria la configuraciéon y desarrollo de un sistema de gestion que
facilite la tramitacion tanto de forma eficaz como eficiente de las solicitudes de desembolso a
los servicios de La Comisidon Europea. Para ello se ha aprobado la Orden HFP/1030/2021, de
29 de septiembre, por la que se configura el sistema de gestion del Plan de Recuperacion,
Transformacién y Resiliencia.

Por su parte, el articulo 22 del Reglamento (UE) 2021/241 del Parlamento Europeo y del
Consejo de 12 de febrero, establece que al ejecutar el MRR, los Estados miembros, en su
condicién de persona beneficiaria o prestatarios de fondos en el Marco del Mecanismo,
adoptaran todas las medidas adecuadas para proteger los intereses financieros de la Unién y
para velar porque la utilizacién de los fondos en relacién con las medidas financiadas por el
Mecanismo se ajuste al Derecho aplicable de la Unién y nacional, en particular en lo que se
refiere a la prevencion, deteccion y correccion del fraude, la corrupcion y los conflictos de
intereses. A tal efecto los Estados miembros, estableceran un sistema de control interno eficaz
y eficiente y recuperaran los importes abonados erréneamente o utilizados de modo
incorrecto.

Entre las previsiones de la Orden HFP/1030/2021, de 29 de septiembre, destaca la obligacién
que impone y desarrolla el articulo 6 que, con la finalidad de dar cumplimiento a las
obligaciones que el articulo 22 del Reglamento (UE) 2021/241, de 12 de febrero impone a
Espaia en relacion con la proteccion de los intereses financieros de la Unién como persona
beneficiaria de los fondos del Mecanismo, toda Entidad, decisora o ejecutora, que participe en
la ejecucion de las medidas del Plan debera disponer de un Plan de Medidas Antifraude que le
permita garantizar y declarar que, en su respectivo ambito de actuacién, los fondos
correspondientes se han utilizado de conformidad con las normas aplicables, en particular, en
lo que se refiere a la prevencidn, detecciéon y correccién del fraude, la corrupcion, los
conflictos de intereses y la doble financiacion.

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. Medio Propio, en
adelante SANDETEL, que actiia en el presente proyecto como ente instrumental y medio
propio de la Administracién de la Junta de Andalucia, en ejecucién de los encargos realizados,
en virtud del articulo 32 Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
manifiesta que dispone desde 23 de marzo de 2023 de su propio Plan de medidas Antifraude
para la ejecucion de las actuaciones financiadas con los fondos del Plan de Recuperacion,
Transformacién y Resiliencia.
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Asimismo, Sandetel dispone desde el 1 de enero de 2016 de un Sistema de Control y
Prevencion del Delito, que ya de por si garantiza los estdndares exigidos por la norma y que
estd en proceso de adaptacién para la unificacion con las medidas antifraude arriba expuestas.
Adicionalmente, cuenta con Control Financiero Permanente de la Intervenciéon General de la
Junta de Andalucia y con la participacion del Gabinete Juridico de la Junta de Andalucia en los
procedimientos de licitaciéon con un importe estimado superior a 500.000 euros, Iva Excluido,
en virtud del Convenio suscrito entre SANDETEL y dicho érgano.

De acuerdo con lo previsto en el apartado 1.b) del Anexo III.C de la Orden HPF/1030/2021, el
Plan sera aplicable a las siguientes personas:

1. Alas personas que presten servicios en SANDETEL.

2. Alas personas fisicas que presten servicios a las personas juridicas privadas, entidades
sin personalidad juridica, Administraciones Publicas, 6rganos y entidades que sean o
hayan sido personas licitadoras o adjudicatarias de contratos en el ambito de la
contratacion del sector publico, o personas beneficiarias de beneficio o prestacion, o
que hayan tenido otro tipo de relaciones econémicas, profesionales o financieras con
los mismos, sometidas al derecho publico o privado, en lo concerniente a dichas
relaciones, conforme a los pliegos, bases reguladoras y demas instrumentos juridicos
que desarrollen actuaciones del PRTR.

Por todo lo anterior, es de aplicacién a este expediente de contratacidn todas las obligaciones
y disposiciones recogidas en el Plan de Medidas Antifraude de Sandetel, asi como la
cumplimentacién de los anexos incluidos en el mismo.

7 ANEXOS
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ANEXO. MECANISMO DE RECUPERACION Y RESILIENCIA (MRR) Y FINANCIACION

El 21 de julio de 2020, el Consejo Europeo acordé un instrumento excepcional de
recuperaciéon temporal conocido como Next Generation EU. El Mecanismo para la
Recuperacién y la Resiliencia (MRR) constituye el nicleo del Fondo de Recuperacion y fue
aprobado por el Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de
febrero de 2021, para mitigar los impactos de la Pandemia COVID-19. Para recibir apoyo
financiero en el marco del MRR, mediante Acuerdo del Consejo de Ministros de 27 de abril de
2021, se aprob6 el Plan espafiol de Recuperacién, Transformacién y Resiliencia que, a su vez,
fue aprobado por la Comisién Europea el 16 de junio de 2021, y por el Consejo el 13 de julio
de 2021, mediante la Decisién de Ejecuciéon del Consejo relativa a la aprobacién de la
evaluacidén del plan de recuperacién y resiliencia de Espafa (Council Implementing Decision-
CID).

Con la finalidad de hacer efectivas las iniciativas planteadas en el menor tiempo posible, las
Administraciones Publicas deben adoptar multiples medidas, entre las que se encuentran la
adaptacion de los procedimientos de gestion y el modelo de control, junto a la configuracién y
desarrollo de un Sistema de Gestiéon que facilite la tramitacién eficaz de las solicitudes de
desembolso a los Servicios de la Comisién Europea, conforme a los estdndares requeridos,
tanto desde el punto de vista formal como operativo.

A tal efecto, el Gobierno de Espafia aprueba el Real Decreto-ley 36/2020, de 30 de diciembre,
por el que se aprueban medidas urgentes para la modernizacién de la Administracién Publica
y para la ejecucién del Plan de Recuperacion, Transformacién y Resiliencia.

El Plan de Recuperacién, Transformacion y Resiliencia de Espafa incorpora una importante
agenda de inversiones y reformas estructurales, que se interrelacionan y retroalimentan para
lograr cuatro objetivos transversales: avanzar hacia una Espafia mas verde, mas digital, mas
cohesionada desde el punto de vista social y territorial y mas igualitaria.

El Plan se estructura en torno a diez politicas palanca que definen el grueso de las inversiones
en ambitos que van desde la agenda urbana, la lucha contra la despoblacion y el desarrollo de
la agricultura, hasta la modernizacion y el refuerzo del sistema fiscal y de pensiones, pasando
por la mejora de infraestructuras y ecosistemas, la educacidn, la ciencia y la modernizacion
empresarial, entre otros.

Esas diez politicas palanca integran a su vez 30 componentes o lineas de accién, tanto de tipo
regulatorio como de impulso a la inversién, que permiten articular los programas de
inversion y las reformas de una forma coherente. Estos componentes se dividen a su vez en
Reformas Estructurales e Inversiones asociadas a ellas.

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones.

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR FERNANDO GABRIEL CORNELLO SANCHEZ 28/11/2025
MYRIAM JIMENEZ PEREZ
JUAN DOMINGO MORALES

VERIFICACION Pk2)mSKKHNVFLBXZQYKFFNZBWWTAKB PAG. 23/40

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmSKKHNVFLBXZQYKFFNZBWWTAKB

Financiado por

la Unién E TR coseno Plan de Recuperaciér Junta Consejerfa de Industria, Zii;i“;‘eﬁi”ui?!fniiii;iii'?f;:";‘“
a union Europea T DEESPANA Transformacion ’ . N a L SAM.]
5 N W v Resiliencia de Andalucia | Energiay Minas [SANDETEL)

NextGenerationEU

SERVICIOS DE ASISTENCIA TECNICA EN CONSULTORIA DE SEGURIDAD
DE LA INFORMACION PARA LA REALIZACION DE UNA GUIA DE
CLASIFICACION DE INCIDENTES DE DISPOSITIVOS ELECTROMEDICOS | Fecha: 26.11.2025
(IOMT) Y DEFINICION DE PROCEDIMIENTOS DE RESPUESTA (EXPT25-
00161)

Departamento /Area/Unidad: Consultoria y Desarrollo Corporativo Pag. 24 de 40

Tipo de documento: Memoria Justificativa de Gasto

1. REGIMEN NORMATIVO ESPECIFICO APLICABLE A CONTRATOS FINANCIADOS
CON MRR

= Real Decreto Ley 36/2020, de 30 de diciembre, por el que se aprueban medidas
urgentes para la modernizacién de la Administracién Publica y para la ejecucion del
Plan de Recuperacién, Transformacion y Resiliencia.

= Decreto- Ley 3/2021, de 16 de febrero, por el que se adoptan medidas de agilizacién
administrativa y racionalizacién de los recursos para el impulso a la recuperacion y
resiliencia en el &mbito de la Comunidad Auténoma de Andalucia.

= Reglamento UE 2021/241 del Parlamento Europeo y del Consejo de 12 de febrero de
2021 por el que se establece el Mecanismo de Recuperacién y Resiliencia.

= Resolucién de 29 de abril de 2021, de la Subsecretaria, por la que se publica el Acuerdo
del Consejo de Ministros de 27 de abril de 2021, por el que aprueba el Plan de
Recuperacién, Transformacion y Resiliencia.

= Decisidn de ejecucion del Consejo CID relativa a la aprobacién de la evaluacién del plan
de recuperacidn y resiliencia de Espafia, de 6 de julio de 2021 y su Anexo revisado
(Anexo CID).

= Orden HFP/1030/2021 de 29 de septiembre, por la que se configura el sistema de
gestion del Plan de Recuperacién, Transformacién y Resiliencia.

= Orden HFP/1031/2021, de 29 de septiembre, por la que se establece el procedimiento
y formato de la informaciéon a proporcionar por las Entidades del Sector Publico
Estatal, Autondmico y Local para el seguimiento del cumplimiento de hitos y objetivos
y de ejecucion presupuestaria y contable de las medidas de los componentes del Plan
de Recuperacién, Transformacién y Resiliencia.

= Orden HFP/55/2023 de 24 de enero, relativa al andlisis sistematico del riesgo de
conflicto de interés en los procedimientos que ejecutan el Plan de Recuperacion,
Transformacién y Resiliencia.

= Resoluciones por las que se publican los acuerdos de las Conferencias Sectoriales del
Plan de Recuperacion, Transformacién y Resiliencia, entre el Estado y las
Comunidades Auténomas para canalizar la participacidn de éstas en los proyectos del
Plan y establecer mecanismos y vias de cooperacion y coordinacién en la
implementacién del mismo.

= Ordenes Ministeriales por las que se distribuyen territorialmente para el ejercicio
econdmico que corresponda, para su gestion por las comunidades auténomas con
competencias asumidas en el dmbito que corresponda, créditos financiados con el
Mecanismo de Recuperacién y Resiliencia, destinados a la ejecucion de los proyectos
de inversion que correspondan recogidos en PRTR.

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones.

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR FERNANDO GABRIEL CORNELLO SANCHEZ 28/11/2025
MYRIAM JIMENEZ PEREZ
JUAN DOMINGO MORALES

VERIFICACION Pk2)mSKKHNVFLBXZQYKFFNZBWWTAKB PAG. 24/40

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmSKKHNVFLBXZQYKFFNZBWWTAKB

Financiado por

NextGenerationEU

SERVICIOS DE ASISTENCIA TECNICA EN CONSULTORIA DE SEGURIDAD
DE LA INFORMACION PARA LA REALIZACION DE UNA GUIA DE
CLASIFICACION DE INCIDENTES DE DISPOSITIVOS ELECTROMEDICOS | Fecha: 26.11.2025
(IOMT) Y DEFINICION DE PROCEDIMIENTOS DE RESPUESTA (EXPT25-
00161)

Departamento /Area/Unidad: Consultoria y Desarrollo Corporativo Pag. 25 de 40

Tipo de documento: Memoria Justificativa de Gasto

= Resolucién de 10 de marzo de 2023, de la Direccién General de Contratacion, por la
que se da publicidad a la Instruccién 2/2023 en relacién con los contratos publicos
financiados con fondos procedentes del Mecanismo de Recuperacion y Resiliencia en
ejecucidn del Plan de Recuperacion, Transformacién y Resiliencia.

= Plan de Medidas Antifraude adaptado de Sandetel.

2. FINANCIACION
Financiacion con Fondos Europeos: SI
Tipo de Fondo: Fondos Next Generation EU. MRR
Porcentaje de Cofinanciacién: 100%.
Plan de Recuperacion, Transformacién y Resiliencia: SI

Esta contratacidn se financia con Fondos procedentes del MRR a través de la Resolucion de 23
de Diciembre de 2024 PARA LA EJECUCION DE ACTUACIONES ORIENTADAS AL FOMENTO
DE LA SEGURIDAD DIGITAL EN LAS ADMINISTRACIONES ANDALUZAS (EXPTE: ENC 2024-
016).

- Componente: la actuacion prevista tiene su encaje en el componente componente 15
del Plan de Recuperacién, Transformacion y Resiliencia con titulo Conectividad digital,
impulso a la ciberseguridad y despliegue del 5G.

- Medida: C15.107 Ciberseguridad: Fortalecimiento de las capacidades de ciudadanos,
PYMESs y profesionales; e Impulso del ecosistema del sector.

- Mecanismo de verificacion de la medida: Documento resumen que justifique
debidamente el cumplimiento satisfactorio del hito (incluidos los elementos relevantes
del hito, tal como se enumeran en la descripcién del hito y de la medida
correspondiente en el anexo del CID). Este documento incluira como anexo, para cada
proyecto, la documentacién que acredite su finalizacion.

- Proyecto: C15.107.P06
- Subproyecto: C15.107.P06.SI11. Fomento y Comunicacién - Ciberseguridad
- Hitos y Objetivos:

Los fondos procedentes del Mecanismo de Recuperacion y Resiliencia se orientan al
cumplimiento de los Hitos y Objetivos recogidos tanto en el anexo de la Decisién de Ejecuciéon
del Consejo (CID) y Conferencias Sectoriales del PRTR, entre el Estado y las Comunidades
Aut6énomas.

Con esta actuacion se dara cumplimiento a los siguientes Hito y/o Objetivo:
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TIPO DE OBJETIVO META DESCRIPCION

Hito 248 - Finalizacién de los Notificacién Finalizacion de los proyectos incluidos en el
proyectos del Programa de dela Programa de Impulso a la Industria de la

Impulso alaIndustriadela  finalizacién Ciberseguridad Nacional y el Programa Global

Ciberseguridad Nacional, del de de
Programa Global de los Innovaciéon en Seguridad , y otras acciones
Innovacién en Seguridad y proyectos conexas en los siguientes  ambitos
de (adjudicados
de las acciones conexas. inversion en el Hito 245):
2T 2026

- el impulso de la industria de ciberseguridad

nacional con vistas al surgimiento, el
crecimiento

y el desarrollo de nuevas empresas en este
sector;

- el desarrollo de soluciones y servicios de
elevado valor afiadido en el &mbito de la
ciberseguridad;

- la formacion y capacitacion de personas con
talento especializadas en el ambito de la
ciberseguridad;

- las acciones de internacionalizacion en el
ambito de la ciberseguridad;

- la implantacién de un centro demostrador
para

el desarrollo de infraestructura de
ciberseguridad

y la creacién de nuevos servicios de

ciberseguridad, incluidos laboratorios de
ensayo
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y simuladores de ciberataques;

- el desarrollo de certificaciones para la
etiqueta

de ciberseguridad.

- Cddigo referencia iinico de COFFEE: 3139-3019
- Localizador COFFEE: C15.107.P06.S111.S101
3. DECLARACION DE AUSENCIA DE CONFLICTO DE INTERES (DACI)

Conforme a lo dispuesto en la Instruccién 2/2023 de la Direccién General de Contratacién, en
relacién con la declaracién de ausencia de conflicto de interés (DACI), se adjuntan firmadas las
declaraciones correspondientes a las personas que han elaborado la memoria justificativa del
contrato o participado en la redaccidn de los pliegos, las que firmen los pliegos o participen en
la supervision de cualesquiera otros documentos.

4. ETIQUETADO VERDE Y ETIQUETADO DIGITAL
I. Contribucion transicion ecolégica

En el apartado 6 del documento del componente 15, se establece que la contribucién a la
transicion

ecoldgica de la medida C15107 es del 0%.
II. Contribucidn a la transicion digital

En el apartado 7 del documento del componente 15, se establece que la contribuciéon a la
transicién digital de la medida C15107 es del 100%.

IIl. Campo de intervencion

021quinquies - Desarrollo y despliegue de tecnologias, medidas e instalaciones de apoyo en
materia de ciberseguridad para los usuarios de los sectores publico y privado.

5. AUSENCIA DE DOBLE FINANCIACION

En cumplimiento del articulo 7 de la Orden HFP/1030/2021, de 29 de septiembre, por la que
se configura el sistema de gestion del Plan de Recuperacién, Transformacion y Resiliencia y de
lo recogido en el Plan de Medidas Antifraudes de Sandetel, se debe dejar constancia en el
expediente de la verificacion de ausencia de doble financiacion para esta contratacion.
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A tal fin, Se deja constancia de la verificacion de la ausencia de doble financiacién del contrato,
realizada mediante el cuestionario de autoevaluaciéon recogido en el anexo IIl.D Orden
HFP/1030/2021, de 29 de septiembre, el cual arroja el siguiente resultado:

1. ;Esta previsto que el proyecto financiado con fondos del Mecanismo de
Recuperacién y Resiliencia reciba también financiacion de otros | SI[X] | NO]
instrumentos, ya sean nacionales o europeos?

Continde Unicamente si se ha marcado «SI» en la pregunta 1.

2. ;Existe documentacién acreditativa (por ejemplo, facturas o certificaciones
del 6rgano gestor) de que la financiaciéon procedente de otros instrumentos

. . ' . SI[X] | NO
no se ha empleado en cubrir los mismos costes financiados con fondos del [X] [
Mecanismo de Recuperacién y Resiliencia?

3. ;Las actuaciones financiadas con fondos del Mecanismo de Recuperacion

Resiliencia y las financiadas con otros instrumentos han quedado reflejadas

en el correspondiente sistema operativo de gestion (por ejemplo, la Base de SIX] | NO]

Datos Nacional de Subvenciones o la Plataforma de Contratacién del Sector
Publico) o en otra base de datos con funciones de seguimiento y control (por
ejemplo, sistema ARACHNE)?

4. ;El proyecto cuenta con su propio Cédigo Unico de Identificacién de
Proyecto, conforme a lo establecido en la Orden HAC XXX/2021, de XX de | SI[X] | NO[]
junio?
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ANEXO. DNSH (ANEXO PI PROCEDIMIENTO GESTION FFEE)

CUESTIONARIO DE AUTOEVALUACION DEL CUMPLIMIENTO DEL PRINCIPIO DE NO
CAUSAR UN PERJUICIO SIGNIFICATIVO AL MEDIO AMBIENTE EN EL MARCO DEL PLAN
DE RECUPERACION, TRANSFORMACION Y RESILIENCIA (PRTR)

Seccion 0: Datos generales a cumplimentar para todas las actuaciones23

PERJUICIO NULO O INSIGNIFICANTE

Nombre de la actividad

SERVICIOS DE ASISTENCIA TECNICA
EN CONSULTORIA DE SEGURIDAD
DE LA INFORMACION PARA LA
REALIZACION DE UNA GU{A DE
CLASIFICACION DE INCIDENTES DE
DISPOSITIVOS ELECTROMEDICOS
(IOMT) Y DEFINICION DE
PROCEDIMIENTOS DE RESPUESTA

Num. Expt. Contrato

EXPT25-00161

Componente del PRTR al que pertenece la actividad

C15

Medida (Reforma o Inversion) del Componente PRTR
a la que pertenece la actividad indicando, en su caso,
la submedida

C15107

Etiquetado climatico y medioambiental asignado a la
medida (reforma o Inversién) o, en su caso, a la
submedida del PRTR

No tiene etiquetado climatico ni
medioambiental, tiene Etiqueta
digital (021quinquies - Desarrollo y
despliegue de tecnologias, medidas e
instalaciones de apoyo en materia de
ciberseguridad para los usuarios de
los sectores publico y privado)

Porcentaje de contribucion a objetivos climaticos (%)

0%

Porcentaje de contribuciéon a
medioambientales (%)

objetivos

0%

Justifique por qué la actividad se corresponde con la
etiqueta seleccionada

Para contribuir y mejorar en la
gestion de incidentes en relacién con
la Ciberseguridad, y llevar a cabo con
las mejores garantias los trabajos
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previstos, SANDETEL estima
necesario complementar su
capacidad a través de servicios
profesionales especializados como
los que son objeto de la presente
contratacién.

¢:La actividad esta en la lista de actividades no admisibles conforme a la Guia Técnica
MITECO?

[ Si: 1a actuacién debe desestimarse.
XNo: pase a:
[La Seccion 1 si la actividad no es de bajo impacto ambiental.

XlLa Seccion 2 si la actividad es de bajo impacto ambiental.
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Seccion 1: Actividades que no sean de bajo impacto ambiental

1. ;Existen alternativas viables de bajo impacto ambiental desde el punto de vista técnico y/o
econémico?

[1Si: la actuacién debe desestimarse o redisefiarse, escogiendo una actividad de bajo impacto
ambiental que sea viable técnica y econdmicamente.

[ No: proporcione una justificacién y pase a la siguiente cuestion.

2. ;Se adoptan los mejores niveles de desempefio ambiental en el sector para la ejecuciéon de
la actuacién? (en este caso, la evaluacién del principio DNSH se realizard tomando como
escenario para la comparacién los mejores niveles de desempefio ambiental en el sector)

[0 No: deberia desestimarse la actuacion y modificar la misma para que se corresponda con
los mejores niveles de desempefio.

[ Si: proporcione una justificacién y pase a la siguiente cuestion.

3. ;La actividad conduce a un desempeiio medioambiental significativamente mejor que las
alternativas disponibles en el sector?

[0 No: deberia desestimarse la actuaciéon y modificar la misma para que mejore
significativamente las alternativas disponibles en el sector.

O Si: proporcione una justificacién y pase a la siguiente cuestion.
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4. ;Se evitan situaciones de bloqueo perjudiciales para el medio ambiente?

[0 No: deberia desestimarse la actuacion y modificar la misma para que evite situaciones de
bloqueo perjudiciales.

[ Si: proporcione una justificacion y pase a la siguiente cuestion.

5. ¢Se obstaculiza el desarrollo y la implantacion de alternativas de menor impacto?

[0 Si: deberia desestimarse la actuaciéon y modificar la misma para que evite situaciones de
bloqueo de alternativas de menor impacto.

] No: proporcione una justificaciéon y pase a la Seccién 2.
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Seccion 2: Actividades de bajo impacto ambiental y Actividades que no sean de bajo
impacto ambiental que hayan superado el cuestionario de la Seccién 1

6. Mitigacion del cambio climatico.
La actuacidn: Seleccione tinicamente una de las opciones de respuesta.
Causa un perjuicio nulo o insignificante sobre la mitigacién del cambio climatico.

Proporcione una justificacién.

Las actuaciones contratadas en el expediente de referencia, y vinculadas a la
medida, tienen un impacto previsible nulo o insignificante sobre el objetivo
medioambiental relacionado dada su naturaleza.

O Contribuye sustancialmente a alcanzar el objetivo medioambiental de mitigacién del
cambio climatico segun el art. 10 del Regl 2020/852 y art.1 de su Regl. Delegado Clima.
Proporcione una justificacion.

O Contribuye al 100% al objetivo de mitigacién del cambio climatico, de acuerdo con el anexo
VI del Reglamento 2021/241. Proporcione una justificacién.

[J Ninguna de las anteriores.
:Se espera que la actuacién genere emisiones importantes de gases de efecto invernadero?
O Si: deberia desestimarse la actuacién.

[0 No: proporcione una justificacién sustantiva de porqué la actuacién cumple el
principio DNSH para el objetivo de mitigacion del cambio climatico:
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7. Adaptacion al cambio climatico

La actuacidn: Seleccione tinicamente una de las opciones de respuesta.

Causa un perjuicio nulo o insignificante sobre la adaptacién al cambio
Proporcione una justificacién

climatico.

Las actuaciones contratadas en el expediente de referencia, y vinculadas a la
medida, tienen un impacto previsible nulo o insignificante sobre el objetivo
medioambiental relacionado dada su naturaleza.

[ Contribuye sustancialmente a alcanzar el objetivo medioambiental de adaptacién al cambio
climatico segin el art.11 del Reglamento 2020/852. y el art.2 de su Regl. Delegado Clima

Proporcione una justificacion

O Contribuye al 100% al objetivo medioambiental, de acuerdo con el anexo VI del

Reglamento 2021/241, en relaciéon con la adaptacion al cambio climatico.

Proporcione una justificacién.

[0 Ninguna de las anteriores.
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:Se espera que la actuacién dé lugar a un aumento de los efectos adversos de las condiciones
climaticas actuales y de las previstas en el futuro, sobre si misma o en las personas, la
naturaleza o los activos?

[ Si. Deberia desestimarse la actuacién.

0 No. Proporcione una justificacién sustantiva de porqué la actuacién cumple el principio
DNSH para el objetivo de adaptacién del cambio climético:

8. Utilizacion y proteccion sostenibles de los recursos hidricos y marinos.

La actuacidn: Seleccione tinicamente una de las opciones de respuesta.

Causa un perjuicio nulo o insignificante sobre la utilizacién y proteccién sostenibles de los
recursos hidricos y marinos. Proporcione una justificacién.

Las actuaciones contratadas en el expediente de referencia, y vinculadas a la
medida, tienen un impacto previsible nulo o insignificante sobre el objetivo
medioambiental relacionado dada su naturaleza.

I Contribuye sustancialmente a alcanzar el objetivo medioambiental de uso sostenible y la
proteccién de los recursos hidricos y marinos de acuerdo con el articulo 12 del Reglamento
2020/852.

Proporcione una justificacion.

O Contribuye al 100% al objetivo medioambiental, de acuerdo con el anexo VI del
Reglamento

2021/241, en relacidén con el uso sostenible y la proteccion de los recursos hidricos y marinos.
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Proporcione una justificacion.

[0 Ninguna de las anteriores.

;Se espera que la actuacion sea perjudicial (i) del buen estado o del buen potencial ecoldgico
de

las masas de agua, incluidas las superficiales y subterraneas; o (ii) para el buen estado
medioambiental de las aguas marinas?

[ Si. Deberia desestimarse la actuacién.

[0 No. Proporcione una justi icacién sustantiva de porqué la actuaciéon cumple el principio
DNSH para el objetivo de utilizacién y proteccién sostenibles de los recursos hidricos y
marinos.

9. Economia circular.

La actuacidn: Seleccione tinicamente una de las opciones de respuesta.

Causa un perjuicio nulo o insignificante sobre la economia circular, incluidos la prevencion
y el reciclado de residuos. Proporcione una justificacion.

Las actuaciones contratadas en el expediente de referencia, y vinculadas a la
medida, tienen un impacto previsible nulo o insignificante sobre el objetivo
medioambiental relacionado dada su naturaleza.

[0 Contribuye sustancialmente a alcanzar el objetivo medioambiental de transicién a una
economia circular de acuerdo con el articulo 13 del Reglamento 2020/852. Proporcione una
justificacion
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O Contribuye al 100% al objetivo medioambiental, de acuerdo con el anexo VI del
Reglamento 2021/241, en relacién con la transicién a una economia circular. Proporcione una
justificacion.

[0 Ninguna de las anteriores.

(Se espera que la actuacion (i) dé lugar a un aumento significativo de la generacidn,
incineracion o eliminacién de residuos, excepto la incineraciéon de residuos peligrosos no
reciclables; o (ii) genere importantes ineficiencias en el uso directo o indirecto de recursos
naturales4 en cualquiera de las fases de su ciclo de vida, que no se minimicen con medidas
adecuadas5; o (iii) dé lugar a un perjuicio significativo y a largo plazo para el medio ambiente
en relacion a la economia circular6?

[ Si: deberia desestimarse la actuacion.

O No: proporcione una justificacion sustantiva de porqué la actuacién cumple el principio
DNSH para el objetivo de Economia circular.

10. Prevencion y control de la contaminacion a la atmésfera, el agua o el suelo.
La actuacidn: Seleccione tinicamente una de las opciones de respuesta.

Causa un perjuicio nulo o insignificante sobre la economia circular, incluidos la prevencién
y el reciclado de residuos. Proporcione una justificacion.
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Las actuaciones contratadas en el expediente de referencia, y vinculadas a la
medida, tienen un impacto previsible nulo o insignificante sobre el objetivo
medioambiental relacionado dada su naturaleza.

O Contribuye sustancialmente a alcanzar el objetivo medioambiental de prevencién y control
de la contaminacién a la atmoésfera, el agua o el suelo de acuerdo con el articulo 14 del
Reglamento

2020/852. Proporcione una justificacion.

O Contribuye al 100% al objetivo medioambiental, de acuerdo con el anexo VI del
Reglamento

2021/241, en relacién con la prevencién y control de la contaminacién a la atmésfera, el agua
oel

suelo. Proporcione una justificacion.

[0 Ninguna de las anteriores. ;Se espera que la actuacién dé lugar a un aumento significativo
de las emisiones de contaminantes? a la atmdsfera, el agua o el suelo?

[0 Si: deberia desestimarse la actuacion.

] No: proporcione una justificaciéon sustantiva de porqué la actuaciéon cumple el principio
DNSH para el objetivo de prevencién y control de la contaminacion a la atmésfera, el agua o el
suelo.
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11. Proteccion y restauracion de la biodiversidad y los ecosistemas.
La actuacion: Seleccione tinicamente una de las opciones de respuesta.

Causa un perjuicio nulo o insignificante sobre la economia circular, incluidos la prevencién
y el reciclado de residuos. Proporcione una justificacion.

Las actuaciones contratadas en el expediente de referencia, y vinculadas a la
medida, tienen un impacto previsible nulo o insignificante sobre el objetivo
medioambiental relacionado dada su naturaleza.

O Contribuye sustancialmente a alcanzar el objetivo medioambiental de proteccion y
restauracion de la biodiversidad y los ecosistemas de acuerdo con el articulo 15 del
Reglamento 2020/852.

Proporcione una justificacién.

O Contribuye al 100% al objetivo medioambiental, de acuerdo con el anexo VI del
Reglamento

2021/241, en relacién con la proteccion y restauracion de la biodiversidad y los ecosistemas.

Proporcione una justificacién.
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O Ninguna de las anteriores.

:Se espera que la actuacidn (i) vaya en gran medida en detrimento de las buenas condiciones
y la resiliencia de los ecosistemas; o (ii) vaya en detrimento del estado de conservacion de los
habitats y las especies, en particular de aquellos de interés para la Unién?

Si: deberia desestimarse la actuacion.

No: proporcione una justificacién sustantiva de porqué la actuaciéon cumple el principio DNSH
para el objetivo de Proteccién y restauracidn de la biodiversidad y los ecosistemas.
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