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2  OBJETO

La presente memoria va dirigida a fundamentar juridicamente y conforme a lo dispuesto en el articulo 116 de la LCSP, la
contratacién de los (servicios, suministros u obras) cuyo objeto consiste en la seleccién y contratacion por parte de la Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (en adelante SANDETEL), de una solucion integral de Contact Center
en modalidad laaS (Infrastructure as a Service), de los elementos de apoyo a la gestion del contact center y de la seleccion y
contratacion del integrador con conocimientos técnicos de los productos para ejecutar y entregar en fecha la funcionalidad descrita
en el pliego de prescripciones técnicas.

La solucion contratada debera ofrecer una atencion multicanal a través de multiples canales de comunicacion (como teléfono,
correo electrénico, chat web, redes sociales, mensajeria instantanea, etc.), y proporcionar soporte omnicanal para permitir la
continuidad y trazabilidad de las interacciones entre canales, asegurando una atencién coherente, fluida y centrada en el
ciudadano. Ademas, esta plataforma debe permitir la provision flexible, escalable y segura de los recursos tecnolégicos y
funcionales necesarios para la operacién de un Contact Center moderno, eficiente y alineado con las necesidades futuras de
SANDETEL.

El objeto se corresponde con el CPV (Vocabulario Comun de Contratacion Publica):

Codigo CPV DESCRIPCION
45314000-1 Instalacion de equipo de telecomunicaciones
48445000 Paquetes de software de gestion de relaciones con el consumidor
50334400-9 Servicios de mantenimiento de sistemas de comunicaciones
64200000-8 Servicios de telecomunicaciones
72212211-1 Servicios de desarrollo de software de interconectividad de plataformas
72212510-7 Servicios de desarrollo de software de comunicacion

2.1 Justificacion de la necesidad y eficacia de la contratacion

La Sociedad Andaluza para el Desarrollo de la Sociedad de las Telecomunicaciones, S.A. (en adelante SANDETEL) es la
entidad publica de referencia, adscrita a la Consejeria Presidencia, Interior, Didlogo Social y Simplificacion Administrativa a través
de la Agencia Digital de Andalucia, que tiene como objetivo el desarrollo de la Sociedad de la Informacion y el Conocimiento y la
modernizacion de la administracion de la Junta de Andalucia en el ambito de los sistemas de informacién y las
telecomunicaciones.

SANDETEL proporciona entre otros servicios, los servicios avanzados de contact center a las distintas Consejerias y
Organismos de la Junta de Andalucia, abarcando tanto la operativa diaria de los distintos servicios como el soporte tecnoldgico
de una plataforma multicanal.

Conforme a ello, SANDETEL tiene la condicion de poder adjudicador sometido a la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se trasponen al ordenamiento juridico espafol las Directivas del Parlamento Europeo y
del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en adelante LCSP), siendo los contratos que licita de
caracter privado, conforme a lo establecido en el articulo 26.1 de la LCSP, por lo que la presente licitacion se rige por lo dispuesto
en apartado 2 del precitado articulo.
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Esta contratacion resulta necesaria, como consecuencia de la necesidad de proporcionar servicios avanzados de contact
center a las distintas consejerias y organismos de la Junta de Andalucia, servicios de atencién por medio de diferentes canales
como el chat, correo, redes sociales, whatsapp, servicios de autogestion del usuario y la de reducir riesgos de obsolescencia y
optimizar los costes de infraestructura.

La solucion propuesta por la presente memoria, consistente en recurrir a la licitacion de las prestaciones objeto del contrato
resulta mas eficaz, respecto a otras, como consecuencia de la unificacién de la gestidon de canales voz y canales digitales, la
incorporacion de nuevos canales de atencion digitales, impulsar el autoservicio del usuario y reducir riesgos de obsolescencia y
optimizar costes de infraestructura, mejorando la calidad del servicio ofrecido.

v’ Se incorporan al INFORME ANEXO la justificacion correspondiente ausencia de medios (sefalar solo en el caso de
contratos de setvicios).

v’ Se incorporan al INFORME ANEXO las consultas CP25-0249 Realizadas al mercado para la elaboracion de pliegos,
conforme a lo dispuesto en el articulo 115 de la LCSP.

2.2 Configuracion del contrato

Las prestaciones objeto del contrato no son susceptibles de ejecucion independiente:

Objeto Importe IVA no incluido
Solucién propuesta 2.697.916,23 € IVA Incluido

En este caso, las reglas para la adjudicacion se basan en la comparativa de todas las licitaciones recibidas que cumplan los
criterios elegibles, se compara la funcionalidad técnica y los costes asociados para dar el servicio, a continuacion, se describe a
alto nivel los servicios (los detalles y servicios asociados, estan descrito en los documentos 01_PPT_CC Sandetely 03_ANEXO
[_Lista de Servicios).

Alcance del Contrato:

SANDETEL quiere contratar al adjudicatario los siguientes servicios y herramientas para transformar la experiencia de sus

usuarios.

e La (las) herramientas tecnoldgicas. La solucion propuesta incluira las licencias e infraestructura tecnoldgica necesaria
para prestar los servicios con los requisitos descritos en el capitulo jError! No se encuentra el origen de la referencia. d
el presente pliego.

e Elementos adicionales de software o hardware. En el caso de que la solucion propuesta requiera de componentes
adicionales de SW o HW no contemplados explicitamente, su provision y licenciamiento deberan ser directamente por
el adjudicatario de esta licitacion. Estos elementos deberan estar claramente identificados, cuantificados e impactados
en su oferta.

e  Servicios de Integracion de la solucion tecnolégica propuesta por el licitante. El adjudicatario debera prestar los servicios
de integracion necesarios que permitan garantizar el cumplimiento de los objetivos y especificaciones descritas en este
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pliego, asi como el desarrollo e implantacién de los servicios indicados en el apartado jError! No se encuentra el origen d
e la referencia. “Requisitos Técnicos” del Pliego de Prescripciones Técnicas.

e  Servicios de migracién. El adjudicatario llevara a cabo las actuaciones necesarias para la migracion de los servicios
descritos en el apartado jError! No se encuentra el origen de la referencia. “Continuidad del Servicio” del Pliego de P
rescripciones Técnicas, desde las plataformas actuales de Contact Center de SANDETEL a la nueva plataforma
implantada por el adjudicatario del presente pliego.

e Soporte 0 mantenimiento. Se incluye la contratacion de los servicios de soporte y mantenimiento de la solucion
implantada, conforme a lo establecido en el apartado jError! No se encuentra el origen de la referencia. Modelo de R
elacion.

e Bolsa de horas para tareas adicionales. Se contempla asi mismo la contratacién de una bolsa de horas destinadas a la
realizacion de tareas de desarrollo, configuracion y/o mantenimiento evolutivo de la solucién.

El modelo de prestacién del servicio sera bajo demanda basado en un esquema de pago por uso, sin compromiso de consumo
minimo por parte de SANDETEL. Esto implica que los servicios objeto del contrato deberan poder dimensionarse dinamicamente
en funcién de las necesidades reales de operacion, tanto en nimero de usuarios como en canales de atencién o servicios
complementarios. La solucién debera facilitar la activacion o desactivacion temporal de recursos, la escalabilidad vertical y
horizontal, asi como la posibilidad de modificar con agilidad la configuracién y ajuste del alcance y capacidades de los servicios
contratados, sin perjuicio de los compromisos contractuales indicados en el presento pliego que limiten la flexibilidad y
adaptabilidad del sistema.

v" No procede division en lotes., conforme a lo establecido en el articulo 99 de LCSP, por concurrir, los siguientes motivos:

La realizacion independiente de las diversas prestaciones comprendidas en el objeto del contrato dificulta la correcta
ejecucion del mismo desde el punto de vista técnico; existe el riesgo para la correcta ejecucion del contrato debido a la naturaleza
del objeto del mismo, al implicar la necesidad de coordinar la ejecucion de las diferentes prestaciones, cuestion que se ven
imposibilitada por su division en lotes y ejecucion por una pluralidad de contratistas diferentes.
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3 TIPO DE CONTRATO, PROCEDIMIENTO DE LICITACION Y TRAMITACION.

Calificacion del contrato Procedimiento de licitacion: Tipo de tramitacion:

O Obras [ Adjudicacion directa. v’ Ordinaria

Q Servicios v’ Abierto. Q Urgente

USuministros [ Abierto simplificado. U Emergencia
Abierto Simplificado-sumario

v'Mixto: [0 Restringido.

Prestacién Principal:

[ Licitacion con Negociacion.
[ Negociado sin publicidad
[ Basado en Acuerdo Marco

4 PRESUPUESTO BASE DE LICITACION Y VALOR ESTIMADO ANEXO |
Los presupuestos indicados mas adelantes estan calculados en base a

e Consulta Preliminar para la Contratacion de la PLATAFORMA DE ATENCION OMNICANAL CON SERVICIOS AVANZADOS DE
IA (nimero de consulta CP25-0249)

e Importe del contrato en vigor EXPT21-00014

e INSTRUCCION 172024 DE LA AGENCIA DIGITAL DE ANDALUCIA SOBRE PERFILES, PRECIOS DE REFERENCIA Y
DESGLOSE DE COSTES EN CONTRATOS DE BIENES Y SERVICIOS TIC

Los servicios actuales a fecha de lanzamiento de la licitacion se indican en el documento anexo 03_ANEXO I_Lista de Servicios.
Hasta la puesta en produccion no se podra hacer una confirmacion exacta de los volumenes de licenciamiento y servicios, ya que las
necesidades de negocio pueden cambiar y verse incrementado o decrementado el volumen de estos.

En el presente contrato se solicita la contratacion de una plataforma tecnologica para la prestacion de servicios de centros de
contactos con funcionalidades basicas y avanzadas para atender la demanda de estos servicios que SANDETEL presta a distintos
Organismos de la Junta de Andalucia y la configuracion e implantacion de los servicios que presta SANDETEL en el momento de la
adjudicacion. Por tanto, los costes asociados al licenciamiento de agentes, servicios y/o funcionalidades junto con los costes asociados
al trafico generado y recibido y los costes de mantenimiento de las plataformas forma parte directa y fundamental del coste de los
servicios requeridos, y es por ello por lo que dichos costes se utilizaran como base de calculo para estimar el valor maximo de los
importes que conforman el presente contrato.

A efectos del calculo se ha empleado la lista de Servicios a Implantar del Pliego de Prescripciones Técnicas para una plataforma
omnicanal de Contact Center de acuerdo con el anexo 03_ANEXO [_Lista de Servicios junto con los datos estadisticos de trafico recibido
y generado, licencias consumidas, etc. en los actuales servicios de centros de contacto que presta SANDETEL.
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= CANTIDAD
CONCEPTO DESCRIPCION UNIDAD
MENSUAL
Agentes de Contact Center Basicos I Recepcién y emisién de llamadas. Sin Grabacién. Licencias nominales 222
- R i6 ision de llamadas. Con Grabacién (1 afio de| . . )
Agentes de Contact Center Bésicos II ecepeion < emision de .mBm as. Con Grabacion (1 afio de Licencias nominales 284
permanencia de las grabaciones).
Recepcién y emisién de interacciones de mdltiples canales con
Agentes de Contact Center Omnicanal grabacién de llamadas e interacciones (1 afio de permanencia de | Licencias nominales 304
las grabaciones).
I ficacis imol .
ASR/TTS bsico dentificacién de comandos de voz simples y reproduccién de Interacciones 71215
respuestas de texto
Servicio transaccional entrante desatendido . ) .
UMm,._\n_o_ _ _ Flujo IVR con pregunta/respuesta por DTMF Llamadas simultaneas 72
mmﬁ.\_n_o transaccional saliente desatendido | Encuestas automatizadas, flujo IVR con pregunta/respuesta por Llamadas 16.508
basico DTMF.
Recepcién/emisién de contactos por videoconferencia como add
Agente de Contact Center Videoconferencia | on para un grupo de agentes ya incluido en los agentes de | Licencias nominales 10
contact center basicos I, II y omnicanal
Gestid isi6 dinacién de | i [ 1. . )
Supervisores de Contact Center mm._os. SUpervision y coordinacion de fas operaciones y & Licencias nominales 10
equipo de contact center
Administradores plataforma Contact Center nmmmwﬁﬁ._ww? configuracion y mantenimiento del sistema del contact Licencias nominales 2
Servicio transaccional desatendido | Chatbot usando tecnologia LLM e IA generativa. No precisa el .
. Interacciones 17.500
avanzado I uso de ASR ni TTS
Servicio transaccional desatendido | Voicebot usando tecnologia LLM e IA generativa. Requiere Minutos 115.000
avanzado II ASR/NLU y TTS avanzado.
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= CANTIDAD
CONCEPTO DESCRIPCION UNIDAD
MENSUAL
Whatsapp entrante xmnmvn._o: de \8:<m._,mmn_ozmw (grupo de mensajes con ultimo | Paquete . 5.000 6
mensaje no mas antiguo de 24h) conversaciones
. Envio de conversaciones (grupo de mensajes con Ultimo mensaje | Paquete 5.000
Whatsapp saliente no més antiguo de 24h) a HSM conversaciones 6
Buzén de Voz >_3mnw:m3_m38 de mensajes de audio en buzén de voz para su GB 250
posterior uso en el Contact Center
Marcacién saliente predictiva con agente. | Marcacién saliente predictiva con agente. Licencias de  marcacion 10
concurrente
L . . ” . . Licencias de marcacién
Marcacién saliente progresiva con agente. | Marcacién saliente progresiva con agente. 10
concurrente
Marcacién saliente automatizada. Médulo para marcacién saliente automatizada ud 1
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Presupuesto

Para el calculo del presupuesto se ha estimado un volumen de licenciamiento, consumos y servicios profesionales que se
indica en el documento 06_ANEXO IV _Plantilla respuesta valoracion por formuias.

El presupuesto base de licitacién de los trabajos descritos asciende a la cantidad de DOS MILLONES, SEISCIENTOS
NOVENTAY SIETE MIL, NOVECIENTOS DIECISEIS EUROS y VEINTITRES CENTIMOS DE EURO IVA NO INCLUIDO (2.697.916,23€ IVA

No Incluido).
ANUALIDADES IMPORTE

2026 1.196.609,94 €
2027 1.033.934,35 €
2028 1.033.934,35 €
TOTAL (IVA
INCLUIDO) 3.264.478,64 €

Concepto Importe

Costes Directos (CD) 2.267.156,50 €
Costes Estructurales (CE) = (13% sobre CD) 294.730,34 €
Beneficio Industrial (Bl) = (6% sobre CD) 136.029,39 €
Costes Indirectos (Cl) = (CE + Bl) 430.759,73 €
Total (sin IVA) 2.697.916,23€

IVA (21%) 566.562,41 €
TOTAL 3.264.478,64 €

El presupuesto de licitacion coincide con el importe estimado:
asi
v’ No, debido a:

e  Se contempla la posibilidad de solicitar dos prorrogas adicionales de 1 afio cada una, por un importe de OCHOCIENTOS
CINCUENTAY CUATRO MIL, CUATROCIENTOS NOVENTAY UN EUROS y VEINTE CENTIMOS DE EURO (854.491,20 €, IVA
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NO incluido) a los 3 previstos por importe total de UN MILLON, SETECIENTOS OCHO MIL, NOVECIENTOS OCHENTA'Y DOS

MIL EUROS y CUARENTA CENTIMOS DE EURO (1.708.982,40 €, IVA NO incluido).

e  Se contempla la posibilidad de solicitar una ampliacion por futuras incorporaciones de servicios/ clientes nuevos o incremento
de volumen en los actuales servicios prestados durante la vigencia del contrato de un 20% por importe de QUINIENTOS
TREINTAY NUEVE MIL, QUINIENTOS OCHENTA'Y TRES EUROS y VEINTICINCO CENTIMOS DE EURO (539.583,25 €, IVA

NO incluido).

Alcanzando por tanto un valor estimado de:

e  IMPORTE TOTAL: CUATRO MILLONES, NOVECIENTOS CUARENTA'Y SEIS MIL, CUATROCIENTOS OCHENTA'Y OCHO MIL

EUROS y OCHENNTA Y OCHO CENTIMOS DE EURO (4.946.481,88 €, IVA NO incluido).

4.1 Presupuesto por actuacion

La distribucion del presupuesto maximo indicado entre las distintas actuaciones aprobadas es la siguiente:

Presupuesto maximo:

. % IMPORTE
PROYECTO / ACTUACION IMPUTACION | (IVA NO incluido)
Costes de los servicios profesionales asociados a la implantacion del sistema y de los servicios
solicitados en el pliego. En esta partida se incluye:
e Jefatura del proyecto
e |mplantacion de la plataforma y despliegue de las comunicaciones 4.98% 134.442 64 €
e Migracién de los servicios de las actuales plataformas a la del nuevo adjudicatario ! !
indicados en el punto 6.3 del pliego.
e Formacion y transferencia del conocimiento y del servicio indicados en el pliego en el
punto 6.4
Costes recurrentes necesarios para la operativa de los servicios y funcionalidades desplegados
de acuerdo con el alcance del presente pliego:
*  Licencias 87,01% 2.347.473,59 €
e Consumos
e Soporte y mantenimiento de la plataforma 24x7.
e  Asociados a la infraestructura necesaria para la prestacién del servicio
Bolsa de horas para desarrollos y evolutivos segln lo indicado en el pliego en el punto 6.4 8,01% 216.000,00 €
TOTAL 100% 2.697.916,23 €

Los importes por actuacion se obtienen como se ha indicado anteriormente analizando distintas plataformas capacitadas para
proporcionar los servicios requeridos en el presente pliego y el convenio colectivo estatal de consultoria.
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| Cantidad|Horas|Jornadas | recio / Hora | Precio / jornada [precio /unitario] _ tmporte |

SERVICIOS PROFESIONALES 134.442,64 €
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1]
3
JEFATURA DE PROYECTO: Coordinacién y seguimiento del proyecto en las fases indicadas en el pliego 39.881,60 € MnNu
Jefatura de proyecto 39.881,60 € o P|v
[Gestor de proyecto [ 1 [ 704 [ e8] 56,65 € | 45320€ ] 39.881,60€ 39.881,60 € .m an
_=<_n_,>z._.>Qo‘z” Despliegue de las comunicaciones y de la plataforma contact center (incluidos entornos de desarrollo y produccién) 27.918,88 € ..m i
_Sﬁmm_‘mn_@: Red Sandetel 17.249,76 € [} m
[Arquitecto de sistemas [ 1 [aze [ 22 ] 52,71€ | 421,68€ 9.276,96 € 9.276,96 € Ew
|Analista de sistemas | 1] 176 | 2 | 4530¢€ | 362,40€ | 7.972,80€ 7.972,80€ © W
_noznmc_‘mn_o: y pruebas Plataforma 10.669,12 € .m o
sta en redes [ 1] 176 | 2 | 4227€ | 338,16 € | 743952 € 7.43952€ 2.9
sta en pruebas [ 1] 88 | 1 36,70€ | 293,60€ | 322960 € 3.229,60 € EE
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En el expediente se incorpora el certificado que acredita la existencia de financiaciéon para ejecutar los trabajos objeto de
licitacion en el presente expediente.

4.2 Facturacion

Mensual seglin conceptos consumidos y precios ofertados de acuerdo con certificaciones realizadas por SANDETEL

El modelo de prestacion del servicio sera bajo demanda basado en un esquema de pago por uso, sin compromiso de consumo
minimo por parte de SANDETEL. Esto implica que los servicios objeto del contrato deberan poder dimensionarse dinamicamente
en funcién de las necesidades reales de operacion, tanto en numero de usuarios como en canales de atencidén o servicios
complementarios. La solucién debera facilitar la activacién o desactivacion temporal de recursos, la escalabilidad vertical y
horizontal, asi como la posibilidad de modificar con agilidad la configuracién y ajuste del alcance y capacidades de los servicios
contratados, sin perjuicio de los compromisos contractuales indicados en el presento pliego que limiten la flexibilidad y
adaptabilidad del sistema.

La ejecucion del contrato se llevara a cabo en los siguientes plazos:

Periodo inicial 3 afios desde su adjudicacion

Prorroga 2 prérrogas de 1 afo

O Acuerdo marco: se adjunta al INFORME ANEXO la justificacion de la duracion establecida, conforme a lo establecido en el articulo
219 de la LCSP.

QO Plazos parciales:

Inicio de los trabajos: Dentro de los 15 dias habiles a contar desde la fecha de la formalizacion del contrato.
Entrega: La entrega de trabajos y servicios deben estar en produccién como méaximo a partir de los 2 meses desde el inicio del contrato.
4.3  Garantiay soporte

El periodo de garantia comprendera, como minimo, 1 afio (12 Meses) posterior a la aceptacion y recepcion de los trabajos.
Durante dicho periodo El adjudicatario debera garantizar por un minimo de doce meses las condiciones descritas en el PPT. Los doce
meses contaran desde la fecha de finalizacion de los trabajos derivados de este contrato, obligandose a realizar durante dicho periodo
los cambios necesarios para solventar las deficiencias detectadas imputables al adjudicatario si asi lo solicita SANDETEL.

Dicha garantia incluira la subsanacién de errores o fallos ocultos que se pongan de manifiesto en el funcionamiento de las
aplicaciones, o que se descubran mediante pruebas o cualesquiera otros medios, asi como la conclusién de la documentacion
incompleta y subsanacion de la que contenga deficiencias. Los productos originados como consecuencia de la subsanacién de fallos
deberan entregarse de conformidad con lo exigido en este pliego.

En el caso de entrega de grabaciones encriptadas, de acuerdo con el apartado 6.4.5. del PPT, el adjudicatario debera proveer
sesenta meses de soporte al software necesario para la reproduccion de estas.
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5  CONFIGURACION DE LA LICITACION
5.1 Criterios de seleccion: clasificacion / solvencia econdmica técnica o profesional exigida

Se requiere para la contratacion la siguiente clasificacion: Q No; Q Si: (describir) /CPV.

Cédigo CPV DESCRIPCION
45314000-1 Instalacion de equipo de telecomunicaciones
50334400-9 Servicios de mantenimiento de sistemas de comunicaciones
48445000 Paquetes de software de gestion de relaciones con el consumidor
64200000-8 Servicios de telecomunicaciones
72212211-1 Servicios de desarrollo de software de interconectividad de plataformas
72212510-7 Servicios de desarrollo de software de comunicacién

Se requiere para la contratacion la siguiente solvencia:

{1 Solvencia econémica O Se incorpora al INFORME ANEXO justificacion de un volumen de negocio superior a 1,5
veces el valor estimado del contrato.

La solvencia economica y financiera se acreditara por el medio o los medios que se
sefialan a continuacién:

1. Volumen anual de negocios de la persona licitadora o candidata, que referido al mejor
ejercicio dentro de los tres ultimos disponibles en funcién de las fechas de constitucion o
de inicio de actividades de la persona licitadora y de presentacion de ofertas, debera ser
al menos una vez y media el importe de referencia de la licitacion, siendo el importe
minimo a acreditar el siguiente:

IMPORTE: 4.339.412,44€ IVA no incluido

El volumen anual de negocios de la persona licitadora se acreditara por medio de sus
cuentas anuales aprobadas y depositadas en el Registro Mercantil, si el empresario
estuviera inscrito en dicho registro, y en caso contrario por las depositadas en el registro
oficial en que deba estar inscrito. Los empresarios individuales no inscritos en el Registro
Mercantil acreditaran su volumen anual de negocios mediante sus libros de inventarios y
cuentas anuales legalizados por el Registro Mercantil.

2. En el caso de profesionales que no tengan la condicion de empresarios, justificacion de
la existencia de un seguro de indemnizacion por riesgos profesionales, con indicacion
expresa de los riesgos cubiertos y de su plazo minimo de vigencia o fecha de vencimiento.
La acreditacion de este requisito se efectuara por medio de certificado expedido por el
asegurador, en el que consten los importes y riesgos asegurados y la fecha de vencimiento
del seguro, y mediante el documento de compromiso vinculante de suscripcion, prorroga
0 renovacion del seguro, en los casos en que proceda.

3. El patrimonio neto seglin el balance correspondiente al Ultimo ejercicio econdmico de
las cuentas anuales aprobadas debera superar el 20 por 100 del importe de referencia de
la licitacion.

El patrimonio neto de la persona licitadora se acreditara por medio de sus cuentas anuales
aprobadas correspondientes al ultimo ejercicio para el que esté vencida la obligacion de
aprobar las cuentas anuales, y depositadas en el Registro Mercantil u oficial que
corresponda; si no lo estuvieran, deben presentarlas acompanadas de la certificacion de
su aprobacion por el 6rgano de administracion competente. Los empresarios individuales
no inscritos en el Registro Mercantil deberan presentar sus libros de inventarios y cuentas
anuales legalizados por el Registro Mercantil.
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O Solvencia técnica El criterio para la acreditacion de la solvencia técnica o profesional sera el de la experiencia

en la realizacion de trabajos del mismo tipo o naturaleza al que corresponde el objeto del
contrato, que se acreditara mediante la relacién de los trabajos efectuados por el
interesado en el curso de los tres Ultimos afos correspondientes al mismo tipo o naturaleza
al que corresponde el importe de referencia de la licitacion y el requisito minimo sera que
la suma de los importes de los servicios ejecutados sea igual o superior al 70% del importe
maximo para el contrato, 2.025.059,14€ (IVA no incluido). Para acreditar la solvencia
técnica se debera presentar una tabla similar a la que sigue, convenientemente
cumplimentada (ANEXO A).

O Solvencia Profesional N/A

Se requiere la adscripcion de medios como requisito adicional a la clasificacion del contratista, conforme a lo dispuesto
en el art. 76.3 LCSP:
O No
O Si, se incorpora al INFORME ANEXO la justificacion de dicho requerimiento, asi como de la razonabilidad y adecuacion del
mismo.
El personal técnico que componga el equipo de trabajo, que sera responsable de la realizacion de todos los trabajos
detallados en la presente memoria.

5.2 Criterios de adjudicacién

Los criterios de adjudicacion definidos en la presente licitacion se han establecido con el objetivo de garantizar la seleccion de la
oferta técnicamente mas ventajosa. Su finalidad es asegurar que la solucion contratada proporcione la maxima calidad técnica,
funcional y operativa, garantice la continuidad de los servicios actuales y que establezca un marco de relacién que permita un adecuado
gobierno del contrato.

Los criterios se estructuran en cuatro blogues, cada uno de los cuales responde a uno de los ambitos enunciados anteriormente
para la correcta implantacion y explotacion del servicio de Contact Center en modalidad laaS:

Funcionalidades (30%): este criterio valora la amplitud, calidad técnica y grado de adecuacion funcional de la solucion propuesta
respecto a los requisitos establecidos en el pliego. Se pretende garantizar que la plataforma ofrezca un servicio omnicanal avanzado,
seguro, escalable y alineado con las necesidades operativas y estratégicas de SANDETEL. Su peso refleja la importancia de disponer
de una solucion madura, flexible e integrada con los entornos tecnologicos del SANDETEL.

Arquitectura (5%): se evaluia la solidez, seguridad y escalabilidad de la arquitectura técnica propuesta, asi como su capacidad para
asegurar una conectividad robusta y de alta disponibilidad con la RCJA. Este criterio permite valorar la calidad del disefio técnico, el
cumplimiento de los requisitos de redundancia y monitorizacion, y la transparencia en la gestion de la infraestructura.

Continuidad del servicio (10%): este criterio mide la capacidad del adjudicatario para garantizar la prestacion ininterrumpida del
servicio que se presta en las plataformas de contact center actuales en el proceso de migracion a la nueva plataforma adjudicataria.
Su peso refleja la relevancia de servicios criticos como los de atencion a usuarios.

Modelo de relacion (5%): se valorara la propuesta organizativa y el modelo de gobernanza ofrecido por el licitador, incluyendo los
mecanismos de coordinacion, seguimiento y comunicacion con SANDETEL. Este criterio permite evaluar la capacidad del adjudicatario
para establecer una relacion de colaboracion efectiva, transparente y orientada a la mejora continua del servicio.

La ponderacién asignada a cada criterio refleja el equilibrio entre la calidad funcional de la solucion, la robustez técnica de la
arquitectura, la garantia de continuidad operativa y la idoneidad del modelo de relacion, asegurando asi una evaluacién objetiva y
coherente con los objetivos del contrato.
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La ponderacion de los criterios seleccionados de evaluacion de ofertas para la elaboracion del informe para la presente

contratacién, son los siguientes:

e  La adjudicacion se hara a un solo licitador, conforme a la aplicacion de los criterios de adjudicacion.

e Los criterios para la obtencion de puntaciones se basan en criterios funcionales (por juicio de valor) y econoémicos (por

formulas), que se describen mas adelante.

Valoracién y obtenciéon de las puntuaciones.

La puntuacion se realiza mediante la comparacion de todas las ofertas, seglin las formulas establecidas para cada criterio

de adjudicacion.

Juicio de Valor (50%)

¢ Funcionalidades 30%
e Arquitectura 5%

(50%)

e Econdmica 45%

e Continuidad del Servicio 10%
e Modelo de Relacion 5%

* ANS 5%

Los criterios de adjudicacién estan basados en la valoracion de:
- 50%: Requisitos funcionales y técnicos (Por juicio de valor)

- 50%: Condiciones econdmicas (Por formulas)

Valoracion por Férmulas

Se asigna un peso del 50% del total de la valoracion de la licitacion a los requisitos funcionales y técnicos y el otro 50% a las

condiciones econémicas.

La puntuacién maxima obtenida por el licitador es de 100 puntos y la minima de O puntos. De acuerdo con la asignacion de
pesos, se asigna una puntuacion maxima de 50 puntos para los requisitos valorados por juicio de valor y 50 puntos para las condiciones

valoradas por formulas.
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Critetios Evaluables Peso Puntacion Méxima
Por juicio de valor 50% 50 Puntos
Evaluable mediante formulas 50% 50 Puntos
Total 100% 100 Puntos

Criterios para la valoracion de los requisitos funcionales y técnicos (Por juicio de valor - 50% de la oferta)

La valoracién de los requisitos funcionales y técnicos se basa en la asignacion fija de un valor porcentual por cada requisito
solicitado, donde la suma de todos los valores porcentuales de todos los requisitos es del 100%, la asignacion de cada valor porcentual
de los requisitos esta basada en las necesidades de negocio de SANDETEL.

CRITERIO SUBCRITERIO |  VALORACION PESO | PUNTUACION
VALORACION POR JUICIO DE VALOR 50% 50,00
FUNCIONALIDADES 30% 30,00
GESTION DE CONTACTOS 10,00 25% 7,50
CAPA DE HERRAMIENTAS 10,00 15% 4,50
ASISTENTE IA 10,00 35% 10,50
EVOLUCION DE LA PLATAFORMA 10,00 15% 4,50
INTEGRACION ENTORNO DE VOZ Y DATOS DE SANDETEL 10,00 5% 1,50
GESTION DE LA SEGURIDAD 10,00 5% 1,50
ARQUITECTURA 5% 5,00
CALIDAD DE LA ARQUITECTURA DE CONECTIVIDAD Y REDUNDANCIA 10,00 30% 1,50
SOLIDEZ DE LA DOCUMENTACION TECNICA ENTREGADA 10,00 20% 1,00
CAPACIDAD DE MONITORIZACION INTEGRADA Y PROACTIVA 10,00 25% 1,25
CALIDAD DE LA SOLUCION DE TICKETING PROPUESTA 10,00 15% 0,75
FACILIDAD DE ESCALABILIDAD Y CONTINUIDAD OPERATIVA 10,00 10% 0,50
CONTINUIDAD DEL SERVICIO 10% 10,00
COMPRENSION TECNICA DEL ENTORNO ACTUAL 10,00 20% 2,00
CALIDAD TECNICA DE LA PROPUESTA DE MIGRACION 10,00 25% 2,50
ESTRATEGIA DE MIGRACION SIN IMPACTO AL SERVICIO 10,00 20% 2,00
IDENTIFICACION Y GESTION DE RIESGOS TECNICOS 10,00 15% 1,50
PROPUESTA DE PRUEBAS TECNICAS POST-MIGRACION 10,00 10% 1,00
MEJORA DE LOS PLAZOS DE MIGRACION 10,00 10% 1,00
MODELO DE RELACION 5% 5,00
ORGANIZACION DE LA SOLUCION PROPUESTA 10,00 50% 2,50
PLAN DE FORMACION 10,00 25% 1,25
EJECUCICN DE LOS TRABAJOS 10,00 20% 1,00
ANS’s 10,00 5% 0,25
(1) Incluye Fase de Lanzamiento, Plan de Proyecto, Plan de Auditoria de
Requisitos, Plan de Transferencia, Estructura Organizativa y
Documentacién
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Para obtener la valoracion de los requisitos funcionales y técnicos, el licitador debera presentar una Memoria explicativa
donde se describa la solucion propuesta, y donde se detalle explicitamente la forma de resolucion de dicho requisito. La puntuacién de
cada requisito se multiplicara el valor porcentual asignado a cada requisito (estos valores estan definido de acuerdo con la clasificacion,
obligatorio “OB", Y OPCIONAL “OP" e importancia de cada requisito para el negocio de SANDETEL) por el valor resultante de la
evaluacion técnica realizada por el personal de SANDETEL, cada requisito puede tener una valoracion entre Oy 10 puntos, la asignacién
de puntos se basa en los criterios de cumplimiento de cada requisito solicitado.

Forma de obtener puntuacion en la valoracion (Ver 05_ANEXO /l_Criterios de valoracion por juicio de valor).

El incumplimiento de cualquier requisito obligatorio (OB), supondra la desestimacion de la propuesta presentada. Estos
requisitos se detallan en el Anexo b (apartado 10.2 del presente documento)

Para proceder a la apertura del sobre 3 sera necesario obtener una valoracién minima de 30 puntos sobre los 50
correspondientes a los criterios que dependen de juicio de valor.

Criterios para la valoracién de los requisitos por Férmulas (50% de la oferta)

Para la valoraciéon econdmica se va a aplicar el método de proporcionalidad inversa considerando el valor de licitacion,
comparando la oferta a valorar con el valor de referencia de licitacion.

La puntuacién méxima obtenida en la valoracién econdémica es de 45 puntos.

La puntuacion maxima obtenida en la valoracion de ANS es de 5 puntos.

La valoracion econdmica se divide en 4 criterios evaluables (Migracion, Escenario 1, Escenario 2 y Desarrollo).

Cada criterio evaluable tiene una valoracion maxima de 10 puntos y la suma de las puntuaciones maximas es de 50 puntos,
el detalle de las puntuaciones maximas se describe a continuacion.
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CRITERIO DESCRIPCION FORMULA VR OF MOF VALORACION PESO PUNTUACION
VALORACION POR FORMULAS 50% 50,00
ECONOMICOS 45% 45,00

Costes de los servicios profesionales asociados a la implantacién del sistemayy de los

servicios solicitados en el pliego. En esta partida se incluye:

. |- sefatura del proyecto

1.- MIGRACION - 134.442,62 € 10,00 10,00% 4,50
- Implantacion de la plataforma y despliegue de las comunicaciones

- Migracién de los servicios de las actuales plataformas a la del nuevo adjudicatario

- Formacién y transferencia del conocimiento

Costes recurrentes de las licencias y consumos necesarios para la operativa de los
servicios obligatorios en esta partida se incluye:
2.- ESCENARIO 1 o 630.281,86 € 10,00 45,00% 2025
- Los costes de soporte y mantenimiento de la plataforma 24x7.
10 x (VR-OF)/ (VR-

- Los costes de la infraestructura necesaria para la prestacion del servicio o)

VR =Valor Referencia
OF = Oferta licitante
MOF = Mejor oferta

Costes recurrentes de las licencias y consumos necesarios para la operativa de los

servicios obligatorios en esta partida se incluye:

3.- ESCENARIO 2 782.491,20€ 1000 | 4000% 18,00
- Los costes de soporte y mantenimiento de la plataforma 24x7.

- Los costes de la infraestructura necesaria para la prestacion del servicio

4,- DESARROLLO  [Bolsa de Horas 72.000,00 € 10,00 5,00% 2,25

ANS’S 5% 5,00

5-51 Disponibilidad de los servicios 10X (VR-OF)/ (VR- 99,90 1000 | 2500% 125

611 Tiempo medio de atencion de incidencias con criticidad alta MoP 1,00 1000 | 2500% 125
VR = Valor Referencia

7-1-2 Tiempo medio de resolucion de incidencias con criticidad alta OF = Oferta licitante 2,00 1000 | 2500% 125

5. P-1 Tiempo de provision de servicios recurrentes MOF = Mejor oferta 5,00 1000 | 2500% 1,25

Se debera cumplimentar el documento 06_ANEXO IV/_Plantilla respuesta valoracion por formulas

La puntacién total es la suma de los puntos obtenidos de los requisitos funcionales y técnicos (maximo 50 Puntos) mas los
puntos obtenidos de los requisitos por férmulas (maximo 50 Puntos).

El licitador que obtenga la mayor puntuacién comparando las puntuaciones, sera el adjudicatario.

PARAMETROS OBJETIVOS PARA CONSIDERAR UNA OFERTA ANORMALMENTE BAJA

Los parametros objetivos en funcion de los cuales se apreciara, en su caso, que las proposiciones no pueden ser cumplidas como
consecuencia de la inclusion de valores anormales o desproporcionados seran los siguientes:

En el caso de que el valor de la proposicion econdémica en su conjunto, o alguno de sus criterios, sea un 40% inferior con respecto al
importe de licitacion o un 20% inferior con respecto al valor medio de las ofertas presentadas en cada uno de los escenarios evaluados.

El valor minimo del precio unitario de licitacién de cada uno de los criterios es el siguiente:

MPORTE MAXIMG DE IMPORTE MINIMO DE

LICITACION SIN IVA
=B LICITACION SIN IVA

(40% INFERIOR)

COSTES ASOCIADOS A LOS SERVICCIOS PROFESIONALES 134.442,64 € 80.665,58 €
BOLSA DE HORAS 216.000,00 € 129.600,00 €
COSTES ASOCIADOS AL ESCENARIO 1 (ANEXO IV) 630.281,86 € 378.169,12 €
COSTES ASOCIADOS AL ESCENARIO 2 (ANEXO IV) 782.491,20 € 469.494,72 €
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Asimismo, con el fin de garantizar la coherencia entre la calidad técnica ofertada y la viabilidad econémica de la propuesta, se
considerara anormal o desproporcionada cualquier oferta que cumpla simultaneamente las dos condiciones siguientes:

e Que haya obtenido una puntuacion igual o superior al 90% de la puntuacion maxima en los criterios de adjudicacion valorados
mediante juicio de valor (45 puntos), y

e Que el precio ofertado para alguno de los conceptos incluidos en la tabla de precios unitarios resulte inferior en mas de un
30 % respecto al precio de licitacion o un 20 % respecto al valor medio de las ofertas en cada uno de los escenarios evaluados.

5.3 Admisibilidad de variantes

En la presente licitacion se admiten variantes: v No; @ Si

6  EJECUCION DEL CONTRATO
6.1 Entregables del proyecto y actas de seguimiento

Para todos los trabajos realizados se desarrollaran y entregaran, los siguientes entregables:

Planificacion del Proyecto, el licitante aportara un plan de proyecto que cumple con los requisitos establecido en el pliego de
prescripciones técnicas. El plan debe incluir actividades desde las firmas del contrato hasta el final del alcance especificado.
También debe incluir cdmo va a plantear el desarrollo, las pruebas y la transferencia de conocimiento. El plan debe incluir los
recursos dedicados y los tiempos estimados.

Actas de informe de Seguimiento del proyecto, donde comunicara el estado de avance del proyecto, las incidencias, riesgos
encontrados y los proximos pasos a realizar.

Plan de formacion: el licitante aportara el plan de formacion a impartir al personal de SANDETEL,

Documentacion: la documentacién a aportar sera:
e Manuales de Usuario
Manuales de Administracion
Manuales de Seguridad
Documentacion de la solucion implantada y sus componentes (interfaces, modelos de datos, procesos técnicos, etc.)
Documentacion de las integraciones realizadas
Documentacion de los servicios implantados
Documentacién de garantias
Documentacion de APIs
Cualquiera otra documentacion relevante.

Funcionamiento o servicio funcionando correctamente conforme al PPT.
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6.2 Comités de seguimiento

SANDETEL designara un Responsable del Contrato para la planificacion, coordinacion, supervision y
aceptacion (comprobacion de la correcta prestacion de los servicios objeto del contrato que puedan afectar
a la buena marcha del proyecto).

La supervision y coordinacion de los distintos servicios aportados por la empresa adjudicataria sera
llevada a cabo por el Jefe de Proyecto.

El Responsable del Contrato de SANDETEL procedera a la recepcion y aceptacion de los servicios solicitados, asi como de la
documentacion conforme al Plan Técnico de Implantacién aprobado por él.

Sera el Responsable del Contrato de SANDETEL quien determine todos los aspectos globales y especificos de los servicios
objeto de contratacion, y sera también la encargada de resolver cuantas cuestiones no hayan sido suficientemente explicitadas en dicho
documento.

En el caso de que se produzcan eventualidades que hagan variar la planificacion o la organizacion del proyecto o de su
equipo, sera el Responsable del Contrato de SANDETEL quien valide la solucion mas adecuada propuesta por la empresa
adjudicataria del contrato.

En caso de existir disconformidades bien con alguna entrega o bien con la prestacion de algin servicio, SANDETEL emitira los
informes pertinentes al adjudicatario. El contratista dispondra de tres dias habiles para su correccion y entrega conforme.

La disconformidad reiterada en la prestacion de los servicios o en la forma o fecha de entrega de la documentacién acordada
podra ser motivo de solicitud de sustitucion del Jefe de Proyecto, en cuyo caso el adjudicatario dispondra de un plazo de diez dias
habiles para proponer otro candidato, sin perjuicio de la aplicacion de las penalizaciones pertinentes en base a lo indicado en el
presente pliego.

La falsedad en la documentacion e informes elaborados por la empresa adjudicataria podra ser motivo de resoluciéon de
contrato.

Se mantendran Comités de Seguimiento con periodicidad determinada (al menos mensual) entre el Responsable del Contrato de
SANDETEL y el Jefe de Proyecto por parte del adjudicatario, o persona en la que éste delegue, al objeto de revisar el grado de
cumplimiento de los objetivos marcados, la resolucion de las incidencias detectadas, la adecuacion del numero de efectivos dedicado
al proyecto y la validacion de los programas de actividades realizadas.

6.3  Condiciones especiales de ejecucion

asi
Condiciones especiales de ejecucion obligatorias, a escoger entre las previstas en articulo 202.2 LCSP:

El adjudicatario, en los servicios prestados durante la ejecucion de este contrato realizara las comunicaciones formales,
documentos, resumenes, informes, etc, en formato digital y se remitiran via telematica, a fin de evitar el uso de papel.

e  Escondicion esencial de ejecucion del contrato a los efectos del art. 211 de la LCSP: NO

e  Se considera su incumplimiento infraccion grave: NO
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6.4  Subcontratacion

El presente pliego prevé subcontratacion:
a No
v Si

Prestaciones criticas no susceptibles de subcontratacion:

v No

O Si, las descritas a continuacion, justificandose su incorporacion en INFORME ANEXO:
(control de pagos a subcontratistas, mecanismos de comunicacion)

6.5  Ans, penalidades y causas de resolucion

Se establecen penalidades: O No;
v Si.

Causas de especificas de resolucion, en los términos del articulo 211 LCSP: O No; O Si

ANS: O No;
V'S
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\'Z.\Ke}
INDICADOR DE DESCRIPCION MEDICION OBJETIVO PENALIZACION
SERVICIO (ANS)
(SLA)
2%.
Sobre la facturacién
M-1 % Migraciones  a | Porcentaje de servicios migrados dentro del plazo | Medicion mensual. Nimero de servicios migrados frente a 95% no_._\mm.vosa_m:ﬁm a _.Om servicios
tiempo establecido en el cronograma aprobado servicios migrados ° w_.oﬁmm_o:m._\mm mmOn._m%m a la
implantaciéon del sistema y de
los servicios solicitados en el
pliego
El adjudicatario garantizara la disponibilidad efectiva | La disponibilidad se calculara de forma mensual para cada uno
y continua de los servicios proporcionados através de | de los servicios contratados, conforme a la férmula:
la infraestructura IaaS contratada, incluyendo, entre | Disponibilidad (%) = [(Tiempo total del periodo - Tiempo de 0
otros, el acceso de los agentes a la plataforma de | indisponibilidad no planificada) / Tiempo total del periodo] x 3%. .,
Contact Center, el servicio de videoconferencia, los | 100 Sobre la ﬂnﬁcqmn_o: mensual
51 | Disponibilidad servicios de grabacién, las funcionalidades de IA|Se considerard tiempo de indisponibilidad no planificada 99.90% MMMHWMMWMEMW_% “WmmzmﬁmMmm
generativa integradas, integraciones y | cualquier interrupcién total del servicio que impida su uso ' . y
comunicaciones. Se entiende como disponibilidad la|normal 'y no esté debidamente notificada como no:mcEOm necesarios vmﬁm._m
capacidad del sistema para ser accedido y utilizado | mantenimiento planificado (con al menos 48 horas de ovm.a:<m. de los servicios
por los usuarios finales conforme a las condiciones de | antelacién y previa autorizacién). La monitorizacién podra obligatorios
funcionamiento esperadas. Quedaran excluido los | realizarse mediante herramientas automaéticas de supervision
eventos que aun afectando al servicio no sean | o através de registros del propio adjudicatario
responsabilidad del adjudicatario
Incidencia con criticidad alta: . . . L. . %.
Fallo en el funcionamiento que impide Se calculard el tiempo medio de atencién (Mean Time to Wo\n_,m la facturacion mensual
) . h - Acknowledge - MTTA) de las incidencias criticas registradas en °
ijmw QBmQ._M nm nM_.,:MJmHNB.m:ﬁM c_m ~o_um3:,ﬁ\4m de un mm:\._an_ﬂ o__m_ ol mes. . correspondiente a los costes
I-1 | atencién de incidencias | adjudicatario deberd garantizar una capacidad de . . . - ) ora i i
con criticidad alta mL:n_o: répida ante mmn_am:n_mm de :_<m_vQ ico que El nOB.ucH.o >€ . cia desde m_ Bm_\wn‘o dela incidencia por parte Mwﬂmﬂﬂﬂwmsmmmm_ww_o__mnmmmm__,mmm _w
afecten a la disponibilidad o el rendimiento del del adjudicatario o su notificacién por parte de SANDETEL, y . d _ <.
- P finaliza cuando con la primera respuesta del adjudicatario ovm.a:<m. € los  servicios
servicio contratado. O_U__Dmno_\_Om
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VALO

DESCRIPCION MEDICION OBJETIVO PENALIZACION
SERVICIO (ANS) ]
(SLA)
Se calculard el tiempo medio de resolucién (Mean Time to 3%.
) . Resolve - MTTR) de las incidencias criticas registradas en el i6
Tiempo medio  de ) 9 Sobre la @Qc_‘mn_o: mensual
- mes. correspondiente a los costes
resolucién de . - . I )
-2 incidencias con El computo se inicia desde el registro de la incidencia por parte | 2 horas | recurrentes de las licencias y
criticidad alta del adjudicatario o su notificacion por parte del dérgano consumos necesarios para la
contratante, y finaliza cuando el servicio es restaurado a operativa de los servicios
condiciones normales obligatorios
Se calculard el tiempo medio de atencién (Mean Time to 2%.
Acknowledge - MTTA) de las incidencias criticas registradas en Sobre la facturacién mensual
Tiempo medio de el mes. correspondiente a los costes
I-3 | atencién de incidencias | Incidencia con criticidad media: | El computo se inicia desde el registro de la incidencia por parte | 8 horas | recurrentes de las licencias y
con criticidad media Fallo en el funcionamiento que dificulta la operativa | del adjudicatario o su notificacion por parte del 6rgano consumos necesarios para la
habitual de un grupo de usuarios o exista alguna | contratante, y finaliza cuando con la primera respuesta del operativa de los servicios
degradacién en un servicio. El adjudicatario deberd | adjudicatario obligatorios
garantizar una capacidad de atencion rapida ante | Se calcularé el tiempo medio de resolucion (Mean Time to 2%.
) ) incidencias de nivel medio que afecten a la|Resolve - MTTR) de las incidencias criticas registradas en el Sobre la facturacion mensual
Tiempo medio de I dimi del o X
- o el rendimiento del servicio | mes. correspondiente a los costes
resolucién de d . - . I )
L4 i cidencias con contratado. El computo se inicia desde el registro de la incidencia por parte | 48 horas | recurrentes de las licencias y
criticidad media del adjudicatario o su notificacion por parte del érgano consumos necesarios para la
contratante, y finaliza cuando el servicio es restaurado a operativa de los servicios
condiciones normales obligatorios
Incidencia con criticidad baja: | Se calculard el tiempo medio de atencién (Mean Time to 1%.
Fallo en el funcionamiento que no tiene implicaciones | Acknowledge - MTTA) de las incidencias criticas registradas en Sobre la facturacién mensual
Tiempo medio de|en la operativa habitual. El adjudicatario debera | el mes. correspondiente a los costes
I-5 | atenciéon de incidencias | garantizar una capacidad de atencién rapida ante | El computo se inicia desde el registro de la incidencia por parte | 16 horas

con criticidad baja

incidencias de nivel
disponibilidad o el
contratado.

bajo que afecten a la
rendimiento del servicio

del adjudicatario o su notificacion por parte del dérgano
contratante, y finaliza cuando con la primera respuesta del
adjudicatario

recurrentes de las licencias y
consumos necesarios para la
operativa de los servicios
obligatorios
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INDICADOR DE . . VALO .
SERVICIO (ANS) DESCRIPCION MEDICION OBJETIVO PENALIZACION
(SLA)
Se calculard el tiempo medio de resolucién (Mean Time to 1%.
Tiempo medio  de Resolve - MTTR) de las incidencias criticas registradas en el Sobre la @Qc_‘mn_o: mensual
resolucion de Bmm. o . o . correspondiente a los costes
I-6 incidencias con El 83_@6 se _3._n_m desde el qm.u_wﬂ._,\oam la incidencia _uo\:umzm 96 horas | recurrentes de las licencias y
criticidad baja del m&ca_nm&_._n.u o. su notificacién Un.%. parte del 6rgano consumos necesarios para la
contratante, y finaliza cuando el servicio es restaurado a operativa de los servicios
condiciones normales obligatorios
El adjudicatario deberd garantizar la provisién agil de
servicios ya contemplados en el alcance del pliego y
que :o requieran Qmmm:.o__.ow o configuraciones Se calcularad el tiempo medio de provisién (Mean Time to 2%.
especificas adicionales (provision recurrente). Este Provision - MTTP) de las provisiones registradas en el mes Sobre la facturacién mensual
indicador se refiere al tiempo transcurrido desde la Se medirs el tiempo medio entre la solicitud formal m_. correspondiente a los costes
P-1 Tiempo de provision de | aceptacién formal de la solicitud por parte del adjudicatario y la puesta en funcionamiento efectiva del 5 dias Encz.wznmm de las licencias
servicios recurrentes adjudicatario hasta la disponibilidad operativa del cervicio. considerando tnicamente solicitudes de servicios laborables ConsSUMOS necesarios para _w
servicio solicitado, incluyendo casos como la creacién _\mnc:mrﬁmm sin personalizacién operativa de  los mWE_QOm
de nuevos accesos para agentes, asignacién de Estas provisiones no comportan costes adicionales ’ _u. .
licencias adicionales, activacién de funcionalidades provisi P ic ' obligatorios
predefinidas, o ampliaciones de capacidad
previamente contempladas
El adjudicatario deberd proporcionar en plazo una
propuesta técnica y econémica para aquellas 2%
solicitudes de provisién que requieran estudio de ° .,
Tiempo de respuesta a Smc__amﬁ._. m.:% isis técnico, .mmmm_.ﬂo__Om m%n_o:.m_.mm. Se medira .Gm:mcm_Bm:ﬁm el tiempo .Em%o transcurrido entre ) MM”_MU_M:Mwmnwﬂmmnm__o_‘_do%mnwwmmmm_
p-2 | solicitudes de provisién personalizacién o evolucién de los servicios | la . B.nmnn_g formal de las soli _Eamm _.uo_. Umnw nm_ 10 dias recurrentes de las licencias y
no recurrente actualmente contratados (no recurrentes). Este | adjudicatarioy la entrega de la propuesta técnica y econémica | laborables . |
indicador mide la capacidad del adjudicatario para | completa, lista para su validacién. oo:m_.:.:Om necesarios Pﬁ.m. a
evaluar y responder formalmente a estas solicitudes, ovw_.mﬁEmA de los servicios
con el nivel de detalle suficiente para permitir su obligatorios
aprobacién por parte del 6rgano contratante.
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un miembro del Equipo
de Trabajo

SANDETEL o de mutuo acuerdo).

trabajo y la propuesta de nuevo candidato,

VALOR
(HELCADEIRIDIE DESCRIPCION MEDICION OBJETIVO PENALIZACION
SERVICIO (ANS)
(SLA)
2%.
Sobre la facturacién mensual
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7  INFORMACION PARA INFOCOR

El presente contrato exige informe de INFOCOR:
a No
v'Si

7.1 Propiedad de los Resultados de los Trabajos

Salvo que se disponga otra cosa en el anexo | 0 en el documento contractual, los contratos de servicios que tengan por objeto
la adquisicion de programas de ordenador desarrollados a medida o el desarrollo y la puesta a disposicion de productos protegidos por
un derecho de propiedad intelectual o industrial llevaran aparejada la cesion de este a la Administracion contratante. En todo caso, y
aun cuando se excluya la cesion de los derechos de propiedad intelectual, el érgano de contratacién podra siempre autorizar el uso del
correspondiente producto a los entes, organismos y entidades pertenecientes al sector publico.

Especificamente todos los derechos de explotacion y titularidad de las aplicaciones informaticas y programas de ordenador
desarrollados al amparo de esta contratacion corresponden tnicamente a la Junta de Andalucia.

La persona contratista tendra la obligacién de proporcionar en soporte informatico a la Administracion todos los datos, calculos,
procesos y procedimientos empleados durante la elaboracién de los trabajos.

Los trabajos que constituyan objeto de propiedad intelectual se entenderdn expresamente cedidos en exclusiva a la
Administracién contratante, salvo en el caso de derechos preexistentes, en los que la cesidn puede no ser con caracter de exclusividad.
Esta cesion no afectara a estos derechos preexistentes, sino que se aplicara a los trabajos o productos resultados de la contratacion.

7.2 Seguridad y Confidencialidad

Informacion a la que se le atribuye caracter confidencial:

No se podra transferir informacion alguna sobre los trabajos ejecutados o informacion proporcionada
por SANDETEL en el contexto de este a personas o entidades ajenas al proyecto sin el consentimiento por
escrito de la empresa. El adjudicatario, si asi se lo exigiere SANDETEL, vendra obligado a suscribir acuerdo
de confidencialidad en este sentido si asi le fuera exigido.

El personal del adjudicatario tendra acceso a informacion y documentacion electronica de uso
exclusivo por personal de SANDETEL, por lo que deberan suscribir un documento de confidencialidad y sigilo
en el que se comprometa a la no divulgacion de ningln tipo de informacién no autorizada.

Quedara totalmente prohibida la realizacion de copias no autorizadas por SANDETEL S.A. de
archivos en soportes fisicos que abandonen las instalaciones de ésta.

La empresa adjudicataria debera establecer procedimientos y mecanismos internos adecuados que
deben aplicarse para mantener ficheros locales, programas y equipos en las debidas condiciones de
seguridad, con objeto de garantizar la confidencialidad de la informacion y definir el personal responsable
de la misma.

La empresa adjudicataria, en cumplimiento del REGLAMENTO GENERAL DE PROTECCION DE
DATOS (RGPD) (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos), Unicamente tratara los datos conforme a las instrucciones de SANDETEL y no los
aplicara o utilizara con fin distinto al del presente contrato, ni los comunicara, ni siquiera para su
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conservacion, a otras personas. Ademas, debera cumplir las medidas técnicas y organizativas estipuladas
en la LOPD (Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales). En el caso de que la empresa, o cualquiera de sus miembros, destinen los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, sera responsable de las
infracciones cometidas.

Cualquier incumplimiento de estos supuestos supondra la resolucién inmediata del contrato y la
toma, por parte de SANDETEL, de las medidas legales oportunas.

Plazo durante el que la persona contratista debera mantener el deber de confidencialidad: 5 ANOS

7.3 Requisitos y estandares técnicos de la Junta de ANDALUCIA.

Los trabajos en el ambito de la encomienda deberan cumplir los marcos y directrices de caracter
general definidos en la Junta de Andalucia, tales como:

Herramientas y componentes corporativos.

Disponibilidad Publica de los Programas.

Marco de Desarrollo de la Junta de Andalucia (MADEJA): Se tendran en cuenta los recursos proporcionados por MADEJA,

asi como las pautas y procedimientos definidos en este.

v" Marco de Interoperabilidad Digital (RD 4/2010 de 8 de enero). Todos los trabajos realizados bajo esta contratacion
seran conformes a la normativa que sobre el Marco de Interoperabilidad Digital haya dictado la Junta de Andalucia, por
la que se pretende la normalizacion de los formatos, protocolos e interfaces que permitan garantizar el principio de
neutralidad tecnologica, la interoperabilidad de los servicios y sistemas de informacion interadministraciones, asi como
la preservacion del conocimiento general y la gestion eficaz y eficiente del uso de los sistemas informaticos.

v Disposiciones en materia de Seguridad de la Informacion y Confidencialidad de la Informacion (descritas anteriormente).

v’ Integracion con la Gestion Unificada de Identidades de Andalucia (GUIA), de forma que permita la gestion unificada de

las identidades digitales de los usuarios de los sistemas de informacién de la Junta de Andalucia, asi como tratar de

una forma directa la autenticacion e identificacion de las identidades, proporcionando garantias de privacidad y

seguridad sobre las aplicaciones y sistemas.

ASANRN

7.4  Lugar de trabajo

EL lugar de trabajo para efectos de la implantacién y mantenimiento de los servicios del pliego puede ser presenciales o de
forma remota.

En los casos que el trabajo se realiza de forma Remota: El servicio se prestara mediante conexion remota, a través de VPN a
la Red Corporativa de la Junta de Andalucia (RCJA), siguiendo la Norma UNE-ISO/IEC 20000-1 y 20000-2 y UNE-ISO/IEC 27002:
2005.Para el acceso al servicio de VPN se requiere la instalacion de un software del fabricante. El acceso se hara mediante conexion
cifrada (TLS), concediéndose el acceso al servicio mediante autenticacion por medio del LDAP del usuario, y estableciéndose el tinel
mediante certificado de la FNMT expedido al usuario. Sera responsabilidad del adjudicatario mantener en servicio y en perfecto estado
operativo las conexiones VPN y el software oportuno para la correcta prestacion del servicio de soporte, sin detrimento de los tiempos
de respuesta acordados.

En los casos que el trabajo requiera ser presencial: Se realizaran en las oficinas de la sede central de SANDETEL en Sevilla,
siempre bajo la autorizacion del personal de SANDETEL.

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones.
Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a su destinatario o
destinatarios. Queda prohibida su divulgacion, copia o distribucion a terceros sin la previa autorizacion escrita de “Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A.”. Si no es Ud. el destinatario del documento le ruego lo destruya sin hacer copia digital o fisica, comunicando a “Sociedad Andaluza
para el Desarrollo las Telecomunicaciones S.A.” via e-mail o fax la recepcion del presente documento. Toda declaracion de voluntad contenida debera ser tenida
por no producida.

Pagina 27 Imp-103-4

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR ANTONIO ARRECIADO VELASCO 18/11/2025
ROCIO MARIN CANTERO
SALVADOR GONZALEZ VAQUERO
VERIFICACION Pk2jm5NJZLQ5SS3BK5DUSF8HLEATEG PAG. 27/36

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm5NJZLQ5SS3BK5DUSF8HL6ATEG

Junta Plataforma omnicanal de Contact Center Céd. MJ-RC-25-00111

de Andalucia | Departamento /Area/Unidad: Telecomunicaciones y centros de gestion | Fecha: 07.11.2025

Tipo de documento: Memoria Justificativa Pagina: 28 de 36

8  RESPONSABLES Y TECNICOS VALORADORES.

Conforme a lo dispuesto en la Politica relativa a la contratacion sujeta a la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico (PL-021), se designan a los siguientes:

Responsable de licitacion Salvador Gonzalez Vaquero

Responsable del contrato Ernesto Garrido Martin

Salvador Gonzalez Vaquero
Técnicos valoradores Ernesto Garrido Martin

Soledad Pascual Calderén

9  TRATAMIENTODE DATOS PERSONALES

A) Descripcién general del tratamiento de Datos Personales a efectuar

El tratamiento de datos personales derivado de la ejecucion del presente contrato se limitara a la recogida y gestion de aquellos
datos estrictamente necesarios para la correcta identificacion de los usuarios de los servicios de Contact Center y para la adecuada
prestacion de los servicios transaccionales contemplados en el presente pliego. Dicho tratamiento se realizara exclusivamente
con fines vinculados a la ejecucion del contrato, conforme a los principios de minimizacién, limitacién de la finalidad y
proporcionalidad establecidos en la normativa vigente en materia de proteccion de datos personales.

Sandetel trata los datos personales para gestionar los procedimientos contractuales, en sus distintas fases de licitacion,
seguimiento y ejecucion, asi como para llevar a efecto otras actuaciones derivadas de los mismos, tales como constitucion y
ejecucion de garantias, retenciones de crédito, autorizaciones de gasto y pagos.

- El tratamiento de los datos personales se limitara al minimo imprescindible para llevar a cabo las finalidades descritas.

- Los datos personales no seran tratados de manera incompatible con dichas finalidades ni para la adopcion de decisiones
automatizadas, incluida la elaboracion de perfiles.

El personal adscrito por la persona adjudicataria, para proporcionar las prestaciones establecidos en el presente pliego puede
tratar Datos Personales. Los Datos Personales se trataran unicamente por el personal adscrito y al tnico fin de efectuar el alcance
contratado.

Legitimacion: ejecucion del contrato y aplicacion de medidas precontractuales, cumplimiento de obligaciones legales y ejercicio
de poderes publicos (articulo 6.1, apartados b), c) y e) del RGPD).

- Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno.

- Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

Destinatarios: no se cederan datos a terceros, salvo obligacion legal.

Derechos: los interesados tienen derecho de acceso, rectificacién, supresion, limitacion del tratamiento y oposicién:

- Obtener confirmacion sobre si Sandetel trata sus datos personales o no.

- Solicitar su rectificacion si son inexactos, o su supresién si ya no son necesarios para los fines para los que fueron recogidos.

- Solicitar, en determinadas circunstancias, la limitacion de su tratamiento, en cuyo caso Unicamente se conservaran para el
ejercicio o la defensa de reclamaciones.

- Oponerse al tratamiento, en determinadas circunstancias y por motivos relacionados con su situacion particular.
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B) Colectivos y Datos Tratados

Los colectivos de interesados y Datos Personales tratados a las que puede tener acceso el adjudicatario son:

TRATAMIENTOS Y PRINCIPALES
COLECTIVOS DE INTERESADOS

PRINCIPALES COLECTIVOS DE
INTERESADOS

DATOS PERSONALES DEL TRATAMIENTO A LOS
QUE SE PUEDE ACCEDER

Recabados de datos del firmante del
contrato: firma del contrato

Recabados de datos durante el proceso de|
desarrollo del proyecto

Persona fisica Apoderado de Ia
empresa contratista.

Participantes en actuaciones de|
sensibilizacion enmarcadas dentro|
del encargo para la gestion de Ig
estrategia de asesoramiento
tecnoldgico para la igualdad de trato
de mujeres y hombres y para g
conciliacion del Instituto Andaluz de|

la Mujer

Nombre, apellidos y DNI
En su caso, datos de contacto y datos
profesionales.

Sexo, nombre, apellidos, DNI, correo electronico,
teléfono, entidad a la que pertenece y cargo que
ocupa en la misma.

Datos personales tratados por Sandetel:

Tratamientos y principales colectivos

Finalidad

Datos Personales del tratamiento
a los que

se puede acceder
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Ciudadanos, miembros de la| Tratamiento para dar servicio de| e Datos identificativos durante
administracion publica, conseferias y| citacion, gestion e informacion a los la llamada, como teléfono,

organismos de la Junta de Andalucia ciudadanos de los  diferentes DN/, matricula del vehiculo,
organismos de la junta de Andalucia. bastidor o similares para ser
utilizados unicamente

durante Jla prestacion del
servicio, estos datos se
almacenan temporalmente en
un registro de Log s para su
trazabilidad, no se almacena
ni graba ningun dato de este
tipo para otro fin.

o (Grabacion de llamadas para
efectos de calidad,
custodiadas con los
mecanismos de acuerdo con
Jos estipulados por la ley de
proteccion de datos para tal
fin.

e (Grabacion de llamadas ante
una reclamacion de usuarios,
fodas las grabaciones se
garantizan los mecanismos
de  custodia con  los
mecanismos de acuerdo con
Jos estipulados por la ley de
proteccion de datos para tal

fin.
C) Elementos del tratamiento
El tratamiento de los Datos Personales comprendera: (marquese lo que proceda):
Recogida (captura de datos) - X | Registro (grabacion) - X Estructuracion
Modificacion Conservacion (almacenamiento) Extraccion (retrieval)
Consulta - X Cesion Difusién
Interconexion (cruce) Cotejo Limitacion
Supresion Destruccion (de copias temporales) Conservacion (en sus sistemas de inf.)
Duplicado Copia (copias temporales) Copia de seguridad
Recuperacion Otros (especificar):

D) Disposicion de los datos al terminar la prestacion
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Una vez finalice el encargo, la persona adjudicataria debe:

a) Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los soportes donde consten, una vez
cumplida la prestacion. La devolucion debe comportar el borrado total de los datos existentes en los equipos informaticos utilizados
por el encargado. No obstante, el encargado puede conservar una copia, con los datos debidamente blogueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de la opcion a), cumpla con la b) o con
la c) siguientes:

b) Entregar al encargado que designe por escrito el responsable del tratamiento, los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida prestacion. La entrega debe comportar el borrado total de los datos existentes en los
equipos informaticos utilizados por el encargado. No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar su destruccion por escrito
y debe entregar el certificado al responsable del tratamiento. No obstante, el encargado puede conservar una copia, con los datos
debidamente boqueados, mientras puedan derivarse responsabilidades de la ejecucién de la prestacion.

E) Medidas de seguridad
Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para evitar que dichos datos pierdan
su razonable confidencialidad, integridad y disponibilidad. De acuerdo con la evaluacion de riesgos realizada, se deben implantar,
al menos, las medidas de seguridad siguientes:
- En todo caso, notificacion inmediata de cualquier incidente de seguridad al contacto proporcionado por la Direccién de Proyecto.
- Aceptacion de las politicas, normativas y procedimientos de Seguridad TIC de la Junta de Andalucia y de la Consejeria de la que
dependan los sistemas afectados por el objeto del contrato.
- Segln lo dispuesto por la Disposicion adicional primera de la LO 3/2018 de Proteccion de Datos Personales y Garantia de los
derechos Digitales, el Esquema Nacional de Seguridad incluird las medidas que deberan implementarse a los tratamientos de
datos personales realizados en el ambito del sector publico. Por tanto, se aplicaran las medidas de seguridad establecidas en el
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica, modificado por el Real Decreto 951/2015, de 23 de octubre. Adicionalmente se aplicaran las medidas de seguridad
que se definan por la Direccién del Proyecto durante la ejecuciéon del mismo.
- Las previstas en el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal, teniendo en cuenta especialmente lo
dispuesto en su articulo 81.
La persona adjudicataria no podra no implementar o suprimir dichas medidas mediante el empleo de un analisis de riesgo o
evaluacion de impacto salvo aprobacion expresa del 6rgano de contratacion. A estos efectos, el personal del adjudicatario debe
seguir las medidas de seguridad establecidas por el 6rgano de contratacién, no pudiendo efectuar tratamientos distintos de los
definidos.
(1) En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin momento la modificacion
de lo estipulado en este Anexo, la persona adjudicataria lo requerira razonadamente y sefialara los cambios que solicita.
En caso de que el 6rgano de contratacion estuviese de acuerdo con lo solicitado, se emitiria un Anexo actualizado, de
modo que el mismo siempre recoja fielmente el detalle del tratamiento.

10 CIBERSEGURIDAD

Cumplimiento del Esquema Nacional de Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos para una
proteccion adecuada de la informacion dictados por el Real Decreto 311/2022, de 3 de mayo, que regula el Esquema Nacional
de Seguridad.
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En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion
de los datos, informaciones y servicios utilizados en medios electronicos que son objeto de la presente contratacion. Para lograr
esto, se adoptaran las medidas de seguridad indicadas en el anexo Il del ENS aplicables a la categoria del sistema y a los niveles
de seguridad requeridos para el mismo, en las dimensiones de confidencialidad, integridad, trazabilidad, autenticidad y
disponibilidad, que se detallan a continuacion:

Nivel de Seguridad

Dimensi6n de Seguridad Descripcion - Justificacion
Requerido
Proteccion frente al acceso La informacién contiene datos
no autorizado a la sensibles de caracter especial,
Confidencialidad informacion A gestionada Medio iQentificativos 0 relgtivos a”Ia gtencién
(datos de usuarios y agentes, ciudadana, cuya divulgacién indebida
grabaciones, interacciones, podria afectar a la privacidad de los
etc.) interesados.
Garantia de que la La alteracion de datos o registros de
. informacion no se altera de . interaccion podria impactar
Integridad forma no autorizada o Medio directamente en la trazabilidad y en la
accidental calidad del servicio prestado.

El servicio de Contact Center tiene
caracter critico en la atencion a
usuarios y su interrupcion supondria
un impacto operativo significativo.

Es necesario garantizar la

Aseguramiento del acceso a
Disponibilidad los servicios e informaciones Medio
en los tiempos requeridos

Verificacion de la identidad autenticacion robusta de agentes y
Autenticidad de usuarios, sistemas y Medio administradores, sin que se requiera

comunicaciones autenticacién de nivel reforzado o

biométrico.

Capacidad de registrar, Se requiere la plena trazabilidad de las
Trazabilidad audlitar y rleconstruir las Medio actuaciones, especi'almglnte 'en leI

acciones realizadas sobre el marco de la monitorizacion, ticketing

sistema y la informacion y control de incidencias.

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de Seguridad (articulo 28 del ENS)
y aquellas que se afiadan en base a analisis de riesgos conforme al articulo 24 del Reglamento General de Proteccion de Datos
y, en los supuestos de su articulo 35, a la evaluacién de impacto en la proteccién de datos (articulo 3.3 del ENS).

El Responsable de Seguridad trasladara las medidas aplicables a través del Responsable del Contrato durante la ejecucion de
este.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece la Politica de
seguridad de las tecnologias de la informacion y comunicaciones en la Administraciéon de la Junta de Andalucia (modificado por
el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectia el
desarrollo de la politica de seguridad de las tecnologias de la informacion y comunicaciones en la Administracion de la Junta de
Andalucia y normativa asociada.

Se atendera también a la normativa interna del organismo contratante en materia de ciberseguridad.

El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la politica de seguridad y de los
niveles de servicio acordados por parte del contratista, seglin lo expresado en los documentos de contratacion.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-STIC (Centro
Criptologico Nacional - Seguridad de las Tecnologias de Informacion y Comunicaciones), disponibles en la web del CERT del
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Centro Criptolégico Nacional (http://www.ccn-cert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por la
Unidad de Seguridad TIC Corporativa de la Junta de Andalucia y a las indicaciones del Centro de Operaciones de Seguridad (SOC)
de la Junta de Andalucia.

Colaboracion en la gestion de la seguridad del sistema

El adjudicatario colaborara con la realizacion de los analisis de riesgos que se realicen, que tendran en cuenta los siguientes
aspectos:

e |dentificacion de los activos relevantes dentro del alcance considerado del Sistema de Informacidn.

e Valoracién cualitativa de los activos mas valiosos del sistema. La valoracion de los activos corresponde a los
responsables designados en la politica de seguridad del organismo. Para ello se tendra en cuenta el perjuicio que
supondria su degradacion.

e |dentificacion y cuantificacion de las amenazas mas probables.

e |dentificacion y valoracion de las salvaguardas que protegen de dichas amenazas.

e |dentificacion y valoracion del riesgo residual.

El adjudicatario debera prestar al organismo la colaboracion necesaria durante la realizacién de auditorias técnicas y de
cumplimiento normativo.

Certificacion ENS de la empresa

En cumplimiento de la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad aprobada por
Resolucién de 13 de octubre de 2016 de la Secretaria de Estado de Administraciones Publicas, el adjudicatario debera disponer
de Certificacion de Conformidad con el ENS categoria MEDIA, aplicable a los sistemas y servicios empleados en la prestacion del
servicio de Contact Center objeto del presente expediente; para la prestacion de los servicios o provision de las soluciones
contempladas en este expediente, en caso de existir en el alcance de esta contratacién servicios no prestados desde las
instalaciones de la Junta de Andalucia (por ejemplo, servicios prestados desde una nube). Esta Certificacion de Conformidad con
el ENS debe versar sobre soluciones proporcionadas o servicios prestados por el operador del sector privado que estén
relacionadas con las soluciones y servicios que son objeto de contratacion del presente expediente, segun apartado VII.1 de la
Instruccion Técnica de Seguridad citada.

Caso de que el adjudicatario no disponga de la Declaracién o Certificacion de Conformidad indicada, se le otorgaria un plazo
maximo de 6 meses para la obtencion de ésta, contados a partir de la fecha de adjudicacion/formalizacion del contrato.
Interlocucién y roles en materia de ciberseguridad

Se asignaran los roles relacionados con la seguridad de los sistemas de informacion, reflejados en el Esquema Nacional de
Seguridad y detallados en la guia CCN-STIC 801 (Responsabilidades y Funciones en el ENS).

La interlocucion con el adjudicatario en aspectos de seguridad correspondera al Responsable del Contrato, con la colaboracion y
con la orientacién del Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad establecido en la Junta de Andalucia,
desde el inicio del desarrollo del sistema.

Punto de contacto (PoC) de seguridad

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), el adjudicatario debera designar
un PoC (Punto o Persona de Contacto) para la seguridad de la informacion tratada y el servicio prestado, que cuente con el apoyo
de los organos de direccion, y que canalice y supervise, tanto el cumplimiento de los requisitos de ciberseguridad y las
comunicaciones relativas a la seguridad de la informacion y la gestion de los incidentes para el ambito de dicho servicio.

El adjudicatario debera comunicar cualquier cambio o sustitucion de dicho POC a lo largo de la vida del contrato.
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Dicho PoC de seguridad sera el propio responsable de Ciberseguridad del contratista, formara parte de su area o tendra
comunicacion directa con la misma, y su identificacion se comunicara al SOC de la Junta de Andalucia a través del Responsable
de Seguridad asignado al sistema.

La comunicacién de este PoC incluird la referencia al contrato en el cual se realiza, su duraciéon estimada, las actividades
principales a realizar y los accesos remotos que se prevén.

Gestion de incidentes

El adjudicatario comunicara al personal de ciberseguridad del organismo, en primera instancia, o al Centro de Operaciones de
Seguridad (SOC) de la Junta de Andalucia cualquier ciberincidente que detecte o del que tenga conocimiento.

Para la gestion de los incidentes de seguridad se seguira lo dictado en la vigente Resolucion de 13 de julio de 2018, de la Direccion
General de Telecomunicaciones y Sociedad de la Informacion, por la que se establecen normas sobre gestion de incidentes de
seguridad TIC (https://juntadeandalucia.es/boja/2018/141/29). En especial, en el punto 6 (comunicacién de incidentes), 8
(comunicacion entre organismos y entidades de incidentes y medidas adoptadas), 9 (colaboracion con AndaluciaCERT) y 11
(denuncias).

Accesos remotos

El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios o sistemas de informacion de
la entidad contratante Agencia Digital de Andalucia, se realizara nominalmente mediante el procedimiento aprobado por la Red
Corporativa de la Junta de Andalucia (que podra incluir, a modo de ejemplo, la opcién de cliente VPN y/o soluciones de tipo SASE)
sin necesidad de disponer de una conexion permanente al Nodo de Interconexion de la Red Corporativa de la Junta de Andalucia
(funcionamiento en modo cliente de servicios internos, esto es, conectividad no simétrica), previa autorizacion por parte del
Responsable del Contrato. Caso de que algun software necesario por el adjudicatario para el acceso remoto requiera de
suscripcion, el adjudicatario se debera hacer cargo de estos posibles gastos ocasionados.

El modo de acceso sera tal que garantice la seguridad de operacion y explotacion del sistema, asi como el objetivo de almacenar
y gestionar las solicitudes de servicio e incidencias que se produzcan durante la ejecucion del contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos que requieran el acceso remoto,
debiendo ser validada cada solicitud por el Responsable del Contrato. Asimismo, deberd comunicar en su caso las bajas
eventuales que pudiera producirse durante la vida del contrato.

El adjudicatario debe cumplir con la politica de acceso remoto que aplique en el organismo durante todo el periodo de vigencia
del contrato, que puede incluir, entre otros aspectos: alta del usuario en el Directorio Corporativo de la Junta de Andalucia,
mecanismo de identificacion y autenticacion robusto empleando el certificado digital de la FNMT, software de la red privada virtual
a utilizar, funciones permitidas y datos accesibles desde acceso remoto, tiempo maximo para cerrar sesiones inactivas, activacion
de los registros de actividad, etc.

Igualmente, el adjudicatario asegurara que la comunicacion esté limpia de malware, virus y/o cualquier otro tipo de trafico
malicioso o no deseado.
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11 ANEXOS
[ Se adjunta a la presente INFORME ANEXO con la justificacion de los elementos que se sefialan en la presente memoria.

M Otros:

Nombre del Anexo Breve Descripcion

Descripcion completa del Pliego, se describe
las caracteristicas técnicas especificas en
relacion con la contratacion de la plataforma
de atencién contactos omnicanal.

01_PPT_CC Sandetel

Listado y descripcion de todos los servicios a

03_ANEXO |_Lista de Servicios .
valorar econdmicamente

Organigrama que muestra las dependencias
04_ANEXO lI_Estructura Organizativa jerarquicas y funcionales del equipo de
proyecto

05_ANEXO lIl_Criterios de valoracién por juicio de valor Estructura de valoracion por juicios de valor

06_ANEXO IV_Plantilla respuesta valoracion por férmulas | Estructura de valoracién por formulas

07_ANEXO V_Requisitos obligatorios Listado de requisitos de obligado cumplimiento
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11.1 Anexo a. Acreditacion de proyectos similares

e  Se recuerda que la acreditacion de la relacion de los trabajos presentada por el interesado tendra que estar avalada por
los correspondientes certificados de buena ejecucion, que podran ser requeridos en cualquier momento del proceso de

licitacion.

PROYECTO CLIENTE IMPORTE FECHA INICIO FECHA FIN
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