Consejeria de Industria, Energia y Minas

, Agencia Digital de Andalucia
Junta de Andalucia

RESOLUCION DE ADJUDICACION DEL CONTRATO BASADO EN EL ACUERDO MARCO DE SERVICIOS DE
AUDITORIAS DE CERTIFICACION, DE AUDITORIAS TECNICAS, Y DE FORMACION Y CONCIENCIACION EN
EL AMBITO DE LA CIBERSEGURIDAD: CONTRATACION DE RECURSOS DIGITALES DENTRO DEL LOTE 3
DEL ACUERDO MARCO. (LOTE 3: SERVICIOS DE FORMACION Y CONCIENCIACION) EXPTE. AM CONTR
2023 934533 EXPTE. BAM CONTR 2025 401721

DENOMINACION DEL ACUERDO MARCO: SERVICIOS DE AUDITORIAS DE CERTIFICACION, DE AUDITORIAS
TECNICAS Y DE FORMACION Y CONCIENCIACION EN EL AMBITO DE LA CIBERSEGURIDAD

EXPEDIENTE: CONTR 2023 934533

OBJETO: PRESTACION DE SERVICIOS DE AUDITORIAS DE CERTIFICACION, DE AUDITORIAS TECNICAS Y DE
FORMACION Y CONCIENCIACION EN EL AMBITO DE LA CIBERSEGURIDAD

LOTE 3: SERVICIOS DE FORMACION Y CONCIENCIACION EN EL AMBITO DE LA CIBERSEGURIDAD. LOTE
2024 2406

EMPRESAS ADJUDICATARIAS ACUERDO MARCO LOTE 3:

1. ICONSULTING362 SOLUCIONES TECNOLOGICAS SL

2. UTE INGENIERIA E INTEGRACION AVANZADAS INGENIA SA AVANTE FORMACION SL
3. CIPHERBIT SL

4, TELFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA
5. FUJITSU TECHNOLOGY SOLUTIONS SA

6. INTEGRA CONOCIMIENTO & INNOVACION SL

7. PRICEWATERHOUSECOOPERS ASESORES DE NEGOCIOS SL

8. GESTION DE PROYECTOS DE INFORMATICA Y COMUNICACIONES SL

9. VODAFONE ESPARNA SAU

10. SISTEMAS INFORMATICOS ABIERTOS SA

11. UTE METODOS Y TECNOLOGIA DE SISTEMAS Y PROCESOS SL DOLBUCK SL
12. EUROCONSULTORIA FORMACION-EMPRESA SL

13. INNOVACIONES TECNOLOGICAS DEL SUR SL

14. EY TRANSFORMA SERVICIOS DE CONSULTORIA SL

15. SOLUTIA INNOVAWORD TECHNOLOGIES SL.

VIGENCIA DEL ACUERDO MARCO: El plazo de duracion del Acuerdo Marco sera de tres afios a contar
desde el dia siguiente a la fecha de firma del documento de formalizacién.

DENOMINACION BAM: CONTRATACION DE RECURSOS DIGITALES DENTRO DEL LOTE 3 DEL ACUERDO
MARCO

EXPEDIENTE: CONTR 2025401721
REF. HIPATIA: 3341

OBJETO: PRESTACION DE SERVICIOS DE FORMACION Y CONCIENCIACION EN CIBERSEGURIDAD, A
TRAVES DE LA GENERACION DE RECURSOS DIGITALES
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Consejeria de Industria, Energia y Minas
Agencia Digital de Andalucia

PRESUPUESTO BASE DE LICITACION: 34.128,20 € (I.V.A. excluido), 41.295,12 € (IVA incluido).
VALOR ESTIMADO: 34.128,20 €

EMPRESA ADJUDICATARIA: UTE INGENIERIA E INTEGRACION AVANZADAS INGENIA SA AVANTE
FORMACION SL, hoy tras la absorcién de Ingenieria e Integracién Avanzadas slu por Babel Sistemas de
Informacién slu, BABEL SISTEMAS DE INFORMACION SLU AVANTE FORMACION SL UTE.

PLAZO DE EJECUCION: HASTA EL 31 DE MAYO DE 2026. El plazo de ejecucién comenzaré a partir de la
fecha de notificacién de la adjudicacion.

SUBDIRECCION: PLANIFICACION Y ESTRATEGIA
SERVICIO PROPONENTE: SERVICIO DE CIBERSEGURIDAD

Vista la tramitacion del expediente contrato basado” Contratacién de recursos digitales dentro del Lote
3 del Acuerdo Marco”, Acuerdo Marco de Servicios de Auditoria de Certificacién, de Auditorias Técnicasy
de Formacién y Concienciacion en el ambito de la Ciberseguridad, Lote 3 “Servicios de Formacion y
Concienciacién”, y teniendo en cuenta los siguientes:

ANTECEDENTES

PRIMERO.- Ante la necesidad de la Subdireccién de Planificacion y Estrategia de la Agencia Digital de
Andalucia (en adelante ADA) para la contratacién del Acuerdo Marco de Servicios de Auditorias de
Certificacién, de Auditorias Técnicas, y de Formacion y Concienciacién en el ambito de la
Ciberseguridad”, teniendo en cuenta que la misma se encontraba suficientemente justificada en la
memoria de 19 de diciembre de 2023, exigida en el articulo 28 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se trasponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en adelante
LCSP), considerando la ineludible necesidad de realizacién del servicio y la insuficiencia de medios
necesarios para lograr el objeto que se pretendia, y de conformidad con lo previsto en el articulo 116 de
la LCSP, el Director Gerente de la ADA dictd con fecha 20 de octubre de 2023 Resolucidn de inicio de
expediente del Acuerdo Marco denominado “Acuerdo Marco de Servicios de Auditorias de Certificacién,
Auditorias Técnicas, y Formacion y Concienciacidon en el ambito de la Ciberseguridad”, mediante
procedimiento abierto, de acuerdo con lo establecido en los articulos 156 y siguientes de la LCSP,
expediente CONTR 2023 934533, siendo el valor estimado de 3.719.824,08 € ( tres millones setecientos
diecinueve mil ochocientos veinticuatro euros con 8 céntimos, y siendo el valor estimado para el Lote 3
“Servicios de Formacion y Concienciacién” de 1.170.488,26 € ( un millon ciento setenta mil cuatrocientos
ochenta y ocho euros con veintiséis céntimos).

SEGUNDO.- Previo informe del Gabinete Juridico de la Junta de Andalucia, con fecha 26 de diciembre de
2023 la Direccién Gerencia de la Agencia Digital de Andalucia dicta Resolucién de aprobacién del
expediente de contratacion denominado “ Acuerdo Marco de Servicios de Auditorias de Certificacién,
Auditorias Técnicas, y Formacién y Concienciacion en el ambito de la Ciberseguridad”, aprobandose en
consecuencia, los Pliegos de Clausulas Administrativas Particulares y de Prescripciones Técnicas
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Particulares que han de regir la contratacion a que se refiere el citado expediente y ordena la apertura
del procedimiento de adjudicacion abierto, seglin lo establecido en los articulos 131.2 y 156 y siguientes
de la LCSP, a cuyos efectos se publica el oportuno anuncio de licitacién en el perfil del contratante.

TERCERO.- Con fecha 17 de octubre de 2024 se emite Resolucién de esta Direccién Gerencia de
adjudicacién y exclusién del Lote 3 “SERVICIOS DE FORMACION Y CONCIENCIACION”, LOTE 2024 2406,
del Acuerdo Marco de Servicios de Auditorias de Certificacion, Auditorias Técnicas, y Formacién y
Concienciacién en el ambito de la Ciberseguridad, siendo adjudicatarias las empresas referenciadas
anteriormente. Con fechas 25 de noviembre y 3 de diciembre, respectivamente, se formaliza el Lote 3 con
las 15 empresas que han resultado adjudicatarias del mismo.

Una vez celebrado el Acuerdo Marco, la Direccidn Gerencia de la ADA, de acuerdo con la cldusula 1.3 del
PCAP, podra celebrar contratos basados en él.

La adjudicacion del contrato basado se realizara conforme al procedimiento establecido en el articulo
221.4LCSPyen lostérminosindicados en la clausula 4.3 del PCAP que rige el Acuerdo Marco de Servicios.
En dicha clausula se establece que:

“Se establecen dos procedimientos de adjudicacion de los contratos basados, de conformidad con el
articulo 221.4.b) de la LCSP.

- Adjudicacion de los contratos basado sin nueva licitacion. Si el valor estimado del contrato basado es
inferior a 50.000 euros y el alcance del contrato basado se cubre tnicamente con la prestacién de las
denominadas Unidades de Servicio Predefinidas en el Pliego de Prescripciones Técnicas (apartados
Unidades de Servicios Predefinidos “en los epigrafes 3.1, 3.2 y 3.3 del PPT)”

CUARTO.- Con fecha 17 de junio de 2025 se emite, por parte del Servicio de Ciberseguridad de la
Subdireccién de Planificacidn y Estrategia de la Agencia Digital de Andalucia, memoria justificativa
donde se considera necesaria la celebracion de un contrato basado en este Acuerdo Marco y con fecha
también de 17 de junio se firma la Resolucion de inicio del contrato basado en el Acuerdo Marco de
Servicios de Auditorias de Certificacion, de Auditorias Técnicas, y de Formacién y Concienciacién en el
ambito de la Ciberseguridad: Contratacion de recursos digitales dentro del Lote 3 del Acuerdo Marco,
Lote 3 Servicios de Formacidn y Concienciacion, por un importe de licitacion de 34.128,20 € IVA excluido,
41.295,12 € IVA incluido.

En dicha Resolucion se prevee que el presente contrato basado se financie con fondos del Plan de
Recuperacidn, Transformacién y Resilencia, Componente 11, con el siguiente desglose de anualidadesy
aplicaciones presupuestarias.

Partida presupuestaria ARo0 2025 Afo 2026 TOTAL

Importe 0131180000 G/12D/60909/00 MR04110301 19.203,40 €| 14.924,80€ 34.128,20€
IVA (21%) 0131010000 G/12D/60909/00 MA04110301 4.032,71€ 3.134,21€ 7.166,92 €
Total 23.236,11 € 18.059,01€ 41.295,12 €
El presente contrato basado esta financiado con fondos europeos:
MRR/comp 11 82,64%
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Consejeria de Industria, Energia y Minas
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QUINTO.- En la Memoria Justificativa de fecha 17 de junio de 2025 se justifica la adjudicacién del
presente contrato basado a la empresa UTE INGENIERIA E INTEGRACION AVANZADAS INGENIA SA
AVANTE FORMACION SL en los términos que a continuacién se expone:

“De acuerdo con lo previsto en dicho Acuerdo Marco, la asignacién del contrato se ha realizado mediante el
siguiente procedimiento, establecido en el apartado 4.3.1 del PCAP del Acuerdo Marco:

e Se ha establecido un orden de prelacién para el lote de que se trate, conforme a la puntuacién
obtenida en los criterios de adjudicacion del Acuerdo Marco, de mayor a menor, siendo la empresa
que obtuvo mayor puntuacion la de mayor prioridad, y asi sucesivamente.

e Se ha excluido de dicha lista a aquellas empresas que, durante los doce meses anteriores, hayan
resultado adjudicatarias de contratos basados, en el mismo lote en el que se realiza el basado,
cuyo importe acumulado supere los siguientes porcentajes sobre la anualidad media de cada lote:

o 25%de 127.710,00=31.927,50 € en Lote 1
o 10% de 426.493,44 = 42.649,34 € en Lote 2
o 25% de 254.453,97 =63.613,49 € en Lote 3

e Laexclusion anterior de la lista no se ha aplicado en los casos en que, tras aplicar las restricciones
anteriores, no quede ninguna adjudicataria disponible

La empresa en primer lugar por orden de prelacién es ICONSULTING365 SOLUCIONES TECNOLOGICAS SL.
Actualmente el importe acumulado de adjudicaciones de este lote a esta empresa durante los doce meses
previos supera el umbral establecido para el lote. La empresa en segundo lugar por orden de prelacion es
UTE INGENIERIA E INTEGRACION AVANZADAS INGENIA SA AVANTE FORMACION SL. Actualmente el importe
acumulado de adjudicaciones de este lote a esa empresa durante los doce meses previos no supera el
umbral establecido para el lote.

Resulta por tanto de aplicar este procedimiento la adjudicacion del presente contrato a la empresa UTE
INGENIERIA E INTEGRACION AVANZADAS INGENIA SA AVANTE FORMACION SL.”

SEXTO.- Con fecha 17 de junio de 2025 se firma el acuerdo de inicio del contrato basado “Contratacion
de recursos digitales dentro del Lote 3 del Acuerdo Marco”, Acuerdo Marco de servicios de certificacion,
de auditorias técnicas y de formacidn y concienciacién en el dmbito de la ciberseguridad. en el Acuerdo
Marco de servicios de por el Director Gerente de la Agencia Digital de Andalucia.

SEPTIMO.- Requerida a la empresa adjudicataria la constitucién de la garantia definitiva y demas
documentacién previa a la adjudicacion del contrato basado, es aportada por la misma. Entre dicha
documentacion se encuentra escrito solicitando se autorice la constituciéon de la garantia definitiva
mediante retencion en el precio. Con fecha 14 de julio se realiza peticion al sistema de analisis de riesgos
de conflictos de Interés de la Agencia Estatal de Administracién Tributaria en relacién a la UTE
INGENIERIA E INTEGRACION AVANZADAS INGENIA SA AVANTE FORMACION SL, como potencial
beneficiaria, y al listado de decisores que intervienen en el contrato. Los resultados del Analisis de
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Consejeria de Industria, Energia y Minas
Agencia Digital de Andalucia

Riesgos de Conflictos de Interés es que el potencial beneficiario origina bandera negra al no constar
informacién de titularidad real. Requerida y presentada la documentacién, con fecha 11 de agosto se
realiza una nueva peticion al Sistema de analisis de riesgos de conflictos de interés de la AEAT siendo
emitido el 12 de agosto informe de riesgo de conflictos de interés en el que consta que todas las parejas
decisor-potencial beneficiario estan en situacion de bandera verde.

El 1 de octubre de 2025 se subid a Coffee el justificante de peticién Minerva y el resultado de peticidn de
Minerva en situacién de bandera verde.

OCTAVO.- Con fecha 12 de noviembre de 2025 se emite por el Servicio de Ciberseguridad de la
Subdireccién de Planificacion y Estrategia de la ADA, memoria justificativa para la reduccion del plazo de
ejecucién del contrato basado “Contratacion de recursos digitales dentro del Lote 3 del Acuerdo Marco”.
En ella se realiza una nueva planificacion temporal de la ejecucidn del presente contrato basado que, en
términos presupuestarios, tiene efectos la distribucién de anualidades realizada en un principio,
quedando como se muestra a continuacion:

FUNDAMENTOS DE DERECHO

PRIMERO.- El presente contrato es de naturaleza administrativa y se rige por la Ley 9/2017, de 8 de no-
viembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, el
Real Decreto 817/2009, de 8 de mayo, por el que se desarrolla parcialmente la Ley 30/2007, de Contratos
del Sector Publico, el Reglamento general de la Ley de Contratos de las Administraciones Publicas, apro-
bado por el Real Decreto 1098/2001, de 12 de octubre, en lo que no se opongan a la citada Ley, la Ley
12/2007, de 26 de noviembre, para la promocién de la igualdad de género en Andalucia, la Ley 1/2014, de
24 de junio, de Transparencia Publica de Andalucia y el Decreto 39/2011, de 22 de febrero, por el que se
establece la organizacién administrativa para la gestién de la contratacién de la Administracion de la
Junta de Andalucia y sus entidades instrumentales y se regula el régimen de bienes y servicios homolo-
gados; con caracter supletorio se aplicaran las restantes normas de derecho administrativo y, en su de-
fecto, las normas de derecho privado.

SEGUNDO. - La licitacién y adjudicacién del presente contrato se rigen de conformidad con la cldusula 4.3
del Pliego de Clausulas Administrativas Particulares del Acuerdo Marco de Servicios de Auditoria de Certi-
ficacidn, de Auditorias Técnicas y de Formacidn y Concienciacion en el ambito de la Ciberseguridad, Lote
3 “Servicios de Formacién y Concienciacion”,

Por todo lo expuesto anteriormente, de conformidad con lo establecido en el articulo 221.4%) de la LCSP,
y en virtud de las facultades que me confiere la normativa vigente, en particular, el Derecho 128/2021, de
30 de marzo, por el que se aprueban los Estatutos de la Agencia Digital de Andalucia,

RESUELVO

PRIMERO.- Adjudicar el contrato basado en el Acuerdo Marco de Servicios de Auditorias de Certificacion,
de Auditorias Técnicas, y de Formacion y Concienciacién en el ambito de la Ciberseguridad, Lote 3 ¢
Servicios de Formacion y Concienciaciéon”, AM CONTR 2023 934533, BAM CONTR 2025 401721
“Contratacién de recursos digitales dentro del Lote 3 del Acuerdo Marco”, alaempresa UTE INGENIERIA
E INTEGRACION AVANZADAS INGENIA SA AVANTE FORMACION SL., actualmente con la
denominacién UTE BABEL SISTEMAS DE INFORMACION SLU AVANTE FORMACION SL con NIF
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U75403378, por unimporte de 34.128,20 € IVA excluido, 41.295,12 € IVA incluido.

El pago del precio se realizara con periodicidad maxima trimestral, aunque dependiendo de la ejecucidn
de los trabajos, y de mutuo acuerdo, podra ser inferior, previa acreditacion de la realizacion de los
trabajos conforme a lo contemplado en la cldusula 4.9.3 del PCAP del Acuerdo Marco y un informe de
trabajos realizados en el periodo, que se basara en, o podra coincidir con, los informes periédicos de
actividad referidos en el apartado “Entregables” de la Memoria Justificativa de fecha 17 de junio de 2025.
Este informe de trabajos realizados sera aprobado por la Direccién del Proyecto, tras lo cual se podra
presentar la factura correspondiente.

La facturacidn se realizara conforme esta establecido en el apartado 4.10 del PCAP.

SEGUNDO.- La adjudicacion se efectia en los términos y condiciones fijados en la oferta de la empresa
adjudicataria del presente contrato basado y en los Pliegos de Cladsulas Administrativas Particulares y
de Prescripciones Técnicas que rigen el citado Acuerdo Marco.

1. Certificaciones relacionadas con el objeto del Acuerdo Marco

Acreditacion mediante certificado seguin la norma ISO/IEC
27001 “Sistemas de gestion de seguridad de la informacién” Sl
o mediante otras pruebas de medida equivalentes

Acreditacion mediante certificado segtin la norma ISO/IEC
20000 “Gestion de servicios de TI” o mediante otras pruebas SI
de medida equivalentes

2. Mejora del ANS

Valor Valor Ofertado
Indicador Descripcion (Resultado Formula Licitadora
deseado *) (A RELLENAR)

Tipo de

indicador

Plazo maximo transcurrido desde
el perfeccionamiento del contrato

basado hasta el inicio de la presta- 100% <= 14 Minimizar
° ANS1.1 |~ o ) ; .
- cion del servicio con el equipo de dias naturales. Lineal 0
'@ trabajo ofertado para dicho con-
- trato basado.
s Plazo méaximo transcurrido desde
(=X
5 ue el Responsable del contrato R
= que e Responsan'e ¢ 100% <= 15 Minimizar
] ANS 1.2 | autorice la sustitucion de un , . 0
. . . dias naturales. Lineal
miembro del equipo de trabajo,
hasta su incorporacion efectiva.
L :Plaz ntr - A
ote 3: Pla O.s de entrega de.'?'a 100% <=21 Minimizar
ANS 2.1 | nes de trabajo, por cada accion de , . 5
L S dias naturales. Lineal
formacién o concienciacion, que
6
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>

sean declarados aptos.

Plazos de entrega de informes, do-
cumentacion y materia-les solici-

tados: nimero de dias de retra§o 100% <= 10 o
ANS 2.2 | respecto de las fechas que hubie- dias labora- Minimizar 0
" | ransido establecidas en el plan de bles Lineal

auditoria / plan de trabajo.

Documentacion e informes|

3.- Precio

Lote 3:

Unidad de servicio Valor Ofertado Li- Unidades

Importe estimado

predefinida Descripcion (IVA exc.) A ;IEtifgI::\R) am:::‘e;aistl-
ELEM-DFS-INF-B Infografia basica 399,82 € 386,00 € 3
ELEM-DFS-INF-A Infografia avanzada 1.094,29 € 993,80 € 2
ELEM-DFS-VT Video tutorial 1.563,60 1.297,20 € 2
ELEM-DFS-PIL Pildora formativa 1.977,77€ 1.702,00 € 4
( sumatorio-rtj)e-r\i\al_l?rglsJ i\fLeEtSa-lc-iIzAsA PL(J) n?d(ﬁdzg I;LnEu,\;?:s) estimadas) R ey

TERCERO.- El contrato se entendera perfeccionado con la notificacién por medios electrdnicos de la
adjudicacidn conforme a la clausula 4.1 del PCAP del citado Acuerdo Marco y al articulo 36.3 de la LCSP.
El plazo de ejecucidn del contrato de contratacion de recursos digitales dentro del Lote 3 del Acuerdo
Marco es hasta el 31 de mayo de 2026 a contar a partir de la fecha de notificacidn de la adjudicacién.

CUARTO.- De conformidad con la clausula 4.8 del PCAP que rige el Acuerdo Marco de Servicios de
Auditorias de Certificacidn, de Auditorias Técnicas y de Formacién y Concienciacién en el ambito de la
Ciberseguridad, una vez efectuada la recepcion o conformidad segln lo establecido en los articulos 210
y 311 de la LCSP, comenzara el plazo de garantia con una duracién de 6 meses. Si durante el plazo de
garantia se acreditase la existencia de vicios o defectos en los trabajos efectuados, el érgano de
contratacién tendra derecho a reclamar a la persona contratista la subsanacion de los mismos.

QUINTO.- Notificar a la empresa adjudicataria con indicacién de los recursos procedentes y publicar la
adjudicacién en el perfil del contratante.
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Esta resolucién pone fin a la via administrativa y contra la misma cabe interponer, potestativamente,
recurso de reposicidn ante el mismo 6rgano que la dictd, en el plazo de un mes contado a partir del dia
siguiente a aquél en que tenga lugar la notificacidn del presente acto, de conformidad con lo establecido
en los articulos 112, 123 y 124 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Co-
mun de las Administraciones PUblicas, o recurso contencioso-administrativo ante el Juzgado de lo Con-
tencioso Administrativo de Sevilla, en el plazo de dos meses contados desde el dia siguiente al de su
notificacion, conforme a los articulos 8.3, 14 y 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccidn Contencioso-Administrativa

En Sevilla, a fecha de firma electrénica

EL DIRECTOR GENERAL DE LA AGENCIA DIGITAL DE ANDALUCIA,

Fdo: Raul Jiménez Jiménez.
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