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1. Introduccion

El presente documento corresponde a los resultados obtenidos del analisis técnico de evaluacion de la
oferta presentada al procedimiento abierto “SERVICIO PARA EL SISTEMA DE RECOGIDA, PROCESAMIENTO,
DIFUSION Y PUBLICACION DE LOS RESULTADOS DE LAS ELECCIONES AL PARLAMENTO DE ANDALUCIA
PREVISTAS PARA EL ANO 2026, ASi COMO OTROS SERVICIOS COMPLEMENTARIOS” (expediente
CONTR/2025/584760).

Tras el andlisis detallado y en profundidad de la oferta admitida a licitacién, este Informe ha sido
preparado por las siguientes personas:

«  Cristdbal Ledn Rodriguez Sanchez, Jefe de Servicio de Estudios y Coordinacién Electoral de
la Secretaria General de Interior.

« Antonio Marquez Arbizu, Jefe de Servicio de Sistemas de Informacién Sectoriales, de la
Subdireccion de Sistemas Sectoriales de la Agencia Digital de Andalucia.

«  Francisco Javier Manzano Mofiino, Gabinete Estratégico del Servicio de Sistemas de
Informacion Sectoriales, de la Subdireccion de Sistemas Sectoriales de la Agencia Digital de
Andalucia.

« Enrique Carrasco Aranda, Departamento Técnico del Servicio de Explotacién de Sistemas
Sectoriales de la Subdireccion de Operaciones y Telecomunicaciones de la Agencia Digital de
Andalucia.

2. Metodologia de evaluacion adoptada

Para el andlisis y evaluacion de la oferta presentada al procedimiento abierto “SERVICIO PARA EL
SISTEMA DE RECOGIDA, PROCESAMIENTO, DIFUSION Y PUBLICACION DE LOS RESULTADOS DE LAS
ELECCIONES AL PARLAMENTO DE ANDALUCIA PREVISTAS PARA EL ANO 2026, ASi COMO OTROS SERVICIOS
COMPLEMENTARIOS” (expediente CONTR/2025/584760), se ha seguido la siguiente metodologia:

«  Recepcion de la oferta presentada.

+  Lectura personal de la misma por parte de todas las personas que han realizado este informe.
«  Comprobacion del cumplimiento del Pliego de Prescripciones Técnicas (en adelante PPT).

«  Estudioy conocimiento de los criterios de adjudicacion valorados mediante un juicio de valor.
« Andlisis detallado de la oferta presentada.

- Verificacién de la no inclusion en las ofertas de informacién relativa a los criterios valorables
mediante férmulas, correspondiente al sobre niimero 3.

Procesamiento, difusiony publicacidn de los resultados de las Elecciones al Parlamento de Andalucia previstas para el afio 2026, asi
como otros servicios complementarios.
Informe técnico de evaluacidn atendiendo a los criterios de adjudicacién mediante un juicio de valor.

3/23

Puede verificar la integridad de este documento mediante la lectura del codigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR FRANCISCO JAVIER MANZANO MONINO 27/01/2026
CRISTOBAL LEON RODRIGUEZ SANCHEZ
ENRIQUE CARRASCO ARANDA
ANTONIO MARQUEZ ARBIZU
VERIFICACION Pk2jmKG35FKF8U3HFZ97M8X2ZMQJSN PAG. 3/23

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmKG35FKF8U3HFZ97M8X2ZMQJSN

Consejeria de la Sanidad, Presidencia y Emergencias
Secretaria General de Interior
Servicio de Estudios y Coordinacién Electoral

«  Evaluacién y puntuacion de la oferta presentada utilizando los criterios de adjudicacion
valorados mediante juicio de valor, siendo decididas de mutuo acuerdo las puntuaciones entre
todas las personas que firman este informe técnico. Se procede al calculo general de la
puntuacion.

« Debatey propuesta de calificacion técnica. Se elabora el informe técnico.

3. Recepcion de las ofertas

La Unica oferta recepcionada para su debida valoracidn, en funcidon a los criterios de adjudicacion
valorados mediante un juicio de valor, es la relativa a la empresa INDRA SOLUCIONES TECNOLOGIAS DE
LA INFORMACION S.L.U.

Una vez analizada la informacién aportada por la propuesta técnica presentada, se hace constar que no
incluye en el sobre 2, objeto de valoracién mediante juicio de valor, referencias a informacién que deba
incluirse en el sobre nimero 3, relativa a criterios de adjudicacion ponderables de forma automatica.

Asi mismo, se hace constar que la oferta cumple con lo establecido en el ANEXO |, apartado 8.A (Criterios
de adjudicacién ponderables en funcidn de un juicio de valor) relativo a la “Documentacién justificativa
relativa a los criterios de adjudicacién ponderables en funcidn de juicios de valor (sobre electrénico n°2)”
del Pliego de Clausulas Administrativas Particulares (en adelante PCAP).

4, Adecuacion de la oferta a la Ley Organica 5/1985, de Régimen
Electoral General, y al procedimiento electoral

La presente motivacion juridica tiene por objeto valorar la adecuacion de la oferta técnica presentada al
marco normativo establecido en la Ley Organica 5/1985, de 19 de junio, del Régimen Electoral General (en
adelante, LOREG), asi como su correcta integracion en el procedimiento electoral legalmente previsto.

4.1. Marco normativo y delimitacion competencial

La LOREG regula de forma exhaustiva la organizacion, desarrollo y garantias del proceso electoral,
atribuyendo funciones decisorias y de control a los érganos de la Administracién electoral —Mesas
Electorales y Juntas Electorales— y permitiendo, no obstante, la utilizacién de medios técnicos y
auxiliares para el correcto desarrollo material del proceso, siempre que no se vean alteradas dichas
competencias.

En este sentido, la oferta técnica analizada se configura expresamente como un sistema de apoyo técnico
y logistico, respetuoso con el principio de legalidad electoral y con la distribucion de funciones
establecida en la LOREG, sin sustituir ni condicionar las decisiones que corresponden en exclusiva a los
6rganos electorales.
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4.2. Respeto a la centralidad de la Mesa Electoral y al escrutinio legal

De conformidad con lo dispuesto en los articulos 84 y siguientes de la LOREG, el escrutinio de los votos
corresponde a las Mesas Electorales y se refleja en las actas oficiales de escrutinio, que constituyen el
documento esencial del proceso.

La oferta técnica parte siempre de esta premisa, al basar los procedimientos de recogida y transmision de
datos exclusivamente en la informacidn contenida en los boletines y actas oficialmente cumplimentados
por las Mesas Electorales. Los sistemas propuestos se limitan a la captura, transmisién y tratamiento
informético de dichos datos, sin introducir modificaciones sustantivas ni reemplazar en ningln caso la
documentacion electoral original.

Asimismo, la captura y remision de la imagen del acta de escrutinio refuerza la fidelidad al documento
original y permite un contraste posterior, incrementando las garantias de autenticidad y verificacion del
escrutinio, en linea con los principios de seguridad juridica y control previstos en la LOREG.

4.3. Garantias del procedimiento de escrutinio provisional

La LOREG distingue claramente entre el escrutinio provisional y el escrutinio general, otorgando al
primero un caracter meramente informativo y provisional, sin efectos juridicos definitivos.

La oferta respeta plenamente esta distincion, al establecer procedimientos de validaciéon automatica y
deteccion de incoherencias que:

1) aplican controles aritméticos y de coherencia interna de los datos,
2) identifican discrepancias o errores materiales

3) excluyen las mesas con incidencias del proceso de totalizacién hasta su resolucion por la Junta
Electoral competente.

Estos mecanismos no sustituyen el control legal del escrutinio, sino que refuerzan la calidad técnica de la
informacion provisional difundida, sin alterar su naturaleza ni anticipar los efectos propios del escrutinio
general que corresponde realizar a las Juntas Electorales Provinciales.

4.4. Apoyo técnico al escrutinio general y a las Juntas Electorales

En relacién con el escrutinio general regulado en los articulos 95 y siguientes de la LOREG, la oferta
contempla un conjunto de servicios de apoyo técnico y logistico a las Juntas Electorales Provinciales que
resulta conforme con el marco legal.

Dicho apoyo se concreta en:
1) herramientas informaticas para el tratamiento y cotejo de actas
2) asistencia técnica presencial y remota

3) aplicaciones especificas para la gestion del voto CERAy del escrutinio general.
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En todo caso, la oferta respeta expresamente que la revision de actas, la resolucion de reclamaciones, la
proclamacion de resultados y de electos corresponden exclusivamente a las Juntas Electorales, sin que
los sistemas ofertados asuman funciones decisorias ni interfieran en el ejercicio de dichas competencias
legales.

4.5. Principios de transparencia, publicidad y trazabilidad

La LOREG incorpora como principios esenciales del proceso electoral la publicidad, transparencia y
control del escrutinio. La oferta técnica contribuye de manera significativa al cumplimiento de estos
principios mediante:

A) Ladiferenciacion clara entre resultados provisionales y definitivos.
B) la difusién multicanal, accesible y homogénea de la informacion electoral.

C) Latrazabilidad completa de las operaciones realizadas, con registro de accesos, modificaciones e
incidencias.

D) La posibilidad de auditoria por mesa, fase y operador interviniente.

Estos elementos refuerzan la confianza en el proceso electoral y permiten un seguimiento detallado y
verificable del desarrollo del escrutinio, sin comprometer la integridad ni la legalidad del procedimiento.

4.6. Conclusion

A la vista de lo anterior, se considera que la oferta técnica presentada se adecua plenamente al
procedimiento electoral regulado en la Ley Organica 5/1985, al configurarse como un sistema de apoyo
técnico que:

1.- Respeta la centralidad de las Mesas Electorales y de las Juntas Electorales
2.- Mantiene intactas las competencias decisorias atribuidas por la LOREG

3.- Refuerza las garantias de integridad, seguridad, trazabilidad y transparencia del proceso y contribuye
de forma proporcionada y conforme a Derecho a la eficacia del desarrollo del proceso electoral.

En consecuencia, desde el punto de vista juridico, la oferta resulta compatible con el marco legal electoral
y adecuada a los fines establecidos en el pliego y en la normativa de aplicacion.
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5. Criterios de Valoracion

Consideraciones generales sobre los criterios por juicio de valor.

+ Puntuacién de los criterios: Para el célculo de los criterios subjetivos se seguira el principio de
proporcionalidad.

« Las puntuaciones de este apartado estan referidas el rango 0-10, y posteriormente se aplicaran
los pesos que figuran en la tabla de criterios, lo cual dara la puntuacién definitiva.

Criterios de adjudicacion ponderables en funcion de un juicio de valor (hasta 48 puntos)
Se valorara hasta un maximo de 48 puntos la propuesta técnica en funcion de los siguientes criterios:

1. Calidad técnica de la oferta (hasta 26 puntos).

Se valorara hasta 26 puntos la calidad técnica de la oferta propuesta para atender las necesidades del
proceso electoral.

« Del Centro de Recogida de Informacién (CRI): hasta 5 puntos

« Del Centro de Recuento y Difusion (CRD): hasta 5 puntos

« Sistema de difusion de la informacion: hasta 7 puntos

+ Sistema de Gestién de Seguridad de la Informacidn: hasta 4 puntos
« Proteccién frente a incidentes informativos: hasta 3 puntos

« Productos de inteligencia para la elaboracidn de estimaciones: hasta 2 puntos.

2. Programa de Trabajo (hasta 9 puntos).

La oferta debera incluir un programa de trabajo, teniendo en cuenta una duracion del proceso de 54 dias,
desde la fecha de publicacidn de la convocatoria a la fecha de votacion.

Se distinguiran entre las tareas a realizar antes de la convocatoria, desde la convocatoria al dia de la
jornada electoral, durante la jornada electoral y después de la jornada electoral.

Dicho programa de trabajo debera contener la descripcién de cada una de las fases del servicio a realizar
adaptadas a cada una de las fases del proceso en el que deba intervenir, valorandose tanto el detalle y
adecuacion, como las medidas que garanticen la prestacion del servicio con calidad.

La valoracién de este programa de trabajo sera hasta 9 puntos, de la siguiente forma:
+ Enfoqueycomprension de tareas a realizar: hasta 4 puntos.
* Alcancey calendario de cada una de las tareas: hasta 3 puntos.

« Medidas que garanticen la calidad del servicio y flexibilidad para adaptarse a las necesidades del
proceso: hasta 2 puntos.
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3. Plan de Contingencia (hasta 8 puntos).

Se valorard hasta 8 puntos el Plan de Contingencia al que se hace referencia en el Pliego de
Prescripciones Técnicas.

En dicha valoracion se tendra en cuenta la adaptacién del mismo a los servicios a realizar y sus
caracteristicas, en cuanto supongan mayor garantia en la seguridad del recuento y difusion.

4. Herramientas y metodologia de control (hasta 5 puntos).

Se valorara hasta 5 puntos las herramientas adicionales y la metodologia de control que se ponga a
disposicion del proyecto en aras a la mejora de la calidad del servicio y para aumentar la productividad
en el entorno del contrato.

6. Evaluacion

Tras el analisis pormenorizado de la ofertas objeto de valoracidn, procediéndose seglin la metodologia
indicada anteriormente en este informe, se relaciona a continuacion la puntuacién normalizadas (sobre
el total de 48 puntos) obtenidas por la empresa licitadora, verificindose que cumple el Pliego de
Prescripciones Técnicas:

Orden Empresa Puntuacién

1 INDRA SOLUCIONES TECNOLOGIAS DE LA INFORMACION S.L.U. 43,20

Se acompafiia a este Informe dos Anexos:

« ANEXO A: EVALUACION TECNICA DETALLADA, con las puntuaciones globales dadas a la oferta,
asi como las puntuaciones a nivel de criterio y subcriterio.

« ANEXO B: JUSTIFICACION DE LOS CRITERIOS DE ADJUDICACION VALORADOS MEDIANTE UN
JUICIO DE VALOR, con el detalle de las valoraciones efectuadas para la oferta evaluada y
puntuaciones de cada uno de los criterios y subcriterios.
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Umbral minimo de puntuacion para continuar en el proceso selectivo.

Taly como se establece en el PCAP, en el Apartado 8 (Criterios de Adjudicacion), subapartado 8.C (Umbral
minimo de puntuacidn necesaria para continuar en el proceso selectivo) del Anexo | (Caracteristicas del
contrato), para continuar con el proceso selectivo es necesario haber alcanzado al menos el 50% de los
puntos maximos asignados a los criterios de adjudicacién mediante juicio de valor, que es de 24 puntos.

Se hace constar, a tales efectos, que la propuesta de la empresa INDRA SOLUCIONES TECNOLOGIAS DE LA
INFORMACION S.L.U. ha obtenido una puntuacién superior a 24 puntos y que por tanto no queda excluida
del proceso selectivo.

Fdo: Cristobal Ledn Rodriguez Sanchez, Jefe de Servicio de Estudios y Coordinacién Electoral.
Fdo: Antonio Marquez Arbizu, Jefe de Servicio de Sistemas de Informacién Sectoriales.
Fdo: Francisco Javier Manzano Mofiino, Gabinete Estratégico.

Fdo: Enrique Carrasco Aranda, Departamento Técnico.
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ANEXO A. EVALUACION TECNICA DETALLADA

CONTR/CONTR/2025/584760
SERVICIO PARA EL SISTEMA DE RECOGIDA, PROCESAMIENTO, DIFUSION Y PUBLICACION DE LOS RESULTADOS DE LAS ELECCIONES AL PARLAMENTO DE ANDALUCIA
PREVISTAS PARA EL ANO 2026, AS| COMO OTROS SERVICIOS COMPLEMENTARIOS.
Informe técnico atendiendo a los criterios de adjudicacion valorados un juicio de valor

diant.

CRITERIOS DE ADJUDICACION VALORADOS MEDIANTE JUICIO DE VALOR (48%)

INDRA
De0a10 Normalizad.
1 (Calidad técnica de la oferta 26,00 23,40
1.1 Calidad técnica del Centro de Recogida de Informacién (CRI) 5,00 9,00 4,50
1.2 Calidad técnica del Centro de Recuento y Difusién (CRD) 5,00 9,00 4,50
13 Calidad técnica del Sistema de difusién de la informacién 7,00 9,00 6,30
1.4 Calidad técnica del Sistema de Gestién de Seguridad de la Informacién 4,00 9,00 3,60
15 Calidad técnica de la proteccién frente a incidentes informativo 3,00 9,00 2,70
1.6 Calidad técnica de los productos de inteligencia para la elaboracién de estimaciones 2,00 9,00 1,80
2 Programa de Trabajo 9,00 8,10
2.1 Enfoque y comprensién de tareas a realizar 4,00 9,00 3,60
22 Alcance y calendario de cada una de las tareas 3,00 9,00 2,70
23 Med‘!das que garanticen la calidad del servicio y flexibilidad para adaptarse a las 2,00 9,00 1,80
necesidades del proceso
3 Plan de Contingencia 8,00 9,00 7,20
4 Herramientas y metodologia de control 5,00 9,00 4,50

4800 [ so |
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ANEXO B. JUSTIFICACION DE LOS CRITERIOS DE ADJUDICACION

1.

1.1

VALORADOS MEDIANTE UN JUICIO DE VALOR

INDRA SOLUCIONES TECNOLOGIAS DE LA INFORMACION S.L.U.

Calidad técnica de la oferta (maximo 26 puntos)

Calidad técnica del Centro de Recogida de Informacion (CRI) (maximo 5 puntos)

Excelente calidad de lo ofertado, realizando aportaciones de gran valor relativas al Centro de Recogida de
Informacidn (CRI).

Desde la perspectiva de la solucidn propuesta, el contenido esta alineado con lo establecido en el pliego y
el valor aportado y nivel de excelencia es muy alto. Y desde la perspectiva de la calidad técnica es
concreta, concisa, relevante, completa y su nivel de detalle muy alto en los siguientes puntos:

Actores y funciones.
Responsabilidades.

Hardware, software y comunicaciones: CRI principal ubicado en Sevilla, CPD de Respaldo en
Madrid, respaldo de recepcién telefénica, dos procedimientos para la recogida de la informacion
(tablets, y telefénico).

La arquitectura del sistema se establece en alta disponibilidad, tanto por la definicion de un CPD
de respaldo diversificado geograficamente como por la redundancia del hardware, software y las
telecomunicaciones.

Las funciones de virtualizacion y microservicios en cada uno de los dos CPDs permite que se
puedan asignar recursos dinamicamente segln las necesidades de cada aplicacion.

El sistema se encuentra protegido mediante la definicion del minimo privilegio de uso, el uso de
perfiles con roles perfectamente definidos y el uso herramientas comunes de control y seguridad.

Se asegura la trazabilidad de los datos, lo que permite la realizacién de auditorias y control de la
informacion.

Infraestructura logistica: determinada por el flujo y volumen de la informacidn a tratar, tiempo de
respuesta y nivel de seguridad, con diferentes zonas de trabajo:

Zona de grabacion y verificacion.

Zona de centro de atencidn a usuarios: dispositivos moviles, PCPs y difusion.
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- Zonade almacén.
- Zona de descanso dotada para los servicios de catering.
- Red eléctrica, cableado, circuitos de voz y datos, y servicios de transporte y mensajeria.
«  Operacion y explotacion del sistema, incluyendo la realizacion de todas las pruebas necesarias.

«  Puntos de Consulta Periféricos (PCP): en las Delegaciones del Gobierno se habilitaran unos
equipos con conexion al CRI desde los que se podra hacer el seguimiento de sus mesas en todas
las fases de proceso electoral. Se incluyen las caracteristicas de los equipos, los mecanismos de
seguridad, la infraestructura de comunicaciones necesaria, gran detalle del funcionamiento de la
aplicacion (pantallazos, informes, cuadros de mandos, monitorizacidn, detalle de las incidencias,
y el plan de formacion).

Teniendo en cuenta todo lo anterior, la calidad técnica del Centro de Recogida de Informacion se valora
de forma sobresaliente.

Puntuacion (de 0 a 10): 9,00 puntos.

Puntuacién normalizada: 4,50 puntos.

1.2 Calidad técnica del Centro de Recuento y Difusion (CRD) (maximo 5 puntos)

Excelente calidad de lo ofertado, realizando aportaciones de gran valor relativas al Centro de Recuento y
Difusion (CRD).

Desde la perspectiva de la solucidn propuesta, el contenido estd alineado con lo establecido en el pliego y
el valor aportado y nivel de excelencia es muy alto, para realizar la recepcién de la informacidn grabada
en el CRI, asi como el proceso necesario para la obtencién de los datos de escrutinio provisional para su
difusion por los diferentes medios. La calidad técnica es concreta, concisa, relevante, completa y su nivel
de detalle muy alto en los siguientes puntos:

«  Funciones e informacién a proporcionar:
- Recepcidn periédica de los datos que contiene el sistema de captura.
- Validacidn, a través de test de consistencia aritmética y funcional.

- Agregacion de datos en los diferentes dmbitos geograficos superiores a las mesas:
municipios, distritos, provincias y Comunidad.

+ Calculo electoral y envio.

- Los datos recogidos en el sistema corresponden a las tres fases de la operacion: apertura,
avances de participacion y escrutinio.

+  Organizacion:
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- Centro de operacidn y control, incluyendo informacién detallada de los grupos de trabajo que
realizaran las actividades derivadas de la direccion y control centralizado del proyecto,
incluyendo el nimero y perfil del personal técnico:

«  Direccién.
«  Organizacion.
= Desarrollo.

= Grupos de soporte a la operacion: soporte a PCP, soporte a dispositivos mdviles, soporte
a personal de difusién, CAU de Juntas Electorales (incluyendo personal in situ en las
propias Juntas Electorales).

- Centro de Proceso de Datos, que actia como nodo central de la red. Oferta el personal de
operacién de las aplicaciones del entorno central, y técnicos especialistas en las herramientas
software, hardware, electricidad, aire acondicionado, etc.

«  Entorno informatico y comunicaciones:

- Hardware, software y comunicaciones son compartidos con el CRI, por lo que se le aplican los
conceptos de arquitectura en alta disponibilidad, redundancia de los Centros de Proceso de
Datos, hardware, telecomunicaciones y seguridad que se describen para el CRI.

- Infraestructura y logistica: para la realizacion de las tareas relativas al control, totalizacién y
difusion de la informacién generada durante todo el proceso electoral, se instalard un CRD en
el edificio que la Junta de Andalucia indique. También se incluye el software necesario para el
procesamiento, totalizacion y consolidacion de los datos procedentes del CRI.

- Se incluye un gran detalle tanto del Centro de Operacion y Control como del Centro de
Proceso de Datos.

«  Seasume el coste del alquiler de dicho edificio y la adecuacién necesaria en cuanto a instalacién
eléctrica, panelado de salas, cableado de red, dotacién de mobiliario, aire acondicionado, grupos
electrégenos, y servicios de seguridad y limpieza.

Teniendo en cuenta todo lo anterior, la calidad técnica del Centro de Recuento y Difusion (CRD) se valora
de forma sobresaliente.

Puntuacién (de 0 a 10): 9,00 puntos.

Puntuacién normalizada: 4,50 puntos.

1.3 Calidad técnica del Sistema de difusidn de la informacion (maximo 7 puntos)

Excelente calidad de lo ofertado, realizando aportaciones de gran valor relativas al sistema de difusion de
la informacidn, encargado de presentar en diferentes canales, medios, formatos y ubicaciones
geograficas, los resultados provisionales del proceso electoral.
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Desde la perspectiva de la solucion propuesta, el contenido esta alineado con lo establecido en el pliego
y el valor aportado y nivel de excelencia es muy alto. La calidad técnica es concreta, concisa, relevante,
completay su nivel de detalle muy alto en los siguientes puntos:

«  Aplicacion Web de consulta.

«  Aplicacion mévil de consulta de resultados provisionales.

+  Sistema de rueda de prensa, formado por los siguientes elementos:

°

°

Sistema de asistencia al Portavoz.

Sistema de presentacion de resultados en formato audiovisual, sincronizado con la
exposicion del portavoz, con dos videomonitores gigantes instalados en la sala de rueda de
prensa, proporcionando una sefial de salida de TV a los medios de comunicacion acreditados
y utilizando un circuito cerrado de pantallas.

Informes de resultados.
Videostreaming de las ruedas de prensa del Portavoz.

Sistemas de apoyo a los medios de comunicacién.

+ Informes para los medios de comunicacion.

«  Presentacién multimedia, incluyendo:

°

Difusidn grafica de resultados provisionales.
Manejo de las sefiales de las diferentes cadenas de television.

Generacion de la sefial grafica de resultados para las cadenas de television acreditadas en el
centro.

Producciéon y generacion de la sefial institucional de audio/video para los medios de
comunicacion.

+  Web de seguimiento de la jornada electoral.

«  Organizacién, incluyendo informacion detallada del servicio de atencidn telefénica especializada.

- Entorno informético:

Servicios desplegados en la arquitectura en la nube AWS.

Software destinado al uso por el personal implicado en el proceso electoral, por los medios
de comunicacion y por los propios ciudadanos mediante aplicacion de consulta web y App
movil (10S y Android). Ademas, los medios de comunicacion tendran acceso al repositorio de
datos del conteo electoral para su procesamiento particular.

Se describe de forma muy precisa la infraestructura y logistica desplegada para el proceso
electoral.
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- Operacion: la periodicidad con la que informacién es entregada a los diferentes canales es
configurable, incluyendo también la difusion en tiempo real.

- El sistema de seguridad y auditoria se describe muy detalladamente compartiendo
caracteristicas con lo resefiado en otros puntos de la oferta.

«  Se describe con gran detalle el disefio de locales para las ruedas de prensa vy la difusién de la
informacion.

« Dossier de prensa.

Teniendo en cuenta todo lo anterior, la calidad técnica del Sistema de difusion de la informacion se
valora de forma sobresaliente.

Puntuacién (de 0 a 10): 9,00 puntos.

Puntuacién normalizada: 6,30 puntos.

1.4  Calidad técnica del Sistema de Gestion de Seguridad de la Informacién (maximo 4
puntos)

Excelente calidad de lo ofertado, realizando aportaciones de gran valor relativas a todos los elementos
del Sistema de Gestion de Seguridad de la Informacion:

+ Losrequisitos de seguridad.

+ Lapolitica de seguridad de la informacién asociada.
+  Elcontexto del sistema.

« Losriesgos para la seguridad de la informacién.

+  Los controles asociados para su adecuada gestion.

Desde la perspectiva de la solucidn propuesta, el contenido estd alineado con lo establecido en el pliego y
el valor aportado y nivel de excelencia es muy alto.

Se verifica el cumplimiento del pliego de prescripciones técnicas en lo tocante a la aplicacién de
controles de seguridad derivados de analisis de vulnerabilidades, el despliegue de dispositivos de
proteccion y herramientas de monitorizacion y correlacion suficientes y actualizadas, la integracion de la
vigilancia en un SOC (Security Operations Center), y la preparacion del Equipo de Respuesta a Incidentes
de Seguridad.

La calidad técnica es concreta, concisa, relevante, completa y su nivel de detalle muy alto en los
siguientes puntos:

«  Enrelacién a la Politica de Seguridad de la Informacién:

< Marco regulatorio y normativo.
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- Organizacion de la seguridad: estructura de gestion de la seguridad de la informacion, roles y
responsabilidades, y organizacion del proyecto.

- Cumplimiento con el Esquema Nacional de Seguridad de categoria ALTA.
- Inclusidn de terceras partes: Telefonica (servicio Anti DDoS) y Amazon (AWS).
- Directrices para estructurar la documentacion de seguridad.
«  Enrelacion a la estrategia de Seguridad de la Informacién:
- Andlisis de riesgos.
- Auditorias.
- Operacion de la seguridad.
- Controles y mecanismos de seguridad.
- Formacion.
« Informacién manejada y valoracién de la seguridad de la informacion.
- Datos de caracter personal.

«  Declaracion de Aplicabilidad y revision de la conformidad de las medidas del Anexo Il del ENS,
incluyendo gran detalle de lo siguiente:

< Marco organizativo.
- Marco operacional.
- Medidas de proteccion.

« Destacan particularmente las evidencias proporcionadas sobre los controles [op.pl.2]
Arquitectura de seguridad, [op.acc.2] Requisitos de acceso, [op.mon.1] Deteccidn de intrusion,
[mp.sw.1] Desarrollo y [mp.info.1] Datos de caracter personal.

Teniendo en cuenta todo lo anterior, la calidad técnica del Sistema de Gestion de Seguridad de la
Informacion se valora de forma sobresaliente.

Puntuacién (de 0 a 10): 9,00 puntos.

Puntuacién normalizada: 3,60 puntos.

1.5  Calidad técnica de la proteccién frente a incidentes informativos (maximo 3 puntos)

Excelente calidad de lo ofertado, realizando aportaciones de gran valor relativas a la proteccion frente a
los incidentes informativos que se puedan originar y difundir en el entorno digital durante el proceso
electoral.
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Desde la perspectiva de la solucidn propuesta, el contenido esta alineado con lo establecido en el pliego y
el valor aportado y nivel de excelencia es muy alto. La calidad técnica es concreta, concisa, relevante,
completay su nivel de detalle muy alto en los siguientes puntos:

«  Aplicativo informatico DETECTOR, describiendo sus funcionalidades:
-+ Automatizacion de la recogida de contenidos en fuentes abiertas.
 Aplicacion de técnicas de inteligencia artificial.

- Priorizacién y reporte de riesgos informativos.
« Ingesta e identificacion de contenidos:
- Mayor cobertura multifuente.
- Sistema de filtrado y categorizacion muy robusto.
- Visualizacion estructurada por tematicas y atributos.
- Identificacion inmediata de términos y conceptos sensibles.
«  Deteccion automatica de anomalias:
- Variaciones atipicas en la viralidad.
- Patrones de baja autenticidad.
- Cambios repentinos en el volumen o distribucién tematica.
- Agrupaciones inusuales de contenidos.
+ Informesy alertas:

- Alertas de minima latencia, para su envio de forma inmediata si se detectan contenidos con
riesgo elevado o vinculados a tematicas especialmente sensibles.

- Informes periddicos, adaptados al ciclo electoral.
- Informes de soporte a aclaraciones institucionales.
- Acceso a una interfaz de consulta.

Teniendo en cuenta todo lo anterior, la calidad técnica de la proteccion frente a incidentes informativos
se valora de forma sobresaliente.

Puntuacion (de 0 a 10): 9,00 puntos.

Puntuacién normalizada: 2,70 puntos.
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1.6  Calidad técnica de los productos de inteligencia para la elaboracion de estimaciones
(maximo 2 puntos)

Excelente calidad de lo ofertado, realizando aportaciones de gran valor relativas a los productos de
inteligencia para la valoracién de estimaciones, que refuerza la integridad, trazabilidad y compresién del
proceso electoral.

Desde la perspectiva de la solucidn propuesta, el contenido estd alineado con lo establecido en el pliego y
el valor aportado y nivel de excelencia es muy alto, respondiendo de forma éptima a la necesidad de
disponer de informacidn precisa, metodologias contrastadas y modelos predictivos capaces de anticipar
escenarios, monitorizar la jornada electoral en tiempo real, y explicar con rigor las dindmicas de voto una
vez finalizado el escrutinio, integrando fuentes oficiales, histéricos electorales, datos de participacion
solicitudes de votos por correo y analisis de resultados generados el dia de la eleccion.

La calidad de la informacién es concreta, concisa, relevante, completa y su nivel de detalle muy alto,
articulando cuatro capacidades que abarcan desde la fase preelectoral hasta el analisis posterior a la
jornada electoral, e incluyendo graficos, cuadros de mandos, informes y fichas detalladas para todos
ellos:

+  Preelectoral.

+ Jornada electoral.
+ Inicio del recuento.
+  Postelectoral.

Teniendo en cuenta todo lo anterior, la calidad técnica de los productos de inteligencia para la
elaboracidn de estimaciones se valora de forma sobresaliente.

Puntuacién (de 0 a 10): 9,00 puntos.

Puntuacién normalizada: 1,80 puntos.

2. Programa de Trabajo (maximo 9 puntos)

2.1  Enfoquey comprension de tareas a realizar (maximo 4 puntos)

Excelente calidad de lo ofertado, realizando aportaciones de gran valor relativas al enfoque y compresion
de las tareas a realizar dentro programa de trabajo, para facilitar el control y cumplimiento de los
objetivos a alcanzar durante las diferentes etapas del proyecto.

Desde la perspectiva de la solucidn propuesta, el contenido esta alineado con lo establecido en el pliego y
el valor aportado y nivel de excelencia es muy alto. El programa de trabajo es concreto, conciso,
relevante, completo y su nivel de detalle muy alto, incluyendo un cronograma de trabajo que define de
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forma claray concisa las tareas a realizar de acuerdo con las fases definidas en el proyecto e identificando
los perfiles que intervienen en las mismas.

Teniendo en cuenta todo lo anterior, el enfoque del programa de trabajo y la compresion de las tareas a
realizar se valora de forma sobresaliente.

Puntuacién (de 0 a 10): 9,00 puntos.

Puntuacién normalizada: 3,60 puntos.

2.2 Alcancey calendario de cada una de las tareas (maximo 3 puntos)

Excelente calidad de lo ofertado, realizando aportaciones de gran valor relativas al alcance y calendario
de cada una de las tareas a realizar dentro programa de trabajo, facilitando el seguimiento de la
planificacion mediante la agrupacion de tareas por categorias y asignando responsabilidades.

Desde la perspectiva de la solucidn propuesta, el contenido esta alineado con lo establecido en el pliego y
el valor aportado y nivel de excelencia es muy alto. Y desde la perspectiva de la calidad de la informacidn
es concreta, concisa, relevante, completa y su nivel de detalle muy alto en los siguientes puntos:

«  Planificacidn de las tareas para llevar a cabo el escrutinio provisional, difusién de los mismos y
servicios complementarios, mostrando la adecuacion de tareas a las distintas fases en las que se
divide el proyecto:

o Preelectoral.
- Jornada electoral.
- Escrutinio general.
- Postelectoral.
- CERAYy escrutinio general.
+ Responsabilidades de todos los actores.
- Calidad del servicio y adaptacion a las necesidades del proceso:

- Adaptacion del hardware y software, haciendo referencia al equipamiento, seguridad,
resolucién de incidencias, software.

- ldoneidad de los recursos humanos.
+ Plan de pruebas:

< Primera prueba general.

- Segunda prueba general.

- Metodologia de pruebas: alcance, fases e informes.
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- Herramientas de gestion de pruebas.

Teniendo en cuenta todo lo anterior, el alcance del programa de trabajo y el calendario de cada una de
las tareas se valora de forma sobresaliente.

Puntuacién (de 0 a 10): 9,00 puntos.

Puntuacién normalizada: 2,70 puntos.

2.3 Medidas que garanticen la calidad del servicio y flexibilidad para adaptarse a las
necesidades del proceso (maximo 2 puntos)

Excelente calidad de lo ofertado, realizando aportaciones de gran valor relativas a la garantia de calidad
del servicio y la flexibilidad para adaptarse a las necesidades del proceso.

Se indica expresamente la posibilidad de ajustar el alcance y calendario para poder adecuar las tareas y
fechas a las necesidades que se presenten en cada momento, y a las caracteristicas y condicionantes
propios del proceso electoral.

El dimensionamiento de los Centros de Proceso de Datos permite adaptar las necesidades de capacidad
de procesamiento y disponibilidad a la carga de los sistemas, de forma que el proceso electoral no se vea
afectado por picos de trabajo. En particular, se puede ampliar el nimero de maquinas virtuales,
contenedores o capacidad de proceso y memoria de las maquinas ya definidas sin afeccion al sistema.

Desde la perspectiva de la solucidn propuesta, el contenido estd alineado con lo establecido en el pliego y
el valor aportado y nivel de excelencia es muy alto. Y desde la perspectiva de la calidad de la informacidn
es concreta, concisa, relevante, completa y su nivel de detalle muy alto.

Teniendo en cuenta todo lo anterior, las medidas que garantizan la calidad del servicio y flexibilidad para
adaptarse a las necesidades del proceso se valoran de forma sobresaliente.

Puntuacion (de 0 a 10): 9,00 puntos.

Puntuacién normalizada: 1,80 puntos.

3. Plande Contingencia (maximo 8 puntos)

Excelente calidad de lo ofertado, realizando aportaciones de gran valor relativas al plan de contingencia.

Desde la perspectiva de la solucidn propuesta, el contenido esta alineado con lo establecido en el pliego y
el valor aportado y nivel de excelencia es muy alto. El Plan de Contingencia es concreto, conciso,
relevante, completo y su nivel de detalle muy alto en los siguientes puntos:

+ Objetoy alcance, considerando los siguientes aspectos:

- Respaldo de la informacién.
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- Seguridad fisica.
- Mantenimiento del plan.
¢ Pruebas en simulacros.
«  Politica de Continuidad de Negocio (PCN).
+ Gobierno de la Continuidad:
- Organizacion, roles y responsabilidades.
- Organos de gestidn y decisién.
« Analisis de Impacto al Negocio (BIA):
- Metodologia.
- Impactos operacionales.
- Requerimientos de tiempos de recuperacion.
- ldentificacidn de procesos de negocio.
- Estrategia de recuperacion.
- Etapadeestrategia:
- Objetivos.
- Escenarios de contingencia.
- Procedimientos de recuperacién.
- Plan de respuesta a incidentes.
- Gestién de la crisis y plan de comunicacién.
+ Etapade pruebas del Plan de Continuidad:
- Objetivos y alcance.
- Tipologia de las pruebas.
- Plan de pruebas.
+ Mantenimiento del Plan de Continuidad de Negocio:
- Objetivos.

- Factores de actualizacidn.

+  Evaluacion del servicio: se incluye un indice muy detallado del informe de ejecucién del servicio

que se presentara dos meses después de la jornada electoral.
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Teniendo en cuenta todo lo anterior, el plan de contingencia se valora de forma sobresaliente.
Puntuacion (de 0 a 10): 9,00 puntos.

Puntuacién normalizada: 7,20 puntos.

4. Herramientasy metodologia de control (maximo 5 puntos)

Excelente calidad de lo ofertado, realizando aportaciones de gran valor relativas a las herramientas y la
metodologia de control, utilizando un marco metodoldgico que da respuesta a los procesos clave.

MIDAS es en método que proporciona el conjunto de conocimientos practicos, experiencia y habilidades
para la produccion y entrega de productos y servicios, que se aplica en combinacién con MIGP (enfoque
de gestion de los proyectos y servicios).

Ademas, se detalla la aplicacion al modelo CMMI-DEV v.1.3 en su nivel de madurez 3 (L3), por lo que el
proyecto sigue un modelo totalmente definido y existen métricas para la consecucion de los objetivos
concretos, cubriendo multitud de areas de proceso.

Desde la perspectiva de la solucidn propuesta, el contenido esta alineado con lo establecido en el pliego y
el valor aportado y nivel de excelencia es muy alto. La descripcion de las herramientas y la metodologia
de control es concreta, concisa, relevante, completa y su nivel de detalle muy alto en los siguientes
puntos:

« Estandar de calidad CMMI nivel 3, incluyendo sus buenas practicas.
< Metodologia agil Kanban, incluyendo sus ventajas.
+  Herramienta Microsoft TEAMS, incluyendo detalles de su alcance y sus objetivos.

+ Ciclo de vida de desarrollo seguro, proporcionando un marco integrado de mejora de lia
seguridad, estandares de calidad y procedimientos.

«  Control de versiones para la fase de implementacidn del servicio, incluyendo la herramienta GIT.

«  Seguridad de cddigo, para mejorar de calidad y minimizar posible errores, con la herramienta
Sonarqube.

«  Control y registro de despliegues en la plataforma como método de integraciéon continua,
utilizando la herramienta Jenkins para la automatizacion de despliegues.

« Documentacion de las aplicaciones, incluyendo analisis, requisitos y manuales funcionales.

«  Sistema de extraccion de votos de las imagenes de las actas mediante inteligencia artificial, con el
objetivo de detectar errores en la transcripcion de los resultados por parte de los representantes
en los dispositivos mdviles. Se incluye mucho detalle sobre como se realiza el procesamiento de
laimagen, la verificacion y la revision de las incidencias.
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Teniendo en cuenta todo lo anterior, las herramientas y la metodologia de control se valoran de forma
sobresaliente.

Puntuacion (de 0 a 10): 9,00 puntos.

Puntuacién normalizada: 4,50 puntos.

Por las consideraciones y puntuaciones anteriores, la puntuacion normalizada de la suma de los criterios
objeto de valoracién de forma subjetiva es:

PUNTUACION NORMALIZADA TOTAL: 43,20 puntos.
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