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SANDETEL es una sociedad mercantil del Sector Publico Andaluz, y conforme al Decreto del Presidente
128/2021, de 30 de marzo, por el que se aprueban los Estatutos de la Agencia Digital de Andalucia,
publicado en el BOJA nimero 65 - de Jueves, 8 de abril de 2021, y al Decreto del Presidente 5/2025, de
15 de octubre, por el que se modifica el Decreto del Presidente 6/2024, de 29 de julio, sobre
reestructuracion de Consejerias, esta adscrita a través de la Agencia Digital de Andalucia, a la Consejeria
de Industria, Energia y Minas de la Junta de Andalucia.

Conforme a ello, SANDETEL tiene la condicién de poder adjudicador sometido a la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, por la que se trasponen al ordenamiento juridico espafiol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014
(LCSP), siendo los contratos que licita de caracter privado, conforme a lo establecido en el articulo 26.1 de
la LCSP, por lo que la presente licitacion se rige por lo dispuesto en apartado 2 del precitado articulo.

Sandetel es la entidad encargada de la ejecucion de proyectos de sistemas de informacién en sus
diferentes vertientes: consultoria técnica, seguimiento y gestion, desarrollo, implantacion, Administracion y
Explotacién de las Infraestructuras, Sistemas de Telecomunicaciones y de Servicios Avanzados, que con
caracter corporativo, institucional y estratégico pueda requerir la Junta de Andalucia, para incorporar y
mantener completamente Andalucia en la Sociedad de la Informacién.

Esta contratacion resulta necesaria para el normal desarrollo de la actividad de la Sociedad con la mayor
eficacia y eficiencia posibles. Para continuar prestando un servicio de calidad a los clientes, asi como para
asegurar el cumplimiento de obligaciones de caracter juridico a la que estan sometida la Sociedad, como
sociedad mercantil perteneciente al sector publico andaluz, se hace necesario contratar el servicio de
apoyo a este departamento de estructura de la Sociedad.

El objeto del presente pliego es establecer los requisitos técnicos generales y especificos necesarios para
la realizacion de los trabajos que han de regir la contratacion por parte de Sociedad Andaluza para el
Desarrollo de las Telecomunicaciones, S.A.M.P. (en adelante SANDETEL) de los servicios de apoyo técnico
especializado al departamento de servicios juridicos y contratacion de SANDETEL.

En este documento se describen los servicios a cubrir, los requisitos técnicos generales y especificos
necesarios para la realizacion de los trabajos.

Todos los requisitos indicados regiran complementariamente con los fijados en el Pliego de Clausulas
Administrativas Particulares asociado, y seran concretados y desarrollados durante la realizacion de los
trabajos por el responsable de SANDETEL de los mismos.

2. ALCANCE Y DESCRIPCION DE LOS TRABAJOS REQUERIDOS
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Los servicios a desarrollar en el marco del contrato, sin animos de ser exhaustivo, son:

etc.

Asistencia Juridica general en la actividad ordinaria de la Sociedad.

Asistencia juridica en la contratacién de los bienes, servicios y suministros que se hagan
necesarios efectuar para el desarrollo de la compaiiia.

Defensa judicial en los asuntos que le sean encomendados.

Elaboracion de documentos legales, contratos, convenios, recursos administrativos,
instancias, etc.

Emision de informes que garanticen el control del fraccionamiento de los contratos menores
de forma continuada previos a su adjudicacion y con posterioridad con una periodicidad
trimestral conforme al procedimiento el PR-010 de la entidad.

Emision de informes relativos a la revision de los aspectos juridicos de los expedientes de
encargos recibidos en Sandetel conforme al procedimiento de altas PR-020 de la entidad.
Informe de pliegos y vocalia juridica en las licitaciones inferiores a 500.000 euros.
Asesoramiento y gestion del cumplimiento en las obligaciones en materia de Transparencia y
Buen Gobierno.

Apoyo a las labores de la Direccion en materia de proteccion de datos.

Apoyo a las labores de la Direccién en los ambitos de igualdad de género, seguridad y salud
en el trabajo y relaciones laborales.

Apoyo a la labor del responsable del modelo de Compliance.

Apoyo en las labores de Secretaria de los Consejos de Administracion.

Apoyo al area de contratacion en la preparacion de documentacién para recursos especiales
de contratacion y para envio a fiscalizadores.

Apoyo juridico en la tramitacién de expedientes de contratacion financiados con Fondos
FEDER.

Apoyo juridico y revision legal de contratos y encargos, conforme a los principios de gestion
del Mecanismo de Recuperacion y Resiliencia, MRR.

Asesoramiento juridico ante verificaciones administrativas de expedientes de contratacion
financiados con fondos europeos llevadas a cabo desde la Direccion General de Fondos
Europeos.

Apoyo juridico especializado en el uso del sistema CoFFEE (Common Framework for
Evaluation and Execution), en la interpretacion de alertas, indicadores y requisitos de control
asociados, asegurando asi la congruencia normativa y la correcta ejecucion de los hitos y
objetivos comprometidos con la Comision Europea.
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3. ORGANIZACION DE LOS TRABAJOS
3.1 EQUIPO DE TRABAJO.

Para cubrir los servicios demandados se plantea un equipo de trabajo compuesto por dos perfiles, un
perfil juridico técnico y un perfil juridico junior con una dedicacion de ambos del 100% de la jornada
laboral.

La ejecucion de la prestacion en este servicio se hara a demanda del responsable del contrato de
SANDETEL, no existiendo la obligatoriedad para SANDETEL de agotar el importe de licitacion o el plazo
maximo estimado.

e PERFIL JURIDICO TECNICO

Los requisitos del Perfil Juridico técnico especializado con dedicacion del 100% de su jornada laboral a la
prestacion de servicios son:

Licenciado en Derecho o grado equivalente y colegiacion como ejerciente.
Experiencia como abogado colegiado con un minimo de 10 afos como ejerciente.

Experiencia minima de 5 afios en la asistencia juridica general en la actividad ordinaria de
sociedades mercantiles del sector publico medio propio de cualquier Administracion Publica.
Asistencia juridica en areas de Derecho Mercantil, Civil, Administrativo, Laboral y ambito de las
relaciones laborales y en el Derecho Administrativo prestando servicios de asesoramiento juridico
en la tramitacion de expedientes para la formalizacion de encomiendas de gestion/encargos a
medios propios. Asesoramiento en Derecho Mercantil a Secretarias de Consejos de Administracion
y Juntas Generales de poderes adjudicadores no administracién publica (PANAPS).

Experiencia minima de 5 afios en la funcion juridico-contenciosa actuando ante Juzgados y Tribuales
en tareas de representacion juridica y defensa de poderes adjudicadores no administracion publica
(PANAPS) medio propio de cualquier Administracién Publica y actuaciones ante organismos
administrativos de estas entidades.

Experiencia en el asesoramiento y/o control en materia de contratacion publica minima de 5 afos,
en poderes adjudicadores no administracion publica (PANAPS) medio propio de cualquier
Administracion Publica. Experiencia superior a 1 afio (en los ejercicios 2023, 2024 y 2025) en
participacion en mesas de contratacion como vocal juridico en poderes adjudicadores no
administracion publica (PANAPS).
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- Experiencia minima de 5 afos en el asesoramiento y gestion del cumplimiento en las obligaciones
en materia de Transparencia y Buen Gobierno por sociedades mercantiles del sector publico.

- Formacion universitaria especializada, adicional a la de la Licenciatura en Derecho o Grado
equivalente, en Contratos del Sector Publico con una duracién minima de 200 horas.

- Formacion universitaria especializada, adicional a la de la Licenciatura en Derecho o Grado
equivalente, en Derecho de Sociedades Mercantiles con una duracion minima de 200 horas.

Los requisitos del Perfil Juridico Junior especializado en fondos europeos con dedicacion del 100% de su
jornada laboral a la prestacion de servicios son:

- Licenciado en Derecho o grado equivalente.
- Experiencia como abogado colegiado.

- Experiencia minima de 1 afio (en los ejercicios 2023, 2024 y 2025) en la asistencia juridica en el
cumplimiento de los requisitos a incorporar en los procedimientos de contratacion publica
financiados con fondos europeos y fondos procedentes del PRTR.

- Experiencia minima de 1 afio en trabajos de analisis, elaboracién y recabado de documentacion,
planificacion, ejecucion, facturacion y verificacion de encargos y procedimientos de contratacion
publica financiados con fondos europeos.

- Master de especializacion en Derecho Administrativo y Derecho Publico.

La empresa adjudicataria debera garantizar y asegurar la capacitacion técnica y experiencia de los
recursos asignados al servicio para cada uno de los aspectos descritos en el expediente.

3.2 LUGARY MEDIOS NECESARIOS PARA LA PRESTACION DE LOS SERVICIOS

Se requerira asistencia periédica de los perfiles con objeto de mantener reuniones de coordinacién y
seguimiento de la ejecucion; asi como en los casos en que se le requiera, o lo solicite el propio contratista,
por razon de consulta o utilizacion de material o documentacion que obre en las instalaciones de
SANDETEL, por exigirlo la confidencialidad de la documentacién y las consecuentes medidas de seguridad
aplicables a la misma. En consecuencia, el centro de trabajo de los perfiles requeridos en la empresa
contratista debe estar ubicado a en un radio de 50km de las instalaciones de Sandetel. Es responsabilidad
de la empresa contratista facilitar a sus trabajadores los medios materiales necesarios para llevar a cabo
su trabajo.
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La empresa adjudicataria asegurara la prestacion del servicio de manera continuada en periodos de
vacaciones, permisos, bajas, etc, disponiendo de personal con la formacion y experiencia que sean
necesarios. SANDETEL debera solicitar la continuidad del servicio con antelacién suficiente.

3.3 ORGANIZACION DE LOS TRABAJOS

La adjudicataria sera la encargada de coordinar la ejecucion de las funciones encomendadas a los perfiles
adscritos para alcanzar la maxima eficacia en la prestacion del servicio, y sera también responsable de la
correcta utilizacion que éstos hagan del equipamiento existente en el departamento.

La adjudicataria a los efectos de garantizar que la prestacién del servicio se realiza conforme a las
condiciones contratadas, efectuara cuantas inspecciones sean necesarias, para comprobar que cada perfil
desempenfa sus funciones adecuadamente. Pondra a disposicion de sus trabajadores los medios técnicos
y materiales necesarios para el correcto desarrollo de su trabajo.

SANDETEL se reserva el derecho de realizar cuantas inspecciones considere precisas a fin de conocer el
grado de cumplimiento del servicio y si este se presta en las condiciones contratadas.

3.4 CONFIDENCIALIDAD DE LA INFORMACION

No se podra transferir informacion alguna sobre los trabajos ejecutados o informacion proporcionada por
SANDETEL en el contexto del mismo a personas o entidades ajenas al proyecto sin el consentimiento por
escrito de la empresa. El contratista, si asi se lo exigiere SANDETEL, vendra obligado a suscribir acuerdo de
confidencialidad en este sentido si asi le fuera exigido.

El personal del contratista tendra acceso a informacion y documentacion electronica de uso exclusivo por
personal de SANDETEL, por lo que deberan suscribir un documento de confidencialidad y sigilo en el que se
comprometa a la no divulgacion de ningun tipo de informacién no autorizada.

Quedara totalmente prohibida la realizacion de copias no autorizadas por SANDETEL S.A. de archivos en
soportes fisicos que abandonen las instalaciones de ésta.

La empresa adjudicataria debera establecer procedimientos y mecanismos internos adecuados que deben
aplicarse para mantener ficheros, locales, programas y equipos en las debidas condiciones de seguridad, con
objeto de garantizar la confidencialidad de la informacion y definir el personal responsable de la misma.

La empresa adjudicataria, sin perjuicio de lo dispuesto en el Reglamento General de Proteccion de Datos (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, (RGPD) y la Ley Organica 3/2018
de 5 de diciembre, de Proteccién de Datos Personales y Garantias de Derechos Digitales (LOPDyGDD),
Unicamente tratara los datos conforme a lo dispuesto en el contrato de encargado de tratamiento que se firme
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al efecto, ex articulo 28 del RGPD, y las instrucciones de la SANDETEL y no los aplicara o utilizara con fin
distinto al del presente contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas.
Ademas, debera cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto 994/1999, de
11 de junio, que establece el "Reglamento de Medidas de Seguridad de los ficheros automatizados que
contengan datos de caracter personal' para datos de caracter personal. En el caso de que la empresa, 0
cualquiera de sus miembros, destinen los datos a otra finalidad, los comunique o los utilice incumpliendo las
estipulaciones del contrato, sera responsable de las infracciones cometidas.

Cualquier incumplimiento de estos supuestos supondra la resolucion inmediata del contrato y la toma, por
parte de SANDETEL, de las medidas legales oportunas.

3.5 TRATAMIENTO DE DATOS PERSONALES

A) Descripcion general del tratamiento de Datos Personales a efectuar:

El tratamiento consistira en: Datos identificativos de los colectivos indicados en el apartado siguiente, B, en
el que se especifica de acuerdo con el articulo 28.3 RGPD naturaleza, finalidad, objeto del tratamiento: la
finalidad perseguida con este tratamiento es la confeccion de los servicios de ejecucion de apoyo técnico
juridico especializado y se llevara a cabo en el ambito de competencias del Departamento de Servicios
Juridicos y Contratacion de SANDETEL.

El personal adscrito por la persona adjudicataria, para proporcionar las prestaciones establecidos en el
presente pliego puede tratar Datos Personales. Los Datos Personales se trataran unicamente por el
personal adscrito y al Unico fin de efectuar el alcance contratado.

B) Colectivos y Datos Tratados:

Los colectivos de interesados y Datos Personales tratados a las que puede tener acceso el adjudicatario
son:

Tratamientos y principales colectivos Principales colectivos de Datos Personales del
de interesados interesados tratamiento a los que
se puede acceder

Datos de firmante contrato Firmante Nombre y apellidos y DN/

Terceros que tienen relacion juridica con
SANDETEL excluida de la LCSP y su personal
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Consejeria de Industria,
Energia y Minas

(SANDETEL)

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones, S.A.M.P

Miembros del Consejo de Administracién y
representantes de los accionistas en la Junta
General de SANDETEL

Consejo de Administracion y
Junta de  General de
Accionistas de SANDETEL

Nombre, apellidos y DNI

En su caso, dalos de contacto y
datos profesionales, datos de
salud, datos de
comportamiento  profesional,
situacion socioecondmica.

Nombre, apellidos y DN/
En su caso, dafos de contacto y

Directi | ANDETEL. P /i /.
irectivos y personal de S e/e;;;oa/;a interno  de la datos profesionales, datos de
’ salud, adatos de
comportamiento  profesional,
situacion socioecondmica.
Firmantes por los contratistas y personal| Personas  firmantes — y/0| Nombre, apéllidos y DN/

adscrito a la ejecucion de contratos.

adscritas a la ejecucion del|
contrato por los contratistas.

En su caso, datos de contacto y
dalos profesionales, datos de
salud, datos de
comportamiento  profesional,
Situacion soclioecondmica.

Terceros que tienen relacion juridica con
SANDETEL excluida de la LCSP y su personal

Terceros  con  relaciones
Juridicas con SANDETEL

Nombre, apellidos y DN/

En su caso, dalos de contacto y
dalos profesionales, datos de
salud, datos de
comportamiento  profesional,
Situacion socioecondmica.

C) Elernentos del tratamiento

El tratamiento de los Datos Personales comprendera: (marquese lo que proceda):

& Recogida (captura de| Xl Registro (grabacion & Estructuracion
datos)
Modificacion Conservacion Extraccion (retrieval)
(almacenamiento)
& Consulta Cesion Difusion
Interconexion (cruce) Cotejo Limitacion
Supresion Destruccion (de copias Conservacion (en sus sistemas de
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temporales) inf.)

[l Copia (copias temporales)

Duplicado Copia de seguridad

Recuperacion I Otros (especificar):

D) Disposicion de los datos al terminar la prestacion

Una vez finalice el encargo, la persona adjudicataria debe:

a) Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los soportes donde
consten, una vez cumplida la prestacion. La devolucién debe comportar el borrado total de los datos
existentes en los equipos informaticos utilizados por el encargado. No obstante, el encargado puede
conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de la opcion a),
cumpla con la b) o con la c¢) siguientes:

b) Entregar al encargado que designe por escrito el responsable del tratamiento, los datos de caracter
personal y, si procede, los soportes donde consten, una vez cumplida prestacion. La entrega debe
comportar el borrado total de los datos existentes en los equipos informaticos utilizados por el encargado.
No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados, mientras
puedan derivarse responsabilidades de la ejecucion de la prestacion.

c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar su
destruccion por escrito y debe entregar el certificado al responsable del tratamiento. No obstante, el
encargado puede conservar una copia, con los datos debidamente boqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.

E) Medlidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para evitar
que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De acuerdo con la
evaluacion de riesgos realizada, se deben implantar, al menos, las medidas de seguridad siguientes:

- En todo caso, notificacion inmediata de cualquier incidente de seguridad al contacto proporcionado por la
Direccion de Proyecto.

- Aceptacion de las politicas, normativas y procedimientos de Seguridad TIC de la Junta de Andalucia y de
la Consejeria de la que dependan los sistemas afectados por el objeto del contrato.

- Segun lo dispuesto por la Disposicion adicional primera de la LO 3/2018 de Proteccion de Datos
Personales y Garantia de los derechos Digitales, el Esquema Nacional de Seguridad incluird las medidas
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que deberan implementarse a los tratamientos de datos personales realizados en el ambito del sector
publico. Por tanto, se aplicaran las medidas de seguridad establecidas en el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica, modificado por el Real Decreto 951/2015, de 23 de octubre. Adicionalmente se aplicaran las
medidas de seguridad que se definan por la Direccion del Proyecto durante la ejecucion del mismo.

- Las previstas en el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccién de datos de caracter
personal, teniendo en cuenta especialmente lo dispuesto en su articulo 81.

La persona adjudicataria no podra no implementar o suprimir dichas medidas mediante el empleo de un
analisis de riesgo o evaluacion de impacto salvo aprobacién expresa del 6rgano de contratacion.

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas por el
organo de contratacion, no pudiendo efectuar tratamientos distintos de los definidos.
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