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PLIEGO DE PRESCRIPCIONES TECNICAS QUE HAN DE REGIR LA CONTRATACION
MEDIANTE PROCEDIMIENTO NEGOCIADO POR EXCLUSIVIDAD, POR INEXISTENCIA
DE COMPETENCIA POR RAZONES TECNICAS, RELATIVO AL SERVICIO DE
MANTENIMIENTO, SOPORTE, CONTINUIDAD Y EVOLUCION DEL SISTEMA DE
INFORMACION DE LABORATORIO (SIL) MODULAB GOLD® EN LOS LABORATORIOS
DE LA PROVINCIA DE CADIZ.

EXPEDIENTE SIGLO 1325/2025

1) Objeto del contrato

El presente contrato tiene por objeto el mantenimiento, soporte técnico, evolucién y plan de
continuidad del Sistema de Informacion de Laboratorio (SIL Modulab Gold®), que permite
la gestion especializada de los laboratorios (Analisis Clinicos, Microbiologia, Inmunologia,
Hematologia y Farmacia) actualmente instalados en los Hospitales del Sistema Sanitario

Publico de Andalucia en la provincia de Céadiz.

El servicio de soporte debera prestarse en régimen de 24 x 7 x 365, garantizando la
disponibilidad del sistema en todas las areas, especialmente en las unidades de servicio

continuado.

Las actualizaciones del sistema de gestion Modulab Gold® a nuevas versiones incluiran
las correspondientes licencias de aplicacién, asi como las licencias de base de datos y
componentes de infraestructura necesarias. Se incluyen igualmente los recursos de
implantacion, integracion, soporte y formacion necesarios para su correcta puesta en

marcha y operacion.

Asimismo, el contrato comprende la puesta a disposicién, instalacién, configuracién y
mantenimiento de la infraestructura hardware y software de base asociada al SIL Modulab,
de acuerdo con las especificaciones recogidas en la Documentacion Técnica
Infraestructura SIL Modulab Cadiz 2025. Dicha infraestructura incluye, entre otros
elementos:

e Servidores HPe DL380/DL360 Genll.
e Cabinas HPe MSA 2070/2072 con discos SSD RI.
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e Configuracién Oracle RAC 19c y VMware en alta disponibilidad.
¢ Sistemas de backup y DRS con redundancia ubicados en el Hospital de Jerez.
e Switches Cisco Catalyst 1300 configurados en stack redundante.

e Soporte 24x7 durante 5 afios por parte de HP.

Para garantizar la prestacion de estos servicios, el licitador debera acreditar la propiedad
intelectual del producto objeto del contrato (Modulab Gold® y BIWER) o bien aportar la
correspondiente autorizacion del fabricante (Werfen Espafia, S.A.U.) que le permita
gestionar y realizar todas las actividades inherentes al ciclo de vida de la aplicacion:
desarrollo, mantenimiento, soporte, operacion y evolucion de la arquitectura de la solucion

en su conjunto.

El equipo provincial SIC (Sistemas de Informacion y Comunicaciones) de Cadiz, junto con
los responsables de los laboratorios de cada hospital, ejercerdn el rol de control y
planificacion de la implantacion de las nuevas versiones del sistema, asi como velaran por
el buen funcionamiento del SIL Modulab y de la infraestructura hardware asociada en los

términos expuestos en el presente Pliego de Prescripciones Técnicas.

Se hace constar expresamente que Werfen, S.A. es el fabricante exclusivo del software
SIL Modulab Gold® y de la plataforma BIWER, siendo la tnica entidad autorizada
para su comercializacion, soporte y evolucion. En consecuencia, unicamente podran
presentar oferta aquellas empresas que acrediten su condicién de fabricante o su
autorizacion expresa para actuar en su nombre, conforme a lo previsto en la Ley

9/2017, de 8 de noviembre, de Contratos del Sector Publico

2) Antecedentes y justificacion

Los laboratorios hospitalarios del Servicio Andaluz de Salud en la provincia de Cadiz
constituyen una red provincial integrada, que da cobertura a una poblacion de referencia de
mas de un millébn de habitantes. Estos laboratorios desempefian un papel critico en las
areas de Analisis Clinicos, Genética, Microbiologia, Inmunologia, Hematologia vy
Farmacologia Clinica, siendo soporte esencial para la actividad asistencial diaria, tanto en

procesos programados como en areas de urgencias Yy criticos.
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La Central Provincial de Compras de Cadiz gestiona la contratacion de los sistemas de
informacion y servicios tecnolégicos asociados a estos laboratorios, garantizando su

homogeneidad, integracion y continuidad.

Situacién actual y necesidad de continuidad

En la actualidad, todos los laboratorios de la provincia utilizan como sistema de informacion
el SIL Modulab Gold®, propiedad de Werfen Espafia S.A.U., que se encuentra
completamente implantado y en produccién. Modulab es el nlcleo operativo que garantiza
la trazabilidad de las muestras, la conectividad con analizadores, la interoperabilidad con los
sistemas corporativos del SAS (HIS, HCE/Diraya) y la emision de informes clinicos

validados.

La criticidad de este sistema para la practica asistencial hace imprescindible asegurar su
mantenimiento integral, soporte técnico especializado, actualizaciones y evolucion
tecnoldgica, asi como el plan de continuidad de servicio (PCS) para garantizar su

disponibilidad 24x7x365 en areas criticas como Urgencias y Microbiologia.

La dependencia de la provincia de Cadiz respecto a este sistema es absoluta, por lo que
una interrupcién en el servicio podria comprometer la seguridad del paciente, retrasar

diagndsticos y generar graves incidencias en la atencién sanitaria.

Por ello, resulta necesario licitar un contrato especifico que garantice la continuidad
operativa de Modulab y de la infraestructura hardware y software que lo soporta, con un
horizonte temporal suficiente (24 meses mas 36 de prérroga) que permita amortizar
inversiones, asegurar estabilidad y dar respuesta a la demanda creciente de servicios

analiticos y evolutivos.

3) Ambito de aplicacién

El contrato sera de aplicacion en todos los laboratorios hospitalarios y de gestion clinica del
SAS en la provincia de Cadiz que actualmente operan con el sistema SIL Modulab Gold®,

incluyendo tanto el entorno de produccién como el de respaldo (DRS/Backup).

En particular, se distinguen los siguientes ambitos:
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e Entorno de Produccion: ubicado en el Hospital Puerta del Mar (Cadiz), donde se
aloja la infraestructura principal de bases de datos Oracle RAC y servidores VMware
de alta disponibilidad, junto con la cabina de almacenamiento HPe MSA y los

sistemas de conectividad de red principales.

e Entorno de DRS/Backup: ubicado en el Hospital de Jerez, que asegura la
replicacion y continuidad del servicio en caso de caida del entorno de produccion.
Incluye servidores, cabina de almacenamiento secundaria, clister VMware y sistema

de backup con Veeam.

El contrato cubrira los servicios de mantenimiento, soporte y evolucion del SIL Modulab, asi
como del hardware y software base que lo soportan, en todos los laboratorios que integran

la red provincial, entre los que se incluyen:

¢ Laboratorios de Analisis Clinicos y Genética.

Laboratorios de Microbiologia.

Laboratorios de Inmunologia.

Laboratorios de Hematologia.

Laboratorios de Farmacologia Clinica

El adjudicatario garantizara la continuidad del servicio tanto en areas de rutina (horario
laboral) como en areas de servicio continuado (24x7), especialmente en Microbiologia y

Urgencias.

4) Productos software del SIL instalados y hardware y software base objeto del

contrato

El sistema de informaciéon Modulab Gold® actualmente implantado en los laboratorios de la
provincia de Cadiz, asi como las actualizaciones y evoluciones que del mismo se liberen

durante la vigencia del contrato.

Asimismo, serdn objeto del contrato todos sus moédulos, que se corresponden con

elementos diferenciables y que se detallan a continuacion:
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e Sistema de Conectividad entre Modulab y la Historia Digital de Salud del
Ciudadano (DIRAYA/HCE) implantada en los centros sanitarios de la provincia,
asi como cualquier integracidon que sea necesaria con otras aplicaciones

relacionadas con el SIL durante la vigencia del contrato.

e Conectividad sistema - Analizadores de Laboratorio, asegurando Ila

interoperabilidad bidireccional en tiempo real.

e BIWER (Business Intelligence Werfen), como herramienta de explotacion de
datos analiticos, con las licencias de usuarios acordadas en la oferta

seleccionada (ilimitadas o paquete limitado).

e Hardware y Software de base que soporta al SIL, incluyendo servidores,
cabinas, sistemas de almacenamiento, sistemas de virtualizacién y bases de
datos, de acuerdo con las especificaciones recogidas en la Documentacion

Técnica Infraestructura SIL Modulab (Anexo I).

e Visor Web de resultados y conexiones con otros aplicativos departamentales,
permitiendo la consulta por profesionales autorizados en distintos ambitos

asistenciales.

¢ Medios para posibilitar la explotacién directa de la actividad desarrollada en el
SIL por los diferentes hospitales, con objeto de dar cobertura a las necesidades

especificas de cada uno.

e Asimismo, se considera deseable la integracién con el software CDS de
ABBOTT, utilizado en determinados protocolos clinicos de los laboratorios de la

provincia.

Dicha integracioén se incluira como opcional dentro del marco del servicio, con el
objetivo de mejorar la interoperabilidad y el flujo de informacién entre los
analizadores ABBOTT y el SIL Modulab Gold®.

Su desarrollo y despliegue estaran condicionados a la viabilidad técnica y
compatibilidad entre plataformas, previa validacion por el Equipo SIC Provincial
de Cadiz.

e Cualquier otro software desarrollado al amparo del SIL Modulab durante la

vigencia del contrato y en el &mbito del presente pliego.
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5) Caracteristicas técnicas y dimensionamiento

El Sistema de Informacion de Laboratorios (SIL Modulab Gold®) debera cumplir, como

minimo, los siguientes requerimientos:
¢ Arquitectura: aplicacion orientada a entorno web o cliente/servidor en tres capas.

e Base de datos: SGBD relacional con acceso mediante herramientas estandar (SQL,
ODBC/JDBC).

e Actualizaciones: procedimiento de upgrade con tiempos de parada minimos,

planificado y comunicado.

e Conectividad con instrumentacion: nimero de sistemas preanaliticos, robotizados

y analiticos conectables: ilimitado (sin tope de equipos integrables).
e Usuarios concurrentes modo laboratorio: ilimitados.

e Usuarios concurrentes modo consulta-peticion-extraccion-recepcion

electronica: ilimitados.

e Capacidad funcional y de datos: ilimitada en determinaciones, muestras, pacientes

e informes gestionados/almacenados/recuperados.

¢ Infraestructura: el hardware y software de base (servidores HPe, cabinas HPe
MSA, VMware, switching y backup/DRS) sera puesto a disposicién, instalado,
configurado y mantenido por el adjudicatario, conforme al Anexo | -

Documentacion Técnica Infraestructura SIL Modulab Cadiz 2025.
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5.1.- Gestion de licencias de software

Los hospitales de la provincia de Cadiz dispondran de todas las licencias de Modulab
Gold® necesarias para el correcto funcionamiento del SIL, tanto para laboratorios como

para profesionales usuarios (laboratorio y consulta).

El SAS tendr4d derecho de uso del software y de sus actualizaciones (Modulab y
componentes de base), asi como de los complementos proporcionados por el adjudicatario

(modulos, conectores, etc.).

Se incluye la explotacion BIWER (Business Intelligence Werfen), en la modalidad que se
acuerde en la adjudicacion (opcién licencias ilimitadas u opcion paquete de usuarios),

con acceso provincial.

El equipo SIC provincial de Cadiz podrd realizar copias de seguridad de las
actualizaciones y parches, preservando avisos de copyright y marcas y sin uso fuera del

ambito provincial; se reconoce la propiedad intelectual del fabricante.

El mantenimiento comprende igualmente los desarrollos complementarios realizados
para los hospitales de la provincia (parametrizaciones, evolutivos, informes, conectores,

etc.).

Nota técnica: se asume la disponibilidad de licencias Oracle Relational Database
Management System (RDBMS) por parte del SAS y el proveedor debera proporcionar los
mecanismos e infraestructura necesaria para dar la alta disponibilidad; de no ser asi, el

adjudicatario propondra alternativas de adquisicion o soporte.
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5.2.- Caracteristicas funcionales del software instalado actualmente en la provincia

El sistema debera adaptar su estructura a catalogos de muestras, procedimientos,
estudios, procesos y relaciones definidos por los hospitales de Cadiz, manteniendo

parametrizacion provincial y ajustes locales por laboratorio.

5.2.1.- Generales

a) Integracion de informacién de areas de conocimiento mediante modulos, con
acceso diferenciado por Laboratorios, Secciones y Unidades, y alta

parametrizacion sin necesidad de modificar cédigo.

b) Gestién de incidencias en el procesado de datos.

c) Trazabilidad integral (preanalitica, analitica y postanalitica): Paciente-Muestra-

Determinacion-Analisis-Informe.

d) Soporte multiidioma.
e) Tablas maestras integradas/alineadas con las corporativas del SAS.
f) Garantia de conexién con Sistemas Preanaliticos, Robéticos y Analiticos.

g) Inclusion de informes diagnésticos, imagenes y resultados de laboratorios

externos propios o subcontratados.

h) Pruebas funcionales con tiempos cronometrados por determinacion.
i) Indicadores de tiempos de procesado y TAT (tiempos de respuesta).
j) Consulta electrénica de resultados con impresién remota.

k) Reglas automaticas para tratamiento de muestras/resultados/comentarios/informes

(carga por ficheros).
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|) Explotacién estadistica y cuadros de mando con BIWER (Big Data/Bl), distribuibles

de forma automatica a usuarios autorizados.

m)Visualizacién rapida del estado de una peticion (codificacion por colores).

n) Descargas puntuales para necesidades especificas.

5.2.2.- Gestion de accesos

a) Gestion, control y asignacion de perfiles y niveles de acceso, con login/password

personalizados, garantizando trazabilidad total de acciones.

b) Integracion con Diraya/MACO para gestion corporativa de usuarios y contrasefias,

segun directrices del SAS.

5.2.3.- Fase preanalitica

a) Recepcion de peticiones electrénicas (MPA/Diraya/HCE) y peticion manual
(impresa/escaner/otros Sl). Identificacion inequivoca del paciente y muestras;

etiquetas personalizables.

b) Acceso electronico a normas de preparacion del paciente, extraccion,

pretratamiento, conservacion y transporte.

c) Catalogo remoto de productos/servicios por Laboratorio/Seccion/Unidad.

d) Adecuacién de la demanda (alertas y rechazos segun reglas sobre cualquier dato).
e) Registro de incidencias (datos incompletos, identificacion, etc.).

f) Histérico de peticiones por paciente, con graficos de evolucién y comparativas.

g) Gestion electréonica de extraccion/recepcion y alternativa manual (hoja de

extraccion).
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h) Identificacién NUHSA como identificador corporativo de paciente.
i) Incidencias de recoleccién/extraccién (condiciones, pediatria, etc.).

j) Secretaria Unica provincial para todos los Laboratorios, Secciones y Unidades, y

para laboratorios externos propios o subcontratados.

k) Registro en punto de recepcién (entrada rapida, scanner alta velocidad, lector

tarjetas, “nube de puntos” del volante MPA como contingencia ante caidas).

[) Conexién bidireccional con Sistemas Preanaliticos (capaz de gestionar muestras

aun sin peticion registrada).

m)Recepcién, clasificacion, pretratamiento, conservacion, alicuotado y distribucién

de muestras gestionados electronicamente (con opcién manual).

n) Trazabilidad completa de muestras y alicuotas en preanalitica.

o) Indicadores de calidad preanalitica: motivos de rechazo, interferentes, falta de

contenedores/recipientes, etc.

5.2.4.- Fase analitica

a) Distribucion de tareas: listas de pacientes/muestras y hojas de trabajo por areas,

formatos configurables, inclusion de resultados previos y pruebas complementarias.

b) Rutas de tubos segin flujos definidos; localizacion en tiempo real de una

muestra/alicuota.

c) Conexién bidireccional con Sistemas Robéticos y Analiticos; registro de datos de

muestras analizadas, aunque la peticién no esté aun registrada.

d) Captura/generacién de resultados cuantitativos, cualitativos, texto libre, imagenes
(microscopia, poblaciones celulares), alertas, graficas de control de calidad y

documentos adjuntos (PDF, Word, Excel...).

10
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e) Control de sucesos (diluciones, concentraciones, repeticiones, alertas/ alarmas).
f) Pruebas reflejas en funcion de resultados previos.

g) Registro de comentarios/observaciones.

h) Indicadores de calidad analitica (controles, reprocesos, fallos).

i) Validacion técnica automatica y manual; validacién clinica con criterios

configurables y variabilidad biolégica.

j) Busqueda avanzada de resultados.

5.2.5.- Fase postanalitica

a) Formatos de informes definidos por los centros de Cadiz y configurados por el
adjudicatario (intervalos de referencia, delta check, alertas/panico, interpretacion,

comentarios, etc.; alineado con el Proceso de Soporte de Laboratorios del SAS).

b) Emisién conjunta o individual por Laboratorios/Secciones/Unidades y laboratorios

externos propios/subcontratados.

c) Emisién/impresion remota, con encriptacién cuando proceda.
d) Seleccion por servicio, procedencia, fechas, peticionario, etc.

e) Vias alternativas de envio (cuando no opere el acceso estandar): correo, impresion

remota, etc.

f) Informes evolutivos del paciente (propios e integrados).
g) Seroteca/archivo (temporal/definitivo).

h) Notificacion al peticionario de disponibilidad de informe (correo/SMS) y alertas

automaticas paramétricas.

11
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i) Indicadores de calidad postanalitica (sugerencias, reclamaciones, reimpresiones).

j) Indicadores de gestién (costes directos, calidad/no calidad, facturacion, etc.).

5.2.6.- Control de calidad

a) Médulo integrado de control de calidad (pre, analitica, post), con repeticiones y

validacion.

b) Parametrizacién de valores de referencia, controles IQC/EQA, por magnitud, tipo y

concentracion.

c) Captura on-line de controles internos/externos de analizadores, con registro

historico y origen de analizador.

d) PNT y procedimientos normalizados integrados.

5.2.7.- Explotacién estadistica (con BIWER)

a) Estadisticas de actividad (pacientes, peticiones, pruebas, muestras, contenedores,

resultados, analizadores, procedencias...).

b) Explotacion a todos los niveles (Servicios, Laboratorios, Secciones, Unidades).
c) Informes tipo predefinidos para gestion del Servicio y Direccion.

d) Estadisticas parametrizables por el usuario (sin soporte técnico) y explotables en

BIWER.

e) Acceso remoto multiplataforma (PC/tablet/smartphone).
f) Exportacion a ofimatica habitual (MS Office/LibreOffice/OpenOffice).

g) Filtros versatiles (clinica, intervalos, rangos, etc.).

12
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h) Histérico en linea minimo 10 afos.

i) Estadisticas especificas por disciplina (microbiologia: microorganismos, sensibilidad,

resistencias; bioquimica, hematologia, genética...).

j) Epidemiologia con exportacion a programas corporativos.

k) Analisis de tiempos (proceso, TAT, flujo de muestras) y costes/productividad

(URV, € por determinacion).

) Cuadro de Mando integral parametrizable.

m)BigData & Bl (BIWER): grupos de trabajo SIC-Werfen para definir indicadores y

explotacion avanzada.

5.2.8.- Parametrizacion

Parametrizacion completa provincial y local de:

Hospitales; Servicios; Facultativos; Destinos; Perfiles de usuario; Usuarios;
Puestos/ordenadores; Escaneres; Laboratorios; Areas; Métodos; Rangos de
normalidad; Valores alarmantes/extremos; Rangos de validacion técnica; Rangos
de validacién facultativa automatica; Areas de validacion; Perfiles de métodos y
grupos; Textos de é&reas y métodos; Titulos/secuencia de impresion;
Puestos/listas de trabajo; Puestos/listas de distribucion; Tubos de muestras;

Rutas de tubos.

5.2.9.- Laboratorios de 24 Horas

a) Configuracién especifica para operativa 24x7, incluyendo Microbiologia y

Urgencias.

b) Gestién de workcells/robética independiente o integrada.

13
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5.2.10.- Gestor de pruebas derivadas

Modulab deberé gestionar envios entre laboratorios provinciales (centros de

referencia), evitando remision a externos cuando exista capacidad provincial.

5.2.11.- Sistema de codificacion

a) Uso del catalogo corporativo (GNC) del SAS para el catalogo de pruebas de cada
hospital; el adjudicatario realizara las tareas de mapeo y mantenimiento

(preparacion del paciente, procedimientos, limitaciones, valores de referencia...).

b) Mecanismo para mantener coherencia histérica ante cambios de

método/procedimiento.

c) Conexiones con Sistemas Preanaliticos, Roboéticos y Analiticos.

d) Capacidad de conexion simultanea y multimarcas.

5.2.12.- Lista de interfaces soportados

a) La licencia de conexién correrd a cargo del propietario/proveedor de cada
sistema (preanalitico/robético/analitico) cuando no esté ya conectado. Se notificaran

condiciones, TTR estimado y coste a los hospitales.
b) Conexién electrénica con proveedores de controles IQC/EQA.
c) Conexiones bidireccionales en tiempo real via red hospitalaria corporativa.
5.2.13.- Integracion con los sistemas de informacion corporativos

a) Integracion funcional prioritaria con MPA (peticion), BDU (datos de paciente),
CITAWEB (cita) y estaciones clinicas de AP y AH. El adjudicatario asumira los

cambios necesarios y nuevas integraciones corporativas futuras.

b) Convivencia con puesto corporativo SSPA (dominio, antivirus, distribucion software,

etc.).

14
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c) Servidor/es del SIL sobre virtualizaciéon corporativa (VMware) cuando proceda; el

licitador indicara nimero y caracteristicas minimas de VMs.

d) Requerimientos minimos de hardware/software base y red para buen rendimiento

en puesto y servidor; plataformas soportadas y recomendada.

e) Toda la infraestructura necesaria para la implantacion del sistema sera

proporcionada y mantenida por el adjudicatario (conforme a Anexo I).

f) Software independiente de la red, usando TCP/IP y estandares. Conexiones con

instrumentacion siempre por la red hospitalaria.

g) Integracion de peticiones electrénicas y resultados, incluyendo laboratorios

externos subcontratados.

h) Integracién de todos los analizadores existentes en la puesta en marcha.

i) Licencia corporativa de integraciones provincial (valida para cualquier laboratorio,

seccion o unidad de la red de Cadiz).

5.2.14.- Gestor documental

a) Médulo de gestion documental para aseguramiento de la calidad (1ISO 15189 y
relacionadas), admitiendo documentos estandar (.doc, .pdf, .txt, formatos

graficos...).

b) Configuracién libre de tipos documentales, con almacenamiento, ediciéon e

impresion.

c) Criterios de archivo y accesibilidad por perfiles y permisos.

5.2.15.- Gestor de contenedores

a) Médulo para ubicacién y trazabilidad de contenedores bioldgicos (tubos, botes,

placas...) por identificacion unica.

15
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b) Control de faltas (contenedores asociados a peticiones y viceversa), incidencias y

estados.

c) Capacidades:
(1) Registro de llegada de neveras de centros externos.
(2) Trazabilidad total desde recepcion centralizada hasta archivo.
(3) Control de extracciones propias.

(4)Validaciones de muestras/solicitudes y deteccion de incongruencias en
tiempo real. El sistema debera disponer de mecanismos automaticos para
detectar en tiempo real las incongruencias entre las pruebas efectivamente
recibidas en el SIL Modulab y las pruebas originalmente solicitadas en el

Mddulo de Peticiones Analiticas (MPA_Diraya).

Esta funcionalidad tiene como finalidad garantizar la seguridad del
paciente y la integridad del proceso analitico, evitando errores
derivados de cruces de peticiones, intercambios de muestras o

discrepancias entre la solicitud clinica y la muestra registrada.

En caso de deteccion de incongruencias, el sistema debera
generar alertas autométicas y registrar el evento en el historico de
incidencias, permitiendo su revision y validacion por el personal

autorizado.

(5) Reglas expertas parametrizables.
(6) Redefinicién de rutas tras incidencias.
(7) Acciones configurables por contenedor/técnica/perfil.

(8) Registro automatico inmediato de muestras.
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(9) Etiquetado seguin necesidades.

(10) Priorizacién y asignacion de rutas.

(11) Gestion de rutas a otros laboratorios (provinciales/externos).
(12) Estados de muestras enviadas/recibidas.

(13) Equilibrado de carga de instrumentos.

(14) Seroteca y archivo.

(15) Estadisticas de actividad y costes.

5.3.- Detalle de red e interconexiones

La infraestructura de red estard compuesta por switches Cisco Catalyst 1300 de
24x10GBase-T, configurados en stack redundante para garantizar alta
disponibilidad.

Nota técnica: el interconnect de Oracle RAC se implementara mediante una VLAN

aislada sobre los switches 10 Gb principales, descartandose la necesidad de

switches fisicos adicionales dedicados.

6) Infraestructura técnica
El adjudicatario debera poner a disposicion, instalar, configurar y mantener la infraestructura
hardware y software de base que soporta al SIL Modulab Gold® en la provincia de Cadiz,

conforme a lo especificado en la Documentacion Técnica SIL Modulab Cadiz 2025 (Anexo
).
La infraestructura se organiza en dos entornos:

¢ Entorno de Produccién: Hospital Puerta del Mar (Cadiz).

e Entorno de DRS/Backup: Hospital de Jerez.
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6.1. Entorno de Produccion (Hospital Puerta del Mar)

El entorno de produccion esta disefiado en alta disponibilidad, con redundancia de

componentes para garantizar la continuidad del servicio.

6.1.1.

6.1.2.

6.1.3.

Infraestructura Oracle Produccién

Base de datos: Oracle RAC 19c Enterprise Edition.

Servidores: 2 x HPe DL380 Genl11 con 2 CPU Intel Xeon-Gold 6442Y (24 cores, 2.6
GHz), 64 GB RAM, 4 x SSD 1,92 TB SATA MU, HBA fibra 32 Gb, doble fuente y

tarjetas de red 10 Gb redundantes.

Cabina de almacenamiento: HPe MSA2070, doble controladora de fibra, doble
fuente, 6 x SSD 1,92 TB RI.

Configuracion de discos: RAID 10.
Sistema operativo: Suse Linux Enterprise Server (SLES).

Soporte: HP 24x7 durante 5 afios.

Infraestructura VMware Produccién

Clister VMware HA: 3 nodos activos (activo-activo-activo).

Servidores: 3 x HPe DL380 Genll, 2 CPU Xeon-Gold 6542Y (24 cores, 2,9 GHz),
512 GB RAM, NVMe boot, HBA 32 Gb, doble fuente, red 10 Gb redundante.

Cabina: HPe MSA2072, doble controladora de fibra, 10 x SSD 1,92 TB RI.

Servidor adicional: HPe DL360 Genll, 2 CPU Xeon-Silver 4510 (12 cores), 64 GB
RAM, 4 x HDD 8 TB SAS, destinado a funciones de storage server y backup.

Soporte: HP 24x7 durante 5 afios.

Red de Produccién

Switches: 2 x Cisco Catalyst 1300, 24x10GBase-T, configurados en stack

redundante.
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Funcion: garantizar tolerancia a fallos y redundancia de comunicaciones.

6.2. Entorno de DRS/Backup (Hospital de Jerez)

El entorno de respaldo esta preparado para tomar el control en caso de caida del entorno

de produccion, garantizando continuidad y seguridad de los datos.

6.2.1. Infraestructura Oracle Standby

Servidor: 1 x HPe DL380 Genll con 2 CPU Xeon-Gold 6442Y, 64 GB RAM, 4 x
SSD 1,92 TB SATA MU, tarjetas de red 10 Gb redundantes.

Base de datos: Oracle Standby sincronizada en tiempo real con la produccion.

6.2.2. Infraestructura VMware DRS/Backup

Cluster VMware HA: 2 nodos.

Servidores: 2 x HPe DL380 Genll, 2 CPU Xeon-Gold 6542Y (24 cores, 2,9 GHz),
512 GB RAM, NVMe boot, doble fuente, red 10 Gb redundante.

Cabina: HPe MSA2072, doble controladora de fibra, 8 x SSD 1,92 TB RI.

Servidor adicional: HPe DL360 Genll, 2 CPU Xeon-Silver 4510 (12 cores), 64 GB
RAM, 4 x HDD 8 TB SAS, con software Veeam Backup para copias y réplicas.

Soporte: HP 24x7 durante 5 afios.

5.2.3. Red de DRS

Switches: 2 x Cisco Catalyst 1300, 24x10GBase-T, configurados en stack

redundante.

Funcioén: alta disponibilidad de comunicaciones para el entorno DRS.

6.3. Soporte y garantias

Todo el hardware estara cubierto por soporte HP 24x7 durante 5 aios.
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e Se garantizara la sustitucion de componentes criticos en tiempos compatibles con

los SLA del contrato.

e La configuracién de alta disponibilidad (RAC, VMware HA, bonding de red, multipath

de almacenamiento) permitira tolerancia a fallos y continuidad asistencial.
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Produccion - Hospital Universitario Puerta del Mar

Almacenamient

Rol Modelo CPU RAM Conectividad Observaciones
o
2x Xeon Gold
Oracle RAC 2x HBA FC 32 Gb, 2x 10 _
HPe DL380 Genll 6442Y (24C, 2.6 64 GB 4x SSD 1.92 TB ] RAC + cabina externa
(x2) GbE, iLO
GHz)
_ Doble controladora FC,
Cabina Oracle HPe MSA2070 — — 6x SSD 1.92 TB RAID 10, soporte HP
doble PSU
2x Xeon Gold . .
VMware HA 2x HBA FC 32 Gb, 2x 10 Cluster activo-activo-
HPe DL380 Genl1l 6542Y (24C, 2.8 512 GB NVMe boot _
(x3) GbE activo
GHz)
2x Xeon Gold Servidor de
Storage server | HPe DL360 Genll 64 GB 4x HDD 8 TB 2x 10 GbE )
6442Y almacenamiento

Cisco Catalyst 1300

Red x2) — — 24x 10GBase-T Stack redundante VLAN aislada Oracle RAC
X
Respaldo / DRS - Hospital de Jerez
Rol Modelo CPU RAM Almacenamiento Conectividad Observaciones
2x Xeon Gold 2x HBA FC 32 Gb, 2x 10 ) )
Oracle Standby| HPe DL380 Genll 64 GB | 4x SSD 1.92TB Standby sincronizado
6442Y GbE
VMware HA 2x Xeon Gold 2x HBA FC 32 Gb, 2x 10
HPe DL380 Genll 512 GB NVMe boot Cluster HA 2 nodos

(x2) 6542Y GbE




Rol Modelo CPU RAM Almacenamiento Conectividad Observaciones

Cabina Doble controladora FC,
HPe MSA2072 — — 8x SSD 1.92 TB Soporte HP 24x7
VMware doble PSU
2x Xeon Gold
Backup HPe DL360 Genll 64 GB 4x HDD 8 TB 2x 10 GbE Veeam Backup
6442Y
Cisco Catalyst 1300 _
Red — — 24x 10GBase-T Stack redundante VLAN aislada Oracle RAC

(x2)




7) Caracteristicas funcionales del SIL Modulab

El SIL Modulab Gold® debera garantizar la gestion integral de todo el proceso analitico en
los laboratorios de la provincia de Cadiz, cubriendo las fases preanalitica, analitica y
postanalitica, con trazabilidad completa de las muestras y herramientas avanzadas de

control de calidad y explotacién de datos.

7.1. Fase preanalitica

a) Registro de peticiones desde los sistemas corporativos del SAS (HIS, HCE/Diraya)

y otros aplicativos clinicos.

b) Identificacién univoca de las muestras mediante codigos de barras y/o RFID, con

soporte para la automatizacién de procesos de extraccion y transporte.

c) Gestion de extraccion y recepcion de muestras con control de volimenes,

condiciones de transporte y almacenamiento temporal.

d) Control de incidencias (muestras insuficientes, deterioradas, no validas).

e) Integracién con sistemas preanaliticos automatizados para clasificacion y

alicuotado de muestras.

7.2. Fase analitica

a) Gestion de ordenes de trabajo en los distintos laboratorios (Analisis Clinicos,

Microbiologia, Inmunologia, Hematologia y Farmacologia).

b) Conectividad bidireccional con analizadores de laboratorio, asegurando el

intercambio en tiempo real de resultados y estados.

c) Automatizacion de procesos de validacion técnica y repeticion de pruebas cuando

proceda.

d) Trazabilidad completa del flujo de cada muestra dentro del laboratorio, desde la

entrada hasta la emision del informe.

e) Gestion de laboratorios distribuidos, permitiendo coordinacién entre distintos

hospitales de la provincia.
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7.3. Fase postanalitica

a) Validacién clinica de resultados por facultativos, con reglas de autovalidacion

configurables.

b) Generacién de informes normalizados y personalizables.

c) Envio automatico de resultados a la Historia Clinica Electrénica del SAS
(Diraya/HCE).

d) Acceso mediante Visor Web a resultados por parte de profesionales autorizados en
cualquier hospital de la provincia.

e) Control de incidencias postanaliticas y rectificacion de informes con trazabilidad

garantizada.

7.4. Trazabilidad

El sistema garantizara la trazabilidad completa Paciente - Muestra -
Determinacion - Informe, permitiendo en todo momento la reconstrucciéon de la

ruta de cada muestra y la auditoria de acciones realizadas por usuarios.

7.5. Control de calidad

a) Control de calidad interno (IQC) integrado en el flujo de trabajo del laboratorio.
b) Control de calidad externo (EQA) con carga automatica de resultados.
c) Alarmas y seguimiento de indicadores de calidad predefinidos.

d) Reglas de control personalizables para cada disciplina y analizador.

7.6. Explotacion de datos mediante BIWER

BIWER permitir4 la explotacion avanzada de los datos analiticos registrados en

Modulab. Funcionalidades principales:
e Cuadros de mando con indicadores clave de rendimiento (KPI).
¢ Informes personalizados por hospital, servicio, patologia o periodo temporal.
¢ Andlisis de tendencias, volumenes de actividad y consumos.
e Explotacién estadistica para proyectos de investigacion.
Modalidades de licencias: Licencias de BIWER ilimitadas para toda la provincia.
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8) Plan de Continuidad de Servicio (PCS)

El Plan de Continuidad de Servicio (PCS) del SIL Modulab Gold® tiene como finalidad
garantizar la disponibilidad continua del sistema en los laboratorios de la provincia de
Cédiz, evitando interrupciones en la actividad asistencial y asegurando la interoperabilidad

con sistemas corporativos y analizadores.

El adjudicatario asumira la responsabilidad de mantener la operatividad del sistema en
condiciones normales y de contingencia, combinando recursos humanos especializados,
infraestructuras redundantes, procedimientos de soporte y un plan de gestién de riesgos
actualizado.

Obijetivos del PCS

1. Asegurar la produccion y disponibilidad continua del SIL Modulab en todos los

hospitales de la provincia.

2. Garantizar la seguridad del paciente evitando retrasos en la emision de resultados

clinicos.

3. Mantener la interoperabilidad con sistemas corporativos (DIRAYA/HCE, HIS,

prescripcion electrénica) y con analizadores de laboratorio en todas las disciplinas.

4. Reducir el impacto de incidencias criticas mediante tiempos de respuesta y

resolucion predefinidos.

5. Establecer un plan de riesgos y contingencia revisado periédicamente con el SAS.

Alcance del PCS

El PCS cubrira todos los médulos y componentes asociados al SIL Modulab, incluyendo:

1. Servidores, cabinas y sistemas de almacenamiento.

2. Bases de datos Oracle RAC y entornos VMware en alta disponibilidad.
3. Integracion con DIRAYA y demas sistemas corporativos.

4. Conectividad con analizadores de laboratorio.

5. Herramientas de explotacion BIWER.
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Modalidades de soporte

e AU&SI (Atencion a Usuarios y al Sistema de Informacion): asistencia en horario

laboral, gestion de incidencias funcionales y técnicas.

e AUJEX (Atencion a Usuarios en horario extendido): soporte 24x7x365 para areas

criticas como Urgencias y Microbiologia.

Disponibilidad de soporte remoto mediante VPN segura y soporte presencial en caso de

incidencias graves.

Tipologia de incidencias y tiempos de respuesta para resolverla

o Pérdida total del servicio: respuesta < 4 horas.

o Pérdida parcial en areas criticas: respuesta < 8 horas.

e Correctivos criticos: resolucion < 24 horas.

¢ Consultas funcionales o evolutivas menores: respuesta < 24 horas laborables.

Se entiende por pérdida parcial del servicio cualquier incidencia que afecte de forma
significativa a una o varias areas funcionales del SIL Modulab, sin interrumpir

completamente el sistema.

Correctivos y evolutivos

El adjudicatario desarrollara correctivos inmediatos para incidencias criticas que afecten a la
continuidad del servicio y garantizara la evolucién tecnolégica del sistema, desplegando
nuevas versiones de Modulab y BIWER con los recursos de implantacion, formacion e

integracién necesarios.

Gestidn integral del sistema

El PCS incluira la gestion integral del ciclo de vida del SIL Modulab, abarcando:
¢ Documentacion técnica y funcional.
e Control de versiones y cambios de configuracion.

¢ Validacién y control de calidad de cada despliegue.
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Gestién de riesgos

El adjudicatario elaborard y mantendra un Plan de Gestion de Riesgos descrito en el Anexo
V, identificando y priorizando riesgos operativos y tecnoldgicos. El plan contemplara
medidas preventivas, procedimientos de contingencia y revisiones periddicas en
coordinacién con el SAS y se revisara en las reuniones semestrales de seguimiento con el

equipo SIC provincial y responsables de laboratorio.

Garantia de calidad

El PCS se auditara mediante los indicadores SLA definidos en el apartado correspondiente
y en el Anexo Ill. El adjudicatario debera proporcionar informes periédicos de

cumplimiento de SLA, adoptando medidas correctoras en caso de desviaciones.

9) Servicio de mantenimiento

El servicio de mantenimiento a ofertar a los hospitales del SSPA en la provincia de Cadiz

debera garantizar la cobertura integral de asistencia técnica a los siguientes ambitos:

9.1. Conectividad entre el SIL Modulab y los Sistemas de Informacion Corporativos del
SAS

El adjudicatario debera realizar y mantener todas las integraciones necesarias con la
Historia de Salud Digital del Ciudadano de Andalucia (DIRAYA), segun las
especificaciones de la Direccion General de Sistemas de Informacion y Comunicaciones del
SAS y la Oficina Técnica de Interoperabilidad.

De forma especial, se garantizaran las integraciones con:
e Modulo de Pruebas Analiticas (MPA).
e Base de Datos de Usuario (BDU).
e Diraya Atencion Hospitalaria (DAH).

e Otros mddulos corporativos o aplicativos que se implanten durante la vigencia del

contrato.
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9.2. Conectividad entre el SIL Modulab y los Analizadores de Laboratorio

Se incluirdn todas las conexiones con los analizadores que intercambian informacion con el
SIL Modulab. ElI mantenimiento comprenderda todos los componentes software de

comunicaciones entre el SIL y los analizadores.

Los concentradores de conexion RS232/Ethernet, como puntos criticos del sistema,
estaran cubiertos por el contrato (mantenimiento, sustitucién o reparacién a cargo del
adjudicatario). Durante la vigencia del contrato, el adjudicatario se compromete a incluir las
nuevas conexiones o drivers de analizadores que se precisen. Quedara fuera del alcance
Unicamente el coste de los nuevos desarrollos especificos, en caso de ser necesarios, que

correra a cargo de los centros hospitalarios de la provincia de Cadiz.

9.3. Hardware y Software de soporte al SIL

El mantenimiento preventivo y correctivo incluird el hardware (servidores Hpe y cabinas) y
el software de base (sistema operativo SLES, gestor de base de datos Oracle, VMware,

Veeam Backup, etc.) que soportan al SIL.

El adjudicatario se compromete a realizar mantenimiento preventivo peridodico con el
objetivo de detectar y subsanar posibles fallos que puedan desembocar en una parada

parcial o total del sistema. Como minimo:

|. Revision mensual de la base de datos Oracle RAC/Standby, analizando
rendimiento, copias de seguridad y archivos de bitacora. El informe se remitira al
Equipo Provincial SIC de Cadiz, y cualquier actuacion debera consensuarse con el

mismo.

Il. Revision mensual de los servidores de aplicaciones que soportan Modulab, con

andlisis de logs y rendimiento. Informes remitidos al equipo SIC provincial.

[ll. Revision mensual de los servidores de conexiones y comunicaciones. Informes

remitidos al equipo SIC provincial.

9.4. Visor Web de resultados y Conexiones con aplicaciones departamentales

El adjudicatario debera revisar y mantener operativo el visor web provincial de resultados
de laboratorio, garantizando la conexion desde el “boton rojo” o visor genérico de las

estaciones de Historia de Salud, con autenticacion integrada (SSO).

Asimismo, deberd mantener las integraciones que existan con cualquier otro médulo o
aplicacion departamental que lo requiera (p. ej. gestion del TAO, gestion de extracciones

u otros sistemas implantados en los hospitales de Cadiz).
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9.5. Explotacion de datos provinciales (BIWER)

El adjudicatario pondra a disposicion de los centros sanitarios de la provincia de Cadiz las
licencias necesarias de BIWER para la explotacion de datos analiticos, de acuerdo con la
opciébn elegida en la adjudicacion (ilimitadas o limitadas con bonos).
Ademas, deberd proporcionar las vistas, descargas y réplicas de datos, periddicas o
puntuales, que solicite el Equipo Provincial SIC de Cadiz, para dar cobertura a las
necesidades de cada hospital en materia de gestion, indicadores de actividad, calidad y

explotacion epidemioldgica.

10) Definicion del servicio de soporte

Las intervenciones a realizar por el adjudicatario para garantizar el correcto funcionamiento
del SIL Modulab Gold® y de la plataforma BIWER estan contempladas dentro del alcance

del presente contrato.

10.1. Soporte de primer nivel

El soporte de primer nivel serd prestado de manera conjunta por el adjudicatario y el Equipo
TIC Provincial de Cadiz.

Las competencias del equipo TIC provincial incluirdn la primera atencién al sistema,
comprobando la conectividad con el SIL Modulab Gold®, la infraestructura asociada
(servidores, cabinas y red), asi como la interconexion con los servicios hospitalarios

dependientes del sistema.

Entre sus funciones se incluyen la comprobacién de conectividad y diagnéstico de
problemas en la red de comunicaciones (WAN/LAN), la identificacion de caidas o fallos en
la red eléctrica, y, en general, la atencion inicial ante situaciones de indisponibilidad total o

parcial del Sistema de Informacion.

El resto de las actividades y la resolucion técnica de incidencias quedaran bajo la
responsabilidad directa del adjudicatario. Para esta operativa, el adjudicatario gestionara
con el Centro de Gestion de Usuarios (CGES) el alta y gestion de sus técnicos como

resolutores de incidencias de primer nivel.

10.2. Soporte y mantenimiento de segundo nivel

El adjudicatario asumira la responsabilidad del soporte de segundo nivel, que se concretara

fundamentalmente en:

29



a) Asistencia en el uso y operaciéon diaria de Modulab y BIWER, atendiendo

consultas funcionales y técnicas.

b) Resoluciéon de incidencias no resueltas en primer nivel, de acuerdo con los SLA

definidos en el Anexo lll.

c) Apoyo técnico en las tareas relacionadas con la instalacion, actualizacion y

parametrizacién de la aplicacién, tanto en servidores como en puestos cliente.

d) Consultas técnicas para la realizacion de explotaciones de informacion y cuadros de
mando mediante BIWER.

10.3. Acceso remoto

En caso de que sea necesaria una actuaciéon remota, el adjudicatario dispondrda de un
acceso seguro mediante VPN a la aplicacion y a la infraestructura de soporte.
El adjudicatario se comprometera por escrito a la estricta observancia de los requisitos de
seguridad y confidencialidad definidos en el RGPD, la LOPDGDD y el Esquema Nacional
de Seguridad (ENS).

11) Condiciones de mantenimiento

El adjudicatario se compromete al uso de la Web Técnica del CGES para la atencion y
seguimiento de incidencias. A través de ella recibira las incidencias directas de los usuarios,

asi como los escalados por parte de los técnicos del Equipo SIC Provincial de Cadiz.

El adjudicatario deberd proporcionar ademas un teléfono de soporte al sistema SIL
Modulab Gold®, operativo tanto en horario laboral como fuera del mismo, con cobertura
24x7x365.

11.1. Tiempos de respuesta
El adjudicatario estara sujeto a los siguientes compromisos de respuesta:

e Tiempo de respuesta telefonico: inferior a 30 minutos.

¢ Tiempo de respuesta in situ: inferior a 2 horas laborables, en cualquier dia de la

semana, entre las 08:00 y las 18:00 horas.

En caso de incidencia que suponga la indisponibilidad total del sistema en al menos
uno de los centros de la provincia, atribuible a la infraestructura hardware o software del

adjudicatario y que exceda los recursos disponibles del SAS, el adjudicatario debera
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movilizar todos los recursos a su disposicion para solventar la misma en el menor tiempo

posible.

Fuera del horario laboral (de 18:00 a 07:59 horas, asi como fines de semana y festivos),
el adjudicatario garantizara la cobertura del servicio mediante atencién continuada 24x7
para las areas criticas (Urgencias, Microbiologia y aquellas que operen en régimen de

guardia).

En este horario, las incidencias clasificadas como criticas o de pérdida total del servicio
deberan ser atendidas con los mismos tiempos de respuesta y resolucion establecidos
para el horario laboral, pudiendo la intervencién realizarse por medios remotos (VPN) o, en

caso necesario, mediante presencia fisica de personal técnico en el centro afectado.

El adjudicatario deberd disponer de servicio de guardia localizada con capacidad de

actuacion inmediata en los hospitales de referencia.

11.2. Mantenimiento evolutivo y nuevas funcionalidades

Mientras el contrato esté vigente, las nuevas versiones, evolutivos o revisiones del SIL
Modulab Gold® y de BIWER estaran a disposicion de los centros sanitarios de la provincia

de Cadiz en el momento en que se liberen al mercado.

11.3. Comunicaciones

El adjudicatario y los hospitales deberdn mantener una comunicacion bidireccional y

continua sobre el estado de la instalacion, lo que implica trabajo conjunto en:
e Resolucion de problemas.
e Compilacion de informacion sobre incidencias y consultas.
¢ Identificacién de prioridades.
e Desarrollo de soluciones.

El adjudicatario debera designar un responsable del proyecto, que actuard como
interlocutor Unico con los centros sanitarios de la provincia. En caso de que se necesite
escalar un problema, esta persona serd responsable de gestionarlo y de mantener

informado al SAS sobre el seguimiento y la resolucion.

11.4. Acceso al sistema

Los centros sanitarios de la provincia de Cadiz proporcionaran al adjudicatario el acceso

necesario a las aplicaciones del SIL Modulab instaladas en los distintos hospitales. Este
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acceso incluird conexion a los equipos informaticos componentes del sistema mediante

VPN segura.

El adjudicatario estar4 obligado a cumplir con el RGPD, la LOPDGDD y el Esquema
Nacional de Seguridad (ENS), asi como a respetar los acuerdos de encargado de

tratamiento que se anexaran al contrato.

12) Formacion y capacitacion

El adjudicatario deberd garantizar la formacion continua, actualizada y especifica del
personal implicado en el uso y gestién del SIL Modulab Gold® y de las herramientas de
explotacion BIWER, asi como del equipo SIC provincial de Cadiz responsable del soporte

de primer nivel.

12.1. Objetivos de la formacion

e Capacitar a los profesionales de los laboratorios en el uso 6ptimo de todas las
funcionalidades del SIL Modulab y de BIWER.

e Garantizar que el personal SIC provincial disponga de conocimientos suficientes
para realizar el soporte de primer nivel, administrar parametros basicos y coordinar

eficazmente con el adjudicatario en incidencias y evolutivos.

e Facilitar la adopcion de nuevas versiones, evolutivos y moédulos mediante planes

formativos especificos.

e Asegurar la correcta explotacion de datos con BIWER, capacitando a los usuarios

designados en la generacion de informes, indicadores y cuadros de mando.

12.2. Modalidades de formacion

La formacién debera incluir, como minimo:

1. Formacion inicial: dirigida a todo el personal de laboratorio y SIC en el arranque del

contrato o en la implantacion de nuevas versiones del sistema.

2. Formacién de actualizacion: programada en cada nueva liberaciéon de version de
Modulab o BIWER, incluyendo cambios funcionales, mejoras de integracién y

nuevas reglas de validacion.

3. Formacién especializada: destinada a usuarios clave (“superusuarios”), que

actuaran como referentes internos en cada hospital.
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4. Formacion SIC: orientada al equipo provincial SIC de Cadiz para la gestion del
soporte de primer nivel, administracién basica de infraestructuras y coordinacion con

el adjudicatario.

Dicha formacién tendra caracter informativo y de apoyo operativo, y en ningin
caso supondra que la resolucién de incidencias o problemas de infraestructura del
SIL Modulab Gold® quede condicionada o dependiente de la intervencién del

personal del SAS.

La responsabilidad directa sobre la correccion de incidencias técnicas, de hardware
o software, seguira correspondiendo al adjudicatario, conforme a los niveles de

servicio establecidos en el presente pliego.

5. Formacion en explotacion de datos BIWER: destinada a los profesionales

designados para la generacién de informes y cuadros de mando.

12.3. Materiales y soporte

El adjudicatario entregard, para cada accién formativa:
a) Manuales de usuario y documentacién técnica, adaptados al perfil del destinatario.
b) Guias rapidas para los procesos mas frecuentes.

c) Documentacion en formato electrénico, en castellano, accesible en linea, y en

soporte impreso cuando se requiera.

d) Recursos digitales de apoyo (webinars, videos, repositorios documentales).

12.4. Evaluacion de la formacion

Cada accién formativa debera incluir un sistema de evaluacion de aprovechamiento para

asegurar la asimilacién de conocimientos.

El adjudicatario entregara al SAS un informe de resultados de cada accién, con el nUmero

de asistentes, perfil de usuarios, valoracion y resultados de las pruebas de evaluacion.

12.5. Planificacion y cronograma

La formacién deberé impartirse antes de la entrada en produccién de cada nueva version o
evolutivo relevante, garantizando que los usuarios y el equipo SIC provincial disponen de

las competencias necesarias para un uso seguro y eficaz del sistema.

El cronograma detallado de las acciones formativas (fase inicial, continua, anual y final de

reversion) se recoge en el Anexo IV - Plan de Formacion de este Pliego.
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13) Metodologia y Calidad

El adjudicatario debera aplicar en todo momento la metodologia de trabajo y los
estandares de calidad definidos por el Servicio Andaluz de Salud (SAS) para los

sistemas de informacién corporativos.

En particular:

a) El adjudicatario estara obligado a conocer y aplicar el documento de Estandares y
Normativa de Desarrollo del SAS, garantizando que todos los evolutivos,
adaptaciones y parametrizaciones de Modulab Gold® y BIWER se ajusten a dichos

estandares.

b) Seran a cargo del adjudicatario las pruebas de calidad y validacién de todas las
versiones y evolutivos del software, asegurando su correcto funcionamiento antes de

la puesta en produccion.

c) El adjudicatario asumira la responsabilidad de realizar las adaptaciones necesarias
del software ante los cambios en versiones de puesto cliente promovidos por la
Subdireccion de Tecnologias de la Informacion y Comunicacion (DGSIC) del SAS,

garantizando la compatibilidad del SIL Modulab con el entorno corporativo.

El plan de calidad debera incluir la ejecucion de pruebas integradas en entornos de
preproduccion, con participacion del Equipo SIC Provincial de Cadiz y de usuarios

clave de los laboratorios, antes de cada despliegue en produccion.

14) Condiciones sobre los recursos humanos adscritos por el adjudicatario

Los recursos humanos que el adjudicatario adscriba a la ejecucion del contrato deberan

cumplir las siguientes condiciones minimas:

1. Certificacion oficial del fabricante: deberan contar con la certificaciéon emitida por
el fabricante del SIL Modulab Gold® y de la plataforma BIWER, que los habilite
formalmente para ofrecer servicios de soporte, mantenimiento y evolucién sobre

dichos productos.

2. Experiencia acreditada: cada recurso debera acreditar una experiencia minima de

cinco (5) ainos en la realizacion de tareas relacionadas con el alcance de este pliego
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(mantenimiento de sistemas de informacion de laboratorio, gestion de incidencias,

evolutivos, integraciones, soporte en entornos Oracle/VMware, etc.).
3. Especializacién: se valorara que los perfiles técnicos adscritos al contrato cuenten
con experiencia en:

a) Integraciones con sistemas corporativos del SAS (DIRAYA, MPA, BDU,
DAH).

b) Conectividad con analizadores de laboratorio.
c) Gestion de bases de datos Oracle RAC y entornos virtualizados VMware.

d) Explotacién de datos mediante herramientas de Business Intelligence
(BIWER).

4. Estabilidad y dedicacion: los recursos adscritos deberan garantizar una dedicacion
estable y continuada al contrato, con el fin de mantener la calidad y homogeneidad

del servicio en la provincia de Cadiz.

El adjudicatario debera presentar, en el inicio del contrato, una relacién nominal de
los recursos humanos asignados, incluyendo su perfil profesional, certificaciones y

experiencia acreditada, que debera ser validada por el Equipo SIC Provincial de Cadiz.

15) Acuerdos de Nivel de Servicio (SLA) e Indicadores de Servicio

El adjudicatario debera cumplir con los Acuerdos de Nivel de Servicio (SLA) definidos en el
presente pliego, que permitiran medir objetivamente la calidad del servicio prestado y

garantizar la continuidad asistencial en los laboratorios de la provincia de Céadiz.

Los SLA se aplicaran sobre todas las incidencias registradas en el SIL Modulab, tanto en el
entorno de produccion (Hospital Puerta del Mar) como en el entorno de DRS/Backup

(Hospital de Jerez).
15.1. Tipologia de incidencias

Incidencias Muy Altas (criticas): pérdida total del servicio, afectacion a areas criticas

(Urgencias, Microbiologia) o interrupcion de procesos clave.
Incidencias Altas: pérdida parcial con impacto significativo en la operativa del laboratorio.

Incidencias Normales: incidencias funcionales o técnicas con impacto menor.
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Consultas / Evolutivos menores: solicitudes de informacién o ajustes no criticos.

15.2. Objetivos de servicio

Los objetivos minimos a cumplir por el adjudicatario seran los siguientes:

Indicador | Definicion Objetivo
SLA-1 % incidencias Muy Altas resueltas en < 4h = 90%
SLA-2 % incidencias Altas resueltas en < 12h = 80%
SLA-3 % incidencias Normales resueltas en < 18h =2 70%
SLA-4 Tiempo medio de resolucion de incidencias Muy Altas <4h
SLA-5 Tiempo medio de resolucion de incidencias Altas <12h
SLA-6 Tiempo medio de resolucién de incidencias Normales <18h
SLA-7 Porcentaje de incidencias incumplidas y reclamadas <1%
SLA-8 Porcentaje de incidencias reabiertas tras resolucion <1%

15.3. Monitorizacion y reporting

El adjudicatario debera disponer de un sistema de gestion de incidencias (ITS) que

permita registrar, categorizar y monitorizar el estado de cada incidencia. Se generaran

informes semestrales de cumplimiento de SLA, que se presentaran en las reuniones de

seguimiento con el SAS. ElI SAS tendra acceso en tiempo real al estado de incidencias

mediante credenciales de usuario en la plataforma ITS.

15.4. Penalizaciones por incumplimiento

El incumplimiento de los SLA dard lugar a penalizaciones econémicas, que se aplicaran de

forma proporcional a la gravedad y frecuencia del incumplimiento:

¢ Incumplimiento puntual de un SLA: deduccion proporcional sobre la factura

mensual del servicio.

¢ Incumplimiento reiterado (mas de 2 veces consecutivas) de un mismo SLA en un

semestre: deduccion adicional del 5% del importe mensual.

¢ Incumplimientos graves o generalizados que comprometan la continuidad del

servicio: podran ser causa de resolucion del contrato.
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16) Plan de gestion de riesgos

El adjudicatario debera elaborar, implantar y mantener un Plan de Gestién de Riesgos
especifico para el servicio objeto del contrato, que abarque tanto la parte tecnoldégica como

la organizativa y de seguridad de la informacién.

16.1. Objetivos del plan

a) Identificar los riesgos que puedan afectar a la continuidad del SIL Modulab

en los laboratorios de la provincia de Céadiz.

b) Evaluar dichos riesgos en términos de probabilidad e impacto asistencial.

c) Establecer medidas preventivas y correctoras que minimicen la probabilidad

de ocurrencia y reduzcan su impacto.

d) Mantener actualizado un marco de contingencia y recuperacion alineado

con el Plan de Continuidad de Servicio (PCS).
16.2. Alcance
El plan deber& contemplar, como minimo, los siguientes ambitos:

Riesgos tecnologicos: fallos de hardware (servidores, cabinas, red), caidas de bases de
datos Oracle RAC, incidencias en clusteres VMware, corrupcion de datos, pérdida de

conectividad.

Riesgos organizativos: falta de recursos humanos especializados, errores en la gestion de

evolutivos, deficiencias en la coordinacion con los responsables SIC del SAS.

Riesgos de seguridad de la informacion: accesos indebidos, ciberataques, fuga de

informacion, incidentes de seguridad que comprometan datos clinicos.

Riesgos externos: cortes eléctricos prolongados, desastres naturales, eventos fortuitos

que afecten al CPD del Hospital Puerta del Mar o al entorno DRS en Jerez.
16.3. Metodologia de gestion

El adjudicatario aplicara una metodologia estructurada que incluird:
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e Inventario de riesgos: listado detallado con identificacion, descripcion vy

clasificacion.
e Evaluacion: andlisis de probabilidad de ocurrencia y nivel de impacto asistencial.

e Medidas preventivas: copias de seguridad, redundancia de infraestructuras,

protocolos de actuacion.

e Planes de contingencia: acciones inmediatas a realizar en caso de materializarse

un riesgo.

e Planes de recuperacion: procedimientos para restablecer el servicio en tiempos

compatibles con los SLA.
16.4. Seguimiento y revision

El plan sera revisado de forma semestral en las reuniones de seguimiento con el SAS,
donde se actualizara la matriz de riesgos y se evaluara el grado de cumplimiento de las
medidas implantadas. Se elaborard un informe de riesgos con las conclusiones de cada

revision, que sera firmado por el adjudicatario y por el equipo SIC provincial.

En caso de materializacion de un riesgo, se redactara un informe post-incidente con las

causas, las medidas correctoras adoptadas y las lecciones aprendidas.
16.5. Coordinacion
El Plan de Gestion de Riesgos estara coordinado con:

¢ El Plan de Continuidad de Servicio (PCS) descrito en el apartado 7.

e El Plan de Seguridad de la Informacion del SAS y la normativa vigente en materia de

proteccion de datos y ENS.

El equipo provincial SIC de Cédiz, participara activamente en su seguimiento y control.

17) Reuniones de seguimiento
El adjudicatario y el Servicio Andaluz de Salud, a través de la Central Provincial de
Compras de Cadiz y del equipo SIC provincial, celebraran reuniones periédicas de

seguimiento con el fin de garantizar el correcto cumplimiento del contrato.

38



17.1. Participantes

Por parte del adjudicatario: administrador del contrato, responsables técnicos de soporte,

responsables de evolutivos y, en su caso, responsables de BIWER.

Por parte del SAS: responsables de la Central Provincial de Compras de Cédiz, miembros

del equipo provincial SIC, coordinadores de laboratorio de los hospitales implicados y, en su

caso, responsables clinicos designados.

17.2. Contenido minimo de las reuniones

1.

Revision del estado del servicio: incidencias registradas, tiempos de resolucion y

cumplimiento de SLA.

Informe de evolutivos: estado de desarrollo de nuevas funcionalidades, horas

consumidas y entregables pendientes.

Plan de riesgos: actualizacion de la matriz de riesgos, incidencias detectadas y

medidas correctoras.

Infraestructura hardware y software base: estado del soporte HP 24x7, incidencias

de hardware y actualizaciones pendientes.

BIWER: uso de la herramienta, nUmero de usuarios activos, informes generados y

mejoras solicitadas.

Plan de formacion: acciones realizadas y planificadas para el proximo semestre.

18) Instalacion de nuevas versiones

El adjudicatario debera presentar un plan detallado de instalacion, despliegue y puesta en

marcha de las nuevas versiones del SIL Modulab Gold® y de la plataforma BIWER en los

laboratorios de la provincia de Céadiz.

18.1. Condiciones de instalacion

e Seran a cargo del adjudicatario todos los gastos derivados de la instalaciéon y

configuracion de nuevas versiones de Modulab y BIWER, asi como de los

componentes de base (Oracle, VMware, sistemas de integracion y conectividad).

El plan de instalacion debera garantizar tiempos minimos de parada del servicio,
ajustandose a la operativa de los laboratorios y a las ventanas de mantenimiento

acordadas con el SAS.
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e Se deberé prever un procedimiento de validacion funcional tras cada instalacion, con

participacion del equipo SIC provincial y de usuarios clave de los hospitales.

18.2. Recursos humanos

¢ El adjudicatario debera detallar en su oferta los recursos humanos asignados a la
instalacion de nuevas versiones, indicando perfiles de gestién de proyecto, técnicos

de sistema y especialistas funcionales de Modulab y BIWER.

e Estos recursos serdn responsables de la planificacion, despliegue, pruebas y

documentacion de cada actualizacion.

19) Reversion del contrato

Al finalizar el contrato, el adjudicatario debera garantizar una transiciéon ordenada, segura y
completa del SIL Modulab Gold®, la plataforma BIWER vy toda la infraestructura asociada,
de forma que no se vea comprometida la continuidad asistencial ni la integridad de los datos

clinicos.
19.1. Entrega de informacion y documentacion

El adjudicatario entregara al Servicio Andaluz de Salud (SAS) todos los datos,
configuraciones, parametrizaciones, manuales, documentacidon técnica y funcional
generados durante la vigencia del contrato. La documentacién debera estar actualizada y en
formatos abiertos que permitan su consulta y reutilizaciéon yse incluirdn las versiones

completas del software, parches y evolutivos desarrollados bajo el presente contrato.
19.2. Migracion y soporte transitorio

El adjudicatario debera facilitar la migracién y el saneamiento de los datos hacia el nuevo
sistema, realizando los volcados de informacién en el formato que especifique el equipo SIC

provincial.

En caso de incompatibilidad en la estructura de datos que pudiera ocasionar pérdida de
informacioén, el adjudicatario deberd dejar en propiedad de la provincia un visor de datos
junto con la licencia de uso indefinida del mismo, que permita consultar y recuperar en todo
momento la informacion histérica. Se debera garantizar la compatibilidad y continuidad

asistencial durante la fase de transicion, sin interrupcion del servicio.

El SAS podra exigir un plan de reversion detallado con cronograma, recursos asignados y

procedimientos de validacion de datos.
19.3. Devolucion de licencias y hardware

Finalizado el contrato, el adjudicatario debera entregar al SAS las licencias de software y

base de datos que hayan sido adquiridas con cargo al contrato.
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En el caso de la infraestructura puesta a disposicion (servidores, cabinas, switches, etc.),
quedara en propiedad del SAS, junto con los contratos de soporte asociados hasta la fecha

de su expiracion.
19.4. Eliminacion de datos residuales

El adjudicatario debera certificar la eliminacién segura de cualquier copia residual de datos
clinicos que pudiera permanecer en sus sistemas, cumpliendo con lo establecido en el
RGPD y en la LOPDGDD. La eliminacién se realizara mediante procedimientos de borrado
seguro reconocidos, y debera documentarse mediante certificado firmado por el

adjudicatario.
19.5. Garantia de continuidad asistencial

La reversion del servicio debera realizarse sin afectar a la actividad analitica de los

laboratorios, garantizando en todo momento la disponibilidad del sistema.

Se establecera un periodo de soporte transitorio en el que el adjudicatario colaborara con el
SAS y, en su caso, con el nuevo adjudicatario para asegurar una transferencia fluida del

servicio.
20) Proteccién de datos y propiedad de la informacion

El SIL Modulab Gold® gestiona informacion clinica de caracter sensible relativa a
pacientes, muestras, resultados analiticos y datos asociados a la trazabilidad de los
procesos de laboratorio. Por ello, el adjudicatario debera cumplir estrictamente con la

normativa vigente en materia de proteccion de datos y seguridad de la informacion.
20.1. Propiedad de la informacion

Todos los datos, configuraciones, desarrollos y documentacién generados durante la
ejecucion del contrato seran propiedad exclusiva del Servicio Andaluz de Salud (SAS). El
adjudicatario no podrda, bajo ningun concepto, utilizar dicha informacion para fines distintos

a los previstos en el contrato, ni cederla a terceros sin autorizacion expresa del SAS.
20.2. Cumplimiento normativo
El adjudicatario debera cumplir con:
e Reglamento (UE) 2016/679 (RGPD).
e Ley Organica 3/2018, de Proteccion de Datos Personales y garantia de los derechos

digitales.
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e Normativa nacional y autondémica aplicable en materia de seguridad vy

confidencialidad de la informacion clinica.

e Esquema Nacional de Seguridad (ENS), en lo relativo a los niveles de seguridad

exigibles a sistemas de informacién de caracter sanitario.
20.3. Encargado del tratamiento

El adjudicatario actuard como encargado del tratamiento de los datos, en los términos
previstos en el articulo 28 del RGPD y formalizara el correspondiente acuerdo de encargo
de tratamiento, que formara parte del contrato. Ademas, debera garantizar la existencia de
medidas técnicas y organizativas adecuadas para preservar la confidencialidad, integridad

y disponibilidad de los datos.
20.4. Obligaciones especificas

Confidencialidad: todo el personal del adjudicatario que tenga acceso a datos debera

firmar un compromiso expreso de confidencialidad.

Seguridad de la informacién: se deberan implantar mecanismos de autenticacion, control

de accesos y trazabilidad de usuarios.

Conservacion y destruccion de datos: a la finalizacion del contrato, el adjudicatario
debera entregar todos los datos y configuraciones al SAS, y certificar la eliminacién segura

de cualquier copia residual en sus sistemas.

Notificacion de incidentes: cualquier incidente de seguridad que afecte a datos de
caracter personal debera ser comunicado al SAS en un plazo maximo de 24 horas desde

su deteccion.

21) Documentacion técnica obligatoria

Las propuestas para la ejecucion de los servicios solicitados deberan dar una respuesta
clara, completa y detallada del servicio propuesto, teniendo en cuenta los requerimientos

recogidos en el presente Pliego de Prescripciones Técnicas.

La documentacion presentada debera ajustarse a las necesidades expresadas en el pliego
y no incluir informacién genérica que no guarde relacion directa con los objetivos aqui

descritos.
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Con carécter obligatorio, el programa de trabajo debera presentarse exclusivamente por
medios electronicos, a través de la Plataforma de Contratacion que se determine en el

PCAP que serd compatible con las herramientas de ofimatica habituales del SAS.

El contenido minimo deber& estructurarse siguiendo el siguiente indice, si bien el licitador

podré afiadir cualquier informacion adicional que considere de interés:

I. Resumen ejecutivo

Definird los objetivos y alcance del mantenimiento del SIL Modulab Gold® y BIWER, el
planteamiento general, la descripcion de la solucién ofertada, la organizacion y propuesta
de servicio, el cronograma de instalacion de nuevas versiones, los compromisos asumidos,

los valores diferenciales y cualquier otro aspecto relevante del programa de trabajo.

Il. Descripcion de la solucion propuesta

a) Modelo global del servicio

Se describird el enfoque global del servicio de mantenimiento y soporte del SIL
Modulab en la provincia de Cadiz, indicando alcance, organizacion, metodologia y

herramientas de seguimiento.

Deberan detallarse aspectos funcionales (capacidades de Modulab, mdédulos, estructura y
arquitectura tecnoldgica, integracion con BIWER y con sistemas corporativos), organizativos
(roles, dependencias, perfiles), metodoldgicos (procedimientos de gestion de incidencias y
evolutivos, cronogramas, flujos de trabajo) y operativos (gestion diaria, planificacion,

coordinacién con el SAS).
b) Descripcion del servicio de resolucion de incidencias

Incluir el proceso de comunicacién de incidencias, la organizacion de los grupos de soporte
y la metodologia de resolucion. Describir los mecanismos de escalado, tiempos de

respuesta y SLA comprometidos (en coherencia con el Anexo lII).
c) Metodologia y calidad

Exposicion de la metodologia aplicada a la entrega de versiones y evolutivos e incluir un
Plan de aseguramiento de calidad, con certificaciones de referencia y procedimientos

normalizados de trabajo.
d) Seguridad de la informacion

Se deben articular medidas técnicas y organizativas para garantizar la integridad,

confidencialidad y disponibilidad de los datos clinicos gestionados por Modulab y BIWER,
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asi como su alineacién con el RGPD, la LOPDGDD y el Esquema Nacional de Seguridad
(ENS).

e) Esquema detallado de la instalacion

Se debe incluir un esquema légico y fisico de todos los componentes de la infraestructura
SIL Modulab Cadiz (servidores HPe, cabinas de almacenamiento, cllsteres Oracle RAC,
VMware, red de comunicaciones, backup/DRS) indicando el nimero y tipo de servidores,
licenciamiento asociado, conectividad interna y externa, integracion con los sistemas

corporativos y con analizadores de laboratorio.
f) Otra informacion de interés

El adjudicatario podra incluir informacion complementaria, entre otros:

1. Nuevas funcionalidades previstas en la evolucion de Modulab y BIWER durante la

vigencia del contrato.

2. Refuerzo de la seguridad de acceso a datos y usuarios.
3. Mejoras en la capacitacion técnica del personal de los hospitales de Cadiz.
4. Disminucioén de tiempos de resolucion y de respuesta del soporte a usuarios.

5. Cualquier otro aspecto relevante no recogido en apartados anteriores.

22) Anexos

Formaran parte integrante del presente Pliego de Prescripciones Técnicas los siguientes

anexos, que complementan y detallan el alcance del contrato:

e Anexo . Documentacién Técnica Infraestructura SIL Modulab Cadiz 2025
(greenblT)
Documento elaborado por greenblT que describe la infraestructura hardware y
software de base necesaria para soportar el SIL Modulab, incluyendo servidores,
cabinas, sistemas de almacenamiento, bases de datos Oracle RAC, clusteres

VMware, switches de red y sistemas de backup y DRS.
e Anexo ll. Ofertas de Werfen
e Oferta A actualizada — n°® 34283266

e Oferta Hardware — n° 34283203
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Anexo lll. Indicadores y SLA
Cuadro detallado de los acuerdos de nivel de servicio (SLA) incluidos en el apartado
8, con indicadores, objetivos, metodologia de monitorizacion y penalizaciones

aplicables.

Anexo IV. Plan de formacién
Contenido, cronograma y metodologia de las acciones formativas previstas para

usuarios de laboratorio, equipo SIC provincial y superusuarios.

Anexo V. Plan de gestion de riesgos
Documento especifico del adjudicatario donde se identifiquen riesgos tecnologicos,
organizativos y de seguridad, con medidas preventivas, planes de contingencia y

mecanismos de seguimiento semestral.

Anexo VI. Actas de reuniones de seguimiento (modelos)
Ejemplos de actas de reunién que deberan cumplimentarse y firmarse en cada
sesion semestral o extraordinaria de seguimiento, incluyendo estado del servicio,

incidencias, cumplimiento de SLA, evolutivos y formacién.

Cédiz, al dia de la firma electrénica
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ANEXO Il

El presente anexo recoge los indicadores y acuerdos de nivel de servicio (SLA) que

deberan cumplirse en la prestacion del servicio del SIL Modulab en la provincia de Cadiz.

Estos SLA seran objeto de seguimiento semestral mediante informes del adjudicatario y

reuniones de control con el SAS.

Ve 0 3 . 3 . 7 . 0 MétOdo de 3 . 7
Codigo| Indicador Definicion Objetivo . Penalizacion
medida
Incidencias % de incidencias _ _
. Sistema ITS + Deduccion
Muy Altas criticas ) )
SLA-1 _ =290% informes proporcional de
resueltas en solucionadas en
semestrales | factura mensual
<4h <4h
Incidencias % de incidencias _
_ ITS + Deduccion
SLA-2 | Altas resueltas | altas solucionadas | =80% ) _
informes proporcional
en <12h en <12h
Incidencias % de incidencias
Normales normales ITS + Deduccion
SLA-3 _ >70% ) _
resueltas en solucionadas en informes proporcional
<18h <18h
_ ~ | Tiempo medio de _
Tiempo medio _ Advertencia +
_ resolucion de L
SLA-4 | deresolucion | _ <4h ITS penalizacion
incidencias muy _
Muy Altas reiterada
altas
_ . % de incidencias Penalizacion
Incidencias o _
SLA-5 | _ que superan el <1% ITS adicional 5% si se
incumplidas ) _
SLA comprometido repite
_ _ % de incidencias Penalizacion
Incidencias o _
SLA-6 . cerradas que se <1% ITS adicional 5% si se
reabiertas

reabren

repite
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ANEXO IV

Cronograma de formacién
El adjudicatario debera garantizar la ejecucion del siguiente plan temporal de formacion

durante toda la vigencia del contrato:
¢ Fase inicial (primeros 3 meses tras el inicio del contrato):

e Formacioén completa al personal de laboratorio en el uso de Modulab Gold® y
BIWER.

e Formacién técnica al equipo SIC provincial de Cadiz en administracion

béasica, soporte de primer nivel e incidencias.
¢ Fase continua (cada despliegue de nueva version o evolutivo relevante):

e Sesiones especificas para usuarios finales, explicando cambios funcionales,

nuevas integraciones y mejoras de procesos.

¢ Formacion técnica adicional al equipo SIC provincial sobre los cambios de

infraestructura, parametrizacion o conectividad.
¢ Fase anual (una vez al afio, minimo):

e Sesiones de refuerzo y formacion avanzada para superusuarios designados

en cada hospital.

¢ Talleres de explotacién de datos mediante BIWER, enfocados a indicadores

de gestion, control de actividad y explotacién epidemiolégica.

¢ Fase final (periodo de reversién del contrato, en caso de cambio de sistema o

adjudicatario):

e Formacion de transicion al nuevo adjudicatario y al equipo SIC provincial,
asegurando la continuidad asistencial y la capacidad de consulta de datos

historicos.
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ANEXO V

El presente Anexo forma parte del Pliego de Prescripciones Técnicas y tiene como
finalidad definir el Plan de Gestion de Riesgos aplicable al contrato de mantenimiento,
soporte y evolucion del SIL Modulab Gold® y BIWER en los hospitales de la provincia de
Cadiz.

El adjudicatario debera elaborar, mantener y actualizar este plan durante toda la vigencia

del contrato, en coordinacion con el Equipo SIC Provincial de Cadiz y con los responsables
de laboratorio.

1. Objetivos del Plan de Gestion de Riesgos

¢ |dentificar los riesgos que puedan afectar a la continuidad del servicio del SIL
Modulab Gold® y BIWER.

e Establecer medidas preventivas para reducir la probabilidad de ocurrencia.
o Definir planes de contingencia para minimizar el impacto en caso de materializarse.

e Implantar un sistema de seguimiento y revision semestral, con reporting en las
reuniones de seguimiento del contrato.

2. Ambitos de riesgo a cubrir

El Plan contemplara, como minimo, los siguientes ambitos:

1. Riesgos tecnologicos:
e Fallos de hardware (servidores, cabinas, red).
o Fallos de software base (Oracle RAC, VMware, Veeam).
¢ Incidencias en el propio SIL Modulab o en BIWER.

e Obsolescencia tecnolégica.

2. Riesgos organizativos:
¢ Insuficiencia o rotacion del personal técnico adscrito al contrato.
¢ Falta de coordinacién con los equipos SIC provinciales.

e Cambios normativos que afecten al funcionamiento del sistema.

3. Riesgos de seguridad:
e Accesos indebidos o ciberataques.
e Pérdida o corrupcion de datos clinicos.

¢ Incumplimientos de RGPD, LOPDGDD o ENS.

4. Riesgos externos:

e Fallos eléctricos, incendios, inundaciones.
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e Cortes prolongados de comunicaciones.

3. Metodologia

El adjudicatario aplicara un proceso ciclico de gestién de riesgos:

1. Identificacion: registro inicial de riesgos y actualizacion continua.

2. Valoracion: asignacion de probabilidad (alta, media, baja) y impacto (alto,
medio, bajo).

3. Planificacion de respuestas: definicibn de medidas preventivas y planes de
contingencia.

4. Implementacién: ejecucion de medidas preventivas y planes de contingencia
cuando corresponda.

5. Seguimiento y revision: revision semestral de riesgos y actualizacion de la matriz.

4. Matriz de riesgos

controlados

de incidentes

Riesgo Probabilidad | Impacto Med|d_as Pl_an de . Responsable
preventivas contingencia
Contrato HP Activar cabina de
. 24x7 con
Fallo en cabina sustitucion in respaldo en
de Media Alto situ- Jerez (DRS); Adjudicatario
almacenamiento OO recuperacion de
monitorizacion
) backups
proactiva
Caida del RAC en alta Failover
servicio Oracle Baja Alto disponibilidad; automatico + Adjudicatario
RAC monitorizacion | standby en Jerez
Stack
indisoonibilidad redundante Uso de lineas de
ge red Media Medio | Cisco Catalyst | respaldo o canal | Adjudicatario
1300; VLAN alternativo
aislada
Contratos de L
. o, Sustitucién
Rotacion de adscripcion inmediata con
personal técnico Media Alto estable; Adjudicatario
S . o personal
adjudicatario formacién o
certificado
cruzada
Antivirus, Restauracion
Ciberataque . firewalls, desde baclfups Adjudicatario +
Baja Alto parches Veeam;
(ransomware) . N SIC SAS
actualizados, activacion de
ENS DRS Jerez
Politicas Notificacion a SAS
Fuga de datos Baia Alto RGPD/LOPDGD AEPD: auditoria (responsable
personales J D; accesos ’ tratamiento) +

Adjudicatario
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5. Seguimiento y revision

e El adjudicatario presentara un informe semestral de riesgos en las reuniones de
seguimiento del contrato, detallando:

¢ Nuevos riesgos identificados.

Estado de los riesgos previos.

Medidas implementadas y su eficacia.

Incidencias reales y su gestion.

e Se mantendra una matriz viva de riesgos actualizada tras cada revision.

6. Responsabilidades

¢ Adjudicatario: elaboracion, mantenimiento y ejecucién del plan.

e Equipo SIC Provincial de Cadiz: validacion del plan y supervision del cumplimiento.

e SAS (responsable del contrato): verificacion de que el plan se aplica conforme a lo

establecido en el presente Anexo.
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