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1 OBJETO

La presente memoria va dirigida a fundamentar juridicamente y conforme a lo dispuesto en el articulo 116
de la LSCP, “ La contratacion de los Servicios de Auditoria Externa segtin los requisitos de las Normas ISO
20000-1, 27001 y de Certificacion del Esquema Nacional de Seguridad “, segln las condiciones
detalladas en el correspondiente Pliego de Prescripciones Técnicas, y que se llevara a cabo en el ambito
de competencias dentro del Departamento de Consultoria y Desarrollo Corporativo de SANDETEL.

En este caso el mantenimiento de estos sistemas es propio y la categoria ENS del sistema objeto del
contrato se define a continuacion.

Se determina la prestacion del servicio segun el afio de actuacion.
e 2026.SERVICIOS DE AUDITORIA DE SEGUIMIENTO, que comprendera Plan de Auditoria e Informe
de Auditoria, teniendo como objeto:
v Auditorias de seguimiento I1SO 20000-1 e ISO 27001.
v’ Auditorias de seguimiento del certificado en ENS:
o Sistemas de Informacién que soportan la prestacion de los servicios de Housing.
ENS Categoria Alta.
o Sistemas de Informacion que soportan la prestacion de los servicios de Hosting.
ENS Categoria Media.
o Sistemas de Informacioén de Informatica interna.
ENS Categoria Baja.
e 2027. SERVICIOS DE AUDITORIA DE RENOVACION. Es una prorroga de caracter opcional y solo
aplicable para las auditorias de renovacion de certificados ISO 20000-1y 27001.
e 2028. SERVICIOS DE AUDITORIA DE SEGUIMIENTO. Es una prérroga de caracter opcional y
aplicable a todas las auditorias descritas anteriormente.

El objeto corresponde con el CPV (Vocabulario comun de Contratacion Publica): 79132000 Servicios de
certificacion.

1.1 JUSTIFICACION DE LA NECESIDAD Y EFICACIA DE LA CONTRATACION

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (en adelante SANDETEL) es una
sociedad mercantil perteneciente al sector publico andaluz cuya misién es contribuir al desarrollo de la
Sociedad de la Informacion y del Conocimiento en Andalucia y a la modernizacién de la administracién de
la Junta de Andalucia a través del desarrollo de proyectos y la prestacion de servicios TIC que sean fuente
de calidad, eficacia y eficiencia en los servicios publicos. que presta.

Conforme a ello, SANDETEL tiene la condicién de poder adjudicador sometido a la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, por la que se trasponen al ordenamiento juridico espafiol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014
(en adelante LCSP), siendo los contratos que licita de caracter privado, conforme a lo establecido en el
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articulo 26.1 de la LCSP, por lo que la presente licitacidn se rige por lo dispuesto en apartado 2 del
precitado articulo.

SANDETEL desea contratar servicios de auditoria que den soporte para mantener y mejorar su Sistema de
Gestion de Servicios Tl y de Seguridad de la Informacion (SGSTI'Y SGSI) con la finalidad de asegurar que
el nivel de madurez alcanzado se mantiene y se mejora. Esto permitird a SANDETEL la revalidacion de su
certificado conforme los requisitos normativos.

El desarrollo e implantacién de un Sistema de Gestion de Servicios Tl y de Seguridad de la Informacién
(SGSTI'Y SGSI), es una decision estratégica tomada por Sandetel. en la que la empresa mantiene un claro
compromiso interno, de satisfacer las diferentes necesidades, objetivos particulares, los servicios Tl que
ofrece, los procesos que para ello emplea, asi como su estructura organizativa para poder:
e Demostrar nuestra capacidad para proporcionar servicios que satisfagan los requisitos del negocio
y de los clientes de forma coherente.
e Asegurar la satisfaccion de nuestros clientes, a través de una aplicacion eficaz de nuestros
sistemas de gestion que cumplan los requisitos de calidad establecidos.
e QGarantizar la confidencialidad, integridad y disponibilidad de la informacion que gestiona
SANDETEL

A la vez destacar que, dentro del ambito del SGSTI, SGSI'Y ENS, relacionado con este marco de actuacion,
Sandetel tiene implantado y certificado, un SGC, certificado bajo la norma ISO 9001 que abarca todas las
actividades de Sandetel.
Se encuentran dentro del objeto del presente expediente, como actividades principales a desarrollar por la
adjudicataria, los siguientes puntos (sin animo de exhaustividad):
1. Planificacion de auditorias. Planificacion de visitas y muestreos. Cronograma
2. Medidas establecidas para controlar la calidad del servicio
3. Auditoria documental. Revision de los documentos pertinentes del sistema de gestion.
4. Auditoria
a. Realizacion de la reunién de apertura.
Recopilacion y verificacion de la informacion.
Generacion de hallazgos de auditoria.
Preparacion de las conclusiones de la auditoria.
. Realizacion de la reunion de cierre.
5. Informe de Auditoria. Preparacion, aprobacion y distribucion del informe:
a. Preparacion del informe de la auditoria.
b. Aprobacion y distribucién del informe de la auditoria.
6. Certificacion
a. Siprocede, Revision y aprobacién de plan de acciones correctoras.
b. Entrega de certificados

® oo o

A fin de poder llevar a cabo los objetivos anteriormente mencionados, el SGSTI, SGSI y ENS se operan,
supervisan, revisan, mantienen y mejoran dentro del contexto de las actividades empresariales generales
de SANDETEL. Para mantener la certificacion del Gestion de Servicios Tl y de Seguridad de la Informacion
(SGSTI Y SGSI) es requisito necesario el realizar auditoria externa de renovacion sobre los sistemas
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certificados, asi como para obtener la certificacion de Conformidad en los servicios a certificar segtin el
ENS.

Esta contratacion resulta necesaria, como consecuencia de que estas certificaciones externas sélo las
puede realizar una entidad de certificacion acreditada y con reconocido prestigio.

La solucion propuesta por la presente memoria, consistente en recurrir a la licitacion de las prestaciones
objeto del contrato resultando como la Unica alternativa, como consecuencia de la especializacion de
empresas expertas en este tipo de servicios y que redundan en la mejora de la calidad de los servicios
prestados por Sandetel.

CONFIGURACION DEL CONTRATO: LOTES

No procede divisién en lotes, conforme a lo establecido en el articulo 99 de LCSP, por concurrir, el
siguiente motivo:

El hecho de que el riesgo para la correcta ejecucion del contrato proceda de la naturaleza del objeto del
mismo, al implicar la necesidad de coordinar la ejecucion de las diferentes tareas asociadas a la
contratacion de servicios de auditoria externa del SGSTI, SGSI y ENS seglin requisitos normativos, cuestion
que podria verse imposibilitada por su division en lotes y ejecucion por una pluralidad de contratistas
diferentes, ya que no tiene sentido realizar dichos servicios por separado al relacionarse fuertemente unas
tareas con otras, y es mas eficaz llevarlos coordinados por un unico contratista, consiguiendo con ello un
mayor ahorro economico para la entidad.

2 TIPO DE CONTRATO, PROCEDIMIENTO DE LICITACION Y TRAMITACION

Calificacion del contrato Procedimiento de licitacion: Tipo de tramitacion:
4 Obras [ Adjudicacion directa. M Ordinaria
M Servicios 1 Abierto. O Urgente
1 Suministros M Abierto simplificado. 1 Emergencia
[ Abierto Simplificado-sumario
W Mixto: [ Restringido.

Prestacion Principal:

O Licitacion con Negociacion.
1 Negociado sin publicidad
0 Basado en Acuerdo Marco

SUJETO A REGULACION ARMONIZADA: OJ Si; X1 No
3 PRESUPUESTO BASE DE LICITACION Y VALOR ESTIMADO

El presupuesto de licitacion coincide con el importe estimado:
O Si No, debido a:  Se prevé la posibilidad de prérroga: Si,
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El presupuesto inicial del contrato es de DIECISIETE MIL EUROS (17,000.00 €, IVA NO INCLUIDO).

Se considera la posibilidad de prérroga los servicios de auditoria externa a dos anualidades mas, con un
presupuesto maximo de VEINTYCUATRO MIL EUROS (24,000.00 €, IVA NO INCLUIDO).
En cualquier momento se podra optar por no renovar los servicios de auditoria externa.

A tal efecto, el valor estimado del contrato, asciende a un total de CUARENTA Y UN MIL EUROS (41.000 €,
I.V.A NO INCLUIDO).

2026
. IMPORTE PARCIAL| % IMPORTE
PROYECTO / ACTUACION (IVA no incluido) | IMPUTACION | (IVA no incluido)
AUDITORIAS DE SEGUIMIENTO
e SO 20000-1 3.500,00 € +IVA
e |SO 27001. 3.500,00 € +IVA
17.000,00 €
ENS 100% +IVA
. :
» Sistemas de Informacidn de los servicios de Housing. (Categoria Alta) 4.000,00 € +VA
» Sistemas de Informacion de los servicios de Hosting (Categoria media) 3.000,00 € +IVA
» Sistemas de Informacion que soportan la Informatica interna.. (Categoria baja) |3-000,00 € +IVA
17. 000,00 €
100%
+IVA
Anualidades
Suponiendo el inicio del contrato en 2026, se tendrian las siguientes anualidades:
PRESUPUESTO POR ANO Importe sin IVA IVA TOTAL
2026 (Auditorias de Seguimiento) 17.000,00 € 3.570,00 € 20.570,00 €
2027 (Auditorias de Renovacion) 7.000,00 € 1.470,00 € 8.470,00 €
2028 (Auditorias de Seguimiento) 17.000,00 € 3.570,00 € 20.570,00 €
TOTAL 41,000,00 € 8.610,00 € 49.610,00 €
En caso de prorroga. seran de aplicacion las siguientes especificaciones por anualidad:
2027
IMPORTE PARCIAL % IMPORTE
PLOUECT T (IVA no incluido) | IMPUTACION | (IVA no incluido)
AUDITORIAS DE RENOVACION
e 1SO 20000-1 3.500,00 € +IVA 100 % 7.000,00 €
e SO 27001. 3.500,00 € +IVA ’ +IVA
7.000,00 €
100%
+IVA
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2028
AUDITORIAS DE SEGUIMIENTO
e |SO 20000-1 3.500,00 € +IVA
e |SO 27001. 3.500,00 € +IVA
17.000,00 €
ENS 100% IVA
° : +
» Sistemas de Informacion de los servicios de Housing. (Categoria Alta) 4.000,00 € +IVA
» Sistemas de Informacion de los servicios de Hosting (Categoria media) 3.000,00 € +IVA
Sistemas de Informacion que soportan la Informatica interna.. (Categoria baja) |3.000,00 € +IVA
17. 000,00 €
100%
+IVA

3.1
3.1 Importe Desglosado

Se establece en primer lugar, los gastos asociados a la auditoria, la correspondencia entre los perfiles
indicados en el pliego de prescripciones técnicas para la prestacion del servicio, y los reflejados en el grupo 1:
Titulacion universitaria de grado superior o conocimientos equivalentes reconocidos por la empresa,
completados con estudios especificos y/o con una dilatada experiencia profesional consolidada en el ejercicio
de su profesiéon.” En segundo lugar, el resto del presupuesto contempla todos los gastos asociados a la

certificacion.

Presupuesto por conceptos de gasto:

IMPORTE IMPORTE
COSTES IVA (21%)

(IVA EXCLUIDO) (IVA INCLUIDOQ)

DIRECTOS (costes laborales y otros costes directos) 11.050,00 € 2320 50 € 13370.50 €
INDIRECTOS (5% sobre Costes Directos) 2.550,00 € 53550 € 3085.50 €
Gastos Generales (13% s/CD+ Cl) 2.040,00 € 498 40 € 2468 40 €
Beneficio Industrial (6% s/ CD+ Cl) 1.360,00 € 285,60 € 1645,60 €

TOTAL 17.000,00 € 3.570,00 € 20.570,00 €
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3.2 Justificacion del Presupuesto

El presupuesto se ha calculado en base al nimero de recursos, porcentaje de dedicacion y horas estimadas
para la prestacion de los servicios y tarifas maximas por perfil, tomando como referencia los precios/hora
licitados en contrataciones anteriores de parecida naturaleza (Ejemplo: Expte. 21-0006). asi como a los

resultados de las consultas realizadas a las empresas que prestan estos servicios.

Ya se ha indicado en el apartado 1 de la presente Memoria que el servicio se distribuira temporalmente en

tres etapas. Asi, para la elaboracion del presupuesto se ha tenido en cuenta lo siguiente:

e Servicios de Auditoria de Seguimiento
ISO 20000-1 y 27001 con, 14 dias aproximadamente

ENS con,15 dias aproximadamente los 3 sistemas

e Servicios de Auditoria de Renovacion
ISO 20000-1 y 27001 con, 10 dias aproximadamente

e Servicios de Auditoria de Seguimiento
ISO 20000-1 y 27001 con, 10 dias aproximadamente

ENS con,15 dias aproximadamente los 3 sistemas

A los gastos de auditoria, se unen todos los gastos de certificacion necesarios.

En caso de que los resultados de auditoria sean satisfactorios, este presupuesto incluye los gastos necesarios
para obtener la certificacion de la Norma ISO 20001, 27001 y 3 certificados independientes de ENS de

SANDETEL.

En funcion de los resultados y entregables obtenidos tras la ejecucién de dicha etapa. La Direccion del
Proyecto podria decidir no dar continuidad al ciclo de auditorias al siguiente afio. NO existiendo por

consiguiente compromiso de ejecucién para la prestacion del servicio.

3.3 APLICACION PRESUPUESTARIA

La distribucion del presupuesto maximo indicado entre las distintas actuaciones aprobadas es la siguiente:

. . . Importe
Centro Producto o Tipo de Partida Encargo-Anualidad- ) .p .
Centro Coste compra Presupuestaria Linea ~BlEEr
(IVA No incluido)
€C03003 JURIDICO GASTO 000000-62-A26 | EO003_ACO-12500 | 17.000,00
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Este presupuesto incluye un ejemplar anual del certificado 20000-1, 27001 y un ejemplar anual del
certificado IQNET. Y un certificado de Conformidad con el ENS para cada uno de los sistemas de informacion
en cada auditoria realizada, en caso de que los resultados de la auditoria sefialen que cada sistema cumple
con los requisitos establecidos.

3.4 FACTURACION

La facturacion se efectuara una vez finalizados los trabajos de auditoria, seglin los servicios, dedicacion y
trabajos realmente realizados, y el importe de la misma sera derivado de la aplicacion del precio contenido en
la oferta del licitador.

El licitador debera repercutira en el valor ofertado todos los costes en los que prevea incurrir para la prestacion
de los servicios objeto de contratacion.

Se realizaran verificaciones de la actividad realizada, dentro de los cinco primeros dias habiles a la finalizacion
del periodo a facturar, y tras la validacion por el responsable de Proyecto de SANDETEL, el proveedor

procedera a entregar las correspondientes facturas en los plazos legalmente establecidos.

Todos los hitos de facturacién estaran sujetos a la aceptacion de los trabajos correspondientes por parte del
contratante.

3.5 PLAZO DE EJECUCION

La ejecucion del contrato se llevara a cabo en los siguientes plazos:

Periodo 12 (DOCE) MESES naturales desde el inicio de los trabajos

[ Acuerdo Marco: N/A
Plazos parciales:
e |nicio de los trabajos: dentro de los 7 dias habiles a contar desde la fecha de la formalizacion del contrato.

La duracioén del servicio de auditoria para 2026 sera de un afio de duracion, con posibilidad de establecer una
prérroga del mismo durante dos afos adicionales con las condiciones establecidas en el pliego de
prescripciones técnicas.

3.6 GARANTIAY SOPORTE

El periodo de garantia comprendera, como minimo, 1 afio posterior a la aceptacién y recepcién de los
trabajos. Durante dicho periodo se garantizara el mantenimiento correctivo de los trabajos realizados.

Durante dicho periodo se garantizara:
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e El buen funcionamiento de los recursos realizados en el marco de la presente contratacion
e El mantenimiento correctivo de los trabajos realizados.
e Elaccesoy conservacion de los datos y documentacion generada durante la contratacion

Asimismo, durante el periodo de garantia se ofrecera soporte telefonico y, de ser necesario, asistencia en las

instalaciones SANDETEL, para la resoluciéon de los problemas que se planteen y tengan su origen en los
trabajos realizados objetos del presente pliego.

4  CONFIGURACION DE LA LICITACION

4.1 CRITERIOS DE SELECCION: CLASIFICACION/SOLVENCIA ECONOMICA TECNICA O PROFESIONAL
EXIGIDA

Se requiere para la contratacion la siguiente clasificacion: No; Q Si: /CPV: 79132000 Servicios de
certificacion.

Se requiere para la contratacion la siguiente solvencia:

Tipos de Solvencia Requisitos

Solvencia econémica | Empresa

El licitador debera haber realizado en los ultimos tres afios un conjunto de proyectos de
naturaleza similar al solicitado en este expediente cuya suma de los importes de los
servicios ejecutados sea igual o superior al 70% del importe de licitacion (0,7 del contrato
14.399,00 € (IVA no incluido).

Ademas, debera presentar la Relacion de los principales servicios o trabajos realizados
por el licitador en los ultimos tres afios, similares a los que se solicitan en este
expediente, que incluya importe, fechas y el destinatario, publico o privado, de los
mismos. Los servicios o trabajos efectuados se acreditaran mediante los certificados
correspondientes o declaracién jurada.

Solvencia Técnica Empresa

En licitador debera ser una entidad de certificacion acreditada para poder realizar
auditorias externas de certificacion en los esquemas de 1SO 20000-1, I1SO 27001 y ENS.

& Solvencia Profesional | Equipo de Trabajo

Sera necesaria la presencia de al menos un auditor Jefe en cada auditoria. Para el caso
del ENS se deberd satisfacer los requisitos personales expresados en la Guia de
seguridad CCN-STIC-CCN-CERT-IC-01/19, complementados con los expresados en la
Guia CCN-STIC-802.

La empresa adjudicataria para poder realizar auditorias de certificacion 1SO 20000-1,
27001 y ENS requiere tener en plantilla al menos un auditor certificado especializado en
SGSI, SGSTI Y ENS, es decir, deberd encontrarse en posesion de la correspondiente
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certificacion personal de especialista en este tipo de auditorias de certificacion.

Este requisito sera de aplicacion durante toda la vigencia del contrato para cada recurso
del equipo de trabajo que se pueda incorporar a la prestacion del servicio, tanto para
miembros concretos del equipo de trabajo inicialmente incluidos en la oferta, como para
las posibles sustituciones o incorporaciones que tengan lugar durante la prestacion del
servicio, con independencia de la causa que haya motivado ésta.

El licitador debera aportar declaracion jurada por parte del Responsable de la Empresa
que certifique que el equipo de trabajo propuesto cumple con los requisitos establecidos
en el PPT.

Se requiere la adscripcion de medios como requisito adicional a la clasificacién del contratista, conforme a
lo dispuesto en el art. 76.3 LCSP:

U No

M Si, se adscribira al equipo de trabajo. Se exige que las personas que han acreditado la solvencia
profesional sean las mismas que efectivamente van a prestar los servicios u otras con un perfil equivalente
0 superior.

4.2 CRITERIOS DE ADJUDICACION
En este apartado se describe la ponderacién de los criterios seleccionados en la evaluacién de ofertas para la
elaboracion del informe de adjudicacién para la presente contratacion.

Las ofertas técnicas contendran la informacion estructurada siguiendo el siguiente esquema, debiéndose
contemplar en estos cada uno de los aspectos descritos a continuacion.

42.1 MEMORIATECNICA (25 %)
Las empresas licitadoras deberan presentar una memoria técnica con la descripcion general de la solucion

ofertada, en funcién de la experiencia que la empresa posea en este tipo de trabajos. Considerandose
suficiente una memoria que no supere las 20 paginas.

4.2.1.1 Criterios de adjudicacion valorados mediante juicio de valor (Sobre 2)

Las ofertas técnicas contendran la informacion estructurada segun el siguiente esquema, debiéndose
contemplar en estos los aspectos valorables e indicados para cada uno de ellos en la tabla de criterios de
evaluacion por juicio de valor.
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Orden Concepto Peso | Puntuacién | Criterios de Valoracion
Metodologia de De0a9 Excelencia de la propuesta y claridad de la exposicion.

1 trabajo 9 Viabilidad de la propuesta.

Medidas establecidas para controlar la calidad del
servicio (este aspecto prima sobre los demas).
Plan de De0a8 Planificacion de visitas y muestreos, trabajos a realizar,

2 auditoria 8 plan de seguimiento y modelo propuesto de Informe de
Auditoria.

Esquema De0a8 Adecuacion de los recursos propuestos para la
Organizativo realizacion de los trabajos.

3 8 CV y completar TABLA 1 por cada auditor asignado.
Adicionalmente se valorara el numero de certificados y
anos trabajados en otras normas ISO.

TOTAL 25

El licitador debera incluir CV de las personas asignadas al contrato y la siguiente informacion:

4.2.1.2 Tabla 1. Resumen de Experiencia Profesional del Equipo.

Datos

Informacién a completar:

Nombre del Auditor

Titulacion universitaria

Certificado de auditor Jefe ISO 20000-1, 27001 y ENS SIC)NO () (Entidad certificadora, Afio?
Otros Certificados como Auditor Jefe normas ISO ;Cuantos y Cudles? (Entidad certificadora, Afo?
Auditorias como auditor Jefe ISO 20000-1, 27001 y ENS ;Cuantas? ;Sectores auditados?
Otras Auditorias como auditor Jefe normas ISO ;Cuantas y Cudles? ;Sectores auditados?
Certificado de auditor Jefe ISO 9001 y 14001 SIC)NO () (Entidad certificadora, Afio?

Otras Auditorias como Observador normas ISO

;Cuantas y Cudles?

;Sectores auditados?

Cursos realizados de normas ISO

;Cuantos y Cudles?

iSectores?

Afos de experiencia profesional no solapada

;Cuantos?

;Sectores auditados?

Situacion Laboral

Personal Fijo ( ) Subcontratado ( ) Auténomo ( )

Otros aspectos de interés

4.2.1.3  Umbral minimo de puntuacion para continuar en el proceso selectivo. Si.

Se requiere un minimo del 15 sobre los 25 puntos posibles de los criterios establecidos en sobre 2 (sin
mejoras), para abrir el sobre 3.

Debera observarse la maxima diligencia a la hora de elaborar la documentacion del sobre 2 para que nho
incluya ninguna informacién a valorar mediante criterios objetivos del sobre 3 ya que dicho error podria

llegar a ser motivo de exclusion del procedimiento.
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La oferta técnica no debera incluir:
J Ninguna referencia a la Informacion de la estimacion econdmica
4.2.2 OFERTA ECONOMICA (75%)
Se indicara el importe total de la oferta (IVA Incluido) en euros.
No pudiéndose superar el presupuesto base de licitacion (17.000,00 €).
PRESUPUESTO 'MPOI\'}ZE sin IVA TOTAL
2026. Servicios de Auditorias
ISO 20000-1, ISO 270001 17.000,00 € 3.570,00 € 20.570,00 €
y 3 ENS (categoria Alta, Baja y Media)

Para valorar la oferta economica del licitador se valorara este escenario concreto, que debera ser incluido en
la oferta econdmica del licitador.

Las proposiciones econodmicas se valoraran asignando la maxima puntuacion a la mejor oferta (importe
ofertado menor) y puntuando el resto de forma inversamente proporcional:

PL = (MO/OL) * 75
Donde:
PL = Puntuacion del licitador
MO = Mejor Oferta (importe ofertado menor)
OL = Oferta del licitador (importe ofertado por el licitador)

Se entendera que las ofertas que supongan una baja del 20% con relacion a la media de las ofertas
econdmicas admitidas estan incursas en presuncién de anormalidad. En tal caso, se actuara conforme a
lo dispuesto en el articulo 149 de la LSCP.

4.2.3 Criterios de adjudicacion: parametros objetivos para considerar una oferta anormal o
desproporcionada

Una oferta se considerara anormal o desproporcionada si alguno de los precios unitarios ofertados para

los servicios requeridos resulta inferior al 80% del precio unitario de licitacion

Sandetel considera que es importante, por varios motivos, tener en cuenta las condiciones laborales de los
trabajadores encargados de la ejecucion del presente servicio:

e En primer lugar, se trata del compromiso de esta organizacion con la generacion de empleo de calidad.
¢ En segundo lugar, porque es la mejor forma de garantizar una buena prestacion del servicio.

e En tercer lugar, por tratarse de un trabajo de componente esencialmente intelectual, donde por ese
motivo los criterios de solvencia son exigentes y que por tanto se deben remunerar acorde a lo exigido.
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4.3 ADMISION DE VARIANTES
En la presente licitacion se admiten variantes: XI No; @ Si.

5 EJECUCION DEL CONTRATO

5.1 ENTREGABLES DEL PROYECTO
El contratista debera, a lo largo de la ejecucion del contrato, elaborar y entregar la documentacion
necesaria en relacion con los trabajos que como minimo y sin animo de exhaustividad, sera la siguiente:

Una vez presentados los entregables por el adjudicatario, estos deberan ser revisados y validados por la
Direccion de los Trabajos por parte de SANDETEL. En caso de ser necesario por no cumplir los requisitos
establecidos y/o0 no alcanzar la calidad necesaria, el adjudicatario debera hacer las modificaciones sobre
los entregables que el responsable del contrato determine, siempre en el marco de los trabajos
contratados.

Una vez sea adjudicada esta licitacion, y en el caso de que los resultados de los informes de auditoria
sean positivos, y que impliquen la entrega de certificados, estos deberan venir acompafados de toda la
tramitacion necesaria que le otorguen validez por parte de una entidad certificadora acreditada. La
empresa adjudicataria debera entregar al finalizar la auditoria anual o bianual (segin el ENS), en un
periodo de tiempo razonable, lo siguientes entregables:

v Un ejemplar anual del certificado de Sistemas de Gestion de Servicios Tl acorde con la Norma
UNE ISO/IEC 20000-1 de SANDETEL cumple los requisitos especificados por una entidad
internacionalmente acreditada. Ademas de un ejemplar anual del certificado IQNET.

v Un ejemplar anual del certificado de Sistemas de Gestion de Seguridad de la Informacion acorde
con la Norma UNE ISO/IEC 27001 de SANDETEL cumple los requisitos especificados por una
entidad internacionalmente acreditada. Ademas de un ejemplar anual del certificado IQNET.

v' 3 certificados de Conformidad con el ENS, en cada uno de los sistemas de informacion de
SANDETEL descritos en el alcance de este PPT de acuerdo con la categoria determinada, al
finalizar cada auditoria contratada.

5.1.1 Plan de Auditoria anual

El adjudicatario presentara, previo a la realizacion de los trabajos, un plan de auditoria que debe incluir al
menos los siguientes apartados:

e Elobjeto de la auditoria, usualmente verificar que las actividades auditadas se llevan a cabo segun lo
establecido en los sistemas a auditar y verificar si cada uno de ellos es eficaz y se mantiene
actualizado, y cumple con los requisitos de la norma de referencia.

e Elalcance de la misma, actividades, areas y/o departamentos que seran o podran ser auditados.

El plan deber ir orientado a cumplir un ciclo PDCA de forma que la auditoria, incluya en su alcance
todos los puntos de los Sistemas de Gestidén a auditar, teniendo en cuenta lo establecido en el
apartado anterior, por lo que para la elaboracién del plan se ha de tener en cuenta:

. El plan detallado de auditoria anual
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= El resultado y alcance de auditorias anteriores
= El periodo de renovacién de certificacion o ciclo PDCA que establezca la
Responsable de Calidad.
e |os roles que se requieren durante la auditoria y que tienen responsabilidades directas en la
auditoria.
e Las fechas, lugar y la duracién prevista para cada actividad principal de la auditoria, entre ellas,
comienzo y cierre de la auditoria.
e En el plan de auditoria debera sefialar numero de auditores (como maximo 2 auditores) jornadas y
tiempo de auditoria.
e La aprobacién del Plan de Auditoria por la Responsable de Calidad.
e El programa de auditorias debera incluir un periodo de 3 afios (Primera auditoria inicial de
renovacion, segunda y tercera auditorias de seguimiento). Para ENS debera incluir la primera
auditoria de certificacion y la segunda auditoria que se realizara dos afios después de la primera.

5.1.2 Resultados de la Auditoria

El resultado la auditoria ha de quedar reflejado en un informe que incluya como minimo, los siguientes
elementos:

Areas / Departamentos y nombres de los auditados

Fecha de realizacion de la Auditoria

Cadigo

Desviaciones encontradas (No conformidades y Observaciones)

Oportunidades de Mejora

Documentacion utilizada

Firma del auditor/auditores, dando constancia de su aprobacion

Se ha de incluir en el informe de Auditoria, ademas de lo indicado:
e  FElresultado de los puntos auditados, tanto si ha sido positivo o no.
e Referencia a los elementos analizados o referentes, de forma que se tenga trazabilidad entre el
resultado obtenido, los procedimientos y /o los registros
e El ofertante debera enviar modelo preliminar de informe de auditoria al presentar su oferta.

En caso de que sean favorables los resultados de la auditoria se deberan entregar los certificados
correspondientes

5.1.3 Ambito de Actuacion

Todos los recursos involucrados en la prestacion del servicio objeto de este contrato seran prestados, en
su mayoria, desde las instalaciones de SANDETEL en Pabellon de Francia (Sevilla), o bien, en Edificio Zoco
Aljarafe (Tomares), y/o Edificio CICA (Sevilla).

Los recursos materiales para prestar este servicio (teléfono, PC, etc.) seran proporcionados por el
adjudicatario.
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5.2 MODELO DE PRESTACION DEL SERVICIO

La prestacion del contrato se realizara por jornadas de trabajo, en la que se dara servicio por parte de la
empresa que resulte adjudicataria al precio indicado en su oferta. La ejecucion de la prestacion se hara a
demanda del responsable del contrato de SANDETEL.

5.3 CONDICIONES ESPECIALES DE EJECUCION
[*] No, Describir:

El adjudicatario, en los servicios prestados durante la ejecucion de este contrato realizara las
comunicaciones formales, documentos, resimenes, informes, etc., en formato digital y se remitiran via
telematica, a fin de evitar el uso de papel.

e Escondicion esencial de ejecucion del contrato a los efectos del art. 211 de la LCSP: NO

e Se considera su incumplimiento infraccion grave: NO

5.4 SUBCONTRATACION
El presente pliego prevé subcontratacion: No QSi
Prestaciones criticas no susceptibles de subcontratacion: X No

5.5 ANS, PENALIDADES Y CAUSAS DE RESOLUCION
ANS
ANS: O No; M Si.

Los valores exigidos de los Acuerdos de Nivel de Servicio (ANS) quedaran conforme a la siguiente tabla:

TEMA cODIGO DESCRIPCION NIVEL DE
SERVICIO
EXIGIDO
Constitucion | ANS1 Plazo maximo transcurrido desde la formalizacién del contrato | 15 dias habiles
equipo de hasta que el equipo de trabajo ofertado esta en disposicion de
trabajo iniciar los trabajos
Modificacion | ANS2 Plazo maximo transcurrido desde que Sandetel solicite la | 15 dias
del equipo sustitucion por incumplimiento de los requisitos de alguno de los | naturales
de trabajo miembros del equipo de trabajo o autorice su sustitucion a
peticion de la adjudicataria, hasta la puesta a disposicion del
nuevo miembro
Vinculados | ANS3 Recepcion de la peticion de servicio y su estimacion 2 dias laborables
a prestacion
del servicio

Se establecen penalidades:  No; M Si.
PENALIDADES

Por constitucion del equipo de trabajo:
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e Por cada dia de retraso a contar desde el dia natural siguiente al vencimiento del plazo maximo
para la constitucion del equipo de trabajo (ANS 1), se impondran penalizaciones por un importe
de 1 jornada de trabajo del precio ofertado del perfil o perfiles no aportados a tiempo.

Por cambios en el equipo de trabajo:

e Por cada sustitucion en el personal designado por la adjudicataria para desarrollar los trabajos, sin
autorizacion expresa de Sandetel y genere incumplimiento defectuoso del servicio, (ANS 2), se
impondran penalizaciones por un importe del 5% aplicable a la facturacién desde el cambio de
perfil y hasta la fecha en que se produzca formalmente la restitucién del servicio a las calidades
anteriores.

e Por cada dia natural de retraso a contar desde el dia natural siguiente al vencimiento del plazo
maximo desde la autorizacion de la sustitucién del personal designado por parte de Sandetel (ANS
3), se impondran penalizaciones por un importe de 1 jornada de trabajo del precio ofertado del
perfil o perfiles no aportados a tiempo.

En ningun caso dichas penalizaciones podran superar individualmente el 10% del precio del contrato, ni el
total de las mismas puede superar el 50 % del precio del contrato conforme al articulo 192.1 de la LCSP.
En caso de que se alcanzara el maximo indicado anteriormente y se reiterase el cumplimiento defectuoso,
se podra resolver el contrato conforme a las condiciones previstas en el articulo 211 de la LCSP.

CAUSAS DE RESOLUCION
Causas de especificas de resolucion, en los términos del articulo 211 LCSP: O No; X Si.

Causas de resolucion:

1.- Segun lo dispuesto en el apartado 2 de la Disposicién adicional cuarta de la Ley 3/2012, de 21 de
septiembre, de Medidas Fiscales, Administrativas, Laborales y en materia de Hacienda Publica para el
reequilibrio econdmico-financiero de la Junta de Andalucia y a los efectos del articulo 211.1 h) de la
LCSP, sera causa de resolucion del presente contrato la aplicacion de medidas de estabilidad
presupuestaria, acordadas por los 6rganos de gobierno o legislativos competentes, que provoquen la
reduccion de la financiacion prevista en el documento contractual, en un porcentaje igual o superior al
20%

2.- Asimismo, podran ser causas de resolucion del contrato:

- La deteccion de falsedades en la informacion o en la documentacion elaborada por la empresa
adjudicataria.

- El incumplimiento reiterado en la forma o fecha de entrega de la documentacién acordada o la
persistencia de disconformidades previamente notificadas por SANDETEL sobre la prestacion del
servicio. Se considerara que se produce este supuesto, cuando, en caso de existir disconformidades de
SANDETEL respecto a la forma y modo de resolucion de los problemas e incidencias que surjan en la
prestacion de los servicios contratados por cualquiera de los recursos empleados por la adjudicataria,
una vez transcurridos tres dias habiles siguientes desde su comunicacion no se hayan corregido.
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El incumplimiento reiterado de los ANS durante la prestacién del servicio sin causa justificada. Se
considerara que se produce este supuesto, cuando se incumplan los ANS en 3 0 mas ocasiones sin
aviso previo de la incidencia ocurrida y/o sin causa justificada que lo motive.

La ausencia de prestacion de servicio por parte de la empresa adjudicataria por mas de dos dias
laborales sin causa justificada podra ser motivo de la rescision del contrato de forma unilateral por parte
de Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A. sin que el adjudicatario pueda
reclamar cantidad alguna en concepto de indemnizacion por dafos y perjuicios.

El hecho de que los perfiles dispuestos no cumplan con los requisitos demandados y/o los
comprometidos por el ADJUDICATARIO en la Oferta Técnica presentada:

o En el supuesto que el servicio se viese afectado de forma negativa como consecuencia de que el
contratista hubiese sustituido al personal facultativo adscrito a la realizacion de los trabajos de
forma reiterada, podra ser considerada como causa de resolucion del contrato (tdmese como
referencia la Resolucion 546/2015 de 12 Jun. 2015, Rec. 458/2015, del Tribunal

Administrativo Central de Recursos Contractuales).

5.6 MODIFICACIONES DEL CONTRATO
Se prevé modificacion del contrato:
4 No Si

1.- Segun lo dispuesto en el apartado 2 de la Disposicién adicional cuarta de la Ley 3/2012, de 21 de
septiembre, de Medidas Fiscales, Administrativas, Laborales y en materia de Hacienda Publica para
el reequilibrio econoémico-financiero de la Junta de Andalucia, sera causa de modificacion del presente
contrato la aplicacion de medidas de estabilidad presupuestaria, acordadas por los organos de
gobierno o legislativos competentes, que provoquen la reduccion de la financiacion prevista en el
documento contractual.

Alcance y limites de la modificacion: El precio del contrato se modificard a la baja en el mismo
porcentaje en que se reduzca su financiacion.

6 INFORMACION PARA INFOCOR/COMJUNTA
El presente contrato exige informe de INFOCOR:  [XINo Si (CHIE)
El presente contrato exige informe de COMJUNTA: XINo Si

7 ANEXOS

Anexo |. Tratamiento de Datos Personales
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7.1  TRATAMIENTO DE DATOS PERSONALES

La ejecucién del contrato requiere el tratamiento por la persona contratista de datos personales por cuenta de
la persona responsable del tratamiento: Si

A) Descripcion general del tratamiento de Datos Personales a efectuar

No se tratan datos de caracter personal salvo los descritos en el apartado siguiente. En cualquier caso, el
contratista debera respetar la normativa vigente de proteccion de datos. El acceso del contratista a datos
de caracter personal estara sometido al régimen especificado en la D.A. vigésimo quinta de la LCSP y a

la legislacion sectorial aplicable, especialmente a lo dispuesto en la Ley Organica 3/2018, de 5 de

diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales. El contratista tendra la
consideracion de encargado del tratamiento. En este supuesto, el acceso a esos datos no se considerara

comunicacion de datos, cuando se cumpla lo establecido en el Reglamento (UE) 2016/679, en la Ley

Organica 3/2018 y en sus normas de desarrollo.

Especificar de acuerdo con el articulo 28.3 RGPD naturaleza, finalidad, objeto del tratamiento:

- Finalidad: Sandetel trata los datos personales para gestionar los procedimientos contractuales, en sus

distintas fases de licitacion, seguimiento y ejecucion, asi como para llevar a efecto otras actuaciones
derivadas de los mismos, tales como constitucion y ejecucion de garantias, retenciones de crédito,
autorizaciones de gasto y pagos.

- El tratamiento de los datos personales se limitara al minimo imprescindible para llevar a cabo las
finalidades descritas.

- Los datos personales no seran tratados de manera incompatible con dichas finalidades ni para la
adopcion de decisiones automatizadas, incluida la elaboracion de perfiles.

- Legitimacion: ejecucion del contrato y aplicacion de medidas precontractuales, cumplimiento de

obligaciones legales y ejercicio de poderes publicos (articulo 6.1, apartados b), c) y e) del RGPD).

- Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen

gobierno.
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- Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espanol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y

2014/24/UE, de 26 de febrero de 2014.
- Destinatarios: no se cederan datos de licitadores a terceros, salvo obligacion legal.

- Derechos: los interesados tienen derecho de acceso, rectificacion, supresion, limitacion del tratamiento
y oposicion:

- Obtener confirmacion sobre si Sandetel trata sus datos personales o no.

- Solicitar su rectificacion si son inexactos, o su supresion si ya no son necesarios para los fines para los
que fueron recogidos.

- Solicitar, en determinadas circunstancias, la limitacion de su tratamiento, en cuyo caso Unicamente se
conservaran para el ejercicio o la defensa de reclamaciones.

- Oponerse al tratamiento, en determinadas circunstancias y por motivos relacionados con su situacion

particular.

B) Colectivos y Datos Tratados

Los colectivos de personas interesadas y Datos Personales tratados a las que puede tener acceso la
persona adjudicataria son:

Tratamientos y principales Principales  colectivos de Datos Personales del
colectivos de interesados interesados tratamiento a los que se
puede acceder

Recabados de datos del firmante Persona fisica apoderada de Nombre, apellidos y DNI
del contrato y de la Oferta: Firma la empresa contratista

En su caso, datos de
del contrato.

contacto y datos
profesionales

Implantacion del piloto Empleados de Sandetel Nombre, apellidos, DNI y
correo electronico
corporativo

C) Elementos del tratamiento
El tratamiento de los Datos Personales comprendera: (marquese lo que proceda):
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D) Disposicion de los datos al terminar la prestacion
Una vez finalice el encargo, la persona adjudicataria debe:

a) Devolver a la persona responsable del tratamiento los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida la prestacion. La devolucién debe comportar el borrado total de
los datos existentes en los equipos informaticos utilizados por la persona encargada. No obstante, la
persona encargada puede conservar una copia, con los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion.

No obstante, la persona Responsable del Tratamiento podra requerir a la persona encargada para que en
vez de la opcién a), cumpla con la b) o con la c) siguientes:

b) Entregar a la persona encargada que designe por escrito la persona responsable del tratamiento, los
datos de caracter personal y, si procede, los soportes donde consten, una vez cumplida prestacion. La
entrega debe comportar el borrado total de los datos existentes en los equipos informaticos utilizados por
la persona encargada. No obstante, la persona encargada puede conservar una copia, con los datos
debidamente blogueados, mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

c) Destruir los datos, una vez cumplida la prestacién. Una vez destruidos, la persona encargada debe
certificar su destruccion por escrito y debe entregar el certificado a la persona responsable del tratamiento.
No obstante, la persona encargada puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.
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E) Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario o empresaria ordenada debe
tomar para evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De
acuerdo con la evaluacién de riesgos realizada, se deben implantar, al menos, las medidas de seguridad
siguientes:

En todo caso, notificacion inmediata de cualquier incidente de seguridad al contacto proporcionado por la
Direccion de Proyecto.

La persona adjudicataria no podra no implementar o suprimir dichas medidas mediante el empleo de un
analisis de riesgo o evaluacién de impacto salvo aprobacién expresa del érgano de contratacion. A estos
efectos, el personal de la persona adjudicataria debe seguir las medidas de seguridad establecidas por el
organo de contratacion, no pudiendo efectuar tratamientos distintos de los definidos.
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