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INFORME DE INSUFICIENCIA DE MEDIOS

Expediente: EXPT26-00014

Titulo: CONTRATACION DE SERVICIOS DE AUDITORIA EXTERNA DE SANDETEL SEGUN REQUISITOS DE LAS
NORMAS ISO 20000-1, 27001 y SERVICIOS DE AUDITORIAS DE CERTIFICACION DEL ESQUEMA NACIONAL
DE SEGURIDAD (ENS).

En Sevilla, a la fecha de firma electronica,

En base a lo dispuesto en el articulo 116.4. f) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por la que se transponen al ordenamiento juridico espafol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en adelante, LCSP), cuando se haga necesario
celebrar un contrato de servicios, previamente se debera justificar adecuadamente en el expediente la
insuficiencia de medios.

Vista la propuesta realizada por el Departamento de Servicios Juridicos y Contratacién sobre la necesidad
consistente en:

EMITO EL SIGUIENTE,
INFORME

PRIMERO. Insuficiencia de medios personales:

Qué en la plantilla de personal, no se dispone de los recursos necesarios, en numero, disponibilidad y
especializacion para la prestacion de los servicios requeridos, es decir: SERVICIOS DE AUDITORIA EXTERNA
DE SANDETEL SEGUN REQUISITOS DE LAS NORMAS ISO 20000-1, 27001 y SERVICIOS DE AUDITORIAS DE
CERTIFICACION DEL ESQUEMA NACIONAL DE SEGURIDAD (ENS).

cuyo alcance abarca algunos servicios que gestiona SANDETEL, es una decision estratégica tomada por la
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones (SANDETEL). Para ello, se han tenido en
cuenta las diferentes necesidades, objetivos particulares, servicios que ofrece, procesos que para ello emplea,
asi como su estructura organizativa para poder:
e Demostrar la capacidad para proporcionar servicios que satisfagan los requisitos del negocio y de los
clientes de forma coherente.
e Asegurar la satisfaccion de nuestros clientes, a través de una aplicacion eficaz de nuestros sistemas de
gestion que cumplan los requisitos de calidad establecidos.
e (Garantizar la confidencialidad, integridad y disponibilidad de la informacion que gestiona SANDETEL.

A la vez destacar que dentro del ambito del Sistema de Servicios Tl y de Seguridad de la Informacion y
relacionado con este marco de actuacion, SANDETEL tiene implementado y certificado los siguientes Sistema
de Gestion bajo el modelo de referencia que alcanza:

e Sistema de Gestidn bajo norma UNE-ISO/IEC 20000-1

Prestacion de los servicios de: Correo electrénico corporativo de la Junta de Andalucia, Correo
electronico andaluz, Portal corporativo de la Junta de Andalucia, Hosting seglin catalogo de servicios
telematicos para la red corporativa de telecomunicaciones de la junta de Andalucia y Housing; de
acuerdo con el catalogo de servicios vigente.

e Sistema de Gestion bajo norma UNE-ISO/IEC 27001:2014
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Los sistemas de informacion que soportan los servicios de: Correo electronico corporativo de la Junta
de Andaluz, Portal corporativo de la Junta de Andalucia, Hosting seguin catalogo de servicios telematicos
para la red corporativa de telecomunicaciones de la Junta de Andalucia y Housing; conforme a la
declaracion de aplicabilidad vigente.

El Sistema de Gestion de Servicios Tl y de Seguridad de la Informacion, que SANDETEL ha establecido,
documentado e implantado, estd constituido por un conjunto de procesos, responsabilidades, actividades,
recursos y procedimientos que permiten:
e Asegurar que las actividades y servicios son prestados con las caracteristicas y en los términos pactados
con los clientes.
e Establecer los requisitos y metodologias para asegurar la confidencialidad, integridad y disponibilidad
de la informacion que gestiona SANDETEL.

A fin de poder llevar a cabo los objetivos anteriormente mencionados, el Sistema de Gestion de Servicios Tl y
de Seguridad de la Informacion se opera, supervisa, revisa, certifica, mantiene y mejora dentro del contexto de
las actividades empresariales generales de SANDETEL. Para mantener la certificacion y mejorar el Sistema de
Gestion de Servicios Tl y de Seguridad de la Informacion de acuerdo a los requisitos del modelo de referencia,
es necesario realizar de forma sistematica una serie de auditorias de certificacion que precisan de dedicacion
de un perfil adicional al disponible en los recursos propios de SANDETEL.

El alcance de los servicios a prestar es la realizacion de las auditorias de certificacion del ENS separadas en
el tiempo, destinadas a certificar los sistemas de informacion siguientes:

e Sistemas de Informacion que soportan la prestacion de los servicios de Housing (Categoria Alta)

e Sistemas de Informacion que soportan la prestacion de los servicios de Hosting (Categoria Media)

e Sistema de Informacién de Informatica Interna (Categoria Media)

Estas auditorias se ajustaran en todo momento a lo indicado en la Guia de Seguridad de las TIC CCN-STIC 802
“ENS. Guia de auditoria”, asi como a la Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de
Funcién Publica, por la que se aprueba la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los
Sistemas de Informacion. Estos requisitos deberan ser complementados con los expresados en la Guia de
seguridad CCN-STIC-CCN-CERT-IC-01/19.

SEGUNDO. Resulta pues ser beneficioso, la externalizacion para la prestacion de los servicios sefalados, habida
cuenta de lo sefialado anteriormente.

TERCERO. Se solicita la publicacion del informe de insuficiencia de medios en el perfil de contratante de
conformidad con lo establecido en el articulo 63.3.a) de la Ley 9/2017 de 8 de noviembre, de Contratos del

Sector Publico, por no incluir informacién reservada o confidencial.

Fdo: D. Manuel Martin Sivianes.
Director de Departamento de Servicios Juridicos y Contratacion
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