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1. ANTECEDENTES

Verificaciones Industriales de Andalucia S.A. (en lo sucesivo, VEIASA) es una sociedad
mercantil del sector publico andaluz, cuyo objeto social es la realizacidon de las actuaciones
de inspeccion y control reglamentarios derivadas de la aplicacion de las distintas
reglamentaciones agricolas, industriales, mineras y energéticas que le sean asignadas por la
Juntade Andalucia, asi como la realizacion de todo tipo de trabajos, obras, estudios, informes,
proyectos, direccion de obras, consultorias, asistencias técnicas y servicios publicos en estas
materias, que le puedan ser atribuidas por la Administracién competente, dentro o fuera del
territorio nacional, con sujecion a la normativa vigente y particularmente a la relativa a la
normativa referente a la defensa de la competencia; especialmente, es cometido de la
Sociedad la gestion del Servicio Publico de Inspeccidn Técnica de Vehiculos (ITV) y el control
metroldgico.

VEIASA, en su calidad de sociedad mercantil del sector publico andaluz, en cuyo capital
participa integra y Gnicamente la Junta de Andalucia, esta incluida en el ambito de aplicacion
delaLey9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen
al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (LCSP, en lo sucesivo) en virtud de lo
establecido en el articulo 3.1.h .

VEIASA como entidad del sector publico andaluz, estd obligada al cumplimiento del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (en
adelante, el ENS).

VEIASA dispone de certificacion que acredita este cumplimiento para sistemas de categoria
Media segln el Anexo 1 del ENS.

La medida de seguridad Perimetro Seguro [mp.com.1] del Anexo Il del ENS, obliga a VEIASA a
disponer de un sistema de proteccion perimetral que separe la red interna del exterior.

VEIASA dispone de estos elementos de proteccidn perimetral (cortafuegos) de sus sistemas de
informacion cuyo funcionamiento depende de la renovacion periddica de las licencias que
permiten su utilizacién y gestion centralizada, asi como del servicio de soporte especializado
que atiende posibles problemas técnicos sobre estos cortafuegos.

Por tanto, para cumplir con las obligaciones derivadas del ENS y para mantener la seguridad
de sus sistemas de informacion, se hace necesario renovar las licencias de cortafuegos y el
servicio de soporte técnico sobre este equipamiento.
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2. OBJETO

El objeto del presente pliego es la renovacion de licenciamiento y soporte de la infraestructura
actualmente desplegada en ITVs y SSCC de VEIASA, relacionadas con Firewalls, segin los
requisitos indicados en el punto 5 del presente documento.

Todos los requisitos indicados en el presente PPT se entienden como minimos y su
incumplimiento derivara en la exclusion de la propuesta del licitador.

3. JUSTIFICACION DE LA NO DIVISION DE LA LICITACION EN LOTES

El objeto del presente pliego no procede division en lotes ya que la naturaleza misma del tnico
objeto del contrato constituye un todo indivisible, de forma que no hay tareas o partes de la
prestacion que puedan hacerse de forma separada sin poner en riesgo la correcta ejecucion del
mismo. Hay que tener en cuenta que el objeto del contrato es la adquisicion de licencias y si cada
licencia se gestiona de manera independiente por una pluralidad de contratistas diferentes no
solo dificultaria la correcta ejecucion del contrato, sino que elevaria sensiblemente el coste.

En conclusidn, la no division en lotes para la licitacion de las licencias, un soporte técnico mas
efectivo y una gestion simplificada, lo que se traduce en un mejor servicio y resultados 6ptimos
para la organizacion.

4. DURACION

El presente contrato tendra el plazo de duracidn que se establece en el apartado 1 del CR, de
12 meses, a contar desde la fecha de activacion de las licencias, con posibilidad de una
prérroga de 12 meses mas.

5. REQUISITOS DEL SUMINISTRO

En la actualidad VEIASA tiene en todas sus delegaciones un cluster de cortafuegos para
garantizar la maxima proteccion en los usuarios, sistemas y servicios de la compafiia. Se
requiere renovar durante un aio las licencias y soportes asociados a los equipos.

VEIASA proporcionara a los licitadores (Anexo | del PPT), un documento con el detalle del
equipamiento a renovar a los efectos de su integracion con la solucidn propuesta.

Este anexo es de caracter confidencial, por lo que sera remitido al licitador, previa solicitud al
correo licitaciones@veiasa.es, debiendo aportar en dicha solicitud la Clausula de
Confidencialidad (Anexo Il del PPT) debidamente cumplimentada, firmada y sellada por
representante con poder suficiente (debiendo acreditarse igualmente el poder de
representacion).

Es requisito de este pliego suministrar las licencias y el soporte que se indica para los modelos de
cortafuegos (firewall) de VEIASA, asi como la licencia de la consola de gestion de gestion, logy
reporting:
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o Licencias Firewall 1600y 1570

Para las estaciones de Inspeccion Técnica de Vehiculos (estaciones de ITV) se estima la
renovacion anual de los soportes y licencias de:

80 equipos Check Point modelo SG-1570.
62 equipos Check Point SG-1600.

El soporte y licencias tendran las siguientes caracteristicas:

Soporte: soporte directo con el fabricante tipo 24x7

Licencias con capacidad de prevencion de amenazas de nueva generacion y de albergar
distintos tipos de servicios de seguridad de manera combinada: firewall, soporte nativo de
reglas de nivel 7, identificacion y control de aplicaciones y de contenido, filtrado web
(blogqueando acceso a paginas inapropiadas y/o peligrosas), reconocimiento y gestion de
identidades, sistemas de proteccion de intrusion (IPS), seguridad DNS, antibot, antispam,
antimalware.

o Licencias Firewall 16200

Para los Servicios Centrales de VEAISA se estima la renovacion durante un afio de los soportes
y licencias de:

2 equipos Check Point modelo SG-16200.

El soporte y licencias tendran las siguientes caracteristicas:

Soporte: soporte directo con el fabricante tipo 24x7

Licencias con capacidad de prevencion de amenazas de nueva generacion y de albergar
distintos tipos de servicios de seguridad de manera combinada: firewall, soporte nativo de
reglas de nivel 7, identificacion y control de aplicaciones y de contenido, filtrado web
(blogqueando acceso a paginas inapropiadas y/o peligrosas), reconocimiento y gestion de
identidades, sistemas de proteccion de intrusion (IPS), seguridad DNS, antibot, antispam,
antimalware.

Prevencion y mitigacion de amenazas de dia cero: capacidad de realizar diagndsticos de
ficheros y extraccion de contenido malicioso en emuladores Sandbox.

Prevencion en tiempo real de ataques de phising de dia cero.

o Licencias de consola para administracion de los Firewalls, logy
reporting

Se estima la renovacion anual de los soportes y las licencias de la actual consola de gestion,
configuracion y administracion tanto de los equipos como de los logs, eventos y alertas de
seguridad generados por la planta firewalls de VEIASA.

La solucidn se instalara sobre infraestructura virtualizada de VEIASA y tendra capacidad para
administrar al menos 144 cortafuegos.
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Para disponer de mayor capacidad y rendimiento en la plataforma, la solucidn de la consola de
gestion tendra licencias para desplegar un servidor de logs dedicado sobre infraestructura
virtualizada de VEIASA. De esta forma se conseguira procesamiento eficiente de los logs y
mejorara la estabilidad del sistema, adaptando la arquitectura a la recomendada en grandes
entornos. Esta segregacion en dos componentes no debe afectar a la administracion y
operacion del sistema, comportandose como un Gnico elemento y con un Unico punto de
consulta.

Las licencias suministradas incluiran al menos las siguientes funcionalidades:

. Creacion de informes personalizables que den visibilidad completa de las amenazas
detectadas, riesgos de seguridad, tipologia de trafico cursado en la red, etc

. Herramienta para automatizar la agregacion y la correlacion de los datos de registro, y
los patrones de ataque potenciales, facilitando a los técnicos de VEIASA la revision de logs para
que puedan identificar rapidamente las amenzas de seguridad reales.

. Médulo para la gestion del cumplimiento normativo y buenas practicas. Debe
proporcionar informes de cumplimiento de, al menos, las siguientes normativas: 1SO 27001,
ISO 27002, ISO/IEC 27001/2013. La politica de seguridad se monitorizara de forma continua y
automatica, indicando el grado de cumplimiento en cada una de sus normasy la accion a tomar
para configurarla adecuadamente.

El soporte de la plataforma de gestion sera directo con el fabricante y de tipo 24x7.

Junto con la oferta, se aportara la ficha de caracteristicas del producto ofertado con el fin
de comprobar las funcionalidades requeridas.

6. GARANTIA

En la oferta se debera contemplar el servicio de soporte 24x7 y el derecho a actualizacidn
de versiones incluido por el fabricante, durante toda la vigencia del contrato incluyendo las
eventuales prorrogas previstas, sin coste alguno para VEIASA.

La empresa licitadora debera suministrar los documentos necesarios del fabricante
que justifiquen dicha garantia, junto con la oferta.

7. PLAZODE ENTREGA

El Plazo de suministro de las licencias sera de 15 dias naturales cdmo maximo, a contar desde
la fecha de inicio indicada en el pedido.

8. LUGARDE ENTREGA

Las licencias se enviaran por medios electrénicos a la direccion que se indique una vez
formalizado el pedido.
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9. ASISTENCIATECNICAY CONTROL DE CALIDAD

La empresa adjudicataria deberd establecer un control de calidad certificando que los
contratos son renovados teniendo en cuenta las descripciones indicadas en el apartado 4.

La renovacion debera producirse en el plazo maximo de la fecha indicada en el pedido y se
certificara mediante documento oficial del fabricante que constate que esta renovacion se
ha llevado a cabo. Esta confirmacion oficial podra facilitarse por correo electrénico, sin
perjuicio del envio del documento original a las Oficinas Centrales de VEIASA, lo que no
supondra en ninglin caso coste alguno para VEIASA.

Asi mismo VEIASA dispondra de 30 dias adicionales tras la mencionada confirmacion para
verificar que las licencias asociadas en los supuestos detallados en el apartado 4 estan
efectivamente renovadas. Durante este periodo, el adjudicatario debera interceder con el
fabricante para aclarar cualquier cuestion relacionada con la renovacion. Si durante ese
plazo, VEIASA advirtiera algln error o incidencia en la gestion de la renovacion objeto de esta
licitacion lo pondra en conocimiento de la adjudicataria, que vendra obligada a solucionarlo
en el plazo maximo de 7 dias naturales, debiendo comunicar la resolucién del error o
incidencia a VEIASA, disponiendo ésta de otros 30 dias naturales para dar su conformidad y
todo ello, garantizando la duracion de 12 meses desde la correcta activaciony sin coste alguno
para VEIASA.

10. SEGURIDAD

El suministro de las licencias objeto del presente contrato deberd ser compatible con el
cumplimiento de los principios basicos y requisitos minimos establecidos en el Esquema
Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, en la medida
en que dichas licencias formen parte de sistemas de informacion de la Administracion de la
Junta de Andalucia sujetos a dicho Esquema.

Las licencias suministradas deberan corresponder a versiones oficiales del fabricante,
encontrarse vigentes y soportadas, y permitir la correcta implantacion y operacion de las
medidas de seguridad que resulten de aplicacién conforme al ENS, sin introducir limitaciones
que impidan su cumplimiento.

El adjudicatario no asumira funciones de operacién, administracion, monitorizacion ni acceso a
los sistemas de informacion ni a los datos de la Administracion, limitandose el objeto del
contrato exclusivamente al suministro de licencias de uso, sin prestacion de servicios
gestionados ni tratamiento de informacion.

En consecuencia, no se exige al adjudicatario la certificacion ni la declaracion de conformidad
ENS, sin perjuicio de que el producto suministrado pueda estar incluido en catalogos oficiales
de productos de seguridad o alineado con las medidas de seguridad del Anexo Il del ENS.

11. USO DE INFRAESTRUCTURAS TICY HERRAMIENTAS
CORPORATIVAS

Se tendran en cuenta todas las infraestructuras TIC (sistemas de informacion, tecnologias,
-7-
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frameworks, librerias software, etc.) que en la Junta de Andalucia tenga la consideracion de
corporativas u horizontales y sean susceptibles de su utilizacion.

12, PROPIEDAD INTELECTUAL DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucidon de los contratos basados en el presente
acuerdo marco seran propiedad de VEIASA, quien podra reproducirlos, publicarlos y
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor
material de los trabajos.

El adjudicatario renunciard expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucidon del presente contrato pudiera
corresponderle, y no podra hacer ningun uso o divulgacion de los estudios y documentos
utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o
parcial, directa o extractada, original o reproducida, sin autorizacion expresa de VEIASA,
especificamente todos los derechos de explotacion y titularidad de las aplicaciones
informaticas y programas de ordenador desarrollados al amparo de esta contratacion,
corresponden Unicamente a VEIASA.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes
empleados para la ejecucion del contrato protegidos por derechos industriales o de
propiedad intelectual.

En Sevilla a fecha de firma digital.

27302346N JOSE Firmado digitalmente por

27302346N JOSE LUIS

LUIS NAVAS NAVAS (C:A41398645)

Fecha: 2026.02.04 08:55:04

(CA41 398645) +01'00'

Fdo: José Luis Navas Mora
Responsable de Seguridad de la Informacion
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ANEXO I.

VEIASA proporcionara a los licitadores (Anexo | del PPT), un documento con el detalle del
equipamiento a renovar a los efectos de su integracion con la solucidn propuesta.

rrP=-0Z2mo-mmZ200nNn

Este anexo sera remitido a los licitadores, previa solicitud al correo licitaciones@veiasa.es,
debiendo aportar en dicha solicitud la Cladusula de Confidencialidad (Anexo Il del PPT),
debidamente cumplimentada, firmada y sellada por representante con poder suficiente
(debiendo acreditarse igualmente el poder de representacion).
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ANEXO II- CLAUSULA DE CONFIDENCIALIDAD

Don ,conDN.L.n®____ ,actuando en nombrey
representacion de (en lo sucesivo, la EMPRESA), entidad con
domicilio en yCLF._____ , con motivo

de la licitacion con n° de Expediente CH000-25-004, Renovacion de licenciamiento y soporte de
la Infraestructura de Seguridad .

EXPONE Y ACEPTA QUE

1. Se compromete a guardar la maxima reserva y secreto sobre la informacion
clasificada como confidencial. Se considerara Informacién Confidencial
cualquier informacién de VERIFICACIONES INDUSTRIALES DE ANDALUCIA, S.A.
(en adelante, VEIASA) relacionada con la licitacion del procedimiento de
contratacién del SUMINISTRO PARA RENOVACION DE LICENCIAMIENTO Y
SOPORTE DE LA INFRAESTRUCTURA DE SEGURIDAD PERIMETRAL. Expediente:
CH000-25-004, a la que EL LICITADOR accede en el marco de la referida
licitacion, y en particular la informacion contenida en el Pliego de
Prescripciones Técnicas, Pliego de Condiciones Administrativas Particulares y
Cuadro Resumen aplicables a la referida licitacion que se entrega en este acto
a EL LICITADOR.

2. EL LICITADOR uUnicamente podra utilizar dicha Informaciéon Confidencial con
las finalidades relacionadas directamente con la preparacion de su oferta para
participar en la licitacion del procedimiento de contratacion referido
anteriormente, y se obliga a no utilizar dicha Informacién Confidencial para
cualquier finalidad distinta de la anterior.

3. ELLICITADOR se compromete a no divulgar dicha Informacidn Confidencial, asi
como a no publicarla ni de cualquier otro modo, bien directamente bien a
través de terceras personas o empresas, ponerla a disposicion de terceros sin
el previo consentimiento por escrito de VEIASA.

4. De igual modo, EL LICITADOR se compromete, tras la finalizacion del
procedimiento de licitacién o, en su caso, la extincidon de larelacion contractual
con VEIASA a no conservar copia alguna de la Informacién Confidencial, en
cualquier tipo de soporte.

5. ELLICITADOR informara a su personal, colaboradores y subcontratistas, en su
caso, de las obligaciones establecidas en el presente compromiso sobre
confidencialidad. EL LICITADOR realizara cuantas advertencias y suscribira
cuantos documentos sean necesarios con su personal y colaboradores, con el
fin de asegurar el cumplimiento de tales obligaciones.

6. Lasobligaciones de confidencialidad establecidas en el presente compromiso
tendran una duracion indefinida, manteniéndose en vigor con posterioridad a
la finalizacion del procedimiento de licitacion o, en su caso, de la extincidn de
la relacion entre VEIASAy EL LICITADOR.

-10 -
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7. VEIASA podra, por si mismo o por medio de terceros, inspeccionar el
cumplimiento por parte de EL LICITADOR de las estipulaciones reguladas en
virtud del presente compromiso, incluso, en las propias instalaciones de EL

LICITADOR.

8. Elincumplimiento por parte de EL LICITADOR de cualquiera de las obligaciones
establecidas en el presente compromiso, dara derecho a VEIASA a percibir una
indemnizacion por los dafios y perjuicios que le sean causados.

9. Asimismo, dicho incumplimiento generara, en su caso, el derecho de VEIASA a
dar por resuelto el Contrato que pudiera serle adjudicado en el marco del

referido procedimiento de licitacion, sin corresponder indemnizacion alguna a
favor de EL LICITADOR por tal concepto.

Y para que asi conste, y en prueba de conformidad y aceptacion al contenido del presente
escrito, quien comparece lofirma, en ........cccevviiiiiiiiiiiiceieeee s @eeee el ude

wden,

(Sello de la empresa)

Fdo.:
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