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1 Antecedentes

Actualmente la Agencia de Medio Ambiente y Agua de Andalucia (en adelante la Agencia) no cuenta capaci-
dad para procesamiento GPU (Unidades de Procesamiento Gréfico) necesaria para el desarrollo y entrena-
miento de modelos de aprendizaje automatico y Deep Learning (Aprendizaje Profundo), basados en image-

nes satelitales multiespectrales.

El presente pliego de prescripciones técnicas tiene como objetivo establecer los requisitos para la contrata-
cidn por parte de la Agencia de servicios de procesamiento GPU en la nube, concretamente mediante el ac-
ceso a servicios laas (Infrastructure as a Service). El propdsito de este contrato es brindar el soporte necesa-
rio para el desarrollo de una linea de trabajo centrada en la explotacidn y analisis de datos ambientales e
imagenes satelitales utilizando técnicas de Ciencia de Datos, en particular Aprendizaje Automatico y Deep
Learning. Esto permitira automatizar la identificacion y analisis, a partir de imagenes satelitales, de entida-
des con caracteristicas ambientales de interés (habitats, usos del suelo, datos climaticos, tipos de vegeta-

cidn, areas incendiadas, etc).para la gestién ambiental y para la ayuda a la toma de decisiones informadas.

Estos modelos, adaptados a la adquisicion de imagenes a las caracteristicas espaciales y temporales especi-

ficas de cada tematica, podran llegar a permitir actualizaciones semanales de las entidades identificadas.

Por tanto, para lograr este objetivo, es fundamental contar con una capacidad de una infraestructura proce-
samiento GPU adecuada que permita automatizar el entrenamiento de modelos de Deep Learning a partir
de imagenes satelitales y posteriormente seleccionar aquel que ofrezca el mejor rendimiento en términos

de precision y eficiencia de acuerdo a las necesidades.

La contratacion mediante laaS permite la configuracion de equipos personalizados de acuerdo a las necesi-

dades de procesamiento, almacenaje y memoria que se requieran en cada momento.

2 Objeto

El objeto del presente Pliego de Prescripciones Técnicas es establecer los requisitos y regular la contratacion de una
solucion de Infraestructura como Servicio (laaS) que permita el aprovisionamiento y gestion de recursos de cdmpu-
to, incluidas instancias con GPU de alto rendimiento, almacenamiento escalable y red segura. Se debera incluir, ade-
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mas, la habilitacién de un sistema que permita un consumo de recursos flexible y bajo demanda, asi como las condi-
ciones de soporte, Acuerdos a Nivel de Servicio (ANS) y seguridad exigidas para la prestacion del servicio.

3 Requerimientos del servicio

3.1 Infraestructura laaS y recursos a demanda

El adjudicatario debera garantizar que el servicio ofertado cumpla, como minimo, con los siguientes requisitos
técnicos de capacidad, escalabilidad y personalizacién en los recursos de cémputo ofrecidos a través de su plata-
forma de infraestructura como servicio (laaS):

3.1.1 Requisitos de capacidad y rendimiento
1. Disponibilidad de instancias con GPU de alto rendimiento (NVIDIA, AMD u otras), adecuadas

para cargas intensivas de entrenamiento de modelos deep learning y/o andlisis y masivo de
datos.

2. Configuraciones escalables en CPU, GPU, RAM y almacenamiento, ajustables seglin demanda.

3. Instancias con arquitectura avanzada de 1 a 8 GPUs, con memoria por GPU entre 24 y 96 GB,
orientadas a cargas de IA intensiva.

4. Instancias generales con 1a96 vCPU y 64 a 512 GB de RAM

5. Capacidad para iniciar instancias personalizadas dentro de los rangos definidos en los puntos
anteriores.

6. A fin de acreditar el cumplimiento de los requisitos técnicos establecidos en este apartado, el
licitador debera disponer de un catalogo de instancias que cubra, como minimo, los rangos
especificados. Este catalogo debera reflejar la variedad de configuraciones disponibles en su
plataforma de laaS.

3.1.2 Requisitos minimos de disponibilidad y consumo garantizado de recursos

7. Durante la vigencia del servicio contratado, el adjudicatario debera garantizar, como minimo, la
disponibilidad y posibilidad de uso efectivo de los siguientes recursos computacionales.

= Instancia de referencia 1: Al menos 2000 horas de uso efectivo de una instancia con las
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siguientes caracteristicas minimas: 48 vCPUs, 192 GB de RAM, 4 GPUs con 24 GB de
memoria cada una, y al menos 2 TB de almacenamiento SSD/M.2 o equivalente por
instancia. Deberad ser posible el uso simultdneo de al menos 3 instancias de estas
caracteristicas. En caso de utilizarse instancias con diferentes capacidades, las horas
computadas se ajustaran proporcionalmente al diferencial de caracteristicas respecto a
esta instancia patrén. Las horas de uso seran ajustables proporcionalmente si se usan
instancias con diferentes capacidades dentro los rangos de caracteristicas especificados en
el apartado 4.1.1.

= Instancia de referencia 2: garantia uso de instancias con un minimo de 48 vCPUs, 512 GB
de RAM (sin GPU) y 2 TB de almacenamiento SSD/M.2 o equivalente. Se debera permitir el
uso simultaneo de al menos 3 instancias de estas caracteristicas.

= Instancia de referencia 3: garantia uso de instancias con 48 vCPUs, 192 GB de RAM, 8 GPUs
con 80 GB de memoria cada una, y al menos 2 TB de almacenamiento SSD/M.2 o
equivalente por instancia.

3.1.3 Almacenamiento
8. Almacenamiento SSD escalable, minimo 30 TB independiente del almacenamiento local de las

instancias.

9. Opciones de backup, snapshots o almacenamiento redundante.

3.1.4 Entorno de trabajo

El entorno ofertado debera incluir herramientas que faciliten a los usuarios trabajar con datos, desarrollar y ejecutar
codigo personalizado, y gestionar sus cargas de trabajo. En particular, se deberan cumplir los siguientes requisitos:

10. Elservicio debera permitir lanzar instancias con Jupyter Lab preinstalado y funcional desde el

primer uso.

11. Los usuarios deberan poder instalar librerias propias, ejecutar terminales de sistema, y trabajar
con multiples kernels.

12. Cuando las instancias dispongan de GPU, Jupyter Lab debera estar configurado para aprovechar
su capacidad.

3.1.5 Ejecucion de procesos personalizados (jobs)

El entorno debera soportar la ejecucion de jobs definidos por el cliente, permitiendo el procesamiento auténomo
de cargas computacionales diversas, mediante los siguientes mecanismos:
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13. Lanzamiento de jobs personalizados: El sistema debera permitir la ejecucion de scripts,
contenedores, binarios o notebooks definidos por el cliente, sin necesidad de ajustarse a flujos
de trabajo predefinidos por el proveedor.

14. Ejecucion aislada, programable y escalable: Cada job deberd ejecutarse en un entorno aislado
y podra ser configurado para lanzarse manualmente, de forma programada, o como respuesta a
eventos. Se valorara el soporte para ejecucion en lote, planificacion periddica o colas de
trabajos.

15. Asignacion dinamica de recursos: El sistema debera permitir que cada job especifique los
recursos necesarios (CPU, GPU, RAM, almacenamiento), y aprovisionar automaticamente los
recursos correspondientes. Una vez finalizada la ejecucidn, los recursos deberan ser liberados de
forma automatica para optimizar el uso de la infraestructura.

16. Interfaces de control abiertas: El lanzamiento y gestion de los jobs debera ser posible a través
de interfaces estandar como CLI, APl o SDK, facilitando la integracion con herramientas propias
del cliente o terceros.

17. Soporte para contenedores e imagenes personalizadas: El sistema deberd admitir la ejecucién
de jobs sobre contenedores o imagenes previamente definidas por el cliente, garantizando la
portabilidad y la replicabilidad de entornos.

18. Asistencia técnica especializada: El adjudicatario deberd proporcionar asistencia técnica
especifica para la definicidn, despliegue y optimizacion de jobs, incluyendo:
* Apoyo en la configuracidn de entornos de ejecucion.

* Asesoramiento sobre buenas practicas en la preparacion y lanzamiento de cargas de tra-
bajo.

* Resolucién de incidencias en la ejecucion de procesos.

* Acompaifiamiento en el disefio de cargas complejas, distribuidas o de alto volumen.

3.1.6 Red y conectividad

El servicio ofertado debera garantizar unas condiciones de red y conectividad adecuadas para el tipo de
cargas intensivas previstas, asi como unos niveles de seguridad y disponibilidad acordes a un entorno de
misién critica.

19. Alta disponibilidad y ancho de banda garantizado: La infraestructura debera disponer de conectividad
redundante y mecanismos de alta disponibilidad para garantizar el flujo continuo de datos. El ancho de
banda deberd permitir la transferencia sostenida de grandes volimenes de informacion sin cuellos de
botella, tanto en operaciones de entrada como de salida.
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20. Red interna segura: Se debera garantizar la existencia de una red privada légica (por ejemplo, mediante
VPC o segmentacidn equivalente), de uso exclusivo por el adjudicatario para la ejecucién de sus cargas
de trabajo. Esta red debera contar con cortafuegos configurables, reglas de acceso granulares, y herra-
mientas de control de trafico que permitan prevenir accesos no autorizados, ataques de red o movi-
mientos laterales no deseados.

21. Redundancia geografica y tolerancia a fallos: El sistema deberd contar con mecanismos de conmuta-
cién automatica entre regiones o zonas de disponibilidad en caso de incidente mayor. Se debera garan-
tizar que ante la caida de una zona, los servicios pueden ser restaurados sin intervencién manual y sin
pérdida de datos o interrupcién prolongada.

22. Baja latencia y fiabilidad: Se debera asegurar una latencia minima en las comunicaciones internas (en-
tre instancias y servicios de almacenamiento/red) y una fiabilidad suficiente para operaciones en tiempo
real o cuasi tiempo real.

23. Cumplimiento normativo: El entorno de red y seguridad debera estar certificado, o demostrar confor-
midad, con estandares reconocidos internacionalmente en materia de seguridad de la informacion y
gestion de servicios, tales como ISO/IEC 27001, el Esquema Nacional de Seguridad (ENS), o equivalentes.

3.1.7 Escalabilidad y uso bajo demanda

El sistema debera permitir que el usuario final tenga un control directo y auténomo sobre los recursos
computacionales que utiliza. Esto incluye la capacidad de:

24. Iniciar o detener instancias en cualquier momento, sin intervencion del proveedor.

25. Escalar verticalmente o redimensionar las instancias en términos de CPU, GPU, RAM y almacenamiento,
segun las necesidades del momento.

26. Programar dichas acciones o realizarlas bajo demanda, utilizando mecanismos nativos de la plataforma
o herramientas complementarias proporcionadas por el adjudicatario.

27. Las funcionalidades indicadas deberan estar accesibles mediante una interfaz de usuario (panel de con-
trol) y mediante interfaces programables (CLI/API/SDK).
3.1.8 Transferencia de archivos

El servicio debera proporcionar medios seguros y eficientes para la transferencia de archivos hacia y desde el en-
torno laaS. En concreto:

28. Se deberan habilitar protocolos como SFTP o alternativas equivalentes, que permitan la subida y descar-
ga de grandes volimenes de datos.

29. Todas las transferencias deberan estar cifradas en transito mediante mecanismos robustos como TLS o
SSH.

30. Se valorara positivamente el soporte para montajes de almacenamiento remoto o compartido entre ins-
tancias.
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3.1.9 Gestion de identidades y accesos
El sistema debera incorporar mecanismos avanzados de
31. Gestion centralizada de identidades: creacion, modificacion y revocacion de cuentas y roles de usuario.

32. Control de acceso basado en roles (RBAC): asignacidn granular de permisos a usuarios, grupos o servi-
cios.

33. Autenticacion multifactor (MFA) obligatoria para cuentas con privilegios administrativos.

34. Registro de actividad (auditoria): trazabilidad completa de accesos, acciones administrativas y operacio-
nes criticas.

35. Delegacion de administracion: posibilidad de otorgar permisos administrativos limitados.
36. Gestion de sesiones: politicas configurables de expiracidn por inactividad o tiempo.
37. Sistema de alertas: notificaciones en caso de accesos no autorizados, errores repetidos de autenticacion
u otros eventos criticos.
3.1.10 Monitorizacién del consumo

38. Elsistema debera contar con un panel de control donde se visualicen, en tiempo real o con refrescos
frecuentes, los consumos de recursos (CPU, GPU, almacenamiento, red).

39. Los datos deben ser accesibles al menos al administrador del sistema y exportables a formatos estandar.

40. Deberdn establecerse umbrales configurables de consumo, que generen alertas (correo electrénico,
SMS o panel).

41. Se valorard la existencia de mecanismos automaticos de restriccion o suspensidon del servicio al superar

ciertos limites, previa configuracidn por parte del cliente.

3.1.11 Acuerdo de Nivel de Servicio (ANS)

42. El adjudicatario deberd garantizar un ANS minimo del 99,9% mensual de disponibilidad del servicio para
los componentes criticos del sistema: infraestructura laaS, panel de gestion, servicios de red y almace-
namiento.

43. En caso de incumplimiento del ANS, se deberan establecer mecanismos compensatorios automaticos:
descuentos en facturacién, extension del servicio, entre otros.
3.1.12 Soporte técnico.
El adjudicatario deberd proporcionar un soporte técnico acorde al nivel de criticidad de la infraestructura:

44. Se establecerdn reuniones periddicas (al menos una semanalmente de aproximadamente una hora) en-
tre la direccidn técnica de la entidad contratante y el equipo asignado por el adjudicatario, con el fin de

revisar la evolucion del servicio y tratar puntos relacionados con:

o La orientacién activa en el uso eficiente de los recursos, incluyendo recomendaciones para optimi-
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zar el consumo de instancias o evitar costes innecesarios.

o Soporte técnico especifico para la resolucidn de incidencias, configuraciones avanzadas o personali-
zadas, y asistencia en la puesta en marcha de proyectos concretos dentro de la plataforma

45. El soporte estara disponible mediante multiples canales (teléfono, sistema de tickets, chat) diferencian-
do niveles de prioridad y urgencia.

46. Se ofrecerd atencidn 8x5 para incidencias criticas que afecten la disponibilidad o integridad del servicio.

4Lugar de ejecucion

A los efectos de la presente licitacion, se entenderd que el lugar de ejecucién del servicio de infraestructura
como servicio (laaS) sera el territorio donde el contratante reciba y utilice efectivamente los servicios de
infraestructura tecnoldgica con independencia del lugar donde se ubiquen fisicamente los recursos técnicos
del adjudicatario. La prestacidn se considerara ejecutada en el lugar en que el poder adjudicador reciba
efectivamente el servicio.

5 Plazo de ejecucion

La duracion del contrato serd de 18 meses a partir de la firma de la Orden de Inicio.

6Puesta en marcha del servicio

El servicio deberd estar perfectamente funcional bajo los requisitos establecidos en este pliego en el plazo
de un mes desde la firma del contrato.

7 Condiciones generales

7.1 Informacion de base y herramientas de soporte al servicio

LA AGENCIA facilitara al contratista cuanta informacién disponga relacionada con las materias objeto del
presente trabajo.
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Toda la informacién que se proporcione, es propiedad de LA AGENCIA y no podréa ser utilizada en futuros
trabajos ya sea como referencia o como base de los mismos, a menos que se cuente con la autorizacion ex-
presa por escrito de LA AGENCIA.

El contratista podra hacer propuestas sobre cualquiera de las herramientas de soporte al servicio mencio-
nadas, siempre y cuando supongan una mejora en la productividad y calidad del servicio. Para que los cam-
bios propuestos se lleven a efecto, previamente deben ser aprobados por LA AGENCIA.

7.2 Confidencialidad de la informacion

Sin perjuicio de lo indicado en el pliego de clausulas administrativas que rige al contrato, la informacién a la
que tenga acceso el contratista como consecuencia del contrato tendra un caracter confidencial. No podra
transferir informacion alguna sobre los trabajos a terceras personas o entidades sin el consentimiento ex-
preso y por escrito de LA AGENCIA.

El contratista ademds, en cumplimiento de la “Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Da-
tos Personales y garantia de los derechos digitales”, inicamente tratara los datos de caracter personal a los
que tenga acceso en el marco del presente contrato conforme a las instrucciones de LA AGENCIA, y no los
aplicara o utilizara con un fin distinto al estipulado, ni los comunicara, ni siquiera para su conservacion, a
otras personas.

Ademas, tendra que cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el "Reglamento de Medidas de Seguridad de los ficheros automa-
tizados que contengan datos de caracter personal". En el caso de que la empresa, o cualquiera de sus miem-
bros, destinen los datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del
contrato, sera responsable de las infracciones cometidas.

7.3 Lugar de trabajo y medios necesarios

La prestacion del servicio se realizara preferentemente desde las instalaciones del contratista, salvo en de-
terminadas circunstancias donde se aconseje la actuacion presencial a requerimiento del Director de Pro-
yecto de LA AGENCIA. Los medios fisicos (cualquier equipo fisico que se requiera para la prestacion del servi-
cio) y logicos (licencias de desarrollo, sistemas operativos u ofimaticos, etc.) correran por cuenta del contra-
tista.

La infraestructura de comunicaciones necesaria para la prestacion del servicio serd la que recomiende la
Red Corporativa de la Junta de Andalucia. En todo caso, el coste de estos servicios de comunicaciones sera
por cuenta del contratista.

JOSE RAMON MARTINEZ ALVAREZ 04/12/2025 10:49:28 PAGINA: 10/17

VERIFICACION NJyGwOvelk8I58MuhQZCS41630BTx4 https://ws050.juntadeandalucia.es/verificarFirma/




A

Para facilitar la comunicacidn entre el Equipo de Trabajo del contratista y el de LA AGENCIA, sera imprescin -
dible el uso de un sistema de videoconferencia que sera provisto por LA AGENCIA. El coste de estos servicios
podra ser repercutido al contratista.

7.4 Propiedad intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente contrato seran propiedad de LA AGENCIA, quien podra re-
producirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el contratista au-
tor material de los trabajos. El contratista renunciara expresamente a cualquier derecho que sobre los tra-
bajos realizados como consecuencia de la ejecucidn del presente contrato pudiera corresponderle, y no po-
dra hacer ningln uso o divulgacidn de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin au-
torizacion expresa de LA AGENCIA, especificamente todos los derechos de explotacion vy titularidad de las
aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta contratacién, corres-
ponden Gnicamente a LA AGENCIA.

La presente cldusula no serd de aplicacion a los productos y herramientas preexistentes empleados para la
ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

7.5 Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos reque-
ridos para una proteccién adecuada de la informacidn que constituyen el Esquema Nacional de Seguridad
(ENS), regulado por el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Se-
guridad en el ambito de la Administracion Electronica. En concreto, se debera asegurar el acceso, integri-
dad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos, informaciones
y servicios utilizados en medios electronicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de los ti-
pos de activos presentes en el sistema de informacion y las dimensiones de informacion relevantes, consi-
derando que el sistema de informacién recae en la categoria de seguridad de nivel BAJO.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece
la politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la
Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden
de 9 de junio de 2016, por la que se efectda el desarrollo de la politica de seguridad de las tecnologias de la
informacién y comunicaciones en la Administracién de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna de LA AGENCIA en materia de Seguridad TIC.
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Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional ( http://www.ccncert.cni.es/), asi como a
las recomendaciones de Andalucia-CERT, como centro especializado en la materia en el &mbito andaluz.

7.6 Redisefio funcional y simplificacion de procedimientos administrativos

Con caracter general se debera tener en consideracion que la aplicacién de medios electronicos a la gestion
de los procedimientos sera precedida de la realizacién de un andlisis de redisefio funcional y simplificacién,
en el marco del objetivo de simplificacién de los procedimientos administrativos que persigue la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comdn de las Administraciones Publicas, y lo
dispuesto en su articulo 75.2, y de la promocion de la aplicacion del principio de simplificacion en la presen -
tacién de escritos y documentos y en la tramitacién de los expedientes que se realicen a través de redes
abiertas de telecomunicacion, de acuerdo con el articulo 5.4 del Decreto 183/2003, de 24 de junio, por el que
se regula la informacién y atencién al ciudadano y la tramitacién de procedimientos administrativos por
medios electrénicos (Internet).

Para ello se considerara el Manual de Simplificaciéon Administrativa y Agilizacion de Tramites de la Adminis-
tracion de la Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de mar-
zo) disponible en la siguiente direccion:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

7.7 Definicion de procedimientos administrativos por medios electronicos

La definicidn de los procedimientos debera realizarse conforme a los conceptos y términos expresados en el
documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de soporte
de administracion electrénica de la Junta de Andalucia. La citada web esta accesible en la siguiente direc-
cion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

7.8 Uso de certificados y firma electrénica

Para la identificacion y firma electronica mediante certificados electronicos se atenderan las guias y directri-
ces indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de administra-
cion electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de servicios y com -
ponentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicion esté prevista para fu-
turas versiones, a formatos de firma electrénica y la realizacién de firmas electrénicas diferenciadas y verifi-
cables para cada documento, realizandose en su caso las oportunas actuaciones de adecuacion de las fun-
cionalidades actualmente existentes en los sistemas incorporados en el objeto de la contratacién. La citada
web esta accesible en la siguiente direccidn:
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http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantacion corporativa de la plataforma @firma gestionada por
la Consejeria competente en materia de administracion electrénica.

7.9 Verificacion de documentos firmados electronicamente

Para la practica de la verificacion, mediante un cddigo generado electrénicamente, de documentos firma-
dos electrénicamente en la Administracidn de la Junta de Andalucia, para el contraste de su autenticidad y
la comprobacidn de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo 42.b) de la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Piblico, y el apartado VIII (Acceso a documentos electrdni-
cos) de la Norma Técnica de Interoperabilidad de Documento Electrénico, se utilizara la Herramienta Cen-
tralizada de Verificacion, de acuerdo con el protocolo técnico disponible en el apartado correspondiente de
la web de soporte de administracién electrénica de la Junta de Andalucia.

7.10 Interoperabilidad

El presente contrato cumplirda con lo indicado en la normativa que sobre el Marco de Interope-
rabilidad digital haya dictado la Junta de Andalucia ypor la quese pretende la normalizacién de los
formatos, protocolos e interfaces que permitan garantizar el principio de neutralidad tecnoldgica, la intero-
perabilidad de los servicios y Sistemas de Informacién entre administraciones, asi como la preservacion del
conocimiento general y la gestion eficaz y eficiente del uso de las TIC.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes elec-
trénicos que se gestionen en el mismo puedan, a partir de sus codigos seguros de verificacion, ser puestos a
disposicién e interoperar de manera estandarizada con otros sistemas y repositorios electrénicos de la Jun-
ta de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio de infor-
macién con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de Intero-
perabilidad Semantica de la Administracién (CISE) que resulten de aplicacion.

7.11 Disponibilidad publica del software

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad piblica de los
programas informaticos de la administracion de la Junta de Andalucia y de sus organismos auténomos, el
sistema de informacién desarrollado pasara a formar parte del repositorio de software libre de la Junta de
Andalucia, en las condiciones especificadas en la citada orden. La empresa adjudicataria debera entregar el
cbdigo fuente del sistema de informacién desarrollado, asi como la documentacién asociada y la informa-
cién adicional necesaria, en un formato directamente integrable en el repositorio de software libre de la
Junta de Andalucia. De esta obligacion quedaran exentos todos aquellos componentes, productos y herra-
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mientas que no habiéndose producido como consecuencia de la ejecucién del contrato, estén protegidos
por derechos de propiedad intelectual o industrial que no permitan la libre distribucién o el acceso al cédi-
go fuente.

La aplicacion desarrollada sera publicada en el repositorio de software libre de la Junta de Andalucia; vi-
niendo acompafiada ademas, junto con el software, de la documentacién completa, en formato electrénico,
referente tanto al analisis y descripcién de la solucidn asi como del correspondiente manual de usuario, con
objeto de que este software pueda facilmente ser usable.

7.12 Gestion de usuarios y el control de accesos

A. En el caso de que el sistema realice el tratamiento de datos personales.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacidn a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales (Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacidn nacional vigen-
te en materia de proteccion de datos, y el Real Decreto 3/2010 por el que se regula el Esquema Nacional de
Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre. En particular, se perseguira:

* Lacorrecta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
* Laadecuada gestién de derechos de acceso (medida op.acc.4).
* Lacorrecta seleccion e implantacion de los mecanismos de autenticacion (medida op.acc.5).

B. En cualquier caso.

En virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se regula el Esquema Nacio-
nal de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre, de modificacién del Real De-
creto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Admi-
nistracion Electrdnica, para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la in-
formacion del sistema debe estar identificado de forma Unica, de modo que se sepa, en todo momento,
quién recibe derechos de acceso y de qué tipo son éstos. El certificado electrénico podra utilizarse como
medio de autenticacion de usuarios, si bien no de modo exclusivo, debiéndose disponer de un medio de au-
tenticacidn alternativo a su utilizacién, de acuerdo a las consideraciones establecidas en el anexo Il del ENS.

C. Enrelacién con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacidn a desarrollar(roles, gestion de login y password,....) se deberan respetar las directri-
ces que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso, adaptandose
a la solucién de single sign-on que la Junta haya provisto. Dichas Directrices se proporcionaran con la sufi-
ciente antelacion, aportando la documentacién técnica existente para tal fin.
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7.13 Uso de infraestructura tic y herramientas corporativas

Se tendran en cuenta todas las infraestructuras TIC (sistemas de informacidn, tecnologias, frameworks, li-
brerias software, etc.) que en la Junta de Andalucia tenga la consideracidn de corporativas u horizontales y
sean susceptibles de su utilizacion. Se consideraran, entre otras, las siguientes:

* Parael modelado y tramitacion de los flujos de trabajo ligados a procedimientos administrativos se
debera utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de esta obligacion en
El certifiel caso de flujos de trabajo que no estén ligados a procedimientos).

« @firma: la plataforma corporativa de autenticacién y firma electrénica para los procedimientos ad-
ministrativos, tramites y servicios de la Administracin de la Junta de Andalucia.

*  Autoridad de Sellado de Tiempo de la Junta de Andalucia.

e (@ries: el registro unificado de entrada/salida.

* notific@: prestador de servicios de notificacion.

*  LDAP del correo corporativo para la identificacion y autenticacion de usuarios, hasta que se produz-
ca la implantacidn definitiva del Directorio Corporativo de la Junta de Andalucia.

*  port@firma: gestor de firma electrdnica interna, etc.

7.14 Conformidad con los marcos metodologicos de desarrollo de software de
la junta de andalucia.

Durante la realizacién de los trabajos se tendran en cuenta los recursos proporcionados por los marcos me-
todoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y procedimien-
tos definidos en éstos.

7.15 Accesibilidad

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de ma-
nera significativa en el marco del presente contrato deberdn ser accesibles para sus personas usuariasy, en
particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean per-
ceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en el
proceso de disefio, gestion, mantenimiento y actualizacion de contenidos de los sitios web y las aplicacio-
nes para dispositivos moviles.

En este dmbito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma EN 301 549 V1.1.2 (2015-04) o de las actualizaciones
de dicha norma, asi como de las normas armonizadas y especificaciones técnicas en la materia que se publi-
quen en el Diario Oficial de la Unidn Europea y/o hayan sido adoptadas mediante actos de ejecucién de la
Comision Europea.
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7.16 Normalizacion de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros administrati-
vos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad, estado civil,
composicion del hogar), geogréficas (pais, region y provincia, municipio y entidad de poblacidn, direccidn,
coordenadas) o socioecondmicas (situacién laboral, situacién profesional, ocupacién, sector de actividad
en el empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguira las reglas para la nor-
malizacion en la codificacidn de variables publicadas por el Instituto de Estadistica y Cartografia de Andalu-
cia accesibles a través de la URL: http://www.juntadeandalucia.es/institutodeestadisticaycartografia/iea-
gen/sea/normalizacion/ ManNormalizacion.pd

7.17 Clausula sobre apertura de datos

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en la
aplicacion, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de Andalucia. Los
datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa
vigente de publicidad y reutilizacién de informacién publica Los sistemas de informacién desarrollados de-
beran permitir la descarga de todos los datos en bruto y desagregados en varios formatos no propietarios
como, por ejemplo, CSV, JSON, XML o también un estandar de facto como EXCEL (de las tablas que constitu-
yan el nucleo de la aplicacion, asi como las tablas auxiliares para su interpretacion) preferiblemente me-
diante API REST (interfaz de programacién de aplicaciones), basado en estandares abiertos que permitira el
acceso automatico a los datos y en tiempo real. Si los anteriores conjuntos de datos contienen informacion
de caracter personal, se realizaran la extraccion de datos mediante un proceso de disociacién o anonimiza-
cidn que garantice el cumplimiento de la Ley de Proteccion de Datos.

7.18 Clausula sobre apertura de servicios

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la necesi-
dad de definiry publicar servicios comunes que puedan ser consumidos desde varios canales, sistemas u or-
ganismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos e internos de la
organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los servicios de la API
en cuanto se publique. La especificacidon OpenAPI (OAS) define un estandar para la descripcién de APIs
REST, que permite tanto a humanos como a servicios de integracion descubrir y entender las capacidades y
caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacién del cddigo fuente,
documentacién técnica, o detalles del tréfico de mensajes. Los servicios definidos apropiadamente a partir
del estandar OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a
partir de una implementacién minima. En concreto, la definicidon de los servicios de la API se realizara cum-
pliendo las especificaciones OpenAPI establecidas por dicha organizacin (OAS). En relacidn a los estanda-
res a emplear en el marco del presente contrato, las ofertas deben garantizar el cumplimiento y utilizacién
del estandar y normas establecidas por OpenAPI, en los casos que fuese necesario.

7.19 PRevencion de riesgos laborales

La empresa adjudicataria estard obligada a cumplir los requisitos y obligaciones exigidos en materia de Se-
guridad y Salud Laboral establecidos en la normativa vigente de prevencion de riesgos laborales, y en espe-
cialen la Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales y en el Real Decreto 171/2004,
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de 30 de enero, por el que se desarrolla el articulo 24 de la Ley 31/1995, de 8 de noviembre, de Prevencidn
de Riesgos Laborales, en materia de coordinacion de actividades empresariales.

Antes del inicio de la actividad contratada, el contratista deberd acreditar a través de una declaracién res-
ponsable (ver anexo), el cumplimiento de las siguientes obligaciones:

* Acreditacién del modelo de organizacién de la prevencidn de riesgos laborales adoptado para el de-
sarrollo de las actividades preventivas (constitucion de Servicio de Prevencidn Propio, Ajeno, Man-
comunado, etc).

*  Evaluacién de riesgos y planificacidn de actividades preventivas de la actividad contratada.

* Todos los trabajadores de la citada empresa asi como los de sus subcontratas y trabajadores auté-
nomos que vayan a trabajar en el centro de trabajo de La Agencia:

o Se encuentran afiliados y dados de alta en el Régimen General de la Seguridad Social, encon-
trandose la empresa al corriente en el pago de las cuotas empresariales de dichos trabajadores.

o Disponen del correspondiente certificado de aptitud médica para su puesto trabajo a desarro-
llar en el centro de trabajo de la Agencia.

o Han recibido informacidn sobre los riesgos laborales y pautas de actuacion en caso de emer-
gencia del centro de trabajo de la Agencia en el que van a realizar su actividad.

©  Han recibido informacién de los riesgos y medidas de prevencidn inherentes a su puesto de tra-
bajo.

o Disponen de la formacidon tedrico-practica especifica del puesto de trabajo que van a desarro-
llar.

o Han recibido los EPIs (equipos de protecciéon individual) correspondientes, conforme a lo pre-
visto en el documento preventivo correspondiente (Plan de seguridad y salud, Evaluacion de
riesgos, etc), y han sido formados para su correcto uso y mantenimiento.

o En el caso de usar un equipo de trabajo, han recibido formacién tedrico-practica para el manejo
de dichos equipos y estan autorizados por escrito para ello.

* Los equipos de trabajo que se vayan a utilizar en la ejecucion de los trabajos disponen de marcado
CE, declaracion de conformidad o cumplen con las disposiciones minimas de seguridad y salud para
su utilizacién conforme a lo dispuesto en el Real Decreto 1215/1997, de 18 de julio, por el que se es-
tablecen las disposiciones minimas de seguridad y salud para la utilizacidn por los trabajadores de
los equipos de trabajo, se encuentran en perfecto estado, han pasado las revisiones correspondien-
tes y disponen de manual de instrucciones en castellano.

* Laempresa dispone de seguro de responsabilidad civil y la maquinaria o vehiculos que circulen por
carretera y estén matriculados cuentan con el seguro obligatorio, en vigor

En caso de accidente o incidente, la empresa adjudicataria debera notificarlo inmediatamente a la Agencia

a través del Responsable del contrato, remitiendo en el plazo maximo de 7 dias el informe de investigacion
del accidente o incidente.
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