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1. OBJETO

El objeto del presente contrato es el servicio de disponibilidad tecnoldgica del sistema de planificacion
dosimétrica, producto sanitario, para tratamiento a pacientes mediante radioterapia externa y que
operan los servicios de radiofisica y oncologia radioterapica del Servicio Andaluz de Salud.

El servicio de disponibilidad tecnoldgica del sistema de planificacion estara compuesto por aquellos
componentes, equipamientos y recursos humanos necesarios para la realizacion de los
procedimientos sefialados anteriormente, de forma unificada y homogénea para los servicios de
radiofisica y oncologia radioterapica del Servicio Andaluz de Salud.

El contrato también incluira la conexion sin coste de los nuevos equipos que sean adquiridos por el SAS
durante el periodo de vigencia de la presente contratacion.

2. ALCANCE.

Producto sanitario que consiste en un sistema de planificacion de tratamientos radioterapicos, en
servidores cuya ubicacion determine el Servicio Andaluz de Salud, para la realizacién de los trabajos
propios de preparacion del tratamiento radioterapico, desde laimportacion de imagenes, delimitacion
de contornosy volimenes, preparacion del disefio del tratamiento, procesos de optimizacion, calculo
dosimétrico, procedimientos de verificacion dosimétrica y preparacion de los datos para su envio a
tratamiento y otros sistemas asociados.

Para su ejecucion la empresa adjudicataria aportara todos los medios materiales necesarios (por
ejemplo, servidores de acceso remoto centralizado, equipamiento de conexion eléctrica,
almacenamiento, licencia de producto de la plataforma, etc.) con los medios y licenciamiento
universal, siendo obligacion del contratista la realizacion de todas las tareas y operaciones y la
activacion de las licencias necesarias para su correcta operacion desde los centros de destino,
utilizando herramientas de acceso remoto desde las estaciones de trabajo del usuario. Los servidores
de calculo seran alojados en los centros CPD que determine el Servicio Andaluz de Salud segun la
solucién propuesta, y manteniendo durante la duracion del contrato el sistema actualizado a su ultima
version. Todo el equipamiento proporcionado para la puesta en marcha y funcionamiento de la
solucién debera cumplir con las normativas TIC
(https://ws001.sspa.juntadeandalucia.es/confluence/display/NORMATIVATIC ).

Por tanto, la empresa adjudicataria se responsabilizara de disponer y mantener correctamente
operativos, los medios materiales que necesita el SAS para realizar el servicio de planificacion
radioterapica, cuya realizacion sera hecha por personal propio del SAS.

Se deberan llevar a cabo, entre otras, las siguientes actuaciones:
Instalacion e integracion con los sistemas existentes de una plataforma hardware y software para

realizar las planificaciones de todos los tratamientos de radioterapia externa en cualquiera de los
aceleradores lineales de los Servicios de Oncologia Radioterapica del Sistema Sanitario Andaluz, que
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son los que se detallan en el apartado 3 (CENTROS DESTINO Y VOLUMEN DE PACIENTES ESTIMADO) de
la memoria justificativa de esta licitacion. No obstante, las empresas adjudicatarias de cada uno de los
lotes deberan incluir sin coste adicional para el Servicio Andaluz de Salud cualquier unidad de
tratamiento que el comité de seguimiento del presente expediente considere necesario. Se estima la
realizacion de 27.000 pacientes al afio. El equipamiento hardware y los requerimientos de
infraestructura necesarios para su alojamiento, seran proporcionados por el adjudicatario, con
capacidad de integrarse en los CPD que se indiquen.

e Garantia de cobertura completa de las necesidades de planificacién de radioterapia externa,
con una Unica plataforma. El contratista incluird el hardware, software y licencias necesarias para
cubrir las necesidades totales de los Servicios de Oncologia Radioterapica y Radiofisica, con
relacion al objeto del contrato.

e Migracion de los datos (desde noviembre de 2015), a cargo del contratista, desde el planificador
con el que cuenta cada uno de los centros destino actualmente al planificador resultante del
presente expediente en cada uno de los centros, o a formato DICOM-RT, con capacidad de
importacion de los mismo al planificador proporcionado. En caso de que para dicha migracion fuera
necesario realizar algin tipo de servicio por parte del anterior adjudicatario todos los costes
deberan ser asumidos por el nuevo adjudicatario.

Exportacion de los tratamientos del planificador centralizado anterior (Philips Pinnacle) a formato
DICOM RT, y la capacidad de importacion al sistema de planificacion proporcionado. Entrega de
imagenes y resultados de la planificacion al PACs Corporativos en formato DICOM RT.

Backup de los modelos de maquina y planificaciones, con las medidas adecuadas para garantizar
la accesibilidad y recuperacion futura de todas las planificaciones. Correra a cargo del contratista
tanto el software como el hardware de almacenamiento necesarios, dimensionados
adecuadamente para la carga de trabajo del servicio, estimadas en 27.000 planificaciones al afio. El
sistema de backup sera autocontenido y gestionado por el contratista durante toda la vigencia del
contrato.

¢ Mantenimiento integral del sistema software y hardware, incluyendo mantenimiento preventivo,
correctivo, técnico-legal, y evolutivo de las actualizaciones de software. Este mantenimiento
incluird también la aplicacion de todos los parches de seguridad de la solucidn prescritos por el SAS
y las especificaciones de los fabricantes en lo relativo a instalacion y mantenimiento de los sistemas,
lo que incluird un seguimiento continuo de los anuncios de defectos, de cara al cumplimiento de
todas las politicas de seguridad necesarias.

El alcance del contrato incluye también:
e Formacion continua en el uso de las herramientas a los usuarios del sistema, adaptada a las
caracteristicas de las diferentes categorias profesionales de usuarios. Esta formacion se llevara a

cabo en castellano y dentro del horario laboral de cada hospital. Programa de formacion inicial y
continuada a nivel de: fisicos, médicos y técnicos superiores en radioterapia y dosimetria.
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e El modelado (incluyendo las medidas necesarias en los equipos) de los aceleradores lineales de
cada Servicio de Oncologia Radioterapica incluidos en el apartado 7. Centros de destino y volumen
de pacientes estimados, de la memoria justificativa del presente expediente.

e Herramientas del tipo “comparar con el mejor” y de “centro de control” (benchmarking y
command center), que reporten a los Servicios Centrales del SAS indicadores clave (como son el
numero de usuarios conectados, el nimero de licencias, de cada tipo, existentes y ocupadas en
cada momento, y el desempefio a nivel de calculo, consumo de memoriay disco, de los servidores
o estaciones de calculo).

e Laejecucion de los trabajos cumplira las prescripciones marcadas por la Direccion de cada uno de
los hospitales implicados y sus Servicios de Ingenieria, Informatica, Radiofisica y Proteccion
Radiologica, Oncologia Radioterapica.

3. OBLIGACIONES DEL CONTRATISTA DURANTE LA EJECUCION DEL CONTRATO.

Este apartado describe las obligaciones del contratista durante la ejecucion del contrato. La aplicacion
concreta de cada una de ellas al objeto de esta contratacion depende directamente del entorno
tecnoldgico en el que se encuadra.

Definicion de entorno tecnolégico.

Las condiciones generales que son de aplicacion directa en conexidn con el entorno tecnoldgico
descrito a lo largo del presente documento son las siguientes:

3.1.  Actuaciones, obligaciones y compromisos del contratista.

Los fundamentos operativos que han de ser tenidos en cuenta para llevar a cabo el presente servicio
engloban todas las actuaciones necesarias, para su disefio y puesta en marcha, en particular, sera
necesario elaborar el DET (Documento de Entorno Tecnoldgico) y recibir la aprobacion de la USTIC
(Unidad de Seguridad en Tecnologias de la Informaciéon y Comunicaciones), en un plazo inferior a 4
meses desde la firma de contrato, sin los cuales se entendera que no se ejecuta la prestacion.

De igual forma correra por cuenta del contratista la integracion con el sistema PACS corporativo
implantado en el SAS, en formato DICOM RT, verificando la correcta entrega de las imagenes y datos
dosimétricos en formato adecuado. Se debera proveer un visor / interface DICOM RT para la
visualizacion de los datos del PACs, de tal forma que dicha visualizacién pueda producirse sin
necesidad de devolverlos al sistema de planificacion. Dicha visualizacion debe comprender al menos
los histogramas dosis volumen, imagenes de planificacion, distribucion de dosis y datos basicos de los
campos de tratamiento.

Resolver, sin coste, las alertas sanitarias, o notas de seguridad del fabricante, que surjan con el
equipamiento y softwares objeto del servicio.

Realizar encuestas de satisfaccion del servicio entre los profesionales con acceso al sistema, de forma
andnimay con periodicidad anual, en la que exista desagregacion por centro y categoria profesional.

3.2. Almacenamiento de los estudios.
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Los estudios seran enviados en formato DICOM-RT a la red de registro y verificacion de radioterapia
identificada para cada uno de los centros enumerados en el apartado 7. Centros de destino y volumen
de pacientes estimados de la memoria del presente expediente, debiendo ser importados de forma
correcta los datos del tratamiento y de dosis de referencia, las imagenes de verificacion, y las posibles
traslaciones que sean requeridas en las mismas, siendo responsabilidad del contratista, avisar de las
posibles limitaciones o incompatibilidades existentes si no es posible solucionarlas técnicamente.

Se propondra una politica de backup en formato DICOM-RT indicando el flujo de informaciény el grado
de automatizacion de la misma, proporcionando un diagrama de flujo con indicacién de cada
punto/tarea y si es ejecutada de forma automatica o manual. Debe indicarse el consumo tipico de
espacio de tratamientos tipo (tratamiento de prdstata 7 campos con un Unico CT, tratamiento de
cabezay cuello con 2 arcos VMAT y registro de 2 CT, y SBRT con 2 arcos VMAT y 8 juegos CT de imagen
de ciclo respiratorio).

3.3. Verificacionesy controles de seguridad.

Después de cada intervencion de asistencia técnica en los servidores o equipos se debera verificar que
se mantienen las caracteristicas y estado de referencia inicial del sistema, asi como las funcionales y
esenciales para la seguridad y el funcionamiento del equipo, en la medida en que puedan haberse visto
afectadas por las acciones de mantenimiento. Las intervenciones en el sistema deben ser previamente
comunicadas y acordadas con el responsable de contrato que designe el drgano de contratacion, y
quedaran documentadas en cuanto a su alcance y posible repercusion en el funcionamiento del
sistema, en particular si afecta a los calculos dosimétricos.

Se deben realizar los controles de seguridad, de acuerdo con los plazos y el alcance determinados en
las instrucciones de uso del equipo, exigidos por la legislacion vigente.

Se elaborara calendario con las verificaciones de los equipos, que deberd ser aprobado por el
responsable del Contrato, asi como sus protocolos y resultados.

3.4. Ciberseguridad.

Este apartado aplica a todos los lotes que contienen dispositivos con capacidad de transmitir
informacion a la red informatica del centro sanitario donde se instale.

La empresa contratista debera garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccion adecuada de la informacion segin el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad. En concreto, se debera asegurar el acceso, integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios
utilizados en medios electrénicos que sean objeto de la contratacion.

El detalle de cdmo el SAS va a requerir a los posibles licitadores todo aquello relativo a la
ciberseguridad, queda recogido en el Anexo | y Il de este documento.

Aquellas empresas licitadoras que estén certificadas en el ENS en la categoria ALTA, no tendran que
justificar ninguna de las medidas que se indican en el citado anexo |, ya que la propia certificacion
ofrece las garantias suficientes de cumplimiento de las normas de ciberseguridad.
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Los requisitos normativos técnicos de obligado cumplimiento relativos a las Tecnologias de la Informaciény
las Comunicaciones, adicionales a los ya indicados en este Pliego de Prescripciones Técnicas, pueden
consultarse en Normativa TIC):
(https://ws001.sspa.juntadeandalucia.es/confluence/display/NORMATIVATIC ).

Todo software, sea producto sanitario o no, que no corra sobre el propio equipo suministrado, lo hara sobre
hardware, siempre que este no deba ser producto sanitario, que el SAS proveera.

En definitiva, para todas las tareas de montaje, instalacion y puesta en servicio que estén relacionadas
con laintegracion/interoperabilidad de sistemas de informacion, ciberseguridad, conectividad a lared
telematica y/o cualquier otra actuacion relacionada con las TIC, se deberan seguir las indicaciones del
equipo TIC del centro, asi como la unidad de Seguridad TIC, siempre dentro de lo que suponga un
esfuerzo razonable para el posible contratista dentro de las condiciones del contrato.

3.5. Tratamiento de datos de caracter personal.

De acuerdo con lo establecido en el articulo 32 del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016, relativo a la proteccion de las personas fisicas, en lo
que respecta al tratamiento de datos personalesy a la libre circulacion de estos datos, y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) en adelante RGPD, la figura
del responsable del tratamiento, que recae en el Director Gerente del Servicio Andaluz de Salud (en
adelante SAS), representado por cada Direccidon Gerencia de los centros, realizara la evaluacion de
riesgos que determinen las medidas apropiadas para garantizar la seguridad de la informacién y los
derechos de las personas usuarias. Asimismo, el encargado del tratamiento, representado por la
persona contratista, también evaluara los posibles riesgos derivados del tratamiento, teniendo en
cuenta los medios utilizados (tecnologias de acceso, recursos utilizados, etc.) y cualquier otra
contingencia que pueda incidir en la seguridad. La determinacion de las medidas de seguridad que
deben ser aplicadas por la persona contratista podra realizarse mediante la remisién de toda la
informacion a la plataforma Confluence corporativa de la Direccion General de Sistemas de
Informacién y Comunicacién (en adelante DGSIC), donde se albergan las medidas de seguridad de
tratamiento de informacion de ambito general o para escenarios de tratamiento o cesidén de
informacion especificos. Como minimo, se incorporaran las medidas establecidas en Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, en adelante ENS,
establecidas para los sistemas de categoria ALTA.

El encargado del tratamiento, junto con el responsable del tratamiento, estableceran las medidas
técnicas y organizativas apropiadas para garantizar el nivel de seguridad segun lo identificado en la
Evaluacion de Riesgos que, en su caso, incluiran, entre otros:

a) Laanonimizaciony el cifrado de datos personales;

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c) Lacapacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en caso de incidente fisico o técnico;

d) Un proceso de verificacion, evaluacion y valoracion de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.
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El encargado del tratamiento asistira al responsable del tratamiento para que éste pueda cumplir con
su obligacion de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados establecidos en el capitulo Il del RGPD. Se incluiran las funcionalidades necesarias que
permitan atender los derechos de los titulares de los datos: acceso, rectificacion, supresion, oposicion,
portabilidad, limitacion y decisiones automatizadas.

El encargado del tratamiento pondra a disposicion del responsable toda la informacion necesaria para
demostrar el cumplimiento de las obligaciones establecidas, asi como para permitir y contribuir a la
realizacion de auditorias, incluidas inspecciones, por parte del responsable o de otro auditor
autorizado por dicho responsable.

En caso de violacidn de la seguridad de los datos personales, el encargado del tratamiento notificara
sin dilacion indebiday en un plazo maximo de 24 horas al responsable del tratamiento, las violaciones
de la seguridad de los datos personales de las que tenga conocimiento. La notificacion de las
violaciones de la seguridad de los datos se realizara obligatoriamente mediante correo electronico a
los buzones del Delegado de Proteccion de Datos (DPD) y a la Unidad de Seguridad TIC (en adelante
USTIC), junto con una comunicacion al Centro de Gestion de Servicios TIC (CGES) del SAS a través de
sus canales.

Se dispondra de un proceso integral para hacer frente a los incidentes que puedan tener un impacto
en la seguridad del sistema, incluyendo:

a) Procedimiento de reporte de incidentes reales o sospechosos, detallando el escalado de la
notificacion.

b) Procedimiento de toma de medidas urgentes, incluyendo la detenciéon de servicios, el
aislamiento del sistema afectado, la recogida de evidencias y proteccion de los registros, segln
convenga al caso.

c) Procedimiento de asignacion de recursos para investigar las causas, analizar las consecuencias
y resolver el incidente.

d) Procedimientos parainformar a las partes interesadas, internas y externas.

e) Procedimientos para:

1. Prevenir que se repita el incidente.
2. Incluir en los procedimientos de usuario la identificacion y forma de tratar el incidente.
3. Actualizar, extender, mejorar u optimizar los procedimientos de resolucion de incidencias.

La gestion de incidentes que afecten a datos de caracter personal tendra en cuenta lo dispuesto en el
Reglamento Europeo de Proteccion de Datos (RGPD), en lo que corresponda.

El encargado de tratamiento prestara especial atencion a las medidas de proteccion categorizadas en
el ENS relacionadas con la proteccidn de las aplicaciones informaticas (codigo [mp.sw] en el ENS) y

desarrollo de aplicaciones (codigo [mp.sw.1] en el ENS).

1. El desarrollo de aplicaciones se realizara sobre un sistema diferente y separado del de
produccidn, no debiendo existir herramientas o datos de produccion en el entorno de desarrollo.

2. Seusaran pautas de desarrollo documentadas en la plataforma CONFLUENCE de la DGSIC que:
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a) Tome en consideracion los aspectos de seguridad a lo largo de todo el ciclo de vida.
b) Trate especificamente los datos usados en desarrollo y pruebas.
c) Permita lainspeccion del cddigo fuente.

3. Lossiguientes elementos seran parte integral del disefio del sistema:
a) Los mecanismos de identificacion y autenticacion.
b) Los mecanismos de proteccion de la informacion tratada.

4. Lageneraciony tratamiento de pistas de auditoria. Las pruebas anteriores a la implantacion o
modificacion de los sistemas de informacidn no se realizaran con datos reales, salvo que se
asegure el nivel de seguridad correspondiente.

Aceptacion y puesta en servicio (cédigo [mp.sw.2] en el ENS):

1. Antes de pasar a produccion se comprobara el correcto funcionamiento de la aplicacion. Se
verificara que:

a) Secumplen los criterios de aceptacion en materia de seguridad.
b) No se deteriora la seguridad de otros componentes del servicio.
2
3

Las pruebas se realizaran en un entorno aislado (pre-produccion).
Las pruebas de aceptacion no se realizaran con datos reales, salvo que se asegure el nivel de
seguridad correspondiente.
Se realizaran las siguientes inspecciones previas a la entrada en servicio:
Andlisis de vulnerabilidades.
b. Pruebas de penetracion.

Proteccion de servicios y aplicaciones web (cédigo [mp.s.2] en el ENS):
Los sistemas dedicados a la publicacion de informacidon deberan estar protegidos frente a las
amenazas que les son propias.

a) Cuando lainformacidn tenga algun tipo de control de acceso, se garantizara la imposibilidad
de acceder a la informacidn sin autenticacion, en particular tomando medidas en los siguientes
aspectos:

a. Se evitara que el servidor ofrezca acceso a los documentos por vias alternativas al protocolo
determinado.

b. Seprevendran ataques de manipulacién de direcciones de recursos de internet (mas conocidos
por el término URL por sus siglas en inglés).

c. Se prevendran ataques de manipulacion de fragmentos de informacion que se almacenan en
el disco duro del visitante de una pagina web a través de su navegador, a peticion del servidor de la
pagina, conocido en inglés como «cookies».

d. Seprevendran ataques del tipo inyeccion de cédigo.

b) Se prevendran intentos de escalado de privilegios conforme a lo estipulado en la plataforma
Confluence de la DGSIC.

c) Seprevendran ataques de «cross site scripting».

d) Se prevendran ataques de manipulacion de programas o dispositivos que realizan una accion
en representacion de otros, conocidos en terminologia inglesa como «proxies» y, sistemas especiales
de almacenamiento de alta velocidad, conocidos en terminologia inglesa como
«cache».

Firma electrdonica [mp.info.4]
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La firma electrénica es un mecanismo de prevencion del repudio; es decir, previene frente a la
posibilidad de que en el futuro el signatario pudiera desdecirse de la informacion firmada.

La firma electrdnica garantiza la autenticidad del signatario y la integridad del contenido. Cuando se
emplee firma electrénica solo se utilizaran medios de firma electrdnica de los previstos en la legislacion
vigente.

a) Los medios utilizados en la firma electrénica seran proporcionados a la calificacién de la
informacion tratada. En todo caso:

1. Seemplearan algoritmos acreditados por el Centro Criptologico Nacional

2. Seemplearan, preferentemente, certificados reconocidos.

3. Seemplearan, preferentemente, dispositivos seguros de firma.

b) Seadjuntara a lafirma, o se referenciara, toda la informacion pertinente para su verificacion y
validacion:

1. Certificados.

2. Datos de verificacion y validacion.

3. Se protegeran la firma y la informacién mencionada en el apartado anterior con un sello de
tiempo.

4. El organismo que recabe documentos firmados por el administrado verificara y validara la
firma recibida en el momento de la recepcidn, anexando o referenciando sin ambigiiedad la
informacion descrita en los epigrafes 1) y 2).

5. Lafirma electrénica de documentos por parte de la Administracion anexara o referenciara sin
ambigiliedad la informacidn descrita en los epigrafes 1) y 2).

Datos de caracter personal [mp.info.1]:

Cuando el sistema trate datos de caracter personal, se estara a lo dispuesto en la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, y normas de
desarrollo, sin perjuicio de cumplir, ademas, las medidas establecidas por el Real Decreto 311/2022, de
3 de mayo por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica.

Lo indicado en el parrafo anterior también se aplicara, cuando una disposicion con rango de ley se
remita a las normas sobre datos de caracter personal en la proteccidn de informacién.

3.6. Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente contrato seran propiedad del Servicio Andaluz de
Salud, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse aello la persona contratista autor material de los trabajos. La persona contratista renunciara
expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia de la
ejecucion del presente contrato pudiera corresponderle, y no podra hacer ninglin uso o divulgacion de
los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en
forma total o parcial, directa o extractada, original o reproducida, sin autorizacion expresa del Servicio
Andaluz de Salud, especificamente todos los derechos de explotacion y titularidad de las aplicaciones
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informaticas y programas de ordenador desarrollados al amparo de esta contratacion, corresponden
Unicamente al Servicio Andaluz de Salud.

La presente clausula no sera de aplicacién a los productos y herramientas preexistentes empleados
para la ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

3.7. Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrdnica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad
establecidas por dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad
orientados a la ciudadania, de tal forma que se evite la discriminacion a los ciudadanos por razén de
sus elecciones tecnoldgicas. El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los
documentos y expedientes electronicos que se gestionen en el mismo puedan, a partir de sus cddigos
seguros de verificacion, ser puestos a disposicion e interoperar de manera estandarizada con otros
sistemas y repositorios electronicos de la Junta de Andalucia, asi como remitirse a otras
Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio e
informacion con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro
de Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacién.

Ademas, y en virtud del articulo 11.2 del RD 4/2010 por el que se establece el ENI, se hara uso de los
siguientes formatos no incluidos en el catalogo de estandares del ENI para dar cobertura, en caso de
que aplique, a funcionalidades y aplicaciones de ambito sanitario:

e ISO/HL7 27931 - HL7 v2.x - FHIRDSTU2 - FHIR STU3
e IS0 12052 - DICOM, para el caso de imagen electronica

La aplicacion que se desarrolle/provea debera integrarse con los sistemas de informacion corporativos
siguiendo las pautas, normas y procedimientos definidos por la Oficina Técnica de Interoperabilidad
del SAS, que actuara de asesor y coordinador de los diferentes circuitos a definir para que se pueda
verificar la correccion de los flujos de informacion, accesibles a través de la pagina correspondiente del
portal Confluence del SAS:

https://ws001.sspa.juntadeandalucia.es/confluence/display/INTERPUB/01.+Normativa

Este portal recoge toda la regulacion en cuanto a normas y procedimientos de trabajo que ha
identificado la DGSIC como imprescindibles para el aseguramiento de la calidad de los servicios de
intercambio de informacion prestado a sus clientes, asi como de calidad de la semantica corporativa
necesaria para mantener la coherencia de los procesos.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma

que se evite la discriminacion a los ciudadanos por razon de sus elecciones tecnoldgicas. También se
atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio de informacion
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con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacion.

Para la practica de la verificacion, mediante un codigo generado electronicamente, de documentos
firmados electronicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacion de su integridad, en el marco de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas. y su normativa de desarrollo,
y el apartado VIl (Acceso a documentos electrdonicos) de la Norma Técnica de Interoperabilidad de
Documento Electrdnico, se utilizard la Herramienta Centralizada de Verificacion, de acuerdo con el
protocolo técnico disponible en el apartado correspondiente de la web de soporte de administracion
electrénica de la Junta de Andalucia.

Para todas las tareas de montaje, instalacion y puesta en marcha que estén relacionadas con la
integracion/interoperabilidad de sistemas de informacion, ciberseguridad, conectividad a la red
telematica y/o cualquier otra actuacion relacionada con las TIC, se deberan seguir las indicaciones de
la DGSIC, asi como la unidad de Seguridad TIC, siempre dentro de lo que suponga un esfuerzo
razonable para el contratista dentro de las condiciones del contrato.

El contratista debera incluir todos los servicios DICOM necesarios para garantizar el servicio ofertado.

Los requisitos normativos técnicos de obligado cumplimiento relativos a las Tecnologias de la
Informacién y las Comunicaciones, adicionales a los ya indicados en este Pliego de Prescripciones
Técnicas, pueden consultarse en el espacio Normativa TIC):
(https://ws001.sspa.juntadeandalucia.es/confluence/display/NORMATIVATIC ).

e Garantizar la interoperabilidad necesaria de los datos demogréficos e identificadores de
paciente entre el sistema de planificacion y la red de gestion hospitalaria del Servicio Andaluz
de Salud, incluyendo el envio del informe resumen de la planificacién dosimétrica a la historia
clinica del paciente.

e Interconexion e interoperabilidad del sistema con los equipos de imagen necesarios en cada
centro, y los equipos de tratamiento disponibles en el Servicio Andaluz de Salud.

e Cada contratista de cada lote garantizara la interoperabilidad con la red de gestion de
aceleradores asignada a dicho lote.

3.8. Redisefio funcional y simplificacion de procedimientos administrativos

Con caracter general se debera tener en consideracion que la aplicacion de medios electrénicos a la
gestion de los procedimientos sera precedida de la realizacidon de un andlisis de redisefio funcional y
simplificacion, en el marco del objetivo de simplificacion de los procedimientos administrativos que
persigue la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Publicas, lo dispuesto en su articulo 75.2 y en el articulo 37.1 del Decreto 622/2019,
de 27 de diciembre, de administracion electrénica, simplificacion de procedimientos y racionalizacion
organizativa de la Junta de Andalucia.
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Para ello se consideraran especialmente los criterios de simplificacion y agilizacion establecidos en el
articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacion de
procedimientos y agilizacion de tramites regulados en articulo 13. El Manual de Simplificacion
Administrativa y Agilizacion de Tramites de la Administracion de la Junta de Andalucia, aprobado por
Orden de 22 de febrero de 2010 (BOJA num. 52 de 17 de marzo) esta disponible en la siguiente
direccion:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

3.9. Definicion de procedimientos administrativos por medios electronicos

La definicion de los procedimientos debera realizarse conforme a los conceptos y términos expresados
en el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web
de soporte de administracion electrdnica de la Junta de Andalucia. La citada web esta accesible en la
siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

3.10. Uso de certificados y firma electrénica

Para la identificacion y firma electronica mediante certificados electronicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracion electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacion de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicion
esté prevista para futuras versiones, a formatos de firma electrénica y la realizacion de firmas
electrénicas diferenciadas y verificables para cada documento, realizandose en su caso las oportunas
actuaciones de adecuacién de las funcionalidades actualmente existentes en los sistemas
incorporados en el objeto de la contratacion. La citada web estd accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantaciéon corporativa de la plataforma @firma
gestionada por la Consejeria competente en materia de administracion electrénica.

3.11. Practicade la verificacion de documentos firmados electronicamente

Para la practica de la verificacion, mediante un cédigo generado electronicamente, de documentos
firmados electronicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacion de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo
42.b) de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el apartado VIl
(Acceso a documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento
Electrénico, se utilizara la Herramienta Centralizada de Verificacion, de acuerdo con el protocolo
técnico disponible en el apartado correspondiente de la web de soporte de administracion electrdnica
de la Junta de Andalucia.
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3.12. Gestion de usuarios y control de accesos

Entodo lo relativo a laimplementacion de la funcionalidad de gestion de usuarios y control de accesos
del sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad
hace la legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la
legislacion nacional vigente en materia de proteccidn de datos, y el Real Decreto 311/2022, de 3 de
mayo por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica. En particular, se perseguira:

e lacorrectaidentificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
¢ laadecuada gestion de derechos de acceso (medida op.acc.4).
e lacorrecta seleccion e implantacion de los mecanismos de autenticacion (medida op.acc.5).

A. En relacion con las directrices corporativas que se creen en materia de gestion de identidades.

Entodo lo relativo a laimplementacion de la funcionalidad de gestidn de usuarios y control de accesos
del sistema de informacion a desarrollar (roles, gestion de login y password...) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucidén de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacion, aportando la documentacidn técnica existente para tal
fin.

B. En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacion
se gestionen tramites y actuaciones que se realizan con la Administracion de la Junta de Andalucia por
razon de la condicién de empleado publico.

Elsistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén de
su condicion de empleado publico, el sistema de identificacion de la plataforma de Gestidn Unificada
de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de
diciembre, de administracion electrénica, simplificacion de procedimientos y racionalizacion
organizativa de la Junta de Andalucia.

3.13. Formacion inicial y continuada.
El contratista debe impartir a los profesionales usuarios directos del equipamiento formacion sobre su
correcto uso, riesgos asociados y posibles incidencias. La formacion se realizara segln lo establecido

en el PPTy en la oferta adjudicataria del contratista.

La formacion constara de una formacion inicial y continuada, llevada a cabo en castellano y dentro del
horario laboral de cada hospital. Se considera un minimo de 25 horas de formacion por centro.

En todo caso, el plan de formacién ofertado debera cumplir:
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e Dirigido a fisicos, médicos, técnicos superiores en radioterapia y dosimetria y, en general,
cualquier estamento relacionado con las prestaciones del servicio, para obtener el mejor usoy
manipulacion del mismo, en especial los servicios de STIC en tanto configuracion y esquema
del sistema.

e Debera describir la metodologia pedagdgica y organizativa aplicada, usuarios a los que se
dirige, niUmero de horas presenciales y no presenciales, nimero de sesiones y formato de
imparticion de la formacion.

e Deberd estar adaptado a las necesidades y contexto de los usuarios y del servicio.

El contratista debe garantizar la realizacion de las actividades de formacion a sus empleados que sean
necesarias para la correcta cualificacion de los profesionales y el uso seguro de los equipos que son
ambito de su responsabilidad. Realizara actas de las actividades de formacién impartidas que
entregara al responsable del contrato con la periodicidad que se establezca o bajo demanda.

Ademas de la formacidn inicial y continuada, se requiere que la empresa adjudicataria proporcione un
canal de contacto directo, ya sea mediante correo electrénico o telefénico, para resolver de forma agil
y eficiente cualquier duda o consulta que pueda surgir durante la duracion del contrato.

3.14. Disponibilidad publica del software

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad publica
de los programas informaticos de la administracion de la Junta de Andalucia y de sus organismos
auténomos, el sistema de informacion desarrollado pasara a formar parte del repositorio de software
libre de la Junta de Andalucia, en las condiciones especificadas en la citada orden. La persona
adjudicataria debera entregar el codigo fuente del sistema de informacién desarrollado, asi como la
documentacion asociada y la informacién adicional necesaria, en un formato directamente integrable
en el repositorio de software libre de la Junta de Andalucia. De esta obligacion guedaran exentos todos
aquellos componentes, productos y herramientas que, no habiéndose producido como consecuencia
de la ejecucion del contrato, estén protegidos por derechos de propiedad intelectual o industrial que
no permitan la libre distribucién o el acceso al cddigo fuente.

La aplicacion desarrollada sera publicada en el repositorio de software libre de la Junta de Andalucia;
viniendo acompafiada, ademas, junto con el software, de la documentacidon completa, en formato
electrénico, referente tanto al analisis y descripcion de la solucion, asi como del correspondiente
manual de usuario, con objeto de que este software pueda facilmente ser usable.

3.15. Usodeinfraestructuras TIC y herramientas corporativas.

En el marco de lo dispuesto sobre el impulso de los medios electrdnicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracion electronica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras
TIC (sistemas de informacion, tecnologias, frameworks, librerias software, etc.) que en la Junta de
Andalucia tenga la consideracion de corporativas u horizontales y sean susceptibles de su utilizacion.
Se consideraran, entre otras, las siguientes:
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e Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos
administrativos se debera utilizar el tramitador TREW@ y herramientas asociadas
(eximiéndose de esta obligacion en el caso de flujos de trabajo que no estén ligados a
procedimientos).

e @firma: la plataforma corporativa de autenticaciéon y firma electrénica para los
procedimientos administrativos, tramites y servicios de la Administracion de la Junta de
Andalucia.

e Autoridad de Sellado de Tiempo de la Junta de Andalucia.

e (@ries: el registro unificado de entrada/salida.

e notific@: prestador de servicios de notificacion.

e LDAP del correo corporativo para la identificacion y autenticacion de usuarios, hasta que se
produzca la implantacion definitiva del Directorio Corporativo de la Junta de Andalucia.

e port@firma: gestor de firma electrénica interna.

e E[Etc.

3.16. Conformidad con los marcos metodolégicos de desarrollo de software de la Junta de
Andalucia.

Durante la realizacion de los trabajos se tendran en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos.

3.17. Desarrollo web: accesibilidad

Todos los sitios webs y aplicaciones para dispositivos moéviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas
usuarias y, en particular, para las personas mayores y personas con discapacidad, de modo que sus
contenidos sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra
presente de forma integral en el proceso de disefio, gestion, mantenimiento y actualizacién de
contenidos de los sitios web y las aplicaciones para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En
particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de
Requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi
como de las normas armonizadas y especificaciones técnicas en la materia que se publiquen en el
Diario Oficial de la Unidn Europea y/o hayan sido adoptadas mediante actos de ejecucion de la
Comisidn Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revision anual de la accesibilidad
de los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del
contrato, asi como actualizar y en su caso, elaborar, la correspondiente Declaracion de accesibilidad
de conformidad con el modelo europeo establecido Decision de Ejecucion (UE) 2018/1523 de la
Comisidn de 11 de octubre de 2018 por la que se establece un modelo de declaracion de accesibilidad
de conformidad con la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la
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accesibilidad de los sitios web y aplicaciones para dispositivos moviles de los organismos del sector
publico.

3.18. Desarrollo web: paginas web organicas del SAS y puntos de acceso electronico permitidos
en la administracion andaluza

El Decreto 622/2019 de 27 de diciembre, de administracion electrdnica, simplificacion de
procedimientos y racionalizacion organizativa de la Junta de Andalucia, establece la tipificacion de
puntos de acceso electronico permitidos en la administracion andaluza. En este sentido, los trabajos
de desarrollo que tengan relacion con paginas webs organicas del SAS se adecuaran a los dispuesto en
este Decreto y, por tanto, se llevardn a cabo las acciones oportunas para la integracion de los
contenidos de las paginas web orgénicas del SAS en el punto de acceso electrdnico general, el portal
de la Junta de Andalucia.

3.19. Desarrollo web corporativa e intranet: apertura de datos

Eldisefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en
la aplicacion, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de
Andalucia. Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de
acuerdo con la normativa vigente de publicidad y reutilizacion de informacion publica.

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como EXCEL (de las tablas que constituyan el nlcleo de la aplicacidn, asi como las
tablas auxiliares para su interpretacion) preferiblemente mediante API REST (interfaz de programacion
de aplicaciones), basado en estandares abiertos que permitira el acceso automatico a los datos y en
tiempo real.

Si los anteriores conjuntos de datos contienen informacidén de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacion o anonimizacion que garantice el
cumplimiento de la Ley de Proteccion de Datos.

3.20. Clausula sobre normalizacion de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento,
nacionalidad, estado civil, composicion del hogar), geograficas (pais, region y provincia, municipio y
entidad de poblacidn, direccion, coordenadas) o socioecondmicas (situacion laboral, situacion
profesional, ocupacion, sector de actividad en el empleo, nivel mas alto de estudios terminado) que se
haga en el sistema seguira las reglas para la normalizacion en la codificacion de variables publicadas
por el Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManN
ormalizacion.pdf
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3.21. Censo de recursos informaticos (CRIJA)

Inventario de bienes: todos los bienes suministrados mediante el presente expediente requieren ser
etiquetados tanto a nivel fisico como ldgico para su inventariado por parte de la Junta de Andalucia,
de cara a cumplir con lo dispuesto en la Ley 4/86, de 5 de mayo, del Patrimonio de la Comunidad
Auténoma de Andalucia en su articulo 14, asi como la Orden de 23 de octubre de 2012 por la que se
desarrollan determinados aspectos de la politica informatica de la Junta de Andalucia.

Etiquetado fisico: el etiquetado fisico se realizara mediante etiquetas que proporcionara la Junta de
Andalucia. En caso de que el Organismo haya contratado la opcién de etiquetado juntamente con el
suministro del equipo, el proceso completo de etiquetado debe realizarlo la empresa suministradora,
y los costes asociados a este proceso estaran incluidos dentro de los trabajos a realizar dentro de esta
contratacion. La empresa suministradora debera realizar todos los pasos indicados en el
procedimiento de inventariado de bienes vigente en la Junta de Andalucia para aquellos bienes del
presente expediente contratados con la opcidn de etiquetado y tomar todas las medidas necesarias
para garantizar que los bienes son entregados con la correspondiente entrada en el Censo de Recursos
Informaticos de la Junta de Andalucia (CRIJA) y con la correspondiente etiqueta adherida al equipo en
los términos que describe el procedimiento de inventariado. Dicho procedimiento se encuentra
descrito en el archivo “02-ADA-PRO-CRIJA-Procedimiento de inventariado de bienes informaticos
Junta de Andalucia. Proveedores.pdf”, el cual puede consultarse en la seccion web de la Junta de
Andalucia “Informacion de interés”, apartado “Procedimiento de Inventariado de Bienes
Informaticos”, a través del enlace:

https://www.juntadeandalucia.es/haciendayadministracionpublica/apl/scc-
frontpublico/InformacionUtilidades/recursosUtilidad

3.22. Condicion de “no exclusividad”

Si alguna de las caracteristicas establecidas en las especificaciones técnicas determinara una marca o
modelo exclusivo, éstas seran tomadas Unicamente como guia u orientacion, sin que el hecho de no
ajustarse exactamente sea causa de exclusion. Entendiendo este parrafo como condicion de “no
exclusividad”.

3.23. Especificaciones medioambientales.
3.23.1. Sistema de gestion de las sustancias quimicas.

El contratista debera haber implantado un sistema de gestion de las sustancias quimicas con recursos
especificos, el necesario grado de especializacion y procedimientos e instrucciones documentados
para garantizar la identificacion de sustancias presentes en el producto adquirido en virtud de este
contrato que hayan sido incluidas en la Lista de sustancias candidatas extremadamente preocupantes
(SEP) identificadas con arreglo al articulo 57 del Reglamento (CE) n° 1907/2006 (Reglamento REACH),
incluidas las posibles nuevas incorporaciones a dicha lista. Esto significa que el contratista tendra que:
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° Haber solicitado a los proveedores informacion sobre la presencia de las sustancias incluidas
en esa lista, incluidas las nuevas incorporaciones a dicha lista (en el mes siguiente a la publicacion de
una lista revisada por la ECHA- European Chemicals Agency)

. Haber establecido un procedimiento sistematizado de recogida y registro de la informacion
recibida sobre SEP incluidas en la lista de sustancias candidatas de REACH que estén presentes en los
productos adquiridos en virtud de este contrato; es decir, procedimientos de registro y vigilancia (por
ejemplo, inspecciones periddicas de documentacion relativa al contenido de sustancias candidatas
incluidasen la lista presentes en el producto, asi como controles puntuales del contenido de sustancias
quimicas (informes de andlisis de laboratorio) para evaluar la informacion recogida por si hubiera
incoherencias.

Para verificar este apartado, los contratistas deberan confirmar que disponen de los procedimientos y
las instrucciones anteriormente indicados y describir el sistema de documentacioén, vigilancia y
seguimiento establecido, asi como los recursos asignados al mismo (tiempo, personal y su
especializacion). Se podran realizar controles puntuales de los informes descritos en el requisito
anterior.

Reglamento (UE) 2019/424 de la Comisidn, de 15 de marzo de 2019, por el que se establecen requisitos
de disefio ecoldgico para servidores y productos de almacenamiento de datos de conformidad con la
Directiva 2009/125/CE del Parlamento Europeo y del Consejo, y por el que se modifica el Reglamento
(UE) n.°617/2013 de la Comisidn.

Reglamento (UE) 2023/826 de la Comisidn de 17 de abril de 2023 por el que se establecen requisitos de
disefio ecologico aplicables al consumo de energia en los modos desactivado y preparado, asi como
en el modo preparado en red, de los equipos eléctricos y electrénicos domésticos y de oficina con
arreglo a la Directiva 2009/125/CE del Parlamento Europeo y del Consejo y se derogan los Reglamentos
(CE) n°®1275/2008 (CE) n°® 107/2009 de la Comision.

4, DESARROLLO OPERATIVO DEL SERVICIO.
Laimplantacion incluida en la presente contratacion debera ser ejecutados en diferentes fases, que se
detallan a continuacion:

4.1. Fase l. Analisis de situacion y consultoria.

El contratista realizard un despliegue de medios necesarios para poder evaluar la situaciéon que le
permita llevar a cabo la implantacién posterior de la propuesta ofertada, para ello contara con el
soporte del personal del SAS de la DGSIC.

Esta fase incluirda reuniones de seguimiento frecuentes e informes de las mismas, y de otras
circunstancias que se puedan dar. Siendo responsabilidad directa del contratista la entrega de una
propuesta de implantacion realista segln los plazos establecidos en los pliegos.

4.2. Fase ll. Aprovisionamiento del equipamiento e instalacion de la herramienta.

El sistema de planificacion dosimétrica para tratamiento a pacientes mediante radioterapia externa
debera cumplir los requisitos funcionales, técnicos y de licenciamiento que se recogen los apartados
7,8y 9 del presente pliego de prescripciones técnicas.
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4.3. Fase lll. Parametrizacion de la solucion al ambito tecnolégico y funcional del proyecto.

Dado que la version de origen del producto a implantar requiere de ciertas adaptaciones en el software
para su adecuacion al ambito funcional y técnico del proyecto, la empresa contratista debera realizar
el analisis funcional, el disefio técnico y el desarrollo de las posibles adaptaciones, parametrizaciones
e integraciones sobre el producto ofertado para su ajuste al alcance definido, segin las
funcionalidades ofrecidas por la herramienta propuesta, los requerimientos establecidos en el
presente pliego y las decisiones tomadas durante las distintas reuniones de trabajo a mantener con los
referentes funcionales que el SAS designe para esta finalidad. En lo que respecta a las integraciones,
deberd hacerse hincapié en los datos, los servicios de integracion y los requerimientos y
modificaciones técnicas y funcionales a llevar a cabo en los sistemas de informacidn con los que la
solucién ofertada debera comunicarse.

Como resultado de estos trabajos, existira una version definitiva del sistema de informacion a
implantar sobre un entorno de desarrollo, la cual debera ser validada por el SAS ante el comité técnico
de gestion del contrato.

4.4. Fase V. Implantacion

La DGSIC dispone de un modelo corporativo marco de implantaciones (en adelante MCMI), como
documento maestro que recoge, estandariza y estructura el proceso de implantacion de cualquier
sistema de informacion en el ambito del SAS. Es un modelo flexible y adaptable que define el conjunto
de areas de conocimiento, fases, procesos, actividades, usuarios y responsabilidades implicados en la
ejecucion de un proyecto de implantacion.

La solucidn contratada debera incluir una propuesta de plan de implantacion, como adaptacion de
este modelo corporativo a la solucidon especifica ofertada por el licitante y a las condiciones
establecidas en los pliegos de esta contratacion. Dicho plan debera ser desarrollado en base al marco
de trabajo definido y al entorno funcional, técnico y organizativo del proyecto, y podra ser
posteriormente concretado durante la etapa de lanzamiento y consultoria previa. En cualquier caso, el
comité director estara facultado en todo momento para realizar los cambios que se estimen oportunos
sobre el plan de implantacion propuesto, con objeto de garantizar la correcta ejecucion del proceso de
implantacion.

En el caso concreto de este proyecto, el plan de implantacion debera disefiarse en base a las siguientes
directrices:

e Hadeestarorientado a asegurar el uso masivo del sistema de informacion propuesto, por parte
de los distintos perfiles profesionales involucrados en cada centro implantado y debera hacer
hincapié en las areas de conocimiento funcional, de migracién o carga inicial de datos y
formacion diferenciada para dichos perfiles.

e Ha de incluir una propuesta de abordaje justificada y un calendario que debera contemplar,
dentro del plazo contractual establecido, la correcta implantacion del 100% del proyecto.

e Se debera perseguir como objetivo la homogeneizacién y uniformidad de los procesos de
negocio involucrados en toda la organizacion. Es decir, la empresa contratista debera trabajar
de forma conjunta con la organizacion para que todos los centros involucrados hagan la misma
tarea de la misma forma, admitiendo solo excepciones debidamente justificadas y aceptadas
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por el comité director del proyecto.

Etapa |: lanzamiento.

Esta etapa se corresponde con las actividades definidas en las fases de analisis previo de situacion y
reingenieria de procesos del MCMI. En concreto, se deberan analizar las caracteristicas funcionales
detalladas del producto ofertado, asi como su adaptacion y personalizacion al ambito funcional del
proyecto, con objeto de homogeneizar y uniformizar los procesos de negocio involucrados en todo el
SAS.

Para ello, sera fundamental analizar la situacion actual en cuanto a la gestion de la dosis de radiacion
de los estudios de imagen incluidos dentro del alcance del contrato, asi como de los centros en que
dichos equipos se ubiquen, lo que ayudara a justificar las decisiones a adoptar. Asi, la empresa
contratista deberd mantener reuniones de lanzamiento, visitando los distintos centros, mediante las
cuales se realice la presentacion del proyecto, se analice la situacion de partida, se identifiquen y
consulte a los interlocutores y grupos de trabajo del SAS cuya implicacion pueda ser necesaria para la
consecucion de los objetivos especificados, y se propongan y consensuen los principales procesos de
negocio que, de forma comun, deban aplicarse a toda la organizacion.

Como consecuencia de la realizacion de esta etapa, la empresa contratista presentara:

e El plan de implantacidn definitivo, concretando y detallando el inicialmente presentado en su
oferta técnica, asi como las configuraciones y parametrizaciones de las plataformas tecnoldgicas
involucradas en el proyecto, tanto desde un punto de vista técnico (hardware y software que
soportaran el sistema de informacién ofertado), como desde un punto de vista funcional o de
negocio.

e Acompafiando al plan de implantacion, la empresa contratista también debera presentar una
propuesta de abordaje y un calendario de implantacion de las modalidades incluidas dentro del
alcance del contrato, que debera cubrir el 100% proyecto.

e Un analisis de la situacion del equipamiento a conectar en cada centro.

e El conjunto de procesos de negocio cuya implantaciéon debe ser comun a todos los centros
involucrados en el proyecto, convenientemente analizados y definidos.

Etapa Il: monitorizacion del uso y generacion de los primeros indicadores y sus resultados.
En esta etapa deberan llevarse a cabo las actividades definidas en las fases de implantacién del MCMI.

El adjudicatario debera participar en la instalacion, configuracion, parametrizacion e integracion del
sistema de informacion requerido. A su vez, debera validar dicha instalacidn, garantizando la total
compatibilidad e integracion de todos los elementos que la componen.

Etapa Ill: puesta en produccion y consolidacion

En esta etapa deberan llevarse a cabo las actividades definidas en las fases de arranque, consolidacion,
extensiony paso a N3 del MCMI, para los centros incluidos dentro del alcance del contrato. Estas fases
se abordaran teniendo en cuenta que la instalacion de la infraestructura hardware y software asociada
al proyecto esta disponible, como consecuencia de la finalizacidn exitosa en la instalacion del centro
piloto en la etapa anterior.
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Tanto el SAS, como la empresa contratista, deberan asegurar que los distintos procesos de arranque
de todos y cada uno de los centros incluidos dentro del alcance del presente contrato, finalicen con
éxito. Este arranque se hara de forma paulatina, en base a la propuesta de abordaje y al calendario de
implantacion presentado junto con el plan de implantacidn asociado en la etapa | de lanzamiento y
consultoria previa.

Las actuaciones correspondientes a los trabajos de implantacion en un centro concreto se
consideraran finalizadas tras la realizacion de las comprobaciones y diagndsticos necesarios que
certifiquen la correcta integracion en el sistema de las modalidades productoras de imagen mediante
el uso de radiacion del centro en cuestion, todo ello sin menoscabo de que cualquier defecto de
ejecucion detectado con posterioridad a la finalizacion del periodo de consolidacion tras el arranque,
deba ser resuelto sin cargo alguno en base a las condiciones de garantia estipuladas.

Los trabajos correspondientes a la etapa Ill de puesta en produccion y consolidacion, se realizaran de
forma que se garantice la completaimplantacion del proyecto en el plazo establecido, proporcionando
al personal de los centros el tiempo suficiente para colaborar con el adjudicatario en dichas
implantaciones.

Etapa IV. Formacidén inicial en el uso sistema de planificacién de radioterapia.

Se realizara formacion dirigida a fisicos, médicos, técnicos superiores en radioterapia y dosimetria y,
en general, cualquier estamento relacionado con el adecuado uso de la nueva herramienta, para
obtener el mejor uso y manipulacion del mismo.

4.5. FaseV. Recepcion del servicio.

Fase durante la cual el servicio se ha de seguir prestando por interés del servicio que presta, y durante
el cual se verificaran que se han dado todas las circunstancias que permita la recepcion del servicio,
con especial atencion a las propuestas y cuestiones mejoradas de la oferta del contratista.

Firma por ambas partes el acta de puesta a disposicion del sistema de planificacion dosimétrica para
radioterapia. En dicha acta deberan de venir referidos los requisitos minimos técnicos y funcionales
exigidos, asi como los valores reflejados en la oferta del licitador para cada uno de los criterios de
adjudicacion.

4.6. Generalidades a considerar.

Todo trabajo relacionado con la puesta en produccion de sistemas de informacion, asi como con su
integracion e interoperabilidad, debera llevarse a cabo con la normativa publicada por el SAS a tal
efecto en el espacio de la normativa TIC
(https://ws001.sspa.juntadeandalucia.es/confluence/display/NORMATIVATIC ). Sera exigible seguir las
normas mas actualizadas que existan en el momento del inicio de cada una de las fases o trabajos a
realizar.

Respecto a la gestion de la prestacion de los productos software objeto de esta contratacion, asi como
del proyecto de implantacién asociado, la empresa contratista serd corresponsable del correcto
funcionamiento del sistema de informacién implantado, participando del:
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Proceso de gestion de incidencias, con objeto de restaurar los servicios TIC lo mas rapidamente
posible ante la aparicion de cualquier incidente y/o malfuncionamiento y resolver aquellas
solicitudes que necesiten de una capacidad o conocimiento experto para su resolucion, cuando
el grado de complejidad asi lo requiera.

Proceso de gestion de problemas, con objeto de gestionar las causas subyacentes de las
incidencias que impacten sobre los sistemas de informacion del SAS y la infraestructura técnica
que los soporta. El alcance va desde que se identifica un problema, ya sea de manera proactiva
o reactiva, hasta la peticion de cambio y gestion de cambios que dan solucién al error
identificado.

Proceso de gestion de peticiones, con objeto de dar respuesta agil y ordenada de todas las
peticiones derivadas por el SAS.

En particular, se deberan resolver incidencias y problemas relacionados con:

Defectos de construccidn, parametrizaciéon, configuracion o adaptacion del sistema de
informacion (errores de codificacidn, casos de prueba no contemplados, validaciones de datos
no contempladas, etc.).

Integraciones defectuosas, tanto entre las diversas partes o componentes del sistema de
informacién como en su entorno de actuacion (interfaces con otros sistemas, traspasos de
informacion entre ellos, etc.).

Disfunciones o desajustes entre las funcionalidades o caracteristicas ofrecidas por el sistema de
informacion en su puesta en explotacion y la definicion de dichas funcionalidades.

Incompatibilidades de los productos contratados con otras herramientas o software de base
(sistemas operativos, sistemas gestores de bases de datos, antivirus, etc.).

Deficiencias en el rendimiento y uso adecuado de los recursos.

Asimismo, se deberan resolver peticiones relacionadas con:

Consultas respecto de funcionalidades, parametrizaciones o configuraciones.
Ordenes de trabajo necesarias para la correcta gestién de los accesos.

Extracciones y/o modificaciones de datos, que no sean resolubles mediante herramientas
especificas de explotacion de datos.

Asistencia para las revisiones de rendimiento y configuracion de las infraestructuras que
soportan los productos contratados, asi como de los sistemas de informacion que usan los
mismos.

Colaboraciones y asesoramiento para la implantacion de las posibles actualizaciones liberadas
del producto instalado.

Comprobaciones de que la resolucién de incidencias se ha efectuado con el adecuado grado de
optimizacién y con plena conformidad con las exigencias técnicas de los sistemas de
informacion que emplean los productos contratados.

Acceso a las bases de datos de conocimiento y a informacidn sobre el software y la tecnologia de
los productos contratados.
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e Adiestramiento en los productos contratados en la liberacion de nuevas funcionalidades.

5. HERRAMIENTAS A EMPLEAR.

La persona adjudicataria se compromete a usar las herramientas de gestion que indique la DGSIC.

Eluso de otras herramientas de gestion distintas a las indicadas por propia iniciativa de la persona

adjudicataria no lo exime de esta obligacidn, siendo de su cuenta la dotacién de los medios

técnicos necesarios para su integracion.

A continuacion, se definen las herramientas que se usaran para la gestion de todos los servicios

definidos, sin menoscabo de incorporacién o sustitucion de alguna de ellas porindicacidn expresa

de la TIC durante la vigencia del contrato. La persona adjudicataria se compromete al uso de

dichas herramientas segln las instrucciones que se detallan a continuacion.

. 1. NormativaTIC

.2. Servicios de integracion

.3. WT: Web Técnica

con las herramientas de
gestion TIC
.4.JIRAyConfluence .S.MTI—SSHH .6. Repositorio de cddigo
fuente
.7. Repositorio de .8. Catalogos para el .9. Sistema de integracion
componentes desarrollo software continua

and Response (EDR) y Altiris
Client Management Suite

D10. Sistema de gestion de la .ll. Sistema de Gestion de la .12. DMSAS
calidad del codigo fuente Configuracién (CMS)

gestion logistica TIC

Q 16. Aplican
anteriores

todas las

5.1.

Compendio de la normativa TIC.
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En el espacio NormativaTIC, apartado A), se enlazan todas las normas técnicas de la DGSIC. La
persona contratista se comprometera a prestar los servicios contratados de acuerdo con este

compendio normativo:

https://ws001.sspa.juntadeandalucia.es/confluence/display/normativaTIC, apartado A).

Cualquier excepcion al cumplimiento de esta cldusula debera ser aprobada de forma previa al
comienzo de las tareas por el SAS.

5.2.  Servicios de integracion con las herramientas de gestion TIC

Para optimizar los esfuerzos de gestidon relacionados con las solicitudes que se registran y
resuelven a través de las herramientas de gestion TIC, la persona contratista debe dotarse de los
medios técnicos necesarios para hacer uso de los servicios de integracion provistos por la DGSIC
y mantener actualizadas dichas integraciones en todo momento. Estas actualizaciones pueden

ser motivadas por la evolucion o incorporacién de nuevos servicios de integracion.

El detalle de estos servicios de integracion, sus actualizaciones y procedimientos, se encuentran
disponiblesen:

https://ws001.sspa.juntadeandalucia.es/confluence/display/SERVCGESP/API+REST+Servicios+CG
ES

5.3. NWT: Nueva Web Técnica

Es la herramienta del SAS destinada a la gestion de solicitudes, incidencias, peticiones, problemas
y configuracion, los cuales se registraran en este sistema informatico, y se utilizaran como prueba

documental para valorar el grado de cumplimiento del contrato.

La persona adjudicataria debera conectarse a este sistema para la recepcion de todos los avisos de
solicitudes, corriendo por cuenta de la persona adjudicataria la dotacion de los medios técnicos

necesarios para su integracion en el citado sistema.

El registro de incidencias y sus datos son confidenciales. La persona adjudicataria no divulgara su
contenido a terceros sin la aprobacion expresa del SAS.

El detalle del manual de la puede consultarse en:
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5.4. JIRAy Confluence

Son las herramientas del SAS destinadas a la gestion del ciclo de vida del software, proyectos y
conocimiento, y encargadas de la gestion y coordinacion de los contratos de servicios para el

mantenimiento de aplicaciones a medida, proyectos y conocimiento.

La persona adjudicataria debera conectarse a estos sistemas para la recepciony gestion de todas
las solicitudes de servicio relacionadas con el objeto del contrato, corriendo por cuenta de la
persona adjudicataria la dotaciéon de los medios técnicos, y licenciamiento en caso de ser

necesario, para su acceso, uso e integracion en los citados sistemas.

5.5. MTI-SSHH

Es la herramienta del SAS que representa la Gnica fuente de informacién valida para el analisis de
datos y para el calculo de los ANS del contrato, asi como para la comprobaciéon de su

cumplimiento.

Los ANS estaran disponibles y habra un periodo en el que se actualicen en funcién de los datos
que arrojen las herramientas operacionales que son fuentes para su calculo. Llegado el dia 10 del
mes siguiente al del periodo de prestacion del servicio, salvo que la DGSIC estime otra cosa, se

cerraran los procesos de calculo de los ANS.

5.6. Repositorio de codigo fuente
Es la herramienta del SAS destinada al almacenamiento del cédigo fuente de los productos

software desarrollados por el SAS.

La persona contratista debera conectarse a este sistema para la entrega del codigo fuente de
productos software desarrollados en el ambito de esta contratacién, segln el procedimiento

definido para ello en el espacio de NormativaTIC, apartado A), arriba mencionado.

5.7. Repositorio de componentes

Es la herramienta del SAS destinada al almacenamiento del cédigo fuente de los productos
software desarrollado por el SAS.

La persona adjudicataria debera conectarse a este sistema para la entrega del cddigo fuente de
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productos software desarrollados en el ambito de esta contrataciéon, segln el procedimiento

definido para ello en el espacio de Normativa TIC, apartado A), arriba mencionado.

5.8. Catalogos para el desarrollo software

Existen tres catalogos principales que deben ser incluidos en todos los analisis que impliquen
nuevas funcionalidades y/o modificaciones de productos software, con objeto de garantizar la

coherencia interna de los datos y su alineamiento con la semantica de la organizacion.

e Catalogo de servicios de interoperabilidad: catalogo de servicios de interoperabilidad
disponibles, ya sea a través de la plataforma SOA corporativa o directamente en las
aplicaciones proveedoras.

e Catdlogodetablas maestras: catdlogo de tablas que mantienen los datos maestros del SAS.

e Catalogo de componentes: catdlogo de mdédulos y componentes disponibles para su

reutilizacion en las distintas aplicaciones.

5.9. Sistema de integracion continua

Es la herramienta del SAS destinada a la construccion automatizada del software a partir del cddigo
fuente entregado en el repositorio de codigo del SAS. La DGSIC sera la responsable de la configuracion
de las tareas de construccion y empaquetado de cada entregable, seglin lainformacién proporcionada
a tal efecto por la persona adjudicataria.

La persona adjudicataria, por su parte, sera la responsable de proporcionar las instrucciones y todos
aquellos recursos software necesarios para la construccion y empaquetado de los entregables a partir
de su cddigo fuente. La construccion del ejecutable a partir del codigo fuente debera poder realizarse
Unicamente en base a lo dispuesto por el SAS para sus entornos y tecnologias de desarrollo, asi como

en los elementos disponibles en los catalogos antes mencionados.
Previamente a cualquier entrega, la persona adjudicataria debera verificar la correcta construccion y
empaquetado del software, inicamente, a partir de los recursos disponibles a través del repositorio de

componentes corporativo, siendo responsabilidad exclusivamente suya los retrasos derivados de los
defectos detectados durante dicho proceso en las instalaciones del SAS.

5.10. Sistema de gestion de la calidad del codigo fuente
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Es la herramienta del SAS destinada a la revision de la calidad del cddigo fuente entregado en el

repositorio de cddigo fuente del SAS.

El equipo de la Oficina de Calidad del SAS sera el responsable de la medicion de los indicadores y de la
configuracion de las tareas revision de la calidad del cédigo fuente proporcionado con cada

entregable.

La persona adjudicataria, por su parte, sera la responsable de asegurar el cumplimiento de los minimos
de calidad definidos para el cddigo fuente proporcionado con cada entregable en el repositorio de
cddigo del SAS. Previamente a cualquier entrega, la persona adjudicataria debera verificar la calidad
del cddigo fuente entregado seglin los minimos exigibles por la Oficina de Calidad, siendo
responsabilidad exclusivamente suya los retrasos derivados de los defectos detectados durante el

proceso de revision de la calidad del codigo fuente en las instalaciones del SAS.

5.11. Sistema de Gestion de la Configuracion (CMS)

CMS es la herramienta de destinada a controlary gestionar los componentes y activos TIC. El CMS
mantiene las relaciones entre los componentes del servicio y cualquierincidencia, problema, error
conocido, cambio y documentacién asociada. Actualmente el CMS aglutina la informacién de
varias fuentes distintas o CMS fisicas, que accesibles mediante un Unico interfaz, constituyen una
CMSintegral y federada.

5.12. DMSAS

DMSAS es el directorio activo del SAS, que constituye la Unica fuente de identificacion y
autenticacién normalizada de la organizacion y por ello todo sistema de informacion que se oferte

debera integrarse con dicho sistema.

5.13. Endpoint Detection and Response (EDR) y Altiris Client Management Suite

ELSAS enrolara a la persona adjudicataria en los actuales procedimientos de resolucion remota, entre
los que cabe destacar, sin ser exhaustivos:

e Gestion de inventario, de la configuracidny de activos.

e Administraciony despliegue de software.

e Ejecucion de las politicas de actualizacion de parches establecidas.

e Gestion y despliegue de imagenes y maquetas definidas para cualquier elemento de la
configuracion.

e Control remoto de los equipos de puesto de trabajo digital.

e Ejecucion de las politicas de proteccion y eliminacion de virus informaticos.
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Para ello, la persona adjudicataria debera usar las herramientas corporativas del SAS: Endpoint
Detection and Response (EDR) y Altiris, para las cuales su personal estard convenientemente
capacitado.

5.14. Herramientas de gestion logistica TIC

El SAS dispone de diversas herramientas que dan cobertura a distintos aspectos de la gestion
logistica TIC y a las cuales la persona adjudicataria debera integrarse para dar cobertura a todo el
proceso: SIGLO (herramienta corporativa de gestion logistica), SIGMA-MANSIS (gestion de activos),
NWT (gestion de operacidon TIC), CMS (gestion de activos TIC), JIRA/Confluence (gestion de
proyectos TIC), APOLO (gestion de almacenes TIC).

5.15. JARVIS

JARVIS es una aplicacion realizada a medida para la recogida de peticiones de modificacion y
extracciones de datos desde Nueva Web Técnicay su lanzamiento automatizado y validado por la
TIC a través de MS Orchestrator, alojando los resultados en un FTP corporativo al cual tienen

acceso los resolutores de la peticion.

De esta manera se agilizan las peticiones de lanzamiento (PL) de datos, se establece una
trazabilidad concreta al respecto y se controlan las actuaciones en produccién de los
proveedores, incorporando adicionalmente una gestion de roles y permisos para cada uno de los

actores involucrados.

Adicionalmente, a través del uso de plantillas y variables para las actuaciones, se asegura la
flexibilidad y adaptabilidad a las necesidades demandadas, mejorando los tiempos de resolucion

y la percepcion del usuario final, al eliminar elementos de gestién innecesarios.

Otros aspectos destacados de JARVIS son:

» Desde la aplicacion se permite seleccionar la sentencia SQL autorizada, hora de lanzamiento y
realizar seguimiento del resultado.

* La actuacion debe estar asociada a una solicitud CGES que se valida para que esté abierta 'y
asignada al proveedor.

* Laaplicacion mantiene una auditoria de quién realiza cualquier actuacion.

= Seinforma a CGES del resultado final.

= Seincluyen validaciones para detectar uso incorrecto del procedimiento

* Elproveedor solo lanzara sentencias SQL aprobadas y autorizadas.
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= Laplantilla delimita la instancia de base datos que se pueden lanzar.

* Permite incorporar pardmetros asociados.

5.16. Dotacion actual del CPD regional

El equipamiento en cluster instalado en los distintos CPD regionales, y sus versiones de producto
existentes son las siguientes, por lo que los dispositivos a instalar tienen que ser absolutamente
compatibles con los mismos, la no evidencia de dicha compatibilidad supone el no cumplimiento de
requisitos minimos requeridos, y por tanto la propuesta no sera valida:

= Cluster de 5 nodos LENOVOe ThinkAgilee HX650 V3 CN con CPU Intel(R) Xeon(R) ¢ Gold 5415+

CPU @ 3.30GHz y RAM en mddulos de memoria ThinkSysteme 64GB TruDDR5 4800MHz (2Rx4)
10x4 RDIMM.

= Hypervisor ACROPOLISe (AHV).

= Sistema operativo ACROPOLISe (AOS).

6. ESPECIFICACIONES TECNICAS SINGULARES.
6.1. Tecnologia en el puesto cliente.

La aplicacion estara disefiada en tecnologia web en todos sus médulos. Los principales navegadores
de Internet (Microsoft Internet Explorer, Microsoft Edge, Google Chrome, Safari y Firefox), deberan
soportarla en la ltima version disponible en el momento de laimplantacidn, asi como en dos versiones
anteriores, sin requerir ninguno componentes software afiadidos (plugin). No se aceptaran soluciones
de puesto cliente basadas en tecnologia Flash Player.

El funcionamiento de la aplicacion en los puestos clientes seguird la metodologia denominada
zerofootprint (ZFP) que implica que, ademas del requisito anterior de no requerir instalacion de ningln
elemento o complemento, requiere la ausencia de rastro alguno en el cliente una vez que se cierre la
aplicaciony el navegador de Internet.

6.2. Arquitectura de la instalacion.

Aunque las modalidades productoras de imagen se encuentran repartidas por un gran nimero de
centros del SAS, el equipamiento que se instale como consecuencia de la presente contratacion estara
centralizado en uno 0 ambos centros de procesamiento de datos.

No esta prevista la instalacion local de equipamiento en los centros, aunque en caso de ser necesario
en algin punto concreto, el comité director de gestion del proyecto podra aceptarlo. En caso de
estimarse necesario y aceptarse, su suministro, instalacion y mantenimiento serd a cargo del
adjudicatario.
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6.3. Entorno tecnologico de la instalacion.

En lo referente a infraestructura software, el SAS pondra a disposicion del proyecto cualquiera de los
productos que constituyen su arquitectura tecnoldgica estandar:

e Sistema operativo: Oracle Enterprise Linux o Windows Server.

e Servidor de aplicaciones: Weblogic o lIS.

e Base de Datos: Oracle.

Las versiones de los productos indicados seran prescritas por la DGSIC en su momento de instalacion.

Si el sistema de informacion ofertado no estuviera certificado para funcionar con alguno de estos
productos, o si para su implantacion y utilizacion se requiriese alguna licencia de software comercial
adicional, éstas deben ser suministradas, instaladas, configuradas y soportadas por la empresa
contratista.

El adjudicatario deberd proporcionar también la infraestructura hardware necesaria para el
cumplimiento de las condiciones de funcionamiento requeridas en el presente pliego.

6.4. Integraciones

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad. En concreto, se cumpliran
las Normas Técnicas de Interoperabilidad establecidas por dicho esquema.

El producto ofertado proporcionara mecanismos de integracion estandar, como minimo API REST,
Web Services (SOAP), asi como el grado de cobertura de dichos mecanismos sobre las funcionalidades
de la aplicacion.

Ademas, todo intercambio de datos entre el sistema de informacion objeto de esta contratacion y otros
sistemas de informacion, se regird por las normas de interoperabilidad publicadas por la Oficina
Técnica de  Interoperabilidad del SAS en el portal de Normativa TIC
(https://ws001.sspa.juntadeandalucia.es/confluence/display/NORMATIVATIC ) y por las directrices e
indicaciones que aquella proporcione durante la ejecucion del proyecto.

En caso de que para el correcto funcionamiento de las integraciones especificadas fuese necesario el
desarrollo de nuevos servicios (o la modificacion de los actuales) sobre los sistemas de informacidn
corporativos del SAS, estos trabajos seran gestionados por la Oficina Técnica de Interoperabilidad del
SAS, con objeto de garantizar el correcto funcionamiento y comunicacion de las aplicaciones
involucradas en las distintas integraciones; el adjudicatario deberd asumir todos los gastos que
pudieran generarse como consecuencia de los trabajos a realizar en el sistema de informacién ofertado
o sus servicios de integracion.

Todos los intercambios, interfaces e invocaciones entre la aplicacion de la empresa contratista y otras
aplicaciones, se deben presentar como solicitud a la Oficina Técnica de Interoperabilidad por los
medios definidos en los procedimientos y la normativa del Servicio Andaluz de Salud para que las
evalleny, o biense aprueben o bien se defina una solucion alternativa. En todo momento se debe velar
por el cumplimiento del Esquema Nacional de Interoperabilidad, asi como la normativa establecida al
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respecto por el Servicio Andaluz de Salud.

6.5. LDAP/Directorio activo

En virtud de lo establecido en articulo 17. Autorizacion y control de los accesos del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, el acceso controlado
a los sistemas de informacion comprendidos en el ambito de aplicacion de este real decreto debera
estar limitado a los usuarios, procesos, dispositivos u otros sistemas de informacion, debidamente
autorizados, y exclusivamente a las funciones permitidas. Adicionalmente, de acuerdo con la medida
de seguridad del marco operacional op.acc.1.4 del ENS cada cuenta (de entidad, usuario o proceso)
estara asociada a un identificador Unico. En este caso, esta identificacion y autenticacion se realizara
mediante integracion con el directorio activo del SAS (DMSAS), que se constituye en fuente Unica de
identificacion y autenticacion. Ademas, el sistema de informacién también debera estar preparado
para integrarse con dicho LDAP.

Se dispone de un componente Java para esta integracion:

(https://ws001.juntadeandalucia.es/unifica/web/gobernanza/integracion-con-dmsas).

Ademas de la integracion de las cuentas de usuario, los diferentes perfiles de trabajo en el sistema de
planificacion (facultativo especialista en radiofisica hospitalaria, facultativo especialista en oncologia
radioterapicay técnico especialista en radioterapiay dosimetriay otros profesionales que trabajen con
la solucién ofertada) iniciaran sesion mediante comprobacion de la pertenencia de las cuentas
personales a grupos de usuarios correspondientes a los perfiles profesionales citados. También sera
posible que, una vez validado el acceso mediante la consulta del directorio activo o el LDAP del SAS,
sea la aplicacion la que identifique los perfiles que cada usuario tendra en la aplicacion.

7. REQUISITOS FUNCIONALES MiNIMOS.

Los requisitos funcionales minimos vienen listados en la siguiente tabla, con su codificacién, en modo
general, se debera incluir el calculo dosimétrico, el contorneo, la delimitacion de volimenes, la
optimizacidn y en general todas las tareas relacionadas con el proceso de planificacion radioterapica.

Sera imprescindible cumplir con todos y cada uno de los requisitos funcionales minimos. En caso
contrario, la oferta no sera admitida.

Lote 1

REQUISITOS FUNCIONALES MiNIMOS LOTE 1

Valor
REQUISITO DESCRIPCION binario
(Si/NO)

Fisica (modelado)
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REQ OBL FUN. 1

Proporcionar herramientas para el modelado de las unidades de
tratamiento y simulacion por parte del usuario o bien
proporcionar el modelado por parte de la casa comercial.

Algoritmos

REQ OBL FUN. 2

Algoritmo de calculo convolucidn-superposicion y/o Montecarlo
y/o que resuelvan la ecuacion de transporte de Boltzmann para
fotones.

REQ OBL FUN 3

Algoritmo de calculo convolucion-superposiciony/o Montecarlo
para electrones.

REQ OBL FUN. 4

Optimizacion Multicriterio basico.

Técnicas de tratamiento

REQ OBL FUN.5

3D, IMRT, arco dinamico conformado y VMAT.

REQ OBL FUN. 6

Varian Halcyon © en el caso de que el centro posea una maquina
de estas caracteristicas.

Adaptativa

REQ OBL FUN. 7

Versatilidad para adaptativa offline. Integracion de imagen a la
hora de realizar la adaptativa offline.

REQ OBL FUN. 8

Suma de planes calculados desde diferentes CT.

Registro con otras modalidades de imagen

REQ OBL FUN.9

RM.

REQ OBL FUN. 10

PET-CT.

Herramientas de contorneo

REQOBL FUN. 11

Autocontorneo de drganos y volimenes de interés con IA.
(herramienta interna o externa al sistema principal)

Evaluacion de la robustez

REQ OBL FUN.12 ‘ Evaluacion de la robustez con fotones.

Informacion relativa a la formacion y soporte en la puesta en marcha

REQ OBL FUN. 13

Programa formativo.

REQ OBL FUN. 14

Servicio de consultoria clinica.

Licencias
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REQ OBL FUN.
15

Compromiso de asumir los costes, en caso de ser necesarios,
para activar las licencias necesarias en la red de registro y
verificacion para la importacién de planes o la aplicacion
practica de algln tipo de tratamiento.
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Lote 2

REQUISITOS FUNCIONALES MiNIMOS DEL LOTE 2

Valor
REQUISITO DESCRIPCION binario
(Si/NO)

Fisica (modelado)

Proporcionar herramientas para el modelado de las unidades
REQOBLFUN1 de tratamiento o simulacion por parte del usuario o bien
proporcionar el modelado por parte de la casa comercial.

Algoritmos

Algoritmo de calculo convolucién-superposicion y/o
REQ OBL FUN 2 Montecarlo y/o que resuelvan la ecuacidn de transporte de
Boltzmann para fotones.

Algoritmo de calculo convolucién-superposicion  y/o
Montecarlo para electrones.

REQ OBL FUN 4 Optimizacion Multicriterio basico.

REQ OBL FUN 3

Técnicas de tratamiento

REQ OBLFUNS5 3D, IMRT, arco dinamico conformado y VMAT.

Adaptativa

Versatilidad para adaptativa offline. Integracion de imagen a

REQOBLFUNG la hora de realizar la adaptativa offline.

REQOBLFUNTY Suma de planes calculados desde diferentes CT.

Registro con otras modalidades de imagen

REQ OBLFUN 8 RM.

REQ OBL FUN9 PET-CT.

Herramientas de contorneo

Autocontorneo de 6rganos y volimenes de interés con IA.

REQ OBL FUN 10 (herramienta interna o externa al sistema principal)

Evaluacion de la robustez
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REQ OBL FUN 11

Evaluacion de la robustez con fotones.

Informacion relativa a la formacion y soporte en la puesta en marcha

REQ OBL FUN 12

Programa formativo.

REQ OBL FUN 13

Servicio de consultoria clinica.

Licencias

REQ OBL FUN. 14

Compromiso de asumir los costes, en caso de ser necesarios,
para activar las licencias necesarias en la red de registro y
verificacion para la importacion de planes o la aplicacién
practica de algln tipo de tratamiento.
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Lote 3

REQUISITOS FUNCIONALES MiNIMOS LOTE 3

Valor
REQUISITO DESCRIPCION binario
(Si/NO)

Fisica (modelado)

Proporcionar herramientas para el modelado de las unidades de
REQ OBL FUN. 1 |tratamientoy simulacién por parte del usuario o bien proporcionar
el modelado por parte de la casa comercial.

Algoritmos

Algoritmo de célculo convolucién-superposicion y/o Montecarlo
REQ OBL FUN.2 |y/o que resuelvan la ecuacién de transporte de Boltzmann para
fotones.

Algoritmo de calculo convolucidon-superposicion y/o Montecarlo
para electrones.

REQ OBL FUN. 4 | Optimizacion Multicriterio basico.

REQ OBL FUN 3

Técnicas de tratamiento

REQ OBL FUN.5 |3D, IMRT, arco dinamico conformado y VMAT.

Planificacidn para Accuray Tomoterapia /radixact © en el caso de

REQ OBL FUN. 6 L -
gue el centro posea una maquina de estas caracteristicas.

Adaptativa

Versatilidad para adaptativa offline. Integraciéon de imagen a la

REQOBL FUN. 7 hora de realizar la adaptativa offline.

REQ OBL FUN. 8 |Suma de planes de diferentes CT.

Registro con otras modalidades de imagen

REQ OBLFUN.9 |RM.

REQ OBL FUN. 10 | PET-CT.

Herramientas de contorneo
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Autocontorneo de organos y volimenes de interés con IA.

REQOBLFUN. 11 (herramienta interna o externa al sistema principal)

Evaluacion de la robustez

REQ OBL FUN. 12 | Evaluacidn de la robustez con fotones.

Informacion relativa a la formacion y soporte en la puesta en marcha

REQ OBL FUN. 13 | Programa formativo.

REQ OBL FUN. 14 | Servicio de consultoria clinica.

Licencias

Compromiso de asumir los costes, en caso de ser necesarios, para
activar las licencias necesarias en la red de registro y verificacion
para laimportacion de planes o la aplicacion practica de algln tipo
de tratamiento.

REQ OBL FUN. 15
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8. REQUISITOS TECNICOS MiNIMOS.

Sera imprescindible cumplir con todos y cada uno de los requisitos técnicos minimos. En caso
contrario, la oferta no sera admitida.

Las siguientes tareas se consideran requisitos técnicos minimos:

a) Activacionde las licencias necesarias para cada uno de los centros que usaran el sistema, asi como
para cada uno de los equipos que se relacionan en el alcance, y trabajos de configuracion, en las
unidades de imagen relacionadas para el envio de las imagenes en los formatos requeridos por el
sistema de planificacion. Sin ser exhaustivos, el sistema debera importar imagenes de forma correcta
de al menos los sistemas CT, RM, y PET, PET/CT disponibles en los centros objeto del servicio.

b) Activacion de las licencias necesarias, y trabajos de configuracion, en las unidades de tratamiento
y redes de registro y verificacion, sistemas de verificacion por imagen/superficie relacionadas, en los
formatos requeridos por las mismas.

c) Mantener en condiciones de uso por parte de los usuarios el sistema de planificacion.

d) Proporcionaruna herramienta que configure un cuadro de mandos del sistema en el que se refleje
el nimero de pacientes existentes, la etapa de trabajo en la que se encuentra, el espacio disponible en
disco, usuarios conectados, licencias existentes y consumidas, y los parametros que se consideren
relevantes para la vigilancia del funcionamiento del sistema.

e) Garantizar la interoperabilidad necesaria de los datos demograficos e identificadores de paciente
entre el sistema de planificacion y la red de gestion hospitalaria del Servicio Andaluz de Salud,
incluyendo el envio del informe resumen de la planificacion dosimétrica a la historia clinica del
paciente.

La capacidad de computacion suministrada e instalada por el contratista, como parte del servicio, asi
como el espacio de almacenamiento, tendran la dimensidn suficiente para que en caso de que algln
dispositivo hardware sufra una parada, el resto de elementos sean redundantes y suficientes para ser
capaces de soportar el trabajo restante.

Se asegurara la alta disponibilidad del sistema (software y hardware), en los términos que se definen
en el punto 13. “Modelo de seguimiento técnico del contrato”, del presente pliego técnico. Por ello, se
debera asegurar la respuesta inmediata a incidencias inesperadas y malos funcionamientos de los
sistemas objeto de este contrato. Asegurar en todo momento la estabilidad y alta disponibilidad de la
plataforma para, ademas de por la accion inmediata y coordinada ante incidencias, por una correcta
actualizacion de la misma, un adecuado soporte preventivo y una monitorizacion continuada.

El contratista debera proporcionar una licencia corporativa del mismo; es decir, no existira limitacion
respecto del nimero y tipo de usuarios que podran accedery usar el sistema de informacidn, asi como
en cuanto al nimero de centros a implantar o equipos a conectar al sistema de informacion ofertado.
Ademas, tampoco habrd ningln tipo de limitacion en cuanto al nimero de transacciones,
integraciones, registros, documentos y/o expedientes de cualquier tipo o instancia.

El contrato también incluira la conexidn sin coste de los nuevos equipos que sean adquiridos por el SAS
durante el periodo de vigencia de la presente contratacion.
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REQUISITOS TECNICOS MiNIMOS

Valor
REQUISITO DESCRIPCION binario
(Si/NO)
Sistema de planificacion de tratamientos

El sistema de planificacion debe estar virtualizado a nivel de
REQ  OBL cliente. Es decir, las gplicaciones dfeben poderse .ejecutar desFIe un
TEC. 1 ordenador convenflonal, con un sistema operativo convencional,

que no exija ningun requerimiento especial de hardware en el

cliente.

En el caso del lote 1. Deberan ofrecerse un total de 47 licencias
REQ  OBL gue permitan el disefio de trat.amierlto y calculo y optimizacion de
TEC.2 forma concurrente y otras 55 licencias que permitan contorneo de

volimenes de interés y evaluacion y exportacion de planes de

modo concurrente.

En el caso del lote 2. Deberan ofrecerse un total de 45 licencias
REQ  OBL que permitan el disefio de trat.amiel"lto y calculo y optimizacion de
TEC.3 forma concurrente y otras 52 licencias que permitan contorneo de

volimenes de interés y evaluacion y exportacion de planes de

modo concurrente.

En el caso del lote 3. Deberan ofrecerse un total de 18 licencias
REQ  OBL que permitan el disefio de trat.amiel.'lto y calculo y optimizacion de
TEC 4 forrpa concurrente yf)tras 20 llcen’uas que permlt’an contorneo de

volumenes de interés y evaluacion y exportacion de planes de

modo concurrente.
REQ  OBL Incluir todo el’hardware y servidores necesarios para la activacion

de esta solucion, debiendo desglosarse la relacién del mismo y su
TECS5 . , . g

capacidad. Calculo sobre tarjeta grafica o GPU.

Cada una de las licencias y funcionalidades ofertadas debe poder
REQ OBL |ser activada de forma individual a discrecién unica del Servicio
TEC6 Andaluz de Salud, de modo que las licencias o funcionalidades

inactivas no incurran en gastos de mantenimiento.
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El contratista debe hacerse cargo de la copia de seguridad
(incluyendo el hardware necesario para ella) de toda la
informacion almacenada en el sistema de planificacion. La

$IE(?7 OBL capacidad de almacenamiento debe ser tal para cubrir un minimo
de todos los pacientes nuevos al afio, para un sistema con un nivel
de disponibilidad MEDIO, con RTO entre 4 horas <RTO <1dia (RTO
- Tiempo de Recuperacion Objetivo)
REQ  OBL El sistema debe ser compatible con el software de seguridad
(ENDPOINT DETECTION AND RESPONSE -EDR) del Servicio
TECS8
Andaluz de Salud.
Eltiempo que el sistema empleara en realizar la planificacidn, por
tipologia de tratamiento, y para un paciente que se tome como
REQ OBL |estandar, sera el valor basal que se mantendra a lo largo del
TEC9 expediente, siempre que sea por causas atribuibles a los medios
aportados por el contratista. (Estos valores seran consignados en
el acta de puesta disposicion del sistema de planificacion).
Infraestructura
RE BL L, . o .
TEglo 0 Gestion de pacientes, Realizacion de backup de pacientes.
$E§ll OBL Gestion de usuarios mediante directorio activo LDAP del SAS.

Capacidades de exportacion/importacion/interoperatibilidad / compatibilidad

REQ OBL
TEC 12

Exportar a programas externos (verificacion y dosimetria in vivo)

REQ OBL
TEC 13

Capacidad de modificacion del nombre de las estructuras
generadas por el contorneo automatico para facilitar explotacion
de datos.

Servicio de gestion de cambios y versiones.

La persona contratista, a través de la empresa desarrolladora y propietaria intelectual de los productos
software objeto del contrato, se comprometera a llevar a cabo una gestion de cambios y versiones de
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las licencias software objeto de esta contratacion. Quedara garantizada la capacidad para acceder a
las actualizaciones y las nuevas versiones software de los productos contratados que se publiquen
durante el periodo de garantia contratado, lo cual incluye las siguientes prestaciones:

e Acceso a nuevas versiones debido al mantenimiento correctivo, evolutivo, perfectivo y
adaptativo del software.

e Acceso a actualizaciones de versiones y configuraciones que resulten de cambios introducidos
por problemas de cualquier indole, tales como los de interoperabilidad con otros fabricantes y/o
aplicaciones.

e Acceso a parches, actualizaciones menores y hotfixes.

La persona contratista, a través de la empresa desarrolladora y propietaria intelectual de los productos
software objeto del contrato, sera responsable de informar cada vez que se libere una nueva version
del producto, y debera efectuar la entrega de las nuevas versiones por los medios electréonicos
adecuados. Previamente, entregara una lista de las nuevas funcionalidades de la versidn, que incluiran
mejoras generales, nuevas funcionalidades y/o correcciones a “bugs”.

Servicio de asistencia técnica multicanal.

La persona contratista, a través de la empresa desarrolladora y propietaria intelectual de los productos
software objeto del contrato, se comprometera a llevar a cabo un servicio asistencia técnica multicanal
sobre las licencias software objeto de esta contratacidon, que se traducird en las siguientes
prestaciones:

e Atencidon y resolucidon de incidencias, problemas, dudas y consultas sobre los productos
suministrados, participando del:

— Proceso de gestion de incidencias, con objeto de restaurar los servicios TIC lo mas rapidamente
posible ante la aparicidon de cualquier incidente y/o mal funcionamiento, y resolver aquellas
solicitudes que necesiten de una capacidad o conocimiento experto para su resolucion, cuando el
grado de complejidad asi lo requiera.

— Proceso de gestion de problemas, con objeto de gestionar las causas subyacentes de las
incidencias que impacten sobre los sistemas de informacion del SAS y la infraestructura técnica
que los soporta. El alcance va desde que se identifica un problema, ya sea de manera proactiva o
reactiva, hasta la peticion de cambio a gestion de cambios que da solucidn al error identificado.
— Proceso de gestion de peticiones, con objeto de dar respuesta agil y ordenada de todas las
peticiones derivadas por el SAS y relacionadas con los productos suministrados.

— Interaccidn on-line con técnicos especializados.

— Acceso multicanal: telefénico, email, web de soporte.

¢ Informe sobre posibles incompatibilidades de los productos contratados con otras herramientas
o software de base (sistemas operativos, sistemas gestores de bases de datos, antivirus, etc.).

e Acceso a las bases de datos de conocimiento y a informacion sobre el software y la tecnologia de
los productos contratados.
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° Adiestramiento en los productos contratados o ante nuevas versiones que modifiquen
sustancialmente el producto inicial.

9. REQUISITOS DE LICENCIAMIENTO.

Sera imprescindible cumplir con todos y cada uno de los requisitos de licenciamiento. En caso
contrario, la oferta no serd admitida.

La solucidn propuesta, asi como la configuracion y tipo de licenciamiento ofertado, debera cubrir la
totalidad de requisitos recogidos en el presente pliego, asi como las posibles mejoras propuestas por
la empresa contratista, y permitir su instalacion segln las condiciones de disponibilidad, redundancia,
necesidad de entornos, seguridad, etc.

Esta licencia corporativa tendra un caracter permanente, es decir, transcurrido el periodo de garantia,
debera seguir usandose, sin otros costes adicionales.

La adquisicion e implantacion del sistema de planificacion objeto de este contrato incluira las
siguientes capacidades durante el plazo de ejecucion del contrato, en la medida que un centro
correctamente implantado pasara a estar amparado por las prestaciones aqui definidas, y el periodo
de garantia de esta contratacion. Estas capacidades deberan ser desarrolladas por la empresa
contratista a través de la empresa desarrolladora y propietaria intelectual de los productos software
objeto del contrato, en el caso de que los productos software ofertados estén basado en tecnologia
propietaria, o a través de una empresa con soporte oficial o que participe activamente en el desarrollo
de los productos propuestos, en el caso de que los productos software ofertados estén basados en
fuentes abiertas.

En relacion con la gestion de cambios y versiones de los productos software objeto de esta
contratacion, quedard garantizada la capacidad para acceder a las actualizaciones y las nuevas
versiones software de los productos contratados que se publiquen en cualquiera de las plataformas en
las que estén disponibles, lo cual incluye las siguientes prestaciones:

= Acceso a nuevas versiones debido al mantenimiento correctivo, evolutivo, perfectivo y
adaptativo del software.

» Acceso a actualizacion de las versiones de los productos y configuraciones que resulten de
cambios introducidos por problemas de cualquier indole, tales como los de interoperabilidad
con otros fabricantes y/o aplicaciones.

Acceso a parches, actualizaciones menores y soluciones puntuales a los fallos de funcionamiento.

La empresa contratista sera responsable de informar cada vez que se libere una nueva version del
producto, y debera efectuar la entrega de las nuevas versiones por los medios electrénicos adecuados.
Previamente, entregara una lista de las nuevas funcionalidades de la version, que incluirdn mejoras
generales, nuevas funcionalidades y/o correcciones de errores.

El almacenamiento ofertado debera garantizar la redundancia de los datos a través de técnicas de
replicacién del dato.
El servicio de disponibilidad tecnoldgica de las licencias software contemplaran las siguientes

actividades:
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e Servicio de gestion de cambios y versiones: actualizacion a nuevas versiones del software, acceso a
parches y hotfixes, sin ningun tipo de limitacion, del producto.

e  Asistencia técnica multicanal.

10. MODELO DE SEGUIMIENTO TECNICO DEL CONTRATO.

La medida de la disponibilidad tecnoldgica se establece como el cociente entre el tiempo, en horas,
que el equipo ha estado realmente operativo y el tiempo tedrico que deberia haber estado operativo,
incluyendo fines de semana y festivos, en funcién de los requerimientos del equipo o instalacion y
descontando los mantenimientos preventivos, predictivos y legales, etc. Su formulacion es:

T.T.D.-T.M.N.-T.P.

PDE (%) =100 x PDE (%) = 100 * TTD_TMN

Donde:

- Tiempo de Parada (TP): es el nimero de horas de parada del equipo medido para un periodo de
tiempo dado y en una franja horaria diaria de 24 horas de lunes a domingo.

- Tiempo Tedérico Disponible (TTD): es el nimero de horas que una instalacién o equipo deberia estar
funcionando o en condiciones de uso, en un determinado periodo de tiempo y en una franja horaria
diaria como maximo de 24 horas de lunes a domingo.

- Tiempo Mantenimiento No Correctivo (TMN): es el nimero de horas que una instalacién o equipo
se encuentra fuera de servicio, durante un determinado periodo de tiempo, por labores de
mantenimiento preventivo, predictivo o por actualizacidn o revisiones legales. Estos tiempos seran los
declarados por la empresa contratista, conforme a la Planificacion del mantenimiento
correspondiente anual o con acuerdo previo de intervencion entre el responsable del contrato y el
prestador del servicio, pudiendo ser comprobados por el responsable de la Unidad clinica, Seccién o
Servicio de Electromedicina, y por el responsable del contrato. En los casos en los que las tareas de
mantenimientos preventivos, predictivos o por actualizacion o revisiones legales, se realicen fuera del
horario definido en el TTD, no seran considerados en el término TMN y por tanto, no contribuiran a
disminuir el PDE.

Para el calculo del Porcentaje de Disponibilidad Efectiva (PDE) se considerara disponible un equipo o
sistema cuando esté funcionando y cuando se encuentre en condiciones de funcionar. El contador de
este parametro se pone en marcha cuando existe una comunicacion en la herramienta GMAO de equipo
parado, y se paraliza el mismo cuando se realiza un cierre técnico de dicho aviso. Si existen evidencias
que el cierre técnico no deberia haberse producido porque el equipo no esta funcional, se pondra en
marcha de nuevo el contador de parada de equipo y el cierre, cuando el equipo esté funcional, sera
dado por el centro como cierre administrativo o definitivo. La fuente de calculo sera el software de
gestion de activos, en adelante GMAO, del Centro. Los tiempos de paradas por causas ajenas al
contratista (corte en el suministro eléctrico, en las comunicaciones, por uso indebido intencionado
probado y documentado) no computaran a efectos de disponibilidad.

Para calcular el tiempo de parada se restara el tiempo que transcurra entre el momento del aviso
dado por el personal autorizado del Centro, y la fechay hora del restablecimiento del funcionamiento
normal del equipo o sistema. Cuando un equipo se encuentre parado se identificara en la
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herramienta GMAO como parado cuando se cree su aviso correspondiente. Y el cierre de la orden de
trabajo se realizara en el momento que el equipo ha sido restituido a su estado para la contabilizacion
real del tiempo de parada. No podran imputarse retrasos en los valores consignados en el GMAO
sobre actuaciones finalizadas, como por ejemplo la falta de recursos humanos para cerrar dicha
orden de trabajo. Los tiempos de parada por preventivos, técnicos legales, predictivos,
actualizaciones seran los declarados por el contratista.

En el denominador de la formula del PDE pueden reflejarse otros tiempos como contingencias no
relacionadas con el contratista como catastrofes, sabotajes, robos (estos dos tltimos deben quedar
suficientemente acreditados para que puedan ser admitidos).

En los casos que se le solicite, el contratista estara obligado a presentar los datos, en formato
digital, que obran en su propiedad de las horas y fechas de parada y restitucion de los equipos.

El control y seguimiento de este indicador se realizara mensualmente, salvo que se determine otro
periodo por la Direccidn de cada Centro.

El PDE de las instalaciones descritas en el PPT se medira mensualmente sobre los datos obtenidos del
mes natural anterior cumplido a la fecha de analisis, se realizara para el primer mes natural completo
tras la incorporacion de la informacién de equipos y sistemas en el GMAO, 30 dias después que el
contratista disponga de la licencia del mismo. Este informe sera desarrollado para cada uno de los
Centros objeto del presente contrato, y entregado en formato digital a la Direccién de Gestidn del
Centro o persona en quien delegue, de cada Centro, y al Responsable del Contrato.

El tiempo esperado de disponibilidad se calcula para un periodo de 14 h/dia en cada uno de los dias
del periodo de lunes a sabado. De esta forma en un trimestre con posee 13 semanas el tiempo de
disponibilidad esperado seria de 14 horas/dia, 6dias/semana, daria un Tiempo Tedrico Disponible
(TTD) es de: 1.092 horas/trimestre.

El tiempo de disponibilidad real sera el tiempo esperado de disponibilidad expresado en horas
descontando la duracién de la interrupcién de prestacion del servicio contada desde su primera
comunicacion en Ayuda Digital hasta la conformidad de solucion por parte del usuario o el
responsable del contrato, descontando en dicho computo el horario de 22:00h a 8:00h. De esta forma
una incidencia comunicada a las 18:00h y confirmada su resolucién a las 10:00h del dia siguiente
descontaria un total de 6 horas a la disponibilidad. Y una incidencia comunicada a las 8:00h y
solucionada a las 10:00h del dia siguiente descontaria un total de 16 horas de la disponibilidad
esperada.

El valor exigido de PDE minimo es del 98 %, o el ofertado por el contratista.

10.1. Controly seguimiento del contrato.

10.1.1. Informe mensual.
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El contratista emitira los siguientes informes, con periodicidad mensual, antes del décimo dia del mes
siguiente al del analisis, sobre el uso y paradas del sistema de planificacion junto con la estadistica del
uso de licencias y simultaneidad del uso de las mismas, y dirigirlo al responsable del Contrato:

En particular, y como minimo, se sefialaran:

= Numero maximo diario de accesos/usuarios concurrentes al sistema.

= Numero de veces en los que se genere una cola de pacientes en espera de optimizacion y
célculo.

*= Tiempo medio de optimizacion por paciente (incluyendo calculo de dosis)

*= Tiempo medio de calculo por paciente (exclusivamente calculo de dosis).

= Numero de pacientes existentes en el sistema de planificacion y espacio ocupado en disco,
desagregados por centro si procede.

10.1.2. Informe anual.

El contratista emitira los siguientes informes, con periodicidad anual, antes del dia trigésimo del mes
de enero del afio siguiente al del informe, sobre el desarrollo del Programa llevado a cabo durante el
ano finalizado, y dirigirlo al responsable del Contrato, con la agrupacidon de los informes mensuales del
afio en evaluacidn, el listado y analisis de las intervenciones realizadas, el nUmero total de pacientes
planificados por centro, el volumen ocupado de backup y archivado.

10.1.3. Gestion de la documentacion.

Toda la documentacion generada para este servicio, y regula este PPT, sera alojada en un servidor de
informacion que dispondra el SAS, y sera el contratista el que remita, por un medio verificable, la
informacion que sea de su obligacion, denominando los archivos con un descriptivo que declare de
forma general el contenido del archivo seguido de la fecha de creacién de dicho archivo en el formato
de ANOMESDIA. Por ejemplo, el informe mensual del desarrollo del programa en formato Openoffice®,
seria ‘Informe enero TPSRT 20200224.0dt’.

10.2. Disponibilidad publica del software

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad publica
de los programas informaticos de la administracion de la Junta de Andalucia y de sus organismos
auténomos, el sistema de informacion desarrollado pasara a formar parte del repositorio de software
libre de la Junta de Andalucia, en las condiciones especificadas en la citada orden. La persona
contratista debera entregar el codigo fuente del sistema de informacion desarrollado, asi como la
documentacion asociaday la informacién adicional necesaria, en un formato directamente integrable
en el repositorio de software libre de la Junta de Andalucia. De esta obligacion guedaran exentos todos
aquellos componentes, productos y herramientas que, no habiéndose producido como consecuencia
de la ejecucién del contrato, estén protegidos por derechos de propiedad intelectual o industrial que
no permitan la libre distribucion o el acceso al cddigo fuente.

La aplicacion desarrollada sera publicada en el repositorio de software libre de la Junta de Andalucia;
viniendo acompafiada, ademas, junto con el software, de la documentacidén completa, en formato
electrénico, referente tanto al andlisis y descripcion de la solucién asi como del correspondiente
manual de usuario, con objeto de que este software pueda facilmente ser usable.
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10.3. Documentacion y notificacion.

1. Elcontratista mantendra una documentacion detallada para el seguimiento y registro de todas las
actualizaciones aplicadas, incluyendo la fecha, el contenido de las actualizaciones y los
dispositivos afectados.

2. Senotificara einformara alos usuariosy al personal relevante sobre las actualizaciones realizadas

y cualquier cambio esperado en el funcionamiento del dispositivo.

3. Enrelacidn con las directrices corporativas que se creen en materia de gestion de identidades.

Entodo lo relativo a laimplementacion de la funcionalidad de gestidn de usuarios y control de accesos
del sistema de informacion a desarrollar (roles, gestion de login y password...) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucidén de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacion, aportando la documentacion técnica existente para tal
fin.

10.4. Controly supervision de la prestacion del servicio.

El SAS designara un responsable del Contrato (art. 62 de la LCSP), asi como los recursos humanos que
estime necesarios para la supervision, control y comprobacion de la correcta prestacion del objeto del
contrato, entre los cuales cabe destacar, al menos:

a) Unresponsable del Contrato que coordinara la ejecucion de acuerdo con este pliego de
prescripciones técnicas.
b) Una Comision de Seguimiento del Programa (CSP).

La comunicacion se establecera principalmente entre los interlocutores nombrados por ambas partes.
Debiendo, para ello, el contratista nombrar, de forma fehaciente, y comunicar al responsable del
contrato del SAS, un responsable técnico del contrato.

10.5. Seguimiento de la ejecucion del contrato.

Para verificar el cumplimiento del objeto de esta contratacion se establecera un sistema de gestion de
la calidad de la prestacién del servicio que podra motivar, en cualquier momento, declaraciones de
cumplimiento defectuoso del contrato, y por tanto provocar el inicio de expediente de penalizacion, a
juicio de las diferentes comisiones de seguimiento o del responsable del contrato.

Para el seguimiento del cumplimiento de la prestacion del servicio se establece el siguiente a nivel
regional:

El 6rgano de contratacion del servicio constituira una comision regional para el seguimiento (CSP) del
propio contrato. La misma estara constituida por el responsable del contrato, por representante de la
Direccidn General de Asistencia Sanitaria y Resultados en Salud, un representante de la Direccion de

48/65



Tecnologias de la Informaciéon y las Comunicaciones del SAS, dos FEA Radiofisica Hospitalaria asi como
el personal que designe la Direccion Gerencia del SAS.

La CSP se reunira, con la periodicidad que ésta establezca, para analizar el grado de cumplimiento del
objeto de esta contratacion a través de los informes de incidencias o evidencias de incumplimiento
recibidos de los distintos integrantes de la propia comision.

10.6. Adopcion de decisiones del responsable del contrato.

El articulo 62 de la ley de contratos Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
dice literalmente “...los drganos de contratacion deberan designar un responsable del contrato al que
correspondera supervisar su ejecucion y adoptar las decisiones y dictar las instrucciones necesarias
con el fin de asegurar la correcta realizacion de la prestacion pactada”. En concordancia con el citado
articulo, el responsable del contrato podra adoptar las decisiones que considere, con el Gnico objetivo
de asegurar la correcta realizacion de la prestacion pactada, y siempre teniendo en cuenta el mutuo
acuerdo entre las partes, Administracion y empresa contratista.

Relacidn, no exhaustiva, de decisiones que podrian ser tomadas por el responsable del contrato:
e Cambio de servidores fisicos por virtuales.
e Configuraciones de conexidn de equipos informaticos.
e Distribucién de licencias y enclavamiento de las mismas.
e Nomenclaturasy estandarizacion.

10.7. Parametros de calidad

Por laimportancia que tienen en el objetivo final pretendido, esto es, la planificacion de tratamientos
de radioterapia, los parametros que tendran la consideracion de especial relevancia en cuanto a la
calidad del servicio prestado, son los que se describen a continuacion:

e Redundancia del sistema que maximice la ausencia de paradas del sistema.

e Estabilidad del tiempo de célculo.

e Trasparenciade la gestion de colas de calculo (p.e. mostrando el nimero de calculos en espera
o el tiempo esperado hasta iniciar)

e Estabilidad de la accesibilidad al sistema.

10.7.1. Acuerdos de nivel de servicio de la garantia.

Como medio para garantizar la calidad de la garantia, se estableceran unos ANS y el compromiso por
parte de la persona contratista de cumplirlos. Estos ANS podran evolucionar a lo largo de la ejecucion
del contrato con el fin de conseguir una mejora continua en la calidad del servicio efectivamente
proporcionado. Los recursos, tanto humanos como de otra indole, disponibles para el servicio de
garantia, deberan ser dimensionados de forma cualitativa y cuantitativa como minimo para garantizar
los ANS vigentes en cada momento.

Los ANS se basaran en la definicion de unos indicadores de calidad que reflejen de forma objetiva la
calidad del servicio real proporcionado, con especial atencién a los aspectos mas criticos del mismo, y
en el establecimiento de un umbral o valor minimo de calidad para cada uno de ellos. Se han elaborado
atendiendo a los siguientes criterios:
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El establecimiento de indicadores de calidad del servicio de garantia prestado, de manera que
el SAS pueda realizar una evaluacidn objetiva de los servicios y que la persona contratista de
esta licitacion tenga una base para la correccion de las eventuales deficiencias en la prestacion
y para la mejora de sus procesos y organizacion.

La automatizacion del seguimiento y control de los indicadores de calidad del servicio de
garantia recogidos en los ANS. Los datos para la revision de los indicadores del ANS se
obtendran de las distintas herramientas ya implantadas en el SAS.

La persona contratista se comprometera a realizar todas las acciones organizativas necesarias
para permitir un adecuado control de todos los ANS identificados como minimos en este

pliego.

El SAS, a través del responsable del contrato, podra proponer cambios en la estructura de los ANS
minimos requeridos, que en todo caso deberan ser consensuados con la persona contratista. Los
cambios podran afectar tanto a los elementos del servicio objeto de medicién como a la frecuencia, la
unidad de medicién y el nivel de servicio.

Condiciones de medida

En el calculo de los indicadores no se contabilizaran los tiempos que se indican a continuacion:

No contabilizaran como tiempo de indisponibilidad las paradas programadas que se realicen
en las condiciones preestablecidas y acordadas.

No se contabilizaran las demoras que estén completa y exclusivamente en el ambito de las
responsabilidades de terceros (otros proveedores externos, el propio SAS, etc.).

Pérdidas de servicio debidas a causa de fuerza mayor (incendios, inundaciones, etc.), aunque
en este caso se aplicaran los acuerdos alcanzados en el proceso de continuidad.

La persona contratista garantizara el tiempo maximo de diagnoéstico (definicion de la naturaleza y
origen/causa de la incidencia mediante el uso de la informacion disponible) y, en su caso, de resolucion
o indicacion de las medidas a adoptar para su resolucion, en funcién de la prioridad de la incidencia.

PRIORIDAD SIGNIFICADO

Muy alta Todas las funciones, o una proporcion substancial de las funciones de

las licencias, no estan disponibles y no hay un “workaround” posible,
o va tan lento que los tiempos de respuesta lo hacen inutilizable, y/o
hay un problema que ha causado o tiene el potencial de provocar una
interrupcion significativa del funcionamiento de los sistemas

Alta

Las funciones o una proporcidn substancial de las funciones de las
licencias no estan disponibles y hay un “workaround” posible, o ha
disminuido su rendimiento de tal forma que los tiempos de respuesta
hacen muy dificil el uso de los sistemas y/o hay un problema que causa
o tiene potencial de provocar una interrupcion significativa del
funcionamiento de la red.

Normal Alguna funcidn de las licencias no esta disponible o ha disminuido su

rendimiento, de tal forma que impacta en la reduccion de eficiencia de
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usuarios finales pero que un “workaround” puede ser aceptable para
el cliente y se propone e implementa por la persona contratista.

Indicadores

El seguimiento de los niveles de servicio se realizara en base a indicadores. El concepto de incidencia,
prioridad en la clasificacion de incidencias, intervencion, tiempo de respuesta, etc., y los procesos que
guian su gestion, se encuentran definidos en el espacio de Normativa TIC.

La persona contratista garantizara que el tiempo maximo de diagndstico y resolucion de la incidencia,
en funcidn de la prioridad de la misma, sera de:

PRIORIDAD TIEMPO DE RESOLUCION

MUY ALTA TRmax1: 24 horas desde el momento de notificacion de la incidencia.

ALTA TRmax2: 48 horas desde el momento de notificacion de la incidencia.

NORMAL TRmax3: 72 horas desde el momento de notificacion de la incidencia.
Donde:

— TRmaxl1 es el tiempo maximo de diagndstico y resolucion de incidencias de prioridad MUY ALTA.
— TRmax2 es el tiempo maximo de diagndstico y resolucion de incidencias de prioridad ALTA.
— TRmax3 es el tiempo maximo de diagndstico y resolucion de incidencias de prioridad NORMAL.

La persona contratista debera definir la naturaleza y origen/causa de la incidencia mediante el uso de
la informacién disponible y, en su caso, indicar las medidas a adoptar para su resolucion.

11. NORMATIVA.

En el desarrollo de la prestacion del servicio, el contratista debera cumplir toda la normativa aplicable,
tanto nacional, como autondmica y local, sea de indole técnica, laboral, social, administrativa, etc.,
incluyendo también la que pudiera producirse durante el periodo de vigencia del contrato. Debido a la
naturaleza del objeto del contrato, se debera prestar una especial atencion al Real Decreto 192/2023,
de 21 de marzo, por el que se regulan los productos sanitarios.

Ademas, el contratista debera cumplir la normativa interna del Servicio Andaluz de Salud y las de
régimen interior del centro de destino que pudiera afectarle, en particular las relativas a las
actuaciones arealizar en el mismo.
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ANEXO I. MEDIDAS SOBRE CIBERSEGURIDAD

Régimen de la seguridad de la informacién

El articulo 2 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (“ENS”) dispone que los pliegos de prescripciones administrativas o técnicas de los
contratos, que celebren las entidades del sector publico incluidas en el ambito de aplicacion del ENS,
contemplaran todos aquellos requisitos necesarios para asegurar la conformidad con éste de los
sistemas de informacidon en que se sustenten los servicios prestados por los contratistas, como la
presentacion de las correspondientes Declaraciones o Certificaciones de Conformidad con el ENS

En consecuencia, el Servicio Andaluz de Salud considera necesario que los proveedores que vayan a
concurrir a la licitacion deben estar en condiciones de exhibir, con caracter previo a la formalizacion
del contrato, la correspondiente Certificacion de Conformidad con el ENS, o una Declaracion de
Conformidad con el ENS Gnicamente cuando se haya declarado categoria BASICA del sistema para el
que concurren.

Asi pues, en base a lo anterior y al analisis de los riesgos a que estan expuestos los servicios objeto de
la licitacion, el Servicio Andaluz de Salud establece que el contratista esté en condiciones de exhibir la
correspondiente Declaracion o Certificacion de Conformidad con el ENS para la categoria de seguridad
ALTA, asi como mantener la conformidad en vigor durante la vigencia del contrato. Esta Declaracién o
Certificacion de Conformidad con el ENS se entiende que debe incluir en su alcance, como minimo, el
ambito objeto de la contratacion.

La conformidad con el ENS se establece como una obligacion esencial de este contrato, de manera que
en caso de que el contratista no pueda mantener la conformidad con el ENS durante la vigencia del
contrato -por pérdida, retirada o suspension de la Certificacion de Conformidad o imposibilidad de
mantener la Declaracion de Conformidad- deberd comunicar esta circunstancia, de forma inmediata'y
sin dilacion indebida, al Servicio Andaluz de Salud, quien considerara el impacto de esta circunstancia
en la prestacion objeto del contrato, pudiendo suponer una causa de resolucion del contrato.

En este sentido, el contratista sera responsable de la seguridad y el buen uso de la informacion y los
medios electronicos requeridos para la ejecucion del contrato. A tal efecto, ademas del ENS y los
requisitos de seguridad aplicables de las guias CCN-TIC, el contratista debera conocer y aplicar la
normativa interna de seguridad de la entidad del Anexo I, que ira reflejada la declaracion de
aplicabilidad del contratista del Anexo II.

Se deja expresa constancia que en el caso que el contratista trate con datos personales por cuenta de
el Servicio Andaluz de Salud como consecuencia de la ejecucion del contrato objeto de licitacion
debera suscribirse el correspondiente acuerdo de encargado de tratamiento de datos personales que
se adjunta en el contrato.

El contratista se obliga a que los productos que lleven incorporados programas informaticos, para los
programas informaticos que constituyan productos por si mismos o cualquier producto que se conecte
a las redes de los centros sanitarios, se desarrollen y fabriquen basandose en el estado actual de la
técnica, teniendo en cuenta los principios de ciclo de vida del desarrollo, gestion de los riesgos, incluida
la seguridad de la informacion, validacion y verificacion.
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Asimismo, el contratista debera cumplir con las siguientes obligaciones relativas a la seguridad de la
informacion:

Designacion de un Punto o Persona de contacto (POC)

Comunicar al Servicio Andaluz de Salud el nombre y los datos de la persona designada como punto de
contacto del adjudicatario, quien podra ser el propio Responsable de Seguridad del adjudicatario,
alguien que forme parte de su area o bien tenga comunicacion directa con ésta. Esta persona tendra la
obligacion de garantizar el cumplimiento de esta clausula, asi como canalizar las comunicaciones
relativas a la seguridad de la informacion y la gestion de los incidentes derivados de la ejecucion del
contrato.

En caso de que el Servicio Andaluz de Salud haya designado a un Delegado de Proteccién de Datos
(“DPD”), ésta facilitara sus datos de contacto.

Personal cualificado

Contar con profesionales cualificados y con unos niveles idoneos de gestion y madurez en los servicios
contratados vy, a tal efecto, formar e informar a su personal sobre sus deberes, obligaciones y
responsabilidades en materia de seguridad.

Vigilancia continua

Aplicar medidas que permitan la evaluacion permanente del estado de la seguridad de los activos de
manera que se permita al contratante medir su evolucién, detectar vulnerabilidades,
comportamientos andémalos o deficiencias de configuracion, asi como su oportuna respuesta.

Certificaciones:

Que los productos de seguridad o los servicios de seguridad de las tecnologias de la informacion y la
comunicacion que vayan a ser utilizados en los sistemas de informacidn del Servicio Andaluz de Salud
se encuentren en el Catdlogo de Productos y Servicios de Seguridad de las Tecnologias de la Informacion
y Comunicacion (CPSTIC) del Centro Criptoldgico Nacional o bien tengan certificada la funcionalidad
de seguridad relacionada con el objeto de su adquisicion, de acuerdo con el articulo 19 del ENS.

Interconexion:

No intercambiar informacidn y prestar servicios con otros sistemas, salvo que previamente haya sido
autorizado expresamente por la entidad contratante.

Asimismo, en caso de que se autorice una interconexion, colaborar con la entidad contratante en el

analisis de riesgos derivados de la misma'y, en concreto, documentar las caracteristicas de la interfaz,
los requisitos de seguridad y proteccion de datos y la naturaleza de la informacion intercambiada.
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ANEXO Il. MEDIDAS DE SEGURIDAD MiNIMAS PARA LOS PRODUCTOS QUE LLEVEN INCORPORADOS
PROGRAMAS INFORMATICOS, PARA LOS PROGRAMAS INFORMATICOS QUE CONSTITUYAN
PRODUCTOS POR Si MISMOS O CUALQUIER PRODUCTO QUE SE CONECTE A LAS REDES DE LOS
CENTROS SANITARIOS

Serelacionan a continuacion las medidasy controles de seguridad minimos incluidas en el RD 311/2022
Esquema Nacional de Seguridad ENS que debe cumplir el contratista del concurso publico para la
adquisicion de Dispositivos Médicos que incorporen programas informaticos (software) o para los
programas informaticos que constituyan dispositivos médicos por si mismos. Estas medidas de
seguridad deben estar activas en el momento del despliegue o implantacion de los dispositivos
adquiridos en los centros sanitarios.

Sera el contratista el responsable de establecer las medidas y controles de seguridad relacionados a
continuacion. Estas se aplicaran siempre de forma que no afecten a la disponibilidad y rendimiento de
los dispositivos médicos implicados.

1. Politica de Gestion de Vulnerabilidades
1. Cléusula: Proceso de Identificacion y Gestion de Vulnerabilidades

1. El contratista deberd implementar y mantener un proceso continuo y proactivo para la
identificacion y gestion de vulnerabilidades a lo largo del ciclo de vida de todos sus productos. Este
proceso incluird la consulta regular a bases de datos publicas de vulnerabilidades reconocidas
internacionalmente, asi como el uso de fuentes de inteligencia de amenazas como informes de
ciberseguridad y bases de datos de vulnerabilidades.

2. Clausula: Andlisis Regular de Vulnerabilidades

1. El contratista realizara analisis de vulnerabilidades periddicos en los dispositivos médicos
objeto del contrato, utilizando herramientas avanzadas de escaneo y pruebas de penetracion.

2. Los analisis podran ser realizados en las instalaciones del adjudicatario, del fabricante del

dispositivo, o cualquier otra ubicacion adecuada, y podran ser llevados a cabo directamente por el
contratista o por terceros autorizados.

3. El contratista documentara de manera exhaustiva las vulnerabilidades conocidas y potenciales
identificadas en cada dispositivo, asegurando una transparencia total en los resultados.

3. Clausula: Notificacion y Plan de Correccion

1. El contratista notificara debida y regularmente a la Servicio Andaluz de Salud los resultados de
los analisis de vulnerabilidades llevados a cabo, proponiendo ademas un plan de correccion y
priorizacion de las debilidades en los dispositivos médicos para ser aplicado sobre los dispositivos
desplegados en las instalaciones de la Servicio Andaluz de Salud.

2. Los dispositivos médicos adquiridos deberan implantarse en los centros sanitarios
inicialmente libres de vulnerabilidades conocidas. En todo caso, si por razones técnicas o legales no
fuera posible llevar a cabo un despliegue inicial libre de vulnerabilidades conocidas, el contratista
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debera entregar el dltimo analisis de vulnerabilidades donde se identificaran las vulnerabilidades
conocidas hasta la fecha de los dispositivos médicos a desplegar en los centros sanitarios, asi como el
plan correspondiente plan de correccion y priorizacion de estas.

4, Clausula: Implantacion Inicial Libre de Vulnerabilidades

1. Los dispositivos médicos adquiridos deberan ser implantados en los centros sanitarios libres
de vulnerabilidades conocidas en el momento de la instalacion.

2. En caso de que, por razones técnicas o legales, no sea posible un despliegue inicial
completamente libre de vulnerabilidades conocidas, el contratista debera proporcionar al cliente el
altimo informe de andlisis de vulnerabilidades. Este informe debe identificar las vulnerabilidades
conocidas hasta la fechay presentar un plan de correcciony priorizacion correspondiente. En este caso
el contratista especificara los mecanismos habilitados para la remediacion continua de todas las
vulnerabilidades no corregidas en el momento de la puesta en produccion del dispositivo.

2. Auditoriay Registro de Actividad:
5. Clausula: Registros de Seguridad y Configuracion de Logs

1. Los sistemas de informacion asociados a los dispositivos médicos, asi como, en su caso, los
propios dispositivos médicos, deberan permitir la activacidon y configuracidn de registros de seguridad.
Estos sistemas deben ser capaces de registrar eventos de seguridad importantes de manera detallada
y continua.

2. Se mantendran logs detallados de todas las actividades de acceso a los dispositivos y sistemas,
incluyendo accesos exitosos, intentos fallidos, cambios en la configuracion, y cualquier otra actividad
relevante.

3. La configuracidn de los dispositivos debe permitir establecer politicas de retencion de logs
adecuadas para asegurar que los registros estén disponibles para auditoria durante un periodo
determinado, de acuerdo con las mejores practicas y regulaciones aplicables.

6. Clausula: Monitorizacion Continua y Revision de Auditoria

1. Los dispositivos médicos y sus sistemas de informacion relacionados deberan permitir la
monitorizacion continua mediante sistemas automatizados desplegados por la Servicio Andaluz de
Salud para la deteccion de intrusiones, accesos no autorizados, actividades sospechosas o no
autorizadas.

2. Los dispositivos médicos y sus sistemas de informacion relacionados dispondra de la
capacidad necesaria para que la Servicio Andaluz de Salud pueda llevar a cabo revisiones periddicas de
los registros de auditoria para identificar cualquier acceso no autorizado o actividad sospechosa.
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3. Autenticacion y Autorizacion:
7. Clausula: Sistemas de Control de Acceso y Autenticacion

1. Los dispositivos médicos y sus sistemas de informacion relacionados deberan disponer de un
sistema de control de acceso robusto que garantice que solo el personal autorizado pueda acceder a
los datos personales de los pacientes.

2. Se estableceran controles de acceso basados en roles que aseguren que solo el personal con
las credenciales apropiadas pueda realizar acciones especificas dentro del sistema, limitando el acceso
a funciones criticas segun las responsabilidades de cada usuario.

8. Cldusula: Procedimientos de Autorizacion de Acceso

1. Los mecanismos de control de acceso deben estar alineados con los procedimientos
establecidos por la Servicio Andaluz de Salud para las autorizaciones de acceso a los dispositivos y sus
sistemas de informacion relacionados.

2. Las politicas de acceso y autorizacidon seran revisadas y actualizadas periédicamente por el
contratista para reflejar cambios en el personal y las necesidades de seguridad, garantizando que solo
el personal necesario tenga acceso a informacion sensible.

3. La Servicio Andaluz de Salud podra llevar a cabo auditorias regulares para asegurar el
cumplimiento de los procedimientos de autorizacion de acceso y para identificar y corregir cualquier
desviacion.

4. Configuracion Segura

9. Clausula: Configuracion Inicial Sequra

1. El contratista garantizara que todos los dispositivos médicos sean configurados inicialmente
con una configuracion segura, evitando el uso de configuraciones predeterminadas inseguras.

2. La configuracion de seguridad inicial seguird las recomendaciones del fabricante del

dispositivo y las mejores practicas de la industria.

3. Todas las credenciales predeterminadas seran cambiadas inmediatamente después de la
instalacion del dispositivo y antes de su primer uso, garantizando asi que no se utilicen credenciales de
fabrica.

10. Clausula: Deshabilitacion de Servicios y Configuracion de Firewalls

1. El contratista deshabilitara todos los servicios y puertos no necesarios en los dispositivos
médicos para minimizar la superficie de ataque, asegurando que solo permanezcan funcionales los
estrictamente necesarios para el funcionamiento del dispositivo.

2. Se configuraran firewalls con politicas de acceso estrictas para controlar el trafico entrante y
saliente, permitiendo exclusivamente las comunicaciones imprescindibles necesarias para el
funcionamiento del dispositivo.
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3. El contratista informara a la Servicio Andaluz de Salud de las actualizaciones necesarias en las
reglas de los firewalls para mantenerlos al dia con las Ultimas firmas de amenazas y asegurar una
proteccion continua.

11. Clausula: Proteccion Fisica de los Dispositivos

1. Para la instalacion fisica de los dispositivos, se seguiran estrictamente las directrices del
fabricante, garantizando que los componentes que actien como servidores (como sistemas de gestion
de bases de datos, servidores web o de aplicaciones) estén protegidos contra manipulaciones no
autorizadas.

2. Estos componentes deberan estar ubicados exclusivamente en infraestructuras fisicas que
cumplan con las medidas de seguridad fisicas establecidas por las politicas de seguridad de la Servicio
Andaluz de Salud.

3. En todo caso, la ubicacidn y proteccidn de estos componentes deberan cumplir con el marco
de medidas de proteccién mp.if del Esquema Nacional de Seguridad para la proteccién de
instalaciones e infraestructuras.

5. Politica de actualizaciones del software
12. Cldusula: Politicas de Actualizacion

1. El contratista deberd establecer y mantener politicas claras y documentadas para la
actualizacion de hardware y software de los dispositivos médicos, garantizando que todos los
dispositivos estén equipados con los Ultimos parches de seguridad y firmware antes de ser puestos en
produccion.

2. Se implementara un proceso regular y sistematico de actualizacion y parcheo para corregir
vulnerabilidades de seguridad conocidas y mejorar la funcionalidad de los dispositivos.

13. Cldusula: Actualizaciones Automdticas

1. Siempre que sea factible y no represente un riesgo para el funcionamiento o el rendimiento del
dispositivo, el contratista habilitara procesos de actualizacion automaticos. Estos procesos permitiran
que los dispositivos se actualicen automaticamente para aplicar parches de seguridad y mejoras.

2. El contratista garantizara que las actualizaciones automaticas sean configurables para permitir
al usuario definir horarios de actualizacion y asi minimizar interrupciones en el servicio.

14. Clausula: Mecanismos Seguros de Actualizacion

1. El contratista deberad implementar mecanismos seguros para la actualizacién de software,
asegurando la autenticidad e integridad de las actualizaciones.

2. Dispondra de un plan de actualizacion regular que incluya la aplicacion de actualizaciones y
parches.
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15. Cléusula: Evaluacion de Impacto y Pruebas

1. El contratista llevara a cabo evaluaciones de impacto exhaustivas para evaluar el efecto de las
actualizaciones en el funcionamiento del dispositivo y la seguridad del paciente antes de su
implementacion.

2. Todos los parches y actualizaciones seran revisados y probados en un entorno de pruebas
antes de su aplicacion en el entorno de produccion, siguiendo procedimientos estandarizados para
minimizar los riesgos de interrupciones.

6. Medidas de seguridad para la Proteccion de LOS Datos
16. Clausula: Medidas de Seguridad para la Proteccion de Datos

1. Los dispositivos médicos y sus sistemas de informacion relacionados, objeto de este contrato,
deberan estar en disposicion de asegurar el cumplimiento con las regulaciones de proteccion de datos
como Reglamento (UE) 2016/679 RGPD y Ley 3/2018 LOPDGDD que protegen la privacidad de los datos
del paciente y la confidencialidad de los datos sensibles. En particular, en aquellos casos que se
considere necesario, debido a la sensibilidad de la informacién tratada por los dispositivos, o en
sistemas categorizados en categoria ALTA de acuerdo con el ANEXO | “Categorias de seguridad de los
sistemas de informacidn” del Esquema Nacional de Seguridad, tendran la capacidad para el cifrado de
datos en transito y en reposo, utilizando mecanismos de cifrado fuertes para proteger los datos tanto
en transito como en reposo, asegurando la confidencialidad de la informacion.

7. Politica de auditoria y pruebas de seguridad
17. Clausula: Requisitos de Pruebas de Seguridad

1. La Servicio Andaluz de Salud establecera los requisitos minimos de pruebas de seguridad para
todos los productos adquiridos, basandose en el umbral de riesgo aceptable definido por la
organizacion.

2. Se podran realizar pruebas de penetracion y auditorias periddicas de seguridad para validar la
configuraciony el rendimiento de los dispositivos antes de su despliegue en produccion.

3. Para ello, se requerira el establecimiento de un entorno de pruebas que refleje el entorno de
produccion, permitiendo una evaluacion precisay detallada de los dispositivos médicos.

18. Clausula: Capacidad para Pruebas de Seguridad y Auditorias

1. Los dispositivos médicos adquiridos deberan tener la capacidad de ser sometidos a pruebas de
seguridad y auditorias que verifiquen al menos los siguientes aspectos:

. Auditorias de seguridad sobre el registro de actividades de los dispositivos médicos y los
sistemas de informacion relacionados.

° Revisiones de auditoria para identificar accesos no autorizados o actividades sospechosas,
incluyendo la monitorizacién en tiempo real mediante herramientas automatizadas y el envio de
telemetria a herramientas de correlacion de datos.

o Revision y evaluacion del cumplimiento y la efectividad de las politicas de seguridad de la
Servicio Andaluz de Salud, incluyendo la necesidad de ajustes segiin sea necesario.
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° Revision y evaluacion del cumplimiento normativo para asegurar el cumplimiento con
normativas y estandares relevantes.

. Evaluacion de los controles técnicos y los procedimientos de seguridad del proveedor.

2. Las auditorias y pruebas de seguridad, incluidas pruebas de penetracion, se llevaran a cabo de
manera periddica, después de cambios significativos en los dispositivos o sus sistemas de informacion,
o ante la sospecha deincidentes de seguridad, para asegurar el cumplimiento de politicas, la deteccion
de vulnerabilidades y posibles brechas de seguridad, y evaluar la resistencia de los dispositivos a
ataques maliciosos.

3. La Servicio Andaluz de Salud podra contratar a auditores externos para realizar evaluaciones
independientes de la seguridad de los dispositivos médicos (Auditorias de Terceros).

19. Clausula 3: Pruebas de Validacion Post-Despliegue

1. La Servicio Andaluz de Salud |levara a cabo pruebas de validacion post-despliegue o pruebas de
aceptacion para confirmar que los dispositivos funcionan segin lo esperado y cumplen con los
requisitos de seguridad establecidos.

2. Estas pruebas aseguraran que las configuraciones y controles de seguridad se hayan aplicado
correctamente y que no existan vulnerabilidades significativas antes de que los dispositivos entren en
operacion.

8. Politica para licitaciones que utilizan servicios en la nube
20. Clausula: Cumplimiento Regulatorio

1. Cuando se utilicen servicios en la nube suministrados por terceros, los sistemas de informacion
deberan cumplir con el Esquema Nacional de Seguridad (ENS) y el Reglamento General de Proteccion
de Datos (RGPD), asi como los requisitos de auditoria de pruebas de penetracion, transparencia,
cifrado, gestion de claves y jurisdiccion de los datos.

2. Se debera garantizar la conformidad con las normativas especificas para servicios en la nube,
incluyendo las guias CCN-TIC correspondientes para SaaS, PaaS e laaS.

21. Clausula: Cumplimiento con Guias CCN-TIC

1. En funcion del modelo de servicio en la nube proporcionado, el contratista debera cumplir con
lo establecido en la guia CCN-TIC correspondiente (SaaS, PaaS o laas).

22. Clausula: Localizacion y Ubicacion Geogrdfica de los Datos Personales

1. El contratista debera informar a la Servicio Andaluz de Salud sobre la ubicacion geografica de
los datos, incluidas copias de seguridad y almacenamiento de logs, antes y durante el desarrollo del
servicio.

2. Si los dispositivos médicos o sus sistemas relacionados manejan datos personales ubicados en
la nube, se deberd asegurar en todo momento que la localizaciéon de los servidores donde se
almacenan estos datos estan ubicados en Europa, asi como notificar cualquier cambio respecto adicha
localizacion.
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3. Se debera cumplir con la Ley 3/2018 LOPDGDD y demas normativa relacionada en materia de
proteccion de datos.

4. Se debera colaborar con el responsable del tratamiento en garantizar el ejercicio garantizara
el ejercicio de los derechos de proteccion de datos conforme a las normativas aplicables.

23. Clausula: Devolucion y Destruccion de Datos

1. El contratista debera disponer de mecanismos que regulen la devolucidn de la informacion en
el formato de datos y los plazos especificados, o en su defecto, la destruccion de los mismos,
proporcionando evidencias certificadas de la realizacién. Establecera un protocolo
estandarizado para la devolucidon y destruccion de datos que incluya pasos detallados y
verificables.

24. Clausula: Politica de Respaldo y Recuperacion

1. El contratista deberad disponer de mecanismos para una politica de respaldo y pruebas de
recuperacion que incluya:

. Identificacion del alcance de los respaldos.

. Politica de copias de seguridad.

° Medidas de cifrado de informacion en respaldo.

. Procedimiento de solicitud de restauraciones de respaldo.
o Realizacion de pruebas de restauracion.

. Traslado de copias de seguridad (si aplica).

25. Clausula: Plan de Recuperacion ante Contingencias

1. Para garantizar la continuidad de los servicios, el proveedor debera disponer y presentar un plan
de recuperacion ante contingencias que incluya:

. Identificacion y descripcion de medios alternativos para la provision de servicios.

. Realizacion de al menos una prueba de recuperacién anual con un informe detallado.

o Actualizacion de la documentacion del plan de recuperacion segiin sea necesario.

26. Clausula: Transferencia de Conocimiento e Informacion al Finalizar el Contrato

1. Al finalizar el contrato, el contratista deberd desarrollar las acciones precisas para la

transferencia de conocimiento e informacion, incluyendo la devolucién de toda la informacion en el
formato y plazo especificados, utilizando medios seguros.

2. Establecera un periodo de transicion definido y planificado para asegurar una transferencia de
conocimiento sin interrupciones.

27. Clausula: Planificacion de la Restitucion y Transferencia Tecnolégica

1. El contratista presentara una planificacion detallada para la restitucién y transferencia
tecnologica, contemplando medios, acciones de contingencia y riesgos potenciales.
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2. Cuando sea necesario, se incluird un periodo de transicion para la gestion organizada del
proceso de transferencia.

3. Documentara un plan detallado de transicion que incluya todas las etapas del proceso de
transferencia, asegurando la coordinacion efectiva entre todas las partes involucradas.

9. Politica de Acceso Remoto Seguro para servicios de mantenimiento y resolucion de

incidencias
28. Cléusula: Autorizacion Previa para Herramientas de Acceso Remoto
1. El contratista debera obtener autorizacidn previa y expresa por parte de la Servicio Andaluz de

Salud para la instalacion de cualquier herramienta de acceso remoto destinada a la prestacion de
servicios de mantenimiento y resolucion de incidencias en dispositivos médicos y sus sistemas de
informacion relacionados.

2. Ninguna herramienta de acceso remoto para servicios de mantenimiento estara preautorizada
sin esta aprobacion explicita.

29. Cldusula: Uso de Servicios VPN

1. Para el acceso remoto a los dispositivos médicos y la prestacion de servicios de mantenimiento
y resolucion de incidencias, se utilizaran preferentemente los servicios corporativos de VPN sede a sede
proporcionados por la Servicio Andaluz de Salud.

2. Todas las comunicaciones realizadas a través de esta VPN deberan estar cifradas y
autenticadas adecuadamente.

30. Cléusula: Autenticacion Multifactor

1. Es obligatorio el uso de autenticacion multifactor (MFA) para todos los accesos remotos a los
dispositivos médicos y sus sistemas de informacion relacionados.

2. Se implementaran mecanismos avanzados de autenticacion multifactor (MFA) para verificar la

identidad de los usuarios que acceden al dispositivo.

31. Cldusula: Autorizacion de Usuarios

1. Solo los usuarios previamente autorizados por la Servicio Andaluz de Salud a propuesta del
contratista tendran los derechos de acceso necesarios para la prestacion de servicios de
mantenimiento y resolucion de incidencias mediante acceso remoto.

32. Clausula: Propuesta de Herramientas de Acceso Remoto por el Adjudicatario

1. Por razones operativas, el contratista podra proponer herramientas especificas para el acceso
remoto a los dispositivos y sus sistemas de informacion relacionados para la prestacion de servicios de
mantenimiento y resolucion de incidencias.

2. Estas herramientas deben respetar la arquitectura de seguridad de la Servicio Andaluz de Salud,
incluyendo la arquitectura de proteccion de perimetro tipo 6 (APP-6) segun la Guia de Seguridad TIC
CCN-TIC 811.
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33. Cléusula: Evaluacion Excepcional de Herramientas de Acceso Remoto

1. En casos donde la herramienta propuesta por el contratista no soporte la arquitectura de
seguridad APP-6 o no pueda utilizar servicios de VPN, el Servicio Andaluz de Salud podra evaluar
excepcionalmente el uso de otras herramientas propuestas por el adjudicatario.

2. Las herramientas podran ser autorizadas si cumplen con las condiciones de seguridad
necesarias y no incrementan el riesgo para la seguridad de las infraestructuras de la Servicio Andaluz
de Salud.

3. Correspondera al contratista demostrar el cumplimiento de las condiciones de seguridad
necesarias mediante andlisis y pruebas de seguridad realizadas por terceros independientes
acreditados.

4. Las herramientas propuestas por el contratista no podran contar en ningln caso con
vulnerabilidades conocidas.

10. Comunicacion y Respuesta a Incidentes
34. Clausula: Proceso Integral de Gestion de Incidentes

1. El contratista dispondra de un proceso integral para hacer frente a los incidentes ocurridos en
sus propias instalaciones que puedan tener impacto en la seguridad de los sistemas o servicios que
presta a la Servicio Andaluz de Salud.

2. Este proceso incluird procedimientos claros y detallados para la deteccion, analisis,
contencion, erradicacion y recuperacion de incidentes de seguridad.
3. Se asignaran roles y responsabilidades especificas a miembros del equipo de seguridad del

contratista para garantizar una gestion eficaz de los incidentes, incluyendo la capacidad de asignar
recursos para investigar las causas, analizar las consecuencias y resolver el incidente.

35. Cléusula: Procedimientos de Contencion y Recuperacion

1. El contratista implementara procedimientos de contencidn rapidos para limitar el alcance y el
impacto de los incidentes de seguridad ocurridos en sus propias instalaciones que puedan afectar los
sistemas o servicios que presta a la Servicio Andaluz de Salud.

2. Seincorporaran estrategias para erradicar las amenazas y recuperar el funcionamiento normal
de los dispositivos y servicios afectados lo mas rapido posible.

36. Cldusula: Notificacion de Incidentes

1. El contratista notificara sin dilacidn a las partes interesadas y a las autoridades competentes
sobre los incidentes de seguridad ocurridos en sus propias instalaciones, segin lo requieran las
normativas aplicables.

2. Cuando el incidente pudiera afectar a los servicios prestados por el contratista a la Servicio
Andaluz de Salud o este pudiera repercutir de alguna forma en sus infraestructuras tecnoldgicas, el
contratista informara de las actuaciones llevadas a cabo para la resolucién del incidente a los
responsables de la informacidn, responsables de los servicios afectados, al CERT de referencia, asi
como al responsable de los sistemas de informacién, el responsable de seguridad y el delegado de
proteccion de datos de la Servicio Andaluz de Salud.
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3. Se definiran claramente las cadenas de mando y las responsabilidades de comunicacion
durante un incidente para asegurar una respuesta coordinada y eficiente entre el contratista y la
Servicio Andaluz de Salud.

37. Cléusula: Canales de Comunicacion para Incidentes

1. Para una comunicacion agil de los incidentes, se podran utilizar mdltiples canales de
comunicacién, como correo electrénico, mensajeria instantanea y reuniones informativas, para
asegurar que la informacion llegue a todos los involucrados.

2. El contratista establecera canales claros para el reporte y seguimiento de incidentes de
seguridad mediante protocolos de comunicacion definidos, asegurando que todas las partes
interesadas sean informadas adecuadamente durante un incidente.

3. Esto incluird la comunicacion con el personal interno de la Servicio Andaluz de Salud, otros
proveedores, autoridades y pacientes, en su caso.

11. Proteccion contra cédigo dafiino
38. Clausula: Uso de software antivirus y de Deteccion y Respuesta ante amenazas.

1. Siempre que las especificaciones del fabricante del dispositivo y sus sistemas relacionados lo
permitan, se utilizara software para la proteccion contra cddigo dafiino y otras amenazas que impidan
el uso de los dispositivos por intrusos o agentes maliciosos.

2. Tendran siempre preferencia los sistemas de proteccion contra cddigo dafiino propios de la
Servicio Andaluz de Salud, ya que sus alertas son monitorizadas y supervisadas por la propia entidad
y/o sus CERT de referencia.

3. En aquellos casos en que el fabricante del dispositivo imponga una determinada herramienta
para la proteccidn contra codigo dafiino, el contratista debera especificar quién o qué organismo o
empresay de qué forma se monitorizan las alertas ocurridas en los dispositivos objeto de adjudicacion,
asi como de qué forma se comunicaran estas al CERT de referencia de la Servicio Andaluz de Salud.

4, Los productos o servicios de seguridad propuestos por el fabricante deberan figurar en el
Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la Informacion y Comunicacion
(CPTIC) del Centro Criptoldgico Nacional o bien tener certificada la funcionalidad de seguridad
relacionada con el objeto de su adquisicion, de acuerdo con el articulo 19 del ENS.

5. En aquellos casos contemplados en la clausula anterior, el tiempo de comunicacion de alertas
sera siempre inmediato, es decir, en tiempo real.
6. En todo caso, si el sistema relacionado con el dispositivo presta un servicio web, este debera

ser protegido frente a ataques de manipulacion, inyeccion de codigo e inyeccién SQL al menos
mediante validacion y saneamiento de entradas, uso de funciones seguras, control de accesos y
privilegios, filtros y escapes de caracteres especiales, manejo adecuado de errores, etc.

39. Cléusula: Evaluacion de Terceros Proveedores relacionados con la adjudicacion.

1. El contratista dispondra de mecanismos y criterios de seguridad rigurosos para la evaluaciony
seleccion de sus propios proveedores que tengan relacion con esta adjudicacion. Estos criterios deben
incluir la revision de las politicas de seguridad, practicas de manejo de datos, y medidas de
ciberseguridad implementadas por los proveedores.
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2. El contratista dispondra de la capacidad para llevar a cabo auditorias periddicas de seguridad
de sus proveedores para asegurar que cumplen con los requisitos de seguridad establecidos. Las
auditorias deben incluir evaluaciones de vulnerabilidades, revisiones de cumplimiento normativo y
pruebas de penetracion. En su defecto podran exigir las certificaciones de seguridad equivalentes de
acuerdo con la normativa aplicable.

40. Cléusula: Contratos y Acuerdos

1. El contratista incluira clausulas de seguridad especificas en todos los contratos y acuerdos con
sus proveedores relacionados con esta adjudicacion. Estas clausulas deben cubrir aspectos como la
proteccion de datos, la respuesta a incidentes, la gestion de acceso y la obligacion de mantener
actualizadas las medidas de seguridad.

7. Estos contratos se revisaran periddicamente con sus proveedores para asegurar que las
clausulas de seguridad sigan siendo relevantes y efectivas. Las revisiones deben tener en cuenta
cambios en las normativas, avances tecnoldgicos y lecciones aprendidas de incidentes de seguridad
pasados.

12. Concienciacion y Formacion en Ciberseguridad

La concienciacion y la formacion en ciberseguridad son fundamentales para asegurar que todo el
personal relacionado con los dispositivos médicos esté preparado para identificar y responder
adecuadamente a las amenazas cibernéticas.

41. Clausula: Programas de Formacion

1. El contratista contard con programas de formacidon en ciberseguridad para todos sus
empleados. Esta formacion debe cubrir los fundamentos de la ciberseguridad, la proteccién de datos,
el reconocimiento de amenazas comunes y las politicas de seguridad de la organizacion.

2. Los programas ofreceran una formacion continua y actualizaciones periddicas sobre nuevas
amenazas y mejores practicas de seguridad.

42, Clausula: Concienciacion de Seguridad

1. Deigual forma, el contratista mantendra campafias de concienciacidn regulares para mantener
la seguridad cibernética en la mente de todo el personal.

13. Resolucion de conflictos en la aplicacion de las clausulas de seguridad
43, Clausula: Equilibrio Funcionalidad y Seguridad

1. Siempre que el contratista entienda que la aplicacidn de alguna de las clausulas de seguridad
de este anexo pueda afectar a la disponibilidad de los servicios que presta el dispositivo, pueda
suponer un perjuicio para el rendimiento del mismo o se pueda poner en peligro la seguridad del
paciente deberd comunicarlo a la Servicio Andaluz de Salud de forma inmediata.

2. El Servicio Andaluz de Salud atendera las razones expuestas por el contratista y evaluara la
pertinencia o no de las excepciones propuestas por el contratista siempre que la solicitud se acompafie
de lajustificacion adecuada y se propongan medidas compensatorias alternativas.
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3. El Servicio Andaluz de Salud podra aceptar las medidas compensatorias alternativas siempre
que estas sean equivalentes a las medidas excepcionadas y no supongan un incremento en el riesgo
para la seguridad de la Servicio Andaluz de Salud.
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