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1. Introduccion

El presente documento corresponde al conjunto de prescripciones técnicas que regiran la renovacion
de la licencia de la herramienta de RRSS Metricool Team 25, para los proximos 36 meses de Andalucia

Emprende, Fundacién P

2.  Objeto

Ublica Andaluza.

El objeto del contrato consistira en la renovacion de la licencia de la herramienta Metricool Team 25.
La licencia se renovard por un periodo de 3 afios en las condiciones que determine este Pliego de
Prescripciones Técnicas y de acuerdo a las directrices de la persona responsable del contrato.

3. Descripcion y caracteristicas técnicas del suministro demandado

Durante la vigencia del contrato, la empresa adjudicataria deberd suministrar la licencia del producto
Metricool Team 25 a Andalucia Emprende, herramienta utilizada en el departamento de comunicacion
de Andalucia Emprende para realizar un seguimiento del impacto en RRSS de todas aquellas
comunicaciones que salen desde Andalucia Emprende, asi como conocer tendencias, trending topic,
etc. que permitan definir mejor las comunicaciones en RRSS.

Las prestaciones del software Metricool Team 25, principalmente, son las siguientes:

Funcionalidades Especificas

Integracion con Linkedin 25 paaginas
lputi?dgziﬁn conlnstagram, Twittery 25 cuentas
Integracion conFacebook 25 paginas o grupos
Web/Blog 25webs
Facebook ads 25 cuentas
Almacenamiento de méetricas llimitado
Limite de publicacones 5000
Informes ilimitados Si
Customizacion de los informes Si

Analisis de historias de Instagram Si

En la siguiente tabla se puede comprobar el fin de la vigencia actual:

. . . L Fin vigencia
Tipo de Licencia Suscripcion g Plan
actual
Metricool Suscripcion anual: EUR | Cuenta: #1339732
P , 31/05/2026 Team 25
TEAM 25 YEAR Cliente: #5770200262
PPT Andalucia Emprende Pdgina 3
Puede verificar la integridad de este documento mediante la lectura del cddigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION
FIRMADO POR MARIA DEL PILAR RAMOS MARTIN 17/03/2026
VERIFICACION Pk2jmLW8MKD84D3RBM44W9QW7RXE2R PAG. 3/7

Es copia auténtica de documento electronico



4.

5.

Junta de Andalucia

Ejecucion y gestion del proyecto
4.1  Fases del proyecto

La ejecucion del servicio se materializara mediante la ejecucion de un proyecto, el plan general del
mismo contempla las siguientes fases:

e Fase de activacion de licencias: En esta fase el proveedor procedera a realizar la activacion de las
licencias por el periodo indicado en el presente documento.

4.2  Plazo de ejecucion

El plazo de ejecucion serd de 36 meses desde la fecha de activacion de las licencias, que sera una vez
formalizado el contrato y con posterioridad a la finalizacion de la vigencia de las actualmente
contratadas.

Condiciones

5.1 Esquema nacional de seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacién que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electronicos
que son objeto de la presente contratacion. Para lograr esto, se aplicaran las medidas de seguridad
indicadas en el anexo Il del ENS, en funcion de los tipos de activos presentes en el sistema de
informacion y las dimensiones de informacion relevantes, considerando que el sistema de informacion
recae en la categorfa de seguridad BASICA conforme a los criterios establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectla el desarrollo de la politica
de seguridad de las tecnologias de la

informacion y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna de Andalucia Emprende, Fundacién Publica Andaluza en
materia de Seguridad TIC.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias de Informacion
y Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
(http://www.ccn-cert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por la
Unidad de Seguridad TIC Corporativa de la Junta de Andalucia.

Al tratarse de un hosting y, por tanto, se ubicara en la nube, se debera asegurar el acceso, integridad,

disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los datos por encima de
los términos genéricos de servicio del proveedor, y en el caso de que estos no sean suficientes, se debe
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contemplar al conjunto de medidas del Anexo Il del ENS relativas a los servicios externos
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-sequridad/541-ccnstic-
823-sequridad-en-entornos-cloud/file.html.

5.2 Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente servicio seran propiedad de AEFPA, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier
derecho que sobre los trabajos realizados como consecuencia de la ejecucion del presente suministro
pudiera corresponderle, y no podrd hacer ningin uso o divulgacion de los estudios y documentos
utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa
0 extractada, original o reproducida, sin autorizacion expresa de AEFPA. Especificamente todos los
derechos de explotacion y titularidad de las aplicaciones informaticas y programas de ordenador
desarrollados al amparo de esta contratacion, corresponden Unicamente a AEFPA.

53 Lugar de realizacion

Por peticion de la persona Responsable del Contrato y para la éptima realizacion del proyecto, existe
la posibilidad de que algunos trabajos se deban desarrollar en las instalaciones o edificios de Andalucia
Emprende, Fundacion Pablica Andaluza.

5.4  Sobre la gestion de usuarios y el control de accesos
54.1 ENEL CASO DE QUE EL SISTEMA REALICE EL TRATAMIENTO DE DATOS PERSONALES

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos
del sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad
hace la legislacion vigente en materia de tratamiento de datos personales (Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la
legislacion nacional vigente en materia de proteccion de datos, y el Real Decreto 3/2010 por el que se
regula el Esquema Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre.
En particular, se perseguira:

* la correcta identificacion de los usuarios (medida op.acc.1 del anexo II del ENS).

* la adecuada gestion de derechos de acceso (medida op.acc.4).

« la correcta seleccion e implantacion de los mecanismos de autenticacion (medida op.acc.5).
5.4.2 EN CUALQUIER CASO

En virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se regula el Esquema
Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre, de modificacion
del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
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ambito de la Administracién Electrénica, para corregir, o exigir responsabilidades en su caso, cada
usuario que acceda a la informacion del sistema debe estar identificado de forma Unica, de modo que
se sepa, en todo momento, quien recibe derechos de acceso y de que tipo son estos. El certificado
electrénico podra utilizarse como medio de autenticacion de usuarios, si bien no de modo exclusivo,
debiéndose disponer de un medio de autenticacion alternativo a su utilizacion, de acuerdo a las
consideraciones establecidas en el anexo Il del ENS.

543 EN RELACION CON LAS DIRECTRICES CORPORATIVAS QUE SE CREEN EN MATERIA DE
GESTION DE IDENTIDADES

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos
del sistema de informacion a desarrollar (roles, gestion de login y password, ...) se deberan respetar
las directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucion de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacion, aportando la documentacion técnica existente para tal fin.

55 Normativa aplicable en materia de proteccion de datos

Si el objeto de la prestacion contenida en el contrato objeto de licitacion exigiera el tratamiento de
datos personales, se estara a lo dispuesto en el Reglamento (UE) 2016/679 General de Proteccion de
Datos (RGPD), en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD)-con especial incidencia a lo preceptuado en su
Disposicion adicional primera)-ya la restante normativa que resulte de aplicacion, asi como, cuando
corresponda, y, cuando corresponda, a lo establecido en el Real Decreto-ley 14/2019, de 31 de octubre,
por el que se adoptan medidas urgentes por razones de seguridad publica en materia de administracion
digital, contratacion del sector publico y telecomunicaciones, que resultaran de aplicacion a la
ENTIDAD ADJUDICATARIA vy a sus posibles subcontrataciones, durante toda la vigencia del
contrato, independientemente de la ubicacion de los sistemas implicados en la prestacion de los
Servicios.

La finalidad del tratamiento de los datos personales por parte de la ENTIDAD ADJUDICATARIA
sera la de la prestacion de los servicios comprendidos en el contrato. El uso de los datos personales
para finalidades distintas a las anteriormente indicadas supondra un incumplimiento por parte de la
ENTIDAD ADJUDICATARIA, lo que podré dar lugar a la resolucion del contrato.

5.6  Garantia

La garantia de todos los trabajos y actuaciones objeto del presente suministro comenzara una vez se
inicie el contrato, y concluird a la finalizacion del contrato.

La empresa adjudicataria debera garantizar todos los productos derivados de la presente contratacion,
obligandose a realizar durante dicho periodo los cambios necesarios para solventar las deficiencias
detectadas e imputables a la empresa adjudicataria si asi lo solicita la persona responsable del contrato.

La empresa adjudicataria proporcionara un nimero de teléfono y una direccion de correo electrénico
al que poder comunicar las incidencias. La respuesta ante una solicitud por fallo en los productos
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obtenidos durante la ejecucion del contrato se realizard, como maximo, en las siguientes 24 horas

laborables.
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