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1 Objeto del contrato

El objeto del presente Pliego de Prescripciones Técnicas (PPT) es establecer las condiciones técnicas que
regiran la contratacién de un sistema de seguridad para el correo electrénico corporativo de la Junta de
Andalucia. El contrato tiene por finalidad dotar a la infraestructura actual de correo electrénico de
mecanismos avanzados de seguridad que aseguren la integridad, confidencialidad y disponibilidad del
servicio, conforme al Esquema Nacional de Seguridad (ENS). Asimismo, se desea que sea una solucién
integral, que aborde respecto a la proteccidn del correo electrénico tanto medidas técnicas como acciones
de concienciacién y formacion dirigidas a los usuarios sobre amenazas relacionadas con el correo
electrénico, con el fin de reforzar la defensa frente a ataques como el phishing, el malware y otras técnicas
de ingenieria social.

El sistema de correo corporativo de la Junta de Andalucia canaliza la entrada/salida de mensajes de correo
electrénico, el almacenamiento en los buzones centralizados y la entrega de correo a los buzones
distribuidos. Se encarga también de la seguridad del correo: pasarela antimalware/antiphising/antispam,
SPF, DKIM, DMARC, interlocucion con el Centro de Operaciones de Seguridad (SOC) de la Junta de
Andalucia...

En el afio 2024 el SOC de la Junta de Andalucia gestiond 11.200 incidentes. De esos 11.200 ciberincidentes,
3.787 (un 33,8%) estan relacionados con el correo corporativo y las cuentas de acceso al mismo (incidentes
clasificados como distribucién de contenido malicioso, intrusién por compromiso de cuenta de usuario,
fraude por phishing, recopilacién de informacién por ingenieria social y contenido abusivo-spam).

El correo electrdnico corporativo se ha convertido en una de las principales vias de entrada y distribucion
de ciberamenazas, y se hace necesaria una adecuada proteccién del mismo.

El objetivo de la contratacién que se plantea es desplegar elementos (infraestructura y servicios) que
protejan el sistema de correo corporativo de la Junta de Andalucia, tanto en las conexiones de entrada y
salida de correo como en el contenido transmitido como en los accesos de los usuarios a sus buzones.

Dado que buena parte de las amenazas buscan la colaboracion involuntaria de los usuarios, se busca
también desplegar una plataforma y servicios asociados para la concienciacién de los usuarios sobre las
amenazas de correo electrénico.

Para ello, y de forma integrada en el SOC, se desplegaran sistemas de proteccidn y de concienciacién y se
proporcionaran servicios que apoyen la proteccidn, concienciacién, deteccién y respuesta a
ciberincidentes en el correo electrdnico.

Se pretende desplegar un sistema de proteccidn del correo corporativo que incluya infraestructura y
servicios con las siguientes caracteristicas generales:

e Infraestructura:

Financiado por Plan de A
ié GOBIERNO Recuperacion,
ia Union Europen %@% B ESPANS ‘ Transformacién

NextGenerationEU y Resiliencia Junta de Andalucia

5

[ ELOY RAFAEL SANZ TAPIA 13/03/2026 PAGINA 5/53 ‘
l VERIFICACION NJyGwtLP2Y32YyUpmn1G3IDng8z807 https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 23/03/2026 12:46:55 PAGINA: 5/53

VERIFICACION NJyGwrDrRy53BSulblW3XVGNgZXxUm https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de Industria, Energia y Minas

Agencia Digital de Andalucia
Junta de Andalucia

o Sedesplegara una infraestructura de proteccion del correo entrante y saliente y del contenido
transmitido, con alta disponibilidad y tolerancia a fallos, y gran capacidad de integracién con
lainfraestructura de correo y de seguridad ya existente.

o Se desplegard una infraestructura (integrada o no en la anterior) para gestion de la
concienciacién y formacion sobre amenazas de correo para los usuarios.

e Servicios:
o Sedispondréa de servicios de soporte y mantenimiento de la plataforma.

o Se dispondrd de servicios de operacién de seguridad de la plataforma, tanto de forma
presencial como remota, para la deteccion de incidentes y el apoyo en la respuesta. Estos
servicios se integraran en el CERT del SOC de la Junta de Andalucia (AndaluciaCERT).

o Se dispondra de servicios de monitorizacion y asistencia sobre la reputacidn del correo.
o Sedispondra de servicios adicionales para formacidn especifica.

o Se contara con servicio de ejecucién de proyectos para prevencién, deteccidn y respuesta a
incidentes de correo.

o Se dispondrd de servicios de soporte, mantenimiento y operacién de la plataforma de
concienciacién y formacion sobre amenazas de correo.

2 Alcance del contrato

El sistema de seguridad licitado debera proteger todas las cuentas de usuario activas (centralizadas y
distribuidas), asegurando la inspeccién del trafico de entrada y salida, asi como la proteccién del
contenido en los buzones de correo de los usuarios, integrandose con la arquitectura actual del sistema de
correo.

Se integraran en la plataforma de concienciacién usuarios que sea necesario cubrir, pudiendo estar o no
cubiertos también por la plataforma de proteccién del correo.

El principal dominio de correo es “juntadeandalucia.es”, aunque existen otros dominios servidos por el
sistema, tanto centralizados como distribuidos.

Podrén incorporarse dominios nuevos a lo largo de la ejecucidn del contrato, titularidad de la Junta de
Andalucia o de otros organismos del Grupo Atendido del CERT del SOC de la Junta de Andalucia.
Igualmente sobre los usuarios, que podran ampliarse sobre el Grupo Atendido del SOC.

También entrara en el alcance del contrato el soporte y, en caso de que se adquieran licencias, la
proteccidn del correo que transite por las interconexiones RedSARA y RedNEREA.
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3 Entorno tecnologico actual

Como se ha indicado mas arriba, el sistema de correo corporativo de la Junta de Andalucia canaliza la
entrada/salida de mensajes de correo electrénico, el almacenamiento en los buzones centralizados y la
entrega de correo a los buzones distribuidos. Se encarga también de la seguridad del correo en
interlocucién con el SOC de la Junta de Andalucia.

El MTA en uso en los servidores de correo es Exim version 4.98, con Dovecot para IMAP y evolucién de
Roundcube para webmail.

El servicio se apoya en la informacidn del Directorio Corporativo, que esta basado en OpenLDAP versién
2.5. En él se reflejan las cuentas de correo y se establece la discriminacion, en base a un atributo, sobre si
son centralizadas o distribuidas. Esta regulado por Resolucién de 25 de marzo de 2024, de la Agencia
Digital de Andalucia, por la que se determina la gestion del repositorio de identidades de la Junta de
Andalucia: https://juntadeandalucia.es/boja/2024/69/22.html .

Entre las cuentas distribuidas cabe destacar las aproximadamente 5.000 cuentas Microsoft 365 alojadas en
el tenant de la Junta de Andalucia.

El principal dominio de correo es “juntadeandalucia.es”, aunque existen otros dominios servidos por el
sistema, tanto centralizados (aproximadamente 20) como distribuidos (del orden de 15) que deben forman
también parte del ambito del contrato.

Algunos datos estadisticos para el periodo 1/1/2025 a 26/6/2025:

Centralizado Distribuido
NUmero de buzones 351.860 7.442
N° de cuentas que envian correo 118.878 5.060
N° de cuentas que reciben correo 147.337 5.456
Numero Tamafio (MB) Tamafio medio (KB)
Mensajes entrantes 133.692.903 43.245.934,35 331,24
Mensajes salientes 190.500.548 27.060.824,67 145,46

A titulo informativo, el software actual para la proteccion del correo es KSMG “Kaspersky Secure Mail
Gateway” Version: 2.1.0.7854 (2.1), instalado en los propios servidores del correo corporativo. Estos
servidores tienen como MTA Exim version 4.98. Ademads, hay desplegado un sandboxing para el correo
basado en el producto KATA “Kaspersky Anti Targeted Attack Platform®, versién 6.1.0-324, que estd
desplegado en servidores on-premises.

El sistema de Correo Electrénico Corporativo de la Junta de Andalucia estd formado por varias capas, con
diferentes funciones en cada una de ellas. El servicio de antivirus se encuentra instalado actualmente en la
capa de pasarelas de entrada y de salida, de forma que se examinan todos los mensajes entrantes y
salientes del sistema para todas las cuentas activas de usuarios centralizados y distribuidos.
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El sistema esta formado por servidores x86 de 64 bits, con sistema operativo RedHat Enterprise Linux 9.4.
Como software SMTP con el que habria que integrar el antivirus se utiliza Exim 4.98. Todos los datos sobre
los usuarios del servicio y sus cuentas se encuentran recogidos en LDAP.

Respecto a plataforma de concienciacién y formacién de las amenazas del correo a los usuarios finales,
actualmente no se dispone de ninguna solucién a tal efecto.

*
*
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4 Suministro de la plataforma de proteccion del correo

Se pretende desplegar un sistema de proteccidn del correo corporativo que incluya infraestructura y
servicios. La infraestructura debera tener las siguientes caracteristicas generales:

e El suministro constard de elementos con los requisitos indicados en el siguiente subapartado
“Caracteristicas”. Un conjunto de estos elementos estara comprometido, y se suministrara al
inicio del proyecto. Se refleja en el apartado “Elementos unitarios” y en el “Catéalogo de Elementos
Unitarios”.

e Por otra parte, otro grupo de elementos podra ser suministrado e integrado bajo demanda a lo
largo de la ejecucidn del proyecto, no estando comprometidos.

» o«

A lo largo del pliego, y salvo que se indique lo contrario, se usaran los términos “solucién”, “plataforma” o
“infraestructura” (con los afiadidos “de proteccion” o “de concienciacion” cuando sea necesario para
desambiguar) para referirse a los componentes de este suministro.

4.1 Caracteristicas

Los requisitos establecidos en el presente Pliego de Prescripciones Técnicas tienen la consideracion de
minimos exigibles a cumplir en todo momento por el adjudicatario.

Se agruparan en una serie de apartados y se identificardn mediante etiquetas “REQ-[APARTADO]-
[ORDEN]”. Otros aspectos valorables se etiquetaran de la forma “VAL-[APARTADO]-[ORDEN]” formaran
parte del sobre con documentacién relativa a los criterios de adjudicacién valorados mediante la
aplicacién de férmulas.

4.1.1 Generales y de arquitectura

REQ-GEN-01: La solucién propuesta debe ser una plataforma en nube, salvo la instalacién de los
elementos del suministro que necesariamente deban desplegarse en sede (on-premises).

REQ-GEN-02: Los servicios en nube publica del fabricante (o su proveedor de infraestructura en nube)
deben estar alojados en centros de datos (datacenters) ubicados en territorio de la Unién Europea y
disponer de la certificacién de ENS categoria ALTA o de la norma 1S027001.

REQ-GEN-03: Sera necesario que la solucion propuesta por el licitador, a nivel de producto, esté incluida,
a fecha de presentacion de oferta, y mantenga su inclusién durante toda la duracién del contrato, en el
Catalogo de Productos de Seguridad de las TIC (Catalogo CPSTIC) recogido en la Guia de Seguridad de las
TIC CCN-STIC-105 “Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacién y la Comunicacién”, con Categoria ENS “ALTA”, para la familia “Proteccién de correo
electrénico”. Los licitadores deberan indicar con precisidn el producto y version ofertada. En el PCAP se
incluye una penalidad por el incumplimiento de este requisito durante la ejecucién del contrato.
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REQ-GEN-04: La solucién ofertada debe encontrarse dentro de ciclo de vida de soporte del fabricante
de seguridad, no debiendo encontrarse en estado fin de vida (end of life) o fin de soporte (end of support)
por parte del fabricante. Las condiciones de soporte anunciadas por el fabricante en su documentacién
publica (datasheets de producto y de soporte, pagina web oficial del fabricante, etc.) deben permitir
verificar este requisito.

REQ-GEN-05: Al inicio del contrato, en el Plan Técnico de Despliegue (Fase I: Planificacion), se incluird una
descripcidn de la arquitectura del sistema, de los flujos e interconexiones implicados, de la ubicacién de
cada componente y de las caracteristicas y dimensionamiento de los elementos y las interconexiones
entre los mismos.

REQ-GEN-06: Asociado al suministro, y durante la duracién del contrato y sus posibles prérrogas, se
prestara un soporte y mantenimiento para los elementos integrantes del suministro, incluyendo al menos:

e Acceso a actualizaciones y parches del producto.

e Acceso a actualizaciones de indicadores y otras caracteristicas actualizables del producto.
e Acceso a bases de datos de conocimientos del producto.

e Atencidn a consultas e incidencias en la web del fabricante.

e Mantenimiento correctivo sobre las plataformas ante incidencia o mal funcionamiento de
estas.

e Atencién de consultas en horario 8x5 sobre el producto/servicio via telefénica y/o la
herramienta de tickets (ticketing) que se acuerde entre las partes.

e Atencidn en horario 24x7 de incidencias que se reporten en relacion a la plataforma y/o el
servicio que ésta presta.

e Adecuacion a los ANS de tiempos de respuesta indicados en el apartado correspondiente de
este Pliego.

REQ-GEN-07: Las tareas de gestion, mantenimiento y actualizaciones de la plataforma deben realizarse de
forma transparente para el servicio, sin ninguna indisponibilidad del servicio o inactividad total o parcial.

4.1.2 Integracion con el sistema de correo

REQ-INTCOR-01: La solucidén propuesta tendra capacidad de integracién y coexistencia con el MTA
existente (Exim 4.98) desplegado en sede (on-premises) en la Junta de Andalucia, y con los servicios de
correo en la nube de Microsoft 365, para aquellas cuentas corporativas que estén desplegadas en este
servicio. Existen también cuentas en Google Workspace que deben ser tenidas en cuenta y soportadas.

REQ-INTCOR-02: La solucién permitird analizar tanto el correo entrante como el saliente de multiples
dominios propiedad de la Junta de Andalucia, aplicando las medidas de seguridad descritas en el
apartado “Funcionalidades de seguridad”.
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REQ-INTCOR-03: La solucién tendrd capacidad de integracién con el directorio corporativo de la Junta de
Andalucia (OpenLDAP 2.5) que sirve de base al correo corporativo.

REQ-INTCOR-04: Se programard la realizacion de pruebas de integracién previas entre la solucidn
ofertada y el sistema de correo, para asegurar el correcto flujo de correos sin pérdida ni duplicacion. Se
realizaran estas pruebas previas para cada versién del producto que cambie de manera significativa, en
cualquiera de los dos elementos.

REQ-INTCOR-05: La solucién tendrd la capacidad de implementar la ldgica necesaria para el
enrutamiento del correo en funcion del tipo de destinatario (buzones locales, buzones distribuidos o
destinatarios externos).

4.1.3 Gestion y consola de administracion

REQ-GES-01: El despliegue, configuracién, politicas, alertas/informes... y, en general, todo el
funcionamiento de la plataforma se gestionard a través de una consola de administracién unificada.

REQ-GES-02: La consola de administracién de la plataforma debe ser accesible desde un navegador web.
Deberan soportarse sistemas operativos Windows, Linux e iOS.

REQ-GES-03: El acceso a la consola de administracion debe hacerse mediante protocolos seguros (por
ejemplo, https) que cumplan los requisitos establecidos por la guia CCN-STIC-807 (Criptologia de empleo
en el ENS).

REQ-GES-04: Debe proporcionar mecanismos que permitan el acceso a la plataforma desde miiltiples
sedes o departamentos.

REQ-GES-05 La solucién propuesta debe poder ofrecer una configuracidn de tipo multi-organismo (multi-
tenant) que permita establecer politicas diferentes en cada uno y, a su vez, permita ofrecer visibilidad
completay capacidades de actuacion globales desde el tenant principal (tenant padre).

REQ-GES-06 La solucién debe disponer de control de acceso con doble factor de autenticacion, soportar
SSO (SAML 2.0) para su integracién con los sistemas de gestidn de identidades de la Junta de Andalucia.

REQ-GES-07: La consola de administracién tendré capacidad de acceso para muiltiples usuarios y grupos
de usuarios, con diferentes roles. Dichos roles controlardn el acceso a distintos ambitos y
funcionalidades del sistema.

REQ-GES-08: La plataforma debe proporcionar un registro de auditoria de la actividad en consola de
administracién de los usuarios incluidas las tareas de gestidn y respuesta a incidentes. Esta informacién
de auditoria debe ser accesible desde la propia interfaz o a través de API.

REQ-GES-09: La plataforma debe guardar registro para trazabilidad de todos los mensajes recibidos y
enviados. Se incluirdn como minimo MTA origen/destino, remitente, destinatarios, resultados de los
andlisis de seguridad, El registro deberd poder ser consultado y exportado para su integracién en
servidores de logs.
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REQ-GES-10: La consola de administracion permitird la creacidn, generacién automatica y envio de
informes detallados y personalizados sobre los activos protegidos, las actividades realizadas y otros
aspectos de la operacién de la plataforma.

4.1.4 Redundancia y continuidad

REQ-CONT-01: El sistema tendra caracteristicas de alta disponibilidad y tolerancia a fallos. Todos los
elementos (en nube y, si se requieren, en sede -- on-premises) deberan contar con medidas de redundancia
ante fallos y, los elementos hardware, si los hubiera, con capacidad de gestién remota fuera de banda.

REQ-CONT-02: Las tareas de gestién, mantenimiento y actualizaciones de la plataforma deben realizarse
de forma transparente para el servicio, sin ninguna indisponibilidad del servicio o inactividad total o
parcial.

REQ-CONT-03: La solucidn propuesta debe garantizar la continuidad de servicio y su disponibilidad en
horario 24x7x365. La solucion debe ser autoescalable garantizando la misma calidad de servicio
independientemente de la demanda.

REQ-CONT-04: La solucién presentaré una disponibilidad minima del 99,00%.

ANS-DISP: Se establecera un acuerdo de nivel de servicio sobre la disponibilidad de la plataforma.

REQ-CONT-05: Al inicio del contrato, en el Plan Técnico de Despliegue (Fase I: Planificacién), se definiran
procedimientos de “bajada de urgencia de la nube” que puedan garantizar la continuidad del servicio
en sede (on-premises) ante una necesidad urgente de desconexion.

4.1.5 Funcionalidades de seguridad

REQ-SEG-01: La solucidn proporcionara una proteccién del correo entrante y saliente y del contenido
transmitido. Se incluiran en el analisis los correos entre cuentas del mismo dominio.

Las capacidades de proteccidn y deteccién de amenazas y campafias incluirdn

e REQ-SEG-02: Antispam. Deteccién basada en reputacién, heuristica, listas negras/blancas,
scoring.

e REQ-SEG-03: Antiphishing. Deteccién de URLs maliciosas, lookalike domains, proteccién contra
suplantacién de marcas, identificacién de campafias.

e REQ-SEG-04: Antimalware. Escaneo con mlltiples motores AV. Deteccién por firmas y
comportamientos.

e REQ-SEG-05: Sandboxing de archivos. La solucién tendrd la capacidad de enviar archivos
adjuntos y archivos enlazados a un entorno de detonacién (sandbox) para su andlisis automatico
mediante el uso de andlisis estéticos y dindamicos avanzados. No se establecera limite al nimero
de analisis ni al tiempo de ejecucion.
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e REQ-SEG-06: Sandboxing de URLs. Se dispondra de capacidad de analizar los enlaces (URLs) en
el cuerpo del correo. El andlisis de los enlaces se realizara en una sandbox de URLs que detonaray
analizara dindmicamente el comportamiento.

REQ-SEG-07: Se debe permitir la puesta en cuarentena del malware detectado y ofrecer la posibilidad de
restaurar o poner en lista blanca los archivos de cuarentena directamente desde la plataforma de gestion.

REQ-SEG-08: Autenticacién de remitente. La solucién dispondrd de capacidades de verificacion de
autenticidad de los mensajes (SPF, DKIM...) y de reporte DMARC ante incumplimientos, con gestién de
fallos DMARC (rechazo, cuarentena, entrega con aviso).

REQ-SEG-09: Politicas de contenido. Blogueo por tipos de adjunto. Restriccién de tamafio o tipos MIME.

REQ-SEG-10: Se debe disponer de la capacidad para la generacion de listas blancas y negras de hashes
de archivo o de dominios personalizables.

REQ-SEG-11: La solucién debe soportar la ingesta de 1oC (hashes, IP, dominios y URL) via consola y API
que seran utilizados durante todo el ciclo de deteccidén/respuesta de la plataforma.

REQ-SEG-12: La solucién dispondréd de capacidades de reescritura de URLs de modo que el analisis
también se realice en el momento de hacer clic en el mismo, no solo en la recepcién del mensaje de correo.
Se podran excluir determinados dominios de la politica de reescritura.

REQ-SEG-13: La solucidn registrara los accesos realizados a una URL por usuario en tiempo real con los
detalles del escaneo realizados por la plataforma y asociados a cada uno de estos accesos.

REQ-SEG-14: La solucidn podra afiadir etiquetas de advertencia a los mensajes de correo para indicar
origen externo u otros avisos que se configuren.

VAL-SEG-01: Se valorara la integracién via APl con Microsoft 365 para la identificacién y contencidn de
amenazas.

4.1.6 Integracion con los sistemas de seguridad, orquestacion y
automatizacion

REQ-INTSEG-01: La plataforma debe activar alertas ante detecciones y eventos de seguridad, debe
facilitar la comunicacién de las alertas en tiempo real (correo electrénico, API, envio de eventos...) junto
con toda la informacién necesaria para su tratamiento, y debe proporcionar informes y cuadros de mando
en tiempo real sobre las alertas.

REQ-INTSEG-02: La plataforma tendrd la capacidad de envio de eventos al SIEM corporativo (alojado en
la nube y basado en la soluciéon Ménica).

REQ-INTSEG-03 La solucién debe proporcionar una API para integrarse con herramientas de terceros y
con herramientas comunes de orquestacion y automatizacién, asi como con sistemas de gestién de

casos.
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VAL-INTSEG-01: Se valorard que en la consola se clasifiquen los eventos y alarmas segln el esquema
MITRE ATT&CK.

VAL-INTSEG-02: El EDR corporativo de la Junta de Andalucia, basado en el producto Falcon, de
Crowdstrike, esta actualmente desplegado en mas de 140.000 equipos y servidores corporativos. Se
valorard que exista integracion con el EDR corporativo, ofrecida por el fabricante de la solucién a nivel de
producto.

4.1.7 Inteligencia de ciberamenazas y busqueda activa de amenazas
(threat hunting)

REQ-INTEL-01: Se dispondra de capacidad de integracién de inteligencia de amenazas/IOCs externos
(desde el SOC de la Junta de Andalucia, la Red Nacional de SOCy otras fuentes).

REQ-INTEL-02: La plataforma propuesta debe proporcionar la capacidad de realizar bisquedas de
amenazas (threat hunting) sobre la informacion recolectada.

VAL-INTEL-01: Se valorard que se proporcione inteligencia de ciberamenazas especifica de correo,
incluyendo actores, campafias, indicadores de compromiso... Esta inteligencia serd adicional a la
proporcionada mediante integracién con sistemas internos.

4.2 Elementos unitarios

ELEM-LICENCIA-PROT-CORREO: licencia de la solucidn, con las caracteristicas requeridas, para una cuenta
de correo activa (segun la definicion de “cuenta activa”) con una duracién de 48 meses.

Hemos considerado una definicidn de “cuentas activas” como aquellas que hayan enviado/recibido correo
electrénico en los Ultimos seis (6) meses. Podra redefinirse este concepto de mutuo acuerdo, sin que ello
suponga una modificacién o negociacion del contrato.

4.3 Persistencia de requisitos del suministro

El suministro de las licencias tendra asociada una persistencia de los requisitos de 48 meses, contada
desde el hito de certificacion correspondiente.

Esa certificacion se considerara la fecha del acto formal y positivo de recepcién o conformidad, y comienzo
de la persistencia de los requisitos de 48 meses sobre cada elemento del suministro.

La vigencia de las licencias para su uso persistira incluso tras la finalizacidn de los servicios asociados, a la
terminacién del contrato. Durante dicho plazo se dispondra, al menos, de:

e Persistencia de las funcionalidades requeridas.
e Acceso alaconsola.
e Acceso a actualizaciones correctivas del producto.
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e Mantenimiento correctivo sobre las plataformas ante incidencia o mal funcionamiento de las

mismas.
e Acceso a actualizaciones de indicadores y otras caracteristicas actualizables del producto.
e Acceso a bases de datos de conocimiento del producto.

e Atencidn a consultas e incidencias en la web del fabricante.

5 Suministro de la plataforma de concienciacion sobre
amenazas del correo

Se pretende desplegar un sistema de concienciacion y formaciéon sobre amenazas de correo para los
usuarios finales, que incluya infraestructura y servicios. La infraestructura debera tener las siguientes
caracteristicas generales:

e El suministro constard de elementos con los requisitos indicados en el siguiente subapartado
“Caracteristicas”. Un conjunto de estos elementos estard comprometido, y se suministrara al
inicio del proyecto. Se refleja en el apartado “Elementos unitarios” y en el “Catéalogo de Elementos
Unitarios”.

e Por otra parte, otro grupo de elementos podra ser suministrado e integrado bajo demanda a lo
largo de la ejecucidn del proyecto, no estando comprometidos.

5.1 Caracteristicas

Se seguiran las mismas pautas de nomenclatura que las especificadas en las caracteristicas de suministro
anterior.

5.1.1 Generales y de arquitectura

REQ-GENCON-01: La solucidn propuesta debe ser una plataforma en nube, salvo la instalacién de los
elementos del suministro que necesariamente deban desplegarse en sede (on-premises).

REQ-GENCON-02: Los servicios en nube publica del fabricante (o su proveedor de infraestructura en nube)
deben estar alojados en centros de datos (datacenters) ubicados en territorio de la Unién Europea y
disponer de la certificacién de ENS categoria ALTA o de la norma 1S027001.

REQ-GENCON-03: Sera necesario que la solucidn de concienciacion sobre amenazas del correo propuesta
por el licitador, a nivel de producto, esté incluida, a fecha de presentacién de oferta, y mantenga su
inclusién durante toda la duracién del contrato, en el Catalogo de Productos de Seguridad de las TIC
(Catalogo CPSTIC) recogido en la Guia de Seguridad de las TIC CCN-STIC-105 “Catalogo de Productos y
Servicios de Seguridad de las Tecnologias de la Informacién y la Comunicacién” para la familia
“Formacién y concienciacion”. Los licitadores deberan indicar con precisiéon el producto y versién
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ofertada. En el PCAP se incluye una penalidad por el incumplimiento de este requisito durante la ejecucién
del contrato.

REQ-GENCON-04: La solucién ofertada debe encontrarse dentro de ciclo de vida de soporte del
fabricante de seguridad, no debiendo encontrarse en estado fin de vida (end of life) o fin de soporte (end of
support) por parte del fabricante. Las condiciones de soporte anunciadas por el fabricante en su
documentacién publica (datasheets de producto y de soporte, pagina web oficial del fabricante, etc.)
deben permitir verificar este requisito.

5.1.2 Integracion

REQ-INTCON-01: La solucién tendra capacidad de integracién con el directorio corporativo de la Junta
de Andalucia (OpenLDAP 2.5) que sirve de base al correo corporativo, ya sea directamente o mediante uso
de API.

REQ-INTCON-02 La solucién debe proporcionar una API para integrarse con otras herramientas.
5.1.3 Gestion y consola de administracion

REQ-GYCCON-01: El despliegue, configuracion, contenidos, secuenciacidn, informes... y, en general, todo
el funcionamiento de la plataforma se gestionara a través de una consola de administracién unificada.

REQ-GYCCON-02: La consola de administracién de la plataforma debe ser accesible desde un navegador
web. Deberan soportarse sistemas operativos Windows, Linux e iOS.

REQ-GYCCON-03: El acceso a la consola de administracion debe hacerse mediante protocolos seguros
(por ejemplo, https) que cumplan los requisitos establecidos por la guia CCN-STIC-807 (Criptologia de
empleo en el ENS).

REQ-GYCON-04: Debe proporcionar mecanismos que permitan el acceso a la plataforma desde
miiltiples sedes o departamentos.

REQ-GYCCON-05 La solucidn propuesta debe poder ofrecer una configuracién de tipo multi-organismo
(multi-tenant) que permita establecer politicas diferentes en cada uno y, a su vez, permita ofrecer
visibilidad completa y capacidades de actuacion globales desde el tenant principal (tenant padre).

REQ-GYCCON-06 La solucién debe disponer de control de acceso con doble factor de autenticacion,
soportar SSO (SAML 2.0) para su integracidn con los sistemas de gestidn de identidades de la Junta de
Andalucia.

REQ-GYCCON-07: La consola de administracién tendra capacidad de acceso para miiltiples usuarios y
grupos de usuarios, con diferentes roles. Dichos roles controlaran el acceso a distintos ambitos y
funcionalidades del sistema.
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REQ-GYCCON-08: La plataforma debe proporcionar un registro de auditoria de la actividad en consola
de administracién de los usuarios incluidas las tareas de gestién y respuesta a incidentes. Esta
informacién de auditoria debe ser accesible desde la propia interfaz o a través de API.

REQ-GYCCON-09: La consola de administracién permitird la creacién, generacién automatica y envio de
informes detallados y personalizados sobre los activos protegidos, las actividades realizadas y otros
aspectos de la operacion de la plataforma.

5.1.4 Funcionalidades de concienciacion

REQ-FUNCON-01: La plataforma ofrecera contenidos en formato video, infografias, boletines...
REQ-FUNCON-02: Los contenidos seran interactivos, cuando esto sea aplicable.

REQ-FUNCON-03: La plataforma debe ofrecer contenidos en castellano, sin perjuicio de que puedan ser
ofrecidos en otros idiomas.

REQ-FUNCON-04: Se podran realizar simulaciones de distintos tipos de amenaza para probar la respuesta
de los usuarios.

REQ-FUNCON-05: La plataforma podra realizar también evaluaciones de conocimiento y valoraciones de
los contenidos.

REQ-FUNCON-06: Se dispondra de capacidad de adaptacién y personalizacién de los contenidos
existentes en la plataforma.

REQ-FUNCON-07: Tanto los contenidos como las simulaciones estaran en continua actualizacion para
adaptarse a las tendencias en amenazas.

REQ-FUNCON-08: La plataforma cumplira criterios de accesibilidad.

REQ-FUNCON-09: La plataforma permitird programar la entrega de los contenidos a los usuarios seglin
calendarios y campafias especificas.

REQ-FUNCON-10: Tendrd capacidad de establecer secuenciacion e itinerarios en los conjuntos de
contenidos a entregar.

REQ-FUNCON-11: La plataforma podra tener distintos perfiles de usuario, con diferentes itinerarios para
cada uno. La asignacién de los usuarios a perfiles podra hacerse mediante APl y/o integraciéon con
directorio corporativo.

REQ-FUNCON-12: Se dispondra de la capacidad de lanzar campafias puntuales y adaptadas a contextos
reales de la organizacion, sectorizadas en cuanto al pUblico objetivo y a un periodo concreto.

REQ-FUNCON-13: La plataforma debe permitir asignar formaciones especificas a los usuarios que no
superen el umbral deseado de conocimientos en cada ambito dentro de un cuestionario.

Financiado por Plan de A
ié GOBIERNO Recuperacion,
la Unién Europea ﬁ% DEESPANA Transformacién

NextGenerationEU ‘ y Resiliencia Junta de Andalucia

17

[ ELOY RAFAEL SANZ TAPIA 13/03/2026 PAGINA 17/53 ‘
l VERIFICACION NJyGwtLP2Y32YyUpmn1G3IDng8z807 https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 23/03/2026 12:46:55 PAGINA: 17/53

VERIFICACION NJyGwrDrRy53BSulblW3XVGNgZXxUm https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

Consejeria de Industria, Energia y Minas

Agencia Digital de Andalucia

REQ-FUNCON-14: La plataforma debe de permitir activar contenidos formativos de interés, para que

cualquier usuario los pueda realizar siempre que lo desee, sin ser necesaria una secuenciacién o

asignacion previa.

REQ-FUNCON-15: La plataforma hara un seguimiento automatico de la evolucién de los usuarios y se

adaptara a las necesidades detectadas para cada uno de ellos.

REQ-FUNCON-16: Se dispondra de informes dinamicos en tiempo real, con seguimiento de resultados y

progreso individual.

VAL-FUNCON-01: Se valoraran las capacidades de elaboracién de contenidos nuevos, aparte de los

incluidos en la plataforma.

VAL-FUNCON-02: Se valorard que la plataforma permita, de forma nativa, que los usuarios puedan

informar sobre mensajes de correo sospechosos, y esto se comunique automaticamente a un destinatario

definido (por ejemplo, el SOC de la Junta de Andalucia).

VAL-FUNCON-03: Se valorara que la plataforma permita la descarga de contenidos interactivos en

formatos estandar para usar en plataformas LMS externas.

5.2 Elementos unitarios

ELEM-LIC-CONCIENCIACION: licencia de la solucién de concienciacién y formacién a usuarios finales, con

las caracteristicas requeridas, con una duracién de 48 meses.

5.3 Persistencia de requisitos del suministro

El suministro de las licencias tendra asociada una persistencia de los requisitos de 48 meses, contada

desde el hito de certificacién correspondiente.

Esa certificacion se considerara la fecha del acto formal y positivo de recepcién o conformidad, y comienzo

de la persistencia de los requisitos de 48 meses sobre cada elemento del suministro.

La vigencia de las licencias para su uso persistira incluso tras la finalizacién de los servicios asociados, a la

terminacién del contrato. Durante dicho plazo se dispondré, al menos, de:

Persistencia de las funcionalidades requeridas.
Acceso a la consola.

Acceso a actualizaciones correctivas del producto.

Mantenimiento correctivo sobre las plataformas ante incidencia o mal funcionamiento de las

mismas.

Acceso a actualizaciones de indicadores y otras caracteristicas actualizables del producto.

Acceso a bases de datos de conocimiento del producto.
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e Atencidn a consultas e incidencias en la web del fabricante.

6 Servicios asociados a la plataforma de proteccion del
correo

A continuacidn, se desglosan los servicios asociados al sistema de proteccién del correo corporativo de la
Junta de Andalucia.

Ante necesidades puntuales o permanentes, se podra solicitar por el responsable del servicio, previo
acuerdo con el jefe de proyecto, un incremento de la dotacidén/dedicacién de perfiles a estos servicios.

6.1 Despliegue inicial e integracion de la plataforma de proteccion

6.1.1 Descripcion

Este servicio consistird en la realizacién de los trabajos para el despliegue inicial de la solucién y la
integracion con el servicio de correo corporativo, contemplando las fases recogidas en el plan de proyecto
que se detallara en posteriores apartados.

6.1.2 Condiciones de prestacion

El servicio se ofrecera de forma remota, con desplazamiento a las diferentes sedes y ubicaciones cuando
sea necesario para su adecuada prestacion.

6.1.3 Elementos unitarios

ELEM-DESPLIEGUE: Trabajos para el despliegue inicial e integracion de la solucidn.

6.2 Formacion y capacitacion de la plataforma de proteccion

6.2.1 Descripcion

Este servicio consistira en la formacion a personal de la Junta de Andalucia, implicados principales, segun
el siguiente esquema y referente a la nueva plataforma de proteccién de correo a suministrar:

e Capacitacidn inicial: sobre la plataforma desplegada, sus caracteristicas y gestién. La accién
tendra 2 convocatorias (a ejecutar en la Fase IV del Plan de ejecucidn), en fechas a determinar con
el responsable del contrato, para un minimo de 20 asistentes cada unay con una duracién minima
de 15 horas lectivas.

e Capacitacion adicional/de refuerzo: a lo largo de la duracién del contrato, se podra requerir al
contratista la convocatoria de capacitacidn adicional o refuerzo sobre aspectos relacionados con
la proteccidn del correo, ya sean propuestos por la adjudicataria o a solicitud del responsable del
contrato. Cada accién tendra una convocatoria, en fecha a determinar con el responsable del
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contrato, para un minimo de 25 asistentes cada una y con una duracién minima de 4 horas
lectivas.

Las sesiones seran realizadas en las instalaciones de la Junta de Andalucia o bien de manera virtual. Serd
responsabilidad del contratista la certificacidon de la capacitacion realizada sobre el personal que asista a
las sesiones descritas.

6.2.2 Condiciones de prestacion

El servicio se ofrecera de forma deslocalizada, con asistencia a las diferentes sedes y ubicaciones cuando
sea necesario para su adecuada prestacion.

6.2.3 Elementos unitarios

ELEM-FORM-INICIAL: formacidn inicial de la plataforma (minimo de dos convocatorias, 20 asistentes, 15 h).

ELEM-FORM-ADICIONAL: formacién adicional sobre aspectos relacionados con la proteccién del correo
(minimo 25 asistentes, 4 h).

6.3 Soporte y mantenimiento de la plataforma de proteccion

6.3.1 Descripcion

Este servicio permitird ejecutar las caracteristicas requeridas de soporte y mantenimiento de todos los
elementos del suministro, y formaran parte de él los siguientes tipos de tareas y operaciones:

e Soporte hardware (si lo hubiera) y software, incluyendo la gestion (reposicidn e instalacién) de
piezas averiadas o sustitucion de equipos.

e Monitorizacién y reporte de la disponibilidad y el correcto funcionamiento de la plataforma, con
atencion a las incidencias relacionadas con la plataforma.

e Gestidn de incidencias.

o ANS-INCID: Se establecerd un acuerdo de nivel de servicio sobre la atencidn a incidencias
sobre la plataforma.

e  Gestion de cambios, parches y actualizaciones requeridos.
e Apoyo en las integraciones y automatizaciones.
e Interlocucidn con el servicio de soporte y mantenimiento del fabricante.

VAL-SV-SYM-TAM: Se valorara la disponibilidad de un gestor técnico de cuentas (TAM - Technical Account
Manager) que ayude con los casos en curso y la transferencia de conocimiento.

6.3.2 Condiciones de prestacion
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El servicio serd prestado durante todo el periodo del contrato y sus posibles prérrogas de forma

deslocalizada en horario 24x7, salvo necesidades que requieran la prestacion localizada, segin la

naturaleza de los elementos implicados.

6.3.3 Elementos unitarios

ELEM-SYM-MENSUAL: Mensualidad de prestacion del servicio de soporte y mantenimiento de la

plataforma.

6.4 Operacion de la plataforma de proteccion del correo

6.4.1 Descripcion

Este servicio comprende la explotacién de la plataforma de proteccién del correo corporativo, asi como

labores propias de la operacion de la plataforma, incluyendo:

Atencidn de peticiones y consultas técnicas.

o ANS-CONS-PETIC: Se establecerd un acuerdo de nivel de servicio sobre la atencién a
consultas y peticiones.

Definicién y documentaciéon y procedimientos, alineados con los procedimientos de
AndaluciaCERT, y transferencia de conocimiento sobre casos de uso en este area, incluyendo
runbooks/playbooks para la deteccidn y respuesta.

Gestién y ajuste de la plataforma: configuracién de tenants, roles, usuarios y permisos.

Cambios en configuracién de la plataforma y las politicas: nuevas reglas de filtrado, nuevas
blacklist online, configuraciones de autenticacion.

Apoyo para la integracién de nuevos dominios y sistemas de correo.

Desarrollo e implantacién de integraciones con otros sistemas de AndaluciaCERT y de Correo
Corporativo.

Gestion de las fuentes de inteligencia y los IOC/IOA del fabricante y de terceros.
Ejecucién de busquedas activas de amenazas.

Atencion a las detecciones y monitorizacion de alertas de seguridad, ejecucion de acciones de
respuesta, identificacion de posibles falsos positivos, comunicacidn de las alertas al servicio de
respuesta a incidentes del SOC y colaboracion con la gestion de los incidentes en la plataforma
LUCIA.

o ANS-ALERTAS: Se establecerd un acuerdo de nivel de servicio sobre la atencion y
comunicacién de alertas.
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e Seguimiento y correccion de los posibles falsos positivos que se produzcan, mediante generacidn
de excepciones.

e Disefio de informesy cuadros de mandos y reporte periddico de situacion.
e Identificacion y propuesta de mejoras del servicio y de la funcionalidad de la plataforma.

VAL-SV-OPERACION-CERTS: Se valorara que los perfiles propuestos para desarrollar los trabajos cuenten
con certificaciones en materia de ciberseguridad.

6.4.2 Condiciones de prestacion

El servicio se ofrecera de forma presencial (en las oficinas de Sevilla que se determinen) o mixta, segiin
necesidades del proyecto, en modalidad 8x5, con el horario que se establezca.

Se prestard mediante perfiles especializados en la seguridad del correo electrdnico, con formacién
especifica en la solucién propuesta, y certificados en operacion de la misma (si ésta dispone de programa
de certificacién).

Se requieren dos perfiles:

e Técnicos de Primer Nivel (TN1), integrado por técnicos especialistas en proteccién de correo y
gestion de la solucidn.

e Técnicos de Segundo Nivel (TN2), integrado por técnicos especialistas expertos en respuesta a
incidentes, con especialincidencia en el correo electrénico.

6.4.3 Elementos unitarios

ELEM-HORA-TN1: Hora de servicio del personal localizado con perfil TN1 CORREO para el servicio de
operacion de la plataforma.

ELEM-HORA-TN2: Hora de servicio del personal localizado con perfil TN2 CORREO para el servicio de
operacion de la plataforma.

ELEM-HORA-JFPROYECTO: Hora de Jefe de proyecto, en horario 8x5 no localizado.
6.5 Servicio de asistencia en reputacion del correo

6.5.1 Descripcion

Este servicio ofrecerd la recepcién de manera gestionada y el andlisis de informes DMARC, asi como la
asistencia técnica al personal TIC de la Junta de Andalucia, a demanda de ésta o por iniciativa del licitador,
sobre la metodologia y buenas practicas respecto al mantenimiento de una reputacién del correo
corporativo, cuyo alcance, al menos, estaria formado por los siguientes apartados:

e Asistencia en monitorizacion de informes DMARC y de la reputacion del correo (SPF, DKIM...)
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Asistencia en la interpretacion y resolucion.

Asistencia para el envio de correos electrénicos en frio sin dafiar la reputacidn corporativa.
Buenas practicas para evitar usos del correo que puedan reducir la reputacién del remitente.
Asesoramiento sobre cémo recuperarse de una reputacién de correo electronico dafiada.

Asesoramiento sobre indicadores que pueden medir una reputacién de correo sélida (% correos
propios marcados como spam, aparecer en listas negras publicas, etc.

Asesoramiento sobre herramientas para monitoreo y métricas de reputacion.
Buenas practicas de campafias masivas.

Buenas practicas en la proteccion de datos de suscriptores a servicios.

6.5.2 Condiciones de prestacion

El servicio se ofrecerd de forma deslocalizada, en horario 8x5.

6.5.3 Elementos unitarios

ELEM-REPUT-MENSUAL: Mensualidad del servicio de asistencia en reputacion del correo.

6.6 Servicio de proyectos en seguridad ligada al correo

6.6.1 Descripcion

Este servicio consistird en la planificacién y ejecuciéon de proyectos relacionados con la prevencién,

deteccidn y respuesta a incidentes de ciberseguridad en el ambito del correo corporativo.

Estas propuestas podran tomar diferentes formas:

Auditorias de seguridad de la infraestructura y servicios de soporte y apoyo al correo corporativo.

Estudio, disefio, definicion y puesta en marcha de nuevas configuraciones y servicios para mejorar
la prestacién de servicio.

Asistencia técnica para la integracién de herramientas, desarrollo de interfaces y automatizacién
de procedimientos.

Provision y puesta en marcha de herramientas y servicios de apoyo a la seguridad del correo.
Asistencia técnica en el despliegue de nuevas configuraciones.

Optimizacién y redefinicién de politicas, procesos y procedimientos de seguridad y evolucién del
modelo de prestacién del servicio de correo.

Elaboracidn/revisidn de instrucciones técnicas en el ambito.
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e Revision de documentacién, protocolos y procedimientos de trabajo técnicos de departamentos
de ciberseguridad de los organismos de la Junta de Andalucia o del propio AndaluciaCERT.

e Respuesta de emergencia ante incidentes graves que impliquen al correo electrénico.

6.6.2 Condiciones de prestacion

El servicio se ofrecera de forma deslocalizada, con asistencia a sedes y ubicaciones cuando sea necesario
para su adecuada prestacion.

El servicio podra ser solicitado y debera ser atendido en horario 8x5. La ejecucidn de los proyectos se
realizard en horario 8x5 salvo que se acuerde otro entre la persona responsable del servicio y el
adjudicatario.

Los proyectos se ejecutaran bajo demanda. A peticidn del responsable del servicio, el adjudicatario
presentara una propuesta de plan de trabajo con estimacion de tiempo de ejecucidn y de consumos de los
elementos unitarios asociados a este servicio. Tras la aprobacidn del este plan se ejecutard el proyecto. Se
consumiran asi (total o parcialmente) los elementos unitarios (ELEM-XXX) que hayan sido presupuestados
en la propuesta de plan de trabajo. Se entregara un informe final del proyecto.

ANS-PROY: Se establecerd un acuerdo de nivel de servicio sobre la ejecucidn de proyectos.

Ante incidentes graves que impliquen al correo electronico, podra solicitarse de emergencia, previa
consulta al adjudicatario, la presencia en horario 24x7 de personal técnico con alta especializacién para el
apoyo al SOC de la Junta de Andalucia en la gestion del incidente.

6.6.3 Elementos unitarios

ELEM-JORNADA-CONS: Jornada de consultor para el servicio de proyectos en seguridad ligada al correo.

ELEM-JORNADA-CONS-SENIOR: Jornada de consultor senior para el servicio de proyectos en seguridad
ligada al correo.

ELEM-JORNADA-TN3-INCIDENTES: Jornada de técnico senior en respuesta a incidentes graves para el
servicio de proyectos en seguridad ligada al correo.

ELEM-UNIDAD-PRESTACION-SERVICIO-PROY: Unidad de servicio de proyectos en seguridad ligada al
correo. Elemento unitario de servicio (no prestado por una persona) que deberd ir acompafiado en un
proyecto por la prestacién de servicios por personas (ELEM-JORNADA-CONS, ELEM-JORNADA-CONS-
SENIOR, ELEM-JORNADA-TN3-INCIDENTES) y permite modelar elementos auxiliares como herramientas o
equipamiento especializados o documentos no publicos que sean necesarios.

7 Servicios asociados a la plataforma de concienciacion y
formacion sobre amenazas del correo
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A continuacién, se desglosan los servicios asociados a la plataforma de concienciacién y formacion en la
proteccidn del correo.

Ante necesidades puntuales o permanentes, se podra solicitar por el responsable del servicio, previo
acuerdo con el jefe de proyecto, un incremento de la dotacidn/dedicacién de perfiles a estos servicios.

7.1 Soporte, mantenimiento y operacion de la plataforma de
concienciacion sobre amenazas de correo

7.1.1 Descripcion

Este servicio comprende la explotacién de la plataforma de concienciacién sobre amenazas del correo, asi
como labores propias de la operacién de la plataforma.

El servicio se realizara en coordinacién con la Oficina de Formacién y Concienciacién del SOC (OFyC).

Las principales tareas incluidas son:

e Configuracién inicial de la plataforma
o Parametrizacion técnicay funcional segun las necesidades de la organizacién.
o Integracién con sistemas existentes (proteccién del correo electrénico, directorio, etc.).
o Formacién inicial del personal del SOC sobre la plataforma y sus caracteristicas.
e Mantenimiento del listado de usuarios
o Gestion de grupos, perfiles y segmentacidn para campafias especificas.
e Preparaciony ejecucion de planes y campafias de concienciacién
o Disefio de contenidos y simulaciones (phishing, spear phishing, etc.).
o Programacion y lanzamiento de campafias periddicas.
e Seguimiento de los progresos
©  Monitorizacién de la participacion y evolucidn de los usuarios.
o |dentificacién de usuarios vulnerables o con baja puntuacién.
o Identificacion de necesidades y propuesta de abordaje
o Andlisis de resultados y deteccidn de carencias formativas.
o Propuesta de acciones correctivas o refuerzo formativo.
o Disefio de informes y cuadros de mando
o Elaboracién de informes periédicos con métricas clave.
o Presentacion de resultados a responsables técnicos y de gestion.
e Atencidn a consultas y peticiones
o Soporte funcional a usuarios y administradores.
o Resolucién de incidencias relacionadas con el uso de la plataforma.

7.1.2 Condiciones de prestacion
El servicio se ofrecera de forma deslocalizada, en modalidad 8x5, con el horario que se establezca.
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Se prestard mediante perfiles especializados en la seguridad del correo electrdnico, con formacién
especifica en la solucién propuesta, y certificados en operacion de la misma (si ésta dispone de programa
de certificacién).

Se requiere un Unico perfil: un Técnico de Concienciacion de Ciberseguridad (TCONC), especialista en
formacién y concienciacién y en la operacién de la plataforma.

7.1.3 Elementos unitarios

ELEM-SYM-CONC-MENSUAL: Mensualidad de prestacidn del servicio de soporte y mantenimiento de la
plataforma de concienciacion.

ELEM-HORA-TCONC: Hora de servicio del personal deslocalizado con perfil Técnico de Concienciacion para
el servicio de operacién de la plataforma de concienciacién.

8 Catalogo de elementos unitarios y consumo estimado

El Catdlogo de elementos unitarios (en adelante, “catalogo”) es un documento que recoge todos los
elementos unitarios que pueden ser solicitados por la Agencia Digital de Andalucia en la ejecucién del
contrato. Tendran asignados precios unitarios y seran los Gnicos conceptos que puedan figurar en las
facturas que emita el adjudicatario.

Estimacién
(no
comprometi
da) de
elementos
bajo

Escala de Elementos

Tipo Identificador Componente medida comprometidos

Licencia de la solucién de
proteccion, con las
lcaracteristicas requeridas,
Suministro ELEM-LICENCIA-PROT-CORREO para una cuenta de correo Unidad 160.000 0
lactiva (segtin la definicién
de “cuenta activa”) con una
duracién de 48 meses
Licencia de la solucién de
lconcienciacion, con las
caracteristicas requeridas,
Suministro ELEM-LICENCIA-CONC-CORREO para una cuenta de correo Unidad
lactiva (segun la definicién
de “cuenta activa”) con una
duracién de 48 meses
Trabajos para el despliegue
Servicio ELEM-DESPLIEGUE inicial e integracion de la Unidad 1 0
solucién

Formacién inicial de la
plataforma (minimo de dos
iconvocatorias, 20
lasistentes, 15 h)
Formacion adicional sobre
Servicio ELEM-FORM-ADICIONAL laspectos relacionados con Unidad 4 (anual) 4
la proteccion del correo
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(minimo 25 asistentes, 4 h).
Mensualidad de prestacion 48 -2 = 46 meses
Servicio ELEM-SYM-MENSUAL del serv!cn_) de soportey Mes (estu.nacmn def semanas 0
mantenimiento de la de implantacion hasta
plataforma de proteccion inicio fase V)
Hora de servicio del
personal localizado con Hora "
.. . B 1 perfil, 4
Servicio ELEM-HORA-TN1 perfil TN1 CORREO para el (horario 6.900 (1 pe '!’ Glrpeses, 0
. .o 100% dedicacion)
lservicio de operacion de la 8x5)
plataforma de proteccién
Hora de servicio del
personal localizado con Hora "
- . 6.900 (1 perfil, 46
Servicio ELEM-HORA-TN2 perfil TN2 CORREO para el (horario (1 pe '» 45 meses, 0
.. L. 100% dedicacion)
servicio de operacion de la 8x5)
plataforma de proteccion
Hora "
Servicio ELEM-HORA-JFPROYECTO Hora de Jefe de proyecto, | ), [1.725 (1 perfil, 46 meses, 0
len horario 8x5 8x5) 25% dedicacion)
Mensualidad del servicio de (esti‘::a-ciz; :7‘: rsn:::‘sanas
Servicio ELEM-REPUT-MENSUAL lasistencia en reputacién del Mes . .o 0
de implantacion hasta
correo P
inicio fase V)
lJornada de consultor para Jornada
Servicio ELEM-JORNADA-CONS lel servicio de proyectos en (horario (] 20
seguridad ligada al correo 8x5)
Jornada de consultor senior| Jornada
Servicio ELEM-JORNADA-CONS-SENIOR servicio de proyectos en (horario 0 20
seguridad ligada al correo 8x5)
Jornada de técnico senior
- Jornada de
respuesta a incidentes 8 horas
Servicio ELEM-JORNADA-TN3-INCIDENTES [graves servicio de proyectos (horario 0 24
len seguridad ligada al 24x7)
correo
_ |ELEM-UNIDAD-PRESTACIGN-SERVICI0. | idad de servicio de )
Servicio proyectos en seguridad Unidad [] 80
PROY .
ligada al correo
:Ielnsua!it!a:de pres:acion 48 -2 = 46 meses
Servicio ELEM-SYM-CONC-MENSUAL AR AT Mes [(estimaciénde8semanas| o
mantenimiento de {a de implantacién hasta
plataforma inicio fase V)
Hora de servicio del
personal deslocalizado con
perfil Técnico Hora
Servicio ELEM-HORA-TCONC conc.ie.nciacién parael (horario |1.725 (01 perfil, 46 meses, 0
servicio de operacion de la 8x5) 25% dedicacién)
plataforma de
concienciacién

9 Ejecucion del proyecto

La ejecucién del proyecto, incluyendo la implantacién de la solucidn y la ejecucién de los servicios

asociados, se realizara conforme al siguiente esquema:
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Junta de Andalucia
FASE
Fase I. Planificacién

Fase Il. Suministro de licencias

Consejeria de Industria, Energia y Minas

Agencia Digital de Andalucia

DURACION MAXIMA ASIGNADA
10 dias hébiles

15 dias habiles

Fase lIl. Integracion 15 dias habiles

Fase IV. Formacidn 2 jornadas en paralelo al resto de

las fases

Fase V. Operacién Duracién del contrato

Fase VI. Transicidn del servicio Tres meses (antes de la

finalizacidn del contrato)

Las tareas de configuracién podran realizarse de forma remota, previa aprobacién de la persona
responsable del servicio, siempre que sea posible hacerlo sin comprometer la seguridad del proceso ni de
los sistemas.

9.1 Fase I: Planificacion

Con caracter previo, la empresa comunicara al responsable del contrato los datos de contacto sefialados
en el apartado “Organizacién del trabajo”.

En esta fase se mantendran reuniones donde el adjudicatario debera proporcionar todos los detalles de la
instalacion y puesta en marcha, incluyendo su configuracion y arquitectura. En las reuniones se abordaran
todos aquellos aspectos que la Junta de Andalucia considere oportunos y que afecten a la instalacion,
configuracién y puesta en marcha del equipamiento y la puesta en marcha y funcionamiento de los
servicios.

La empresa realizara un andlisis y un disefio detallado en un Plan Técnico de Despliegue que debera incluir
como minimo, y a modo de referencia:

1. Arquitectura del sistema. Diagramas fisicos y légicos. Identificacién de proveedores involucrados y
certificaciones de seguridad

a. Proveedores de la nube involucrados, incluyendo dependencias de proveedores terceros
(laaS/PaaS/Saas).

b. Certificaciones y evaluaciones de seguridad de la solucién, incluyendo dependencias de
proveedores terceros.

2. Plan detallado de puesta en marcha y configuracién inicial, incluyendo estimacién de tiempos
para cada una de las tareas. Procedimientos de aprovisionamiento e instalacion, que incluya

GOBIERNO
DE ESPANA

Junta de Andalucia
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10.

11.

12.

13.

detalle de los elementos que son necesarios para disponer del sistema totalmente operativo.
Identificacidn de los interlocutores involucrados.

Planificacién inicial de roles, perfiles y divisiones necesarias en la plataforma para la gestion de la
misma en una estructura multiorganismo.

Plan de pruebas de aceptacidn. Deberd cubrir al menos el cumplimiento de los requisitos técnicos
y funcionales del apartado 4.1 (Caracteristicas), otras caracteristicas ofertadas por el licitante, asi
como un informe de seguridad de la plataforma. El informe de seguridad de la plataforma se
basara en el Procedimiento de empleo seguro del producto segun la respectiva guia CCN-STIC del
CCN o en las buenas practicas de seguridad del propio fabricante.

Procedimientos de deteccidn y respuesta (manual/automatica, reactiva/proactiva).

Procedimientos de gestion de incidencias, consultas y peticiones (identificacion de herramientas
empleadas).

Planificacion de necesidades para la integracidn con sistemas externos.
Documentacién técnica. Manuales de usuario y administracidn.
Plan de explotacién y mantenimiento de la plataforma.

Plan inicial de reversidn del despliegue en nube, para aplicar en casos de urgencia que requieran
una “bajada de urgencia de la nube” y prestacién de frontal del servicio de correo desde la
infraestructura en sede (on-premises).

Acreditaciones de seguridad de los ordenadores del equipo de trabajo, para el personal localizado
y deslocalizado, acorde a los controles de seguridad del ENS categoria Media.

Identificacién del responsable de seguridad y delegado de proteccion de datos del proveedor.

Procedimiento de gestion de incidentes de seguridad en el proveedor.

El plazo méximo estimado para la entrega del Plan Técnico de Despliegue serd de diez (10) dias habiles, a
contar desde el dia siguiente a la formalizacién del contrato. El Plan debera ser aprobado por la persona
responsable del contrato. Con dicha aprobacion se autorizara el comienzo de la Fase lll, pudiéndose
realizar la fase Il en paralelo a esta fase I.

VAL-PLAN-REDUC-FASE-I: Se valorard la reduccién del plazo para la entrega del Plan Técnico de
Despliegue por debajo del valor establecido.

Toda modificacién del Plan Técnico de Despliegue que sea necesario introducir con posterioridad a su

aprobacidn debera ser sometida nuevamente a la aprobacién de la persona responsable del contrato.

9.2 Fase ll: Suministro de licencias
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En esta fase, que podrd realizarse en paralelo a la fase I, se llevard a cabo la entrega de las licencias de la
solucién inicialmente previstas, tanto de la plataforma de proteccion como de la plataforma de
concienciacién. Podran solicitarse posteriormente y a lo largo del contrato licencias adicionales de una u
otra solucidn, o de ambas, en base a la evolucion de las necesidades.

El plazo méximo estimado para el suministro serd de quince (15) dias habiles, a contar desde el dia
siguiente a la formalizacién del contrato. En todo caso, la entrega de este suministro inicial y su
facturacion deberan realizarse antes del dia 31 de mayo de 2026.

Se proporcionara la documentacién de entrega de licencias iniciales, a nombre de la Junta de Andalucia,
emitida por el fabricante, indicando la duracién y caracteristicas, acordes con los requisitos del suministro.

Con esta entrega se cumplira el primer hito de facturacion, que corresponde a la financiacién RETECH del
contrato.

La persona responsable del contrato, tras validar los puntos anteriores, autorizara el inicio de la siguiente

fase.

o &
9.3 Fase lll: Integracion
En esta fase se realizard la instalacién del equipamiento y la configuracidn inicial de la plataforma, de
modo que ésta quede preparada para su operacion.

Se incluira en esta fase el suministro del equipamiento fisico en sede (on-premises) que forme parte de la
arquitectura. Si lo hay, el adjudicatario debera realizar los procesos de identificacion, etiquetado, grabado
e inventariado del material conforme a lo establecido en el apartado “Etiquetado e inventariado de los
bienes suministrados” del apartado “Condiciones generales”.

El plazo méaximo estimado para la finalizacidn de esta fase seré de veinte (20) dias habiles a contar desde
lafinalizacion de la fase |, pero considerando la necesidad de las licencias, obtenidas en la fase II.

Se entenderd que se han completado estas tareas cuando todos los sistemas suministrados estén
plenamente funcionales de forma independiente de los sistemas preexistentes y pueda comenzar su
operacién. Se entregara, por ultimo, un Informe Final de Despliegue que reflejard las actuaciones
realizadas, siguiendo lo indicado por el Plan Técnico de Despliegue. Se incluirdn los resultados de las
pruebasy de los analisis sobre la seguridad del sistema.

Tras la verificacidon de los requisitos anteriores se confirmara por parte del responsable del contrato la
finalizacién del proyecto de implantacién y comenzara la operacién del sistema.

9.4 Fase IV: Formacion

En paralelo, a lo largo de las fases |, Il, 111y V, se realizara la formacion inicial.

Tanto para la capacitacién inicial como la adicional / refuerzo se elaborara una descripcidn de:
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e Los medios técnicos y materiales propuestos, como plataformas de formacion, plataforma de
entrenamiento, documentacién y manuales, salas de capacitacién.
e Elpersonal propuesto por licitador para impartir la capacitacién.
e Elnimero de sesiones, modalidad virtual o presencial, n° recomendado de asistentes, contenido,
horas y certificaciones.
Se generard un entregable para cada accién formativa incluyendo la informacién pertinente sobre la
misma, que incluird al menos:

e Documentacién descriptiva de la sesién o actividad (Nombre, indice de contenidos, Nimero de
horas de duracién, Medios técnicos y audiovisuales utilizados, Nimero de sesiones, Nimero de
personas asistentes a cada sesion, Nimero de diplomas/certificados de aprovechamiento
emitidos.

e Copiasde los materiales entregados o puestos a disposicin de las personas asistentes.

e Copiadel material utilizado por el personal docente para la imparticién de la actividad.

9.5 Fase V. Operacion

Durante esta fase se realizard la gestion de la plataforma de monitorizacién y de los incidentes de
seguridad conforme a lo establecido para los distintos servicios aplicables.

También se realizardn en esta fase los trabajos relativos a la plataforma de concienciacién.

Durante esta fase se elaboraran y entregaran informes mensuales sobre la prestacidn de los servicios, con
el contenido minimo siguiente:

e Descripcion general de los trabajos realizados en los servicios y de los resultados obtenidos,
justificando (donde proceda) los tiempos consumidos en cada una de las actividades y detallando
los elementos unitarios facturables en el periodo.

e Listado de los elementos unitarios consumidos a lo largo del mes.
e Incidencias tanto técnicas como del equipo de trabajo.
e Riesgos detectados y propuestas de mitigacion.

e Propuestas de mejora que se puedan aplicar para el cumplimiento de los objetivos de los servicios
del lote.

e Informe sobre el cumplimiento de ANS, seglin el formato que se establezca.

e Actas de las reuniones que hayan tenido lugar en ese periodo. Compete al licitador tomar notas y
elaborar y difundir la correspondiente acta por cada reunién mantenida.

9.6 Fase VI. Transicion del servicio
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El personal asignado por el adjudicatario al proyecto participara si es preciso en la transicién del servicio,
dentro de los tres meses previos al vencimiento del contrato y sus posibles prérrogas, y habiendo sido
adjudicada una o varias nuevas licitaciones que den respuesta a las necesidades presentadas en este
documento.

Tres meses antes de la finalizacién del contrato y sus eventuales prérrogas se comenzara la elaboracidn
del Plan de Transferencia y Cierre, que debera ser aprobado por el responsable del contrato. Este plan se
ejecutard en las Gltimas ocho semanas, mientras se mantiene la ejecucion de la fase V, y contemplar al
menos las siguientes tareas:

e Volcado final y entrega al Responsable del Contrato de todos los datos contenidos en el sistema,
incluyendo informacién de usuarios, registros de actividad...

e Preparacién de los procedimientos de eliminacién de la informacién almacenada en el sistema,
que seran ejecutados al finalizar el contrato. El borrado se certificard mediante declaracién
firmada por la empresa.

e Preparacion y coordinacion de actuaciones de comunicacién del apagado y posible migracion de
la aplicacion.

Al finalizar la ejecucidn del Plan de Transferencia y Cierre se entregara, junto con el volcado final de los
datos del sistema, un Informe de Transferencia y Cierre que contenga la evidencia de ejecucién de las
tareas, asi como la declaracidn de borrado de los datos.

Igualmente, al finalizar el contrato se entregard Memoria Final, como informe justificativo del alcance
efectivo de los trabajos realizados.

10 Entregables

La persona responsable del servicio establecerd los canales, los medios y el procedimiento que debera
utilizar el adjudicatario para realizar la entrega de cada uno de los elementos entregables.

El procedimiento establecido podra incluir, ademas de la propia entrega, actividades adicionales como la
emision de notificaciones o el registro de la informacion en otros sistemas.

El responsable del servicio podra establecer modelos y criterios para los entregables o requisitos en lo
referente a su apariencia, disposicidn, indice de contenidos, marcado TLP, limpieza de metadatos, uso de
logos y otros elementos de la imagen corporativa, etc.

Los documentos seran entregados en soporte informatico conforme a las directrices que en su momento
determine el responsable del servicio. De manera general, toda la documentacién del proyecto tendra que
ser entregada en castellano, en los siguientes formatos electrénicos:

e Formato editable ISO/IEC 26300 (formato OpenDocument de OASIS).
e Formato no editable para su preservacion a largo plazo ISO 19005-1:2005 (PDF/A-1).
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También podré requerirse, exclusivamente en los casos en que se considere conveniente, su entrega en

papel (en carpeta o encuadernada).

Los entregables podran ser revisados por el responsable del servicio/contrato y podrén ser rechazados

parcial o totalmente si, a su juicio, no retinen la calidad minima exigible.

En base a lo descrito en los apartados anteriores, durante la vida del contrato se entregaran, como

minimo, los siguientes documentos:

Plan Técnico de Despliegue (fase I).

Documentacién de Entrega de Licencias Iniciales (fase Il).
Informe Final de Despliegue (fase IlI).

Informes mensuales sobre la prestacién de los servicios (fase V).
Entregables de actuaciones de formacion (fase IV):

Planes de trabajo e informes finales de los proyectos (Servicio de proyectos en seguridad ligada al
correo).

Plan de Transferencia y Cierre (fase VI).
Volcado final de los datos del sistema (fase VI).
Informe de Transferenciay Cierre (fase VI).
Declaracién de borrado de los datos (fase VI).

Memoria final (fase V).

11 Acuerdos de nivel de servicio

El adjudicatario se compromete a cumplir con unos niveles de calidad en la plataforma gestionada y en los

servicios técnicos de asistencia atendiendo a los conceptos descritos en el presente pliego y en las

condiciones minimas que se detallan a continuacién:

ANS-DISP: Disponibilidad de la plataforma.

ANS-INCID: Atencidn y resolucidn de incidencias asociadas al suministro.
ANS-CONS-PETIC: Atencidny resolucidn de consultas y peticiones.
ANS-ALERTAS: atencién y comunicacion de alertas.

ANS-PROY: Ejecucidn de proyectos.

Se analizaran los ANS con la periodicidad que se acuerde, y se elaboraran informes de cumplimiento de

éstos.
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11.1 ANS-DISP: Disponibilidad de la plataforma de proteccion

La disponibilidad del servicio serd entendida como el porcentaje de tiempo en el periodo de medida en
que se encuentra operativa la plataforma una vez se encuentre ésta en explotacion.

Se estableceran los procedimientos de comprobacién del estado de la plataforma, y la periodicidad de su
ejecucion. La disponibilidad se calculara de acuerdo con la siguiente expresion:

T, ot — TnuDisp

. J t
P tajeD bilidad = X 100
orcentajeDisponibilida Ttot

Donde:
e Ty Tiempo total del periodo considerado
e Thonisp: Tiempo de no disponibilidad de la plataforma

Al tratarse de una solucién en nube no se consideran excluidas del cémputo las paradas programadas, es
decir, las labores de mantenimiento que apliquen sobre la solucién en nube no pueden traducirse en una
indisponibilidad del servicio.

Se considerara que existe incumplimiento cuando la disponibilidad sea inferior al 99,00%, considerando
un horario de servicio 24x7.

11.2 ANS-INCID: Atencion y resolucion de incidencias asociadas al
suministro

En todos los casos, se medira la atencidn con el tiempo de respuesta, y la resolucion con el tiempo de
resolucion. Estos pardmetros quedan definidos como sigue:

e Tiempo de Respuesta: Tiempo transcurrido desde la notificacidn realizada en sistemas (ya sea de
manera reactiva por el Responsable de Servicio, o de forma proactiva por el adjudicatario) hasta el
envio por parte del adjudicatario de la aceptacion de la incidencia indicando el primer diagnédstico
en el sistema de tickets en vigor.

Tiempoderespuesta = Horadeaceptacion — Horadenotificaciondelaincidencia — ParadasdeReloj

e Tiempo de Resolucidn: Tiempo transcurrido desde que se acepta la incidencia hasta que la
incidencia queda resuelta por parte del adjudicatario. Se calcula de la siguiente forma:

Tiempoderesoluciéon = Horaderesoluciéon — Horadeaceptaciéon — ParadasdeReloj
e Tiempo de Reparacion: es el tiempo suma del tiempo de respuesta y del tiempo de resolucién:

TiempodeReparacion = TiempodeRespuesta + TiempodeResolucién
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El horario que aplica al célculo de los tiempos de respuesta, resolucién de incidencias, reparacién y
entrega de informes sera de 24x7, alineado con el horario de prestacién del servicio. Se consideraran,
justificadamente, paradas de reloj por causas de fuerza mayor ajenas a la responsabilidad del
adjudicatario, y por los tiempos de espera a aclaraciones o decisiones por parte de la Agencia Digital de
Andalucia.

Las incidencias se priorizaran de acuerdo a su criticidad, y se podran recategorizar por el Responsable de
Servicio. La criticidad de una incidencia sera:

e ALTA: si se produce pérdida total del servicio.

e MEDIA: degradacion acusada del servicio prestado por la plataforma o afectacion a la
disponibilidad de un sistema singular de la Junta de Andalucia.

e BAJA: si se produce degradacion leve permanente o degradacidn acusada esporadica del servicio
prestado por la plataforma.

Se considerara que existe incumplimiento cuando se superen para el tiempo de reparacion los valores de
compromiso siguientes:

Indicador
ANS Criticidad Tiempo de Tiempo de Tiempo de
Respuesta Resolucion Reparacion
Alta 30 min 240 min 270 min
Incidencias Media 45 min 480 min 525 min
Baja 60 min 600 min 660 min

Compromisos Incidencias

11.3 ANS-CONS-PETIC: Atencion y resolucion de consultas y
peticiones.

Este apartado trata de:

Consultas: Cualquier tipo de solicitud de informacién. El Responsable de Servicio, a lo largo del
contrato, establecerd los tipos de consultas que estimen convenientes para la ejecucién o
seguimiento del proyecto. Entre otras, se encuentran las siguientes, que por norma general
tendran asignadas las prioridades indicadas. El Responsable de Servicio debera categorizar (y
podra recategorizar posteriormente) cada peticion en el momento inicial de la solicitud en funcién
de su naturaleza y complejidad.

o Servicios: sobre funcionalidades del servicio, compatibilidad con otros servicios,
recomendaciones de uso y/o instalacién y otros. PRIORIDAD=1.
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o Facturacién: detalles de los servicios a facturar, actualizacién de importes y otros.
PRIORIDAD=1. Aplicara PRIORIDAD=0 cuando la informacién demandada impida cerrar en
tiempo un ciclo de facturacidn o la informacién sea requerida por razones legales.

o Otras. PRIORIDAD=1.

e Peticiones: se trata de solicitudes de nuevos despliegues o trabajos, cambios/aplicaciones de
configuracién sobre la plataforma (ej. altas/bajas de usuarios/grupos, solicitudes expresas de
actualizacidn software...).

El Responsable de Servicio deberéd categorizar (y podréa recategorizar posteriormente) cada
peticion en el momento inicial de la solicitud en funcidn de su naturaleza y complejidad.

PRIORIDAD=0 para solicitudes urgentes que sean necesarias para el correcto funcionamiento de la
plataforma y/o cambios urgentes necesarios para no comprometer la seguridad de los organismos
del alcance del contrato. Aplicara PRIORIDAD=1 para resto de peticiones.

Como parametros de medida de la calidad de servicio se tomaran los siguientes:

e Tiempo de Respuesta a Consultas: Se define como el tiempo transcurrido entre la notificacién de
la consulta por parte del Responsable de Servicio hasta el envio por parte del adjudicatario de la
aceptacion de la consulta del servicio correspondiente.

Tiempo de respuesta = Hora de aceptacién - Hora de notificacién de la consulta - Paradas de Reloj

¢ Tiempo de Resolucién a Consultas: Se define como el tiempo transcurrido entre la aceptacién de
la consulta por parte del adjudicatario del servicio y el envio al Responsable de Servicio de la con-
siguiente respuesta.

Tiempo de resolucion = Hora de resolucién - Hora de aceptacion - Paradas de Reloj

e Tiempo de Consultas: Se define el tiempo de consultas como la suma del tiempo de respuesta y el
tiempo de resolucion a consultas

T. Consulta = T. Respuesta + T. Resolucién

e Tiempo de Respuesta a Peticiones: Se define como el tiempo transcurrido entre la notificacidn
de la peticidn por parte del Responsable de Servicio hasta el envio por parte del adjudicatario de la
aceptacion de la peticién del servicio correspondiente.

Tiempo de respuesta = Hora de aceptacion - Hora de notificacién de la peticién - Paradas de Reloj

e Tiempo de Resolucidn a Peticiones: Se define como el tiempo transcurrido entre la aceptacién
de la peticién por parte del adjudicatario del servicio y el envio al Responsable de Servicio de la
consiguiente respuesta.

Tiempo de resolucion = Hora de resolucién - Hora de aceptacion - Paradas de Reloj
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e Tiempo de Provision a Peticiones: Se define el tiempo de provisién de peticiones como la suma
del tiempo de respuesta y el tiempo de resolucién a peticiones; se utiliza para un compromiso de
nivel de servicio directo.

T. Provision = T. Respuesta + T. Resolucion

El horario que aplica al célculo de los tiempos de respuesta, resolucién de incidencias, reparacién y
entrega de informes sera de 8x5, alineado con el horario de prestacion del servicio. Se consideraran,
justificadamente, paradas de reloj por causas de fuerza mayor ajenas a la responsabilidad del
adjudicatario, y por los tiempos de espera a aclaraciones o decisiones por parte de la Agencia Digital de
Andalucia.

Se considerard que existe incumplimiento cuando se superen para el Tiempo de Consulta/Provisién los
valores de compromiso siguientes:

Indicador
. Tiempo de Tiempo de
ANS Prioridad | Tiempo de Respuesta -
Resolucién de Consulta /
de Consultas . ..
. Consultas /Peticiones | Provision
/Peticiones (horas)
(horas) (horas)
0 0,5 3,5 4
Peticiones
1 1 7 8
0 1 7 8
Consultas
1 1 11 12

11.4 ANS-ALERTAS: Atencion y comunicacion de alertas.

En este apartado se definen los pardmetros de nivel de servicio relativos a la atencién y comunicacién de
alertas de seguridad generadas por la plataforma.

Se medira la atencién con el tiempo de notificacion:

e Tiempo de notificacién: Tiempo transcurrido desde la activacién de la alerta en la plataforma
hasta el envio por parte del adjudicatario de ésta al servicio de respuesta a incidentes del SOC,
indicando el primer diagnéstico.

Tiempodenotificacion = Horadeactivaciéon — Horadenotificaciéndelaalerta — ParadasdeReloj
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El horario que aplica al calculo seréd de 8x5, alineado con el horario de prestacion del servicio. Se
consideraran, justificadamente, paradas de reloj por causas de fuerza mayor ajenas a la responsabilidad
del adjudicatario, y por los tiempos de espera a aclaraciones o decisiones por parte de la Agencia Digital de
Andalucia.

Las alertas se priorizaran de acuerdo a su peligrosidad, y se podran recategorizar por el Responsable de
Servicio. Se estableceran niveles de peligrosidad segtn el tipo de alerta, segun la clasificacién de la guia
CCN-STIC 817 (Gestién de Ciberincidentes) del CCN-CERT.

A efectos de seguimiento de ANS, se establecen tres niveles de peligrosidad, de 0 a 2, siendo 0 el mas
exigente en cuanto a notificacion, y el 2 el menos exigente. Estos niveles se corresponden con los descritos
en la guia CCN-STIC 817 de la siguiente forma:

e Peligrosidad “0”: niveles de peligrosidad 5 (CRITICO) 0 4 (MUY ALTO) de CCN-STIC 817
e Peligrosidad “1”: nivel de peligrosidad 3 (ALTO) o 2 (MEDIO) de CCN-STIC 817
e Peligrosidad “2”: nivel de peligrosidad 1 (BAJO) de CCN-STIC 817

Se considerara que existe incumplimiento cuando se superen los valores de compromiso de Tiempo de
Notificacion:

Indicador
ANS Peligrosidad
Tiempo de Notificacion
0 30 min
Alertas 1 45 min
2 60 min

Compromisos alertas

11.5 ANS-PROY: Ejecucion de proyectos.

Para el servicio de proyectos en seguridad ligada al correo, se tendran en cuenta los plazos de ejecucién de
cada proyecto demandado, seguin estén establecidos por el plan de trabajo entregado.

Se considerara que existe incumplimiento cuando se supere en un 15% el plazo estimado por el plan del
proyecto.

12 Organizacion del trabajo
12.1 Direccion y seguimiento de los trabajos
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El adjudicatario aportara su propia direccidn y gestion al contrato, siendo responsable de la organizacion
del servicio, de la calidad técnica de los trabajos que desarrolle y de las prestaciones y servicios realizados,
en los términos del articulo 311 Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que
se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/23/UEy 2014/24/UE, de 26 de febrero de 2014.

La empresa contratista dispondra, para la ejecucién del contrato, de una estructura jerarquizada, que se
haré responsable de impartir a sus trabajadores las correspondientes 6rdenes, criterios de realizacion del
trabajo y directrices de cémo distribuirlo.

Sera responsabilidad del adjudicatario impartir todas las 6rdenes, criterios de realizacién del trabajo y
directrices a sus trabajadores/as, siendo la Agencia Digital de Andalucia del todo ajena a estas relaciones
laborales y absteniéndose, en todo caso, de incidir en las mismas.

Corresponderd, asimismo, de forma exclusiva al adjudicatario la vigilancia del horario de trabajo de los
trabajadores, las posibles licencias horarias o permisos o cualquiera otra manifestacion de las facultades
delempleador.

También serd responsabilidad exclusiva del adjudicatario, en la forma establecida en este documento y el
resto de documentacion de la actual licitacidn, asegurar que el servicio quede convenientemente cubierto.

Independientemente de la naturaleza de la causa (periodos vacacionales, enfermedad, baja laboral, etc.),
en caso de que alguna persona del equipo de trabajo propuesto no pueda desempefiar el servicio objeto
de este pliego, el adjudicatario esta obligado a sustituir a dicha persona por otra de idéntica preparacion,
asi como, salvo en los casos de sustituciones no programadas cuyas circunstancias lo hagan imposible, a
comunicar dicha sustitucién con al menos 15 dias de antelacién.

Corresponderdn a la Agencia Digital de Andalucia los poderes de verificacién y control de la contrata
establecidos en el Ley 9/2017, de 8 de noviembre, absteniéndose para ello de ejercer funcién alguna de
control, direccidn u organizacién del personal de la empresa contratista.

El adjudicatario debera especificar un interlocutor (nico que organizaré la ejecucion de los servicios
profesionales objeto del contrato de acuerdo con este pliego de condiciones técnicas, pondré en practica
las instrucciones de la persona responsable del contrato e impartira las pertinentes instrucciones al
personal del adjudicatario.

Este interlocutor y los diferentes miembros del equipo deberan asistir a las reuniones que se convoquen
relacionadas con las actividades desarrolladas por el presente contrato.

12.2 Funciones y responsabilidades

Existird una organizacién especifica prevista para el desarrollo de los trabajos en la que cada funcidn
quede perfectamente identificada, y cada funcién tenga asignada una persona responsable de su
cumplimiento. Se establecen las siguientes figuras:
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e Responsable del contrato
e Responsable del servicio
e Jefatura del proyecto
e Equipo del proyecto
e Responsable del contrato
Se designara una persona responsable del contrato, entre cuyas actividades se encuentran:

e Coordinaciény direccién del proyecto.

e Interlocucidon con el adjudicatario para impartir cuantas instrucciones y requerimientos sean
convenientes o necesarios para la mejor prestacién de los servicios.

e Comprobaciény seguimiento del correcto cumplimiento y ejecucion del contrato.
e Gestién de la demanda de recursos.

e Seguimiento de los Acuerdos de Nivel de Servicio (ANS), célculo y propuesta de penalizaciones en
su caso.

e Propuesta de cambios en el equipo de trabajo del adjudicatario durante la duracién del contrato y
sus posibles prérrogas en caso ser necesario para adecuarlo a las necesidades del servicio
prestado definido en el pliego de prescripciones técnicas o la oferta presentada.

La persona responsable del contrato podra delegar funciones de operacidn, gestién y seguimiento en la
persona que, en su caso, se designe como responsable del servicio.

12.3 Responsable del servicio

La persona responsable del servicio realizard, por si misma o a través del personal a su cargo, el
seguimiento de las actividades propias de la gestion del contrato y de los acuerdos de nivel de servicio
establecidos, asi como aquellas que le sean delegadas por la persona responsable del contrato.

Asimismo, estudiard las solicitudes de autorizacion remitidas por el adjudicatario en relacién con los
tratamientos de datos personales y de la informacidn utilizada.

La persona responsable del contrato podra asumir, con caracter puntual o general, todas o parte de las
funciones de la persona responsable del servicio.

La persona responsable del servicio podra delegar en otras, con caracter puntual o general, todas o parte
de sus funciones.

12.4 Jefatura del proyecto

El adjudicatario designara la persona que ejercera la jefatura del proyecto, cuyas funciones incluiran:
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e Interlocucidn con las personas responsables del contrato y del servicio, asi como con cualquier
otro punto de contacto que establezca la Agencia Digital de Andalucia.

e Organizacion, coordinacién y control de la prestacién de los servicios y la entrega de los
suministros.

e Seguimiento, control, gestidn y garantia del cumplimiento de las planificaciones de trabajos.
e Direcci6ny gestion del equipo de proyecto.

e Seguimiento, control y gestién de los trabajos y del cumplimiento del contrato para una ejecucién
eficaz y eficiente de este.

e Supervisidn del grado de cumplimiento de los objetivos y criterios establecidos.
e Control de calidad y auditoria interna.

e Propuesta de las modificaciones que considere necesarias para la correcta ejecucién de los

servicios.
e Entrega de lainformacidn requerida para el control del contrato y la prestacion de los servicios.

Esta persona se encontrara asignada al proyecto de forma permanente con una modalidad de prestacién
8x5 y dedicacién minima del 25% a las funciones propias de la jefatura del proyecto.

Para reflejar los trabajos de este perfil (horas) se considerara el elemento unitario ELEM-JF-PROYECTO.

El puesto debe contar en todo momento con una persona suplente que permita cubrir indisponibilidades
temporales, vacaciones y cualquier otra circunstancia que impida su adecuado desempefio por parte de la
persona que lo esté ejerciendo, ya sea como titular o en virtud de una suplencia.

Cuando se produzca una suplencia en la jefatura del proyecto, el adjudicatario deberd comunicarlo a las
personas responsables del contrato y del servicio a la mayor brevedad posible y sin dilacién indebida. En
dicha comunicacién se indicara también el nombre, los datos de contacto y la cualificacién profesional de
la persona que propone para asumir la nueva suplencia, que en todo caso deberd cumplir con los
requisitos establecidos para ejercer la jefatura del proyecto. Esta propuesta deberd ser aprobada por la
persona responsable del servicio. Si no la rechazara de forma expresa en el plazo de cinco (5) dias habiles,
se entenderd que se otorga la aprobacion. En otro caso, el adjudicatario deberd realizar una nueva
propuesta.

La persona que ejerza la jefatura del proyecto podra formar parte del equipo del proyecto, en cuyo caso

debera poseer la cualificacién y experiencia necesarias para realizar las tareas en las que participe.

12.5 Equipo del proyecto

El equipo de proyecto sera el responsable de la realizacidn de todos los trabajos descritos en el presente
pliego, ya sea presencialmente desde las instalaciones de la Junta de Andalucia o bien de manera
deslocalizada. El adjudicatario aportara un equipo de trabajo integrado por cuantos técnicos de adecuada
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cualificacién y nivel de dedicacién sean necesarios en cada momento para la adecuada prestacién de los

servicios.

12.6 Datos de contacto
Durante la fase | de la ejecucién del proyecto el adjudicatario comunicara al responsable del contrato los
siguientes datos de contacto:

e Personaresponsable de la jefatura del proyecto.

e Atencidn de solicitudes, consultas, incidencias y reclamaciones relacionadas con los servicios y su
estado.

e Atencién durante las guardias previstas.

Para la atenci6n de solicitudes e incidencias de los servicios se acordara con el responsable del servicio el
uso una herramienta de seguimiento con capacidades de seguimiento de las métricas necesarias para el
calculo de ANS.

Como norma general, el adjudicatario garantizara la atencién en los contactos ofrecidos en modalidad de
horario 8x5. Esta garantia debera extenderse a la modalidad de horario 24x7 cuando estos datos estén
vinculados a servicios prestados en dicha modalidad.

Sin perjuicio de que el adjudicatario pueda ofrecer un teléfono de contacto para cada servicio o para cada
conjunto de servicios, debera en todo caso proporcionar uno mediante el que sea posible comunicar las
solicitudes e incidencias correspondientes a todos los servicios contratados, correspondiendo al
adjudicatario cualquier posible gestion posterior de las comunicaciones recibidas.

Los datos de contacto proporcionados deberdn mantenerse continuamente actualizados. Para ello, el
adjudicatario comunicara a la persona responsable del contrato cualquier cambio con una antelacién
minima de 7 dias naturales o, si esto no fuera posible, sin dilacién indebida.

12.7 Condiciones especificas aplicables al personal asignado al
proyecto por el adjudicatario

Todo el personal asignado al proyecto por el adjudicatario debera firmar un acuerdo de confidencialidad,
disponer de las acreditaciones y certificaciones necesarias para garantizar su adecuado desempefio y
mantenerlas a lo largo de la vigencia del contrato, asi como sus posibles prérrogas.

12.8 Modificaciones del equipo de trabajo

Lo indicado en este apartado sera aplicable a aquellos servicios que cuenten con un equipo estable
durante el periodo de vigencia del contrato y sus posibles prérrogas. Por consiguiente, no es de aplicacién
para el caso de los servicios clasificados como bajo demanda.
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Salvo cuando esté contemplado en la aprobacién de un plan de trabajo conforme a lo establecido en el
presente documento, las modificaciones de la composicién de los equipos de trabajo no derivadas de la
carga de trabajo que sean propuestas por la empresa adjudicataria deberan ser notificadas por escrito a la
persona responsable del servicio, exponiendo las razones que obligan a la propuesta, con una antelacién
minima de 15 dias naturales.

La sustitucién de alglin miembro del equipo de proyecto deberd realizarse por un perfil de cualificacion
técnica igual o superior a la de la persona que se pretende sustituir.

La autorizacién de cambios en la composicién inicial requerird de la siguiente documentacién:

e Solicitud de cambio la persona responsable del servicio, que incluird una justificacion detallada y
suficiente, explicando el motivo que suscita el cambio.

e Presentacién de personas candidatas, con un perfil de cualificacién técnica igual o superior al de
la persona que se pretende sustituir.

e Aceptacion expresa de alguno de los candidatos por parte de la persona responsable del servicio

En cualquier caso, no se admitiran cambios que de manera acumulada en un corto intervalo de tiempo
pudieran conducir a un comportamiento defectuoso de los servicios, lo cual acarreara la correspondiente
penalizacién. En casos severos, podra ser causa de resolucién del contrato.

Cuando la persona responsable del servicio o la persona responsable del contrato lo estime oportuno,
podra evaluar el perfil y la formacién de las personas integrantes del equipo de proyecto pudiendo ser
causa de sancidn o resolucién del contrato el hecho de que éste no cumpla los requisitos demandados.

La persona responsable del servicio o la responsable del contrato podrén solicitar el cambio de cualquiera
de los componentes del equipo de trabajo si existiesen razones suficientemente justificadas que lo
aconsejasen.

Los posibles inconvenientes de adaptacién al entorno de trabajo y al proyecto debido a las sustituciones
de personal, deberan ser subsanados mediante periodos de solapamiento de personal durante al menos
15 dias laborables, sin que esto devengue coste alguno para la Agencia Digital de Andalucia. Si ello no
fuera posible, las horas de trabajo equivalentes a las dos primeras semanas de trabajo del miembro
sustituto no seran facturables.

Los servicios deberan contar en todo momento con, al menos, una persona suplente que permita cubrir

indisponibilidades temporales, vacaciones y cualquier otra circunstancia que impida su adecuado
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desempefio por parte de una persona que lo esté realizando, ya sea como titular o en virtud de una
suplencia.

12.9 Formacion continua del equipo de trabajo

El personal del adjudicatario que se integre en el equipo del proyecto o ejerza su jefatura debera estar
adecuadamente formado y actualizado en las nuevas tecnologias de la informacién y la comunicacién,
nuevas amenazas y técnicas de ataque.

La formacién incluira, aparte de los aspectos ligados al proyecto, los siguientes
a) Configuracion de sistemas.

b) Deteccidn y reaccién ante incidentes.
c) Gestidn de la informacidn en cualquier soporte en el que se encuentre. Se cubrirdn al menos las
siguientes actividades: almacenamiento, transferencia, copias, distribuciéon y destruccion.

El adjudicatario deberd proveer a sus recursos técnicos de un plan de formacién adecuado para renovar
sus conocimientos incluyendo las nuevas tecnologias que vayan apareciendo en el sector de la seguridad
informética relacionados con el servicio que se presta, incluida la formacién en las herramientas utilizadas
en AndaluciaCERT.

Los periodos de formacién deberén ser planificados y consensuados entre la persona responsable del
servicio y el adjudicatario, de manera que no afecten a la calidad del servicio prestado, ni tengan impacto
sobre los horarios de trabajo de los técnicos.

12,10 Seguimiento de los trabajos

La persona que ejerza la jefatura del proyecto y la persona responsable del servicio colaboraran para
realizar un seguimiento continuo de la evolucion del proyecto

El adjudicatario elaborara y remitird o pondra a disposicion de la persona responsable del servicio todos
los meses un Informe de seguimiento.

Ademas, el adjudicatario debera elaborar toda la documentacién necesaria en base a las distintas
actuaciones objeto del contrato de modo que toda actividad quede perfectamente documentada y
registrada.

Se realizaran reuniones de seguimiento, de periodicidad mensual, en las que participaran la persona que
ejerza la jefatura del proyecto y la persona responsable del servicio, o en quien ésta delegue, en las que se
revisara el grado de cumplimiento de los objetivos, las reasignaciones y variaciones de efectivos de
personal dedicado al proyecto, las especificaciones funcionales de cada uno de los objetivos y la
validacién de las programaciones de actividades realizadas. La persona responsable del servicio podra
modificar la periodicidad de las reuniones de seguimiento si fuera necesario, asi como establecer sistemas
de celebracidn no presencial como, por ejemplo, videoconferencias.
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Tras cada reunién de seguimiento, de las que se levantara acta, la persona responsable del servicio podra
rechazar en todo o en parte los trabajos realizados, en la medida que no respondan a lo especificado en las
reuniones de planificacién o no superasen los controles de calidad acordados.

Independientemente de las Reuniones de Seguimiento, en cualquier momento a lo largo de la duracidn del
proyecto, podran tener lugar Revisiones Técnicas, para tratar temas puntuales.

El adjudicatario se responsabilizara de que los recursos necesarios para la correcta prestacion del servicio
estén siempre disponibles. Para ello, debera disponer en reserva materiales, recursos técnicos y humanos
formados para poder mantener el servicio ante problemas de sistemas, vacaciones, bajas o cursos de
formacion. En todo momento habra una persona responsable del adjudicatario que coordine los recursos
que soportan los servicios licitados.

Si la Agencia Digital de Andalucia o AndaluciaCERT detectara, de forma planificada, la necesidad de
recursos adicionales por nuevas tareas o picos esperados en las tareas anteriormente descritas, el
adjudicatario debera ser capaz de redimensionar sus medios humanos y materiales y sus recursos en el
plazo de una semana. En caso de que, a la vista de las circunstancias, este plazo fuera manifiestamente
insuficiente, la persona responsable del servicio podra establecer otro mayor.

13 Condiciones generales

13.1 Ubicacion

A lo largo del presente Pliego se utilizaran los términos siguientes relativos a la ubicacién con el sentido
indicado en este epigrafe:

e Grupo Atendido de AndaluciaCERT: Conjunto de organismos a los que AndaluciaCERT presta
servicios. Esta constituido formalmente por los aproximadamente 85 organismos en el ambito de
aplicacion del Decreto 1/2011 (modificado por el Decreto 70/2017) por el que se establece la
Politica de Seguridad TIC de la Administracién de la Junta de Andalucia. Sin embargo, en base a
convenios de colaboracién u otras consideraciones, el Grupo Atendido Extendido puede incluir a
entidades y organismos de la Administracion Local o de la Universidades andaluzas, entre otros.

e Servicio prestado de forma localizada: Servicio que es prestado a través de la presencia en las
sedes de AndaluciaCERT o de los organismos de su grupo atendido u otras ubicaciones
determinadas por AndaluciaCERT. Esta presencia sera fisica o bien, si asi es acordado
posteriormente entre ambas partes, en modalidad de teletrabajo. Por parte de la persona
responsable del contrato o de la responsable del servicio se estableceran las limitaciones
aplicables a los servicios prestados en modalidad de teletrabajo. El personal que en cada
momento se encuentre teletrabajando estara sujeto a las mismas condiciones de horario y de
dedicacion que el que trabaje de forma presencial.

e Servicio prestado de forma deslocalizada: Servicio que es prestado, con caracter general, sin
necesidad de presencia en las sedes de AndaluciaCERT o de los organismos de su grupo atendido
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u otras ubicaciones determinadas por AndaluciaCERT, sin perjuicio de los desplazamientos
puntuales que pudieran ser necesarios para garantizar una adecuada prestacion del servicio.

13.2 Horarios

En el presente Pliego se hara referencia a los siguientes términos con el sentido indicado en este epigrafe:

e  24x7: Modalidad de prestacion del servicio o de acceso al mismo en el que este debera estar
operativo y disponible durante todas las horas del dia, todos los dias de la semana, incluyendo
festivos y cualquier otro dia considerado como no laborable.

e 8x5. Modalidad de prestacién del servicio en el que este deberd estar operativo y disponible
durante los dias habiles de la semana (de lunes a viernes, excluyendo festivos), durante 8 horas
diarias.

Todas las referencias a horarios deberan entenderse como realizadas conforme al horario oficial vigente
en cada momento en la Comunidad Auténoma de Andalucia.

El horario de trabajo se regira, en cada caso, por lo indicado en los apartados correspondientes a la
descripcidn de los servicios prestados.

13.3 Equipamiento y materiales de trabajo

La palabra “equipamiento” debe entenderse en este documento en su sentido mas amplio, incluyendo
tanto los elementos fisicos (hardware) como los légicos (software) y tanto el equipamiento informatico y
de comunicaciones como el que no tenga dicha calificacién.

Para la realizacién de las tareas que se presten en modo localizado y deslocalizado, el adjudicatario dotara
al equipo de trabajo del equipamiento hardware y software necesario para el adecuado desarrollo de
estas, incluyendo los equipos y las licencias que precisen.

Si para la prestacién de los servicios incluidos en este documento fuera preciso el acceso remoto a las
redes o a los sistemas de la Junta de Andalucia, el aseguramiento del acceso se realizard mediante los
métodos establecidos por la Red Corporativa de la Junta de Andalucia (RCJA). Los costes derivados de la
conexidn subyacente al canal seguro correrdn por cuenta de la empresa adjudicataria.

Al finalizar los servicios se comprometera el adjudicatario a realizar una cancelaciéon de toda la
informacién y datos sensibles que hayan podido quedar en sus equipos informaticos con motivo de la
gestion, poniendo posteriormente dichos equipos a disposicion de la persona responsable del servicio
para realizar un chequeo de dicha cancelacién.

La Agencia Digital de Andalucia pondra a disposicién del adjudicatario cuentas de correo electrénico
pertenecientes al dominio de la Junta de Andalucia a efectos de la prestacién del servicio, debiendo el
adjudicatario identificar a las personas que usaran dichas direcciones afectas al servicio, asi como
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responsabilizarse de su uso exclusivamente profesional de las mismas, pudiendo la Agencia Digital de
Andalucia exigir responsabilidad al adjudicatario en caso de uso no adecuado de las mismas.

La definicién exacta del equipamiento se acordara al inicio de los trabajos.
13.4 Ciberseguridad

13.4.1 Cumplimiento del Esquema Nacional de Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios bésicos y requisitos minimos
requeridos para una proteccién adecuada de la informacién dictados por el Real Decreto 311/2022, de 3 de
mayo, que regula el Esquema Nacional de Seguridad.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios electrénicos que
son objeto de la presente contratacion. Para lograr esto, se adoptaran las medidas de seguridad indicadas
en el anexo Il del ENS aplicables a la categoria del sistema y a los niveles de seguridad requeridos para el
mismo, en las dimensiones de confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad.

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de Seguridad
(articulo 28 del ENS) y aquellas que se afiadan en base a analisis de riesgos conforme al articulo 24 del
Reglamento General de Proteccién de Datos y, en los supuestos de su articulo 35, a la evaluacién de
impacto en la proteccidn de datos (articulo 3.3 del ENS).

El Responsable de Seguridad trasladara las medidas aplicables a través del Responsable del Contrato
durante la ejecucion de este.

Deberd también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la Politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectda el desarrollo de la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracién de la Junta de
Andalucia y normativa asociada.

Se atendera también a la normativa interna del organismo contratante en materia de ciberseguridad.

El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la politica de
seguridad y de los niveles de servicio acordados por parte del contratista, seglin lo expresado en los
documentos de contratacion.

Ademds, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacion y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a
las guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta
de Andaluciay a las indicaciones del Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia.
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13.4.2 Colaboracion en la gestion de la seguridad del sistema

El adjudicatario colaborara con la realizacion de los analisis de riesgos que se realicen, que tendran en
cuenta los siguientes aspectos:

e Identificacién de los activos relevantes dentro del alcance considerado del Sistema de
Informacién.

e Valoracion cualitativa de los activos mas valiosos del sistema. La valoracién de los activos
corresponde a los responsables designados en la politica de seguridad del organismo. Para ello se
tendra en cuenta el perjuicio que supondria su degradacion.

o Identificaciény cuantificacién de las amenazas mas probables.

o Identificacion y valoracion de las salvaguardas que protegen de dichas amenazas.

o Identificacion y valoracidn del riesgo residual.

El adjudicatario debera prestar al organismo la colaboracién necesaria durante la realizacién de auditorias
técnicas y de cumplimiento normativo.

13.4.3 Certificacion ENS de la empresa

En cumplimiento de la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad aprobada por Resoluciéon de 13 de octubre de 2016 de la Secretaria de Estado de
Administraciones Publicas, el adjudicatario debera disponer de Declaracion o Certificacion de
Conformidad con el ENS categoria MEDIA para la prestacion de los servicios o provisién de las soluciones
contempladas en este expediente, en caso de existir en el alcance de esta contratacién servicios no
prestados desde las instalaciones de la Junta de Andalucia (por ejemplo, servicios prestados desde una
nube). Esta Certificacién de Conformidad con el ENS debe versar sobre soluciones proporcionadas o
servicios prestados por el operador del sector privado que estén relacionadas con las soluciones y
servicios que son objeto de contratacién del presente expediente, segin apartado VII.1 de la Instruccién
Técnica de Seguridad citada.

Caso de que el adjudicatario no disponga de la Declaracién o Certificacion de Conformidad indicada, se le
otorgaria un plazo maximo de 6 meses para la obtencién de ésta, contados a partir de la fecha de
adjudicacién/formalizacion del contrato.

13.4.4 Interlocucion y roles en materia de ciberseguridad

Se asignaran los roles relacionados con la seguridad de los sistemas de informacidn, reflejados en el
Esquema Nacional de Seguridad y detallados en la guia CCN-STIC 801 (Responsabilidades y Funciones en
el ENS).

La interlocucién con el adjudicatario en aspectos de seguridad correspondera al Responsable del
Contrato, con la colaboracion y con la orientacion del Responsable de Seguridad.
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Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad establecido
en la Junta de Andalucia, desde el inicio del desarrollo del sistema.

13.4.5 Punto de contacto (PoC) de seguridad

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), el
adjudicatario debera designar un PoC (Punto o Persona de Contacto) para la seguridad de la informacién
tratada y el servicio prestado, que cuente con el apoyo de los drganos de direccidn, y que canalice y
supervise, tanto el cumplimiento de los requisitos de ciberseguridad y las comunicaciones relativas a la
seguridad de la informacién y la gestion de los incidentes para el ambito de dicho servicio.

El adjudicatario debera comunicar cualquier cambio o sustitucién de dicho POC a lo largo de la vida del
contrato.

Dicho PoC de seguridad seré el propio responsable de Ciberseguridad del contratista, formara parte de su
area o tendrd comunicacién directa con la misma, y su identificacién se comunicara al SOC de la Junta de
Andalucia a través del Responsable de Seguridad asignado al sistema.

La comunicacidn de este PoC incluira la referencia al contrato en el cual se realiza, su duracién estimada,
las actividades principales a realizar y los accesos remotos que se prevén.

13.4.6 Gestion de incidentes

El adjudicatario comunicaréa al personal de ciberseguridad del organismo, en primera instancia, o al Centro
de Operaciones de Seguridad (SOC) de la Junta de Andalucia cualquier ciberincidente que detecte o del
que tenga conocimiento.

Para la gestion de los incidentes de seguridad se seguira lo dictado en la vigente Resolucion de 13 de julio
de 2018, de la Direccién General de Telecomunicaciones y Sociedad de la Informacién, por la que se
establecen normas sobre gestion de incidentes de seguridad TIC
(https://juntadeandalucia.es/boja/2018/141/29). En especial, en el punto 6 (comunicacién de incidentes), 8
(comunicacién entre organismos y entidades de incidentes y medidas adoptadas), 9 (colaboracién con
AndaluciaCERT) y 11 (denuncias).

13.4.7 Accesos remotos

El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios o
sistemas de informaciéon de la entidad contratante Agencia Digital de Andalucia, se realizard
nominalmente mediante el procedimiento aprobado por la Red Corporativa de la Junta de Andalucia (que
podra incluir, a modo de ejemplo, la opcidn de cliente VPN y/o soluciones de tipo SASE) sin necesidad de
disponer de una conexion permanente al Nodo de Interconexién de la Red Corporativa de la Junta de
Andalucia (funcionamiento en modo cliente de servicios internos, esto es, conectividad no simétrica),
previa autorizacion por parte del Responsable del Contrato. Caso de que algun software necesario por el
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adjudicatario para el acceso remoto requiera de suscripcién, el adjudicatario se deberé hacer cargo de
estos posibles gastos ocasionados.

El modo de acceso seré tal que garantice la seguridad de operaci6n y explotacion del sistema, asi como el
objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante la
ejecucién del contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos que
requieran el acceso remoto, debiendo ser validada cada solicitud por el Responsable del Contrato.
Asimismo, debera comunicar en su caso las bajas eventuales que pudiera producirse durante la vida del
contrato.

El adjudicatario debe cumplir con la politica de acceso remoto que aplique en el organismo durante todo
el periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta del usuario en el
Directorio Corporativo de la Junta de Andalucia, mecanismo de identificacién y autenticacién robusto
empleando el certificado digital de la FNMT, software de la red privada virtual a utilizar, funciones
permitidas y datos accesibles desde acceso remoto, tiempo maximo para cerrar sesiones inactivas,
activacion de los registros de actividad, etc.

Igualmente, el adjudicatario asegurarad que la comunicacion esté limpia de malware, virus y/o cualquier
otro tipo de trafico malicioso o no deseado.

13.5 Confidencialidad de la informacion

El adjudicatario debera garantizar la confidencialidad de toda informacion y documentacion relativa, total
o parcialmente a la Agencia Digital de Andalucia o a cualquier entidad u organismo incluido en el &mbito
de la presente licitacion a la que pudiera tener acceso en virtud de la ejecucion del contrato.

Esta informacidn no podré ser transferida a terceros sin el consentimiento previo, expreso y por escrito, de
la persona responsable del servicio.

La obligacién de confidencialidad y reserva alcanzara al propio adjudicatario y el personal a su cargo, asi
como a cualquier persona, empresa u organizacién a la que pudiera recurrir el adjudicatario para la
ejecucién del contrato o el soporte al mismo. La responsabilidad de su cumplimiento recaerd, en todo
caso, sobre el adjudicatario.

A la finalizacidn del contrato y sus posibles prérrogas, el adjudicatario devolvera a la persona responsable
del servicio todas las informacién y documentacién que le hayan sido suministradas en sus soportes
originales. En todo caso, el adjudicatario sera responsable de los dafios y perjuicios que se deriven del
incumplimiento de esta obligacién.

Quedaré totalmente prohibida la realizacién de copias de archivos en soportes fisicos que abandonen las
instalaciones de AndaluciaCERT o su grupo atendido, salvo cuando estén autorizadas por la persona
responsable del servicio.
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El adjudicatario debera establecer e implantar procedimientos y mecanismos internos adecuados para
mantener ficheros, locales, programas y equipos en las debidas condiciones de seguridad, con objeto de
garantizar la confidencialidad de la informacién y definir el personal responsable de la misma.

El adjudicatario, sin perjuicio de lo dispuesto en el Reglamento General de Proteccién de Datos (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, Gnicamente tratara los datos
conforme a las instrucciones de la persona responsable del servicio y no los aplicara o utilizarad con fin
distinto al del presente contrato, ni los comunicard, ni siquiera para su conservacion, a otras personas. En
el caso de que el adjudicatario, o cualquiera de sus miembros, destinen los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, sera responsable de las infracciones
cometidas.

En cualquier caso, el adjudicatario queda obligado al cumplimiento integro de la Ley Orgénica 3/2018, de
05 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales, asi como de las
directrices que se fijen en relacidn con la gestion de riesgos digitales del Proyecto.

13.6 Propiedad

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente contrato seran propiedad de la Junta de Andalucia, que
podra reproducirlos, comunicarlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse
a ello el adjudicatario autor material de los trabajos.

El adjudicatario renunciara expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no podra hacer ninglin uso o
divulgacién de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones,
bien sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa de
la persona responsable del servicio.

Especificamente, todos los derechos de explotacion vy titularidad de las aplicaciones informaticas y
programas de ordenador desarrollados al amparo de esta contratacidn corresponderan Gnicamente a la
Junta de Andalucia.

Si el adjudicatario recurriera a materiales, suministros, procedimientos y equipos para la ejecucion del
objeto del contrato, debera obtener las cesiones, autorizaciones y permisos necesarios de los titulares de
las patentes, modelos y marcas de fabricacién correspondiente, corriendo de su cuenta el pago de los
derechos e indemnizaciones por tales conceptos.

El adjudicatario debera tomar las medidas necesarias para evitar que se produzcan plagios o violaciones
de derechos de autor en los documentos que elabore. Todo texto utilizado como referencia debera ser
convenientemente citado en la bibliografia. Cuando incluya recursos audiovisuales o de cualquier otro
tipo que no sean de uso libre (por ejemplo, Creative Commons que permita obras derivadas y uso
comercial), el adjudicatario debera contar con los derechos, licencias o autorizaciones correspondientes.
El adjudicatario sera responsable de toda reclamacién relativa a la propiedad intelectual, industrial y
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comercial, y deberd indemnizar a la Agencia Digital de Andalucia por todos los dafios y perjuicios que para
la misma puedan derivarse de la interposicion de reclamaciones de terceros.

El equipamiento hardware a suministrar, si lo hubiera, pasara en todo caso a ser propiedad de la
Agencia Digital de Andalucia. El adjudicatario no podra utilizarlo durante la ejecucidn del contrato y sus
posibles prérrogas para otra finalidad que las contempladas en el contrato, salvo que la persona
responsable del contrato emita instruccidn en este sentido o lo autorice de forma expresa. Tampoco
podra reclamar su devolucién ni durante la ejecucién del contrato y sus posibles prérrogas ni con
posterioridad a su conclusién, salvo cuando hayan sido objeto de sustitucidn por otro equipamiento que
haya pasado a ser propiedad de la Agencia Digital de Andalucia (reemplazo permanente).

Si sobre algin equipo a suministrar se hubiera establecido obligacion de mantener un equipo de
reemplazo rapido (excluyéndose de este concepto los equipos en alta disponibilidad, que no se
consideraran de reemplazo sino en servicio), o la oferta presentada asf lo ofreciera, dicho equipamiento de
sustitucion sera propiedad del adjudicatario.

En los casos de reemplazo permanente, el equipamiento de sustitucion pasara a ser propiedad de la
Agencia Digital de Andalucia y el reemplazado pasara a ser propiedad del adjudicatario.

13.7 Etiquetado e inventariado de los bienes suministrados

Todos los bienes suministrados mediante el presente expediente que tengan caracter inventariable, como
por ejemplo servidores, deberan ser etiquetados por la entidad adjudicataria para su inventariado por
parte de la Junta de Andalucia, de cara a cumplir con lo dispuesto en la Ley 4/86, de 5 de mayo, del
Patrimonio de la Comunidad Auténoma de Andalucia en su articulo 14, asi cola Orden de 23 de
octubre de 2012, por la que se desarrollan determinados aspectos de la politica informética de la
Junta de Andalucia.

Lo anterior sera también de aplicacion a los equipos de reemplazo utilizados en los casos de sustitucién
permanente.

El etiquetado fisico se realizard mediante etiquetas que proporcionara la Junta de Andalucia. El proceso
completo de etiquetado debe realizarlo la empresa adjudicataria, y los costes asociados a este proceso
estaran incluidos dentro de los trabajos a realizar dentro de esta contratacidn. La empresa adjudicataria
debera realizar todos los pasos indicados en el procedimiento de inventariado de los bienes incluidos en la
presente contratacién y tomar todas las medidas necesarias para garantizar que los bienes son entregados
con la correspondiente entrada en el Censo de Recursos Informaticos de la Junta de Andalucia (CRIJA) y
con la correspondiente etiqueta adherida al equipo en los términos que describe el procedimiento de
inventariado. Se proporcionara el procedimiento de inventariado al adjudicatario durante la ejecucion del
contrato.

Para aquellos bienes que permitan un etiquetado l4gico, sera obligatorio seguir una nomenclatura
unificada para la Junta de Andalucia. Serd responsabilidad del Organismo cumplir con la normativa de
nomenclatura segun se indique en el procedimiento de inventariado de bienes.
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13.8 Calidad de los trabajos

Sin perjuicio de las obligaciones asumidas en su oferta, el adjudicatario debera seguir los procedimientos
de aseguramiento de la calidad existentes en la ejecucidn del contrato.

El contratista reconoce el derecho de la Agencia Digital de Andalucia a examinar por medio de auditores,
externos o propios, el fiel cumplimiento de los trabajos por él realizados y su adecuacién a lo establecido
en el presente Pliego.

La realizacién de auditorias serd comunicada al adjudicatario con dos semanas de antelacién a su inicio.
Las inspecciones seran comunicadas con un dia de antelacién.

Todo el material e informacidn requerida para dichas inspecciones y auditorias por el equipo auditor
estara disponible sin restricciones para la Agencia Digital de Andalucia.

El adjudicatario tendra la obligacién de:
e Facilitar el acceso al material solicitado por el grupo auditor.
e Designar personas responsables que acompafien al personal auditor.
e Facilitar un entorno de trabajo adecuado en el mismo lugar en que tiene lugar la auditoria.
e Cooperar con la persona que conduzca la auditoria.
e Participaren las reuniones que convoque la persona que conduzca la auditoria.
e Analizar los datos encontrados para garantizar la veracidad del informe.

e Emprender a la mayor brevedad posible y sin dilacién indebida las acciones correctoras y/o
preventivas necesarias.

e Emitir una respuesta oficial a los defectos de los que informe el grupo de auditores.
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