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1. INTRODUCCION

El presente Pliego de Prescripciones Técnicas tiene por objeto establecer las condiciones
y especificaciones que regiran la contratacion del servicio de puesta en marcha de una
plataforma de formacion online (Learning Management System, LMS) basada en
Moodle Workplace, en modalidad on-premise, para Andalucia Emprende, Fundacién
Publica Andaluza, M.P.

Esta contratacién se enmarca dentro de la estrategia de transformacién digital,
innovacion y mejora de la calidad de los servicios publicos que presta la entidad en el
ambito del fomento del emprendimiento, en consonancia con los principios y
compromisos establecidos en su Carta de Servicios y alineada con los objetivos del Plan
General de Emprendimiento de Andalucia 2021-2027, orientado al impulso del
conocimiento, la digitalizacion y la formacion emprendedora.

La actuacién permitird dotar a Andalucia Emprende de una infraestructura tecnoldgica
propia, segura, escalable y accesible, que facilite la gestidn integral de los procesos de
aprendizaje, la capacitacion del personal técnico de la red provincial y de los servicios
centrales, asi como la formacion de personas emprendedoras usuarias de sus servicios.

Asimismo, el contrato contempla la formacion especifica del personal responsable de
la gestidn funcional y técnica de la plataforma, con el fin de garantizar la autonomia
operativa, la sostenibilidad y la mejora continua del sistema, contribuyendo a reforzar
la eficiencia y la calidad del servicio publico de apoyo al emprendimiento que presta la
Fundacién.

2. OBJETO

El presente contrato tiene por objeto la adaptacion e integracién de una plataforma de
formacion online basada en Moodle, en modalidad on-premise (instalada en servidores
propios), integrada con el CRM de Andalucia Emprende, y la plataforma Zoom que
permita la teleformacidn, incluyendo una formacion a un equipo de técnicos de la red
en las 8 provincias andaluzas y de técnicos de servicios centrales vinculados con los
servicios de formacidén, para la gestidon de los contenidos de dicha plataforma de
formacién y una formacion, dirigida a los técnicos del area de tecnologia de Andalucia
Emprende, para el mantenimiento y la gestion técnica de la plataforma a implantar.

3. DESCRIPCION Y CARACTERISTICAS TECNICAS DEL SERVICIO DEMANDADO

Se trata de la prestacion del servicio integral de implantacidon de una plataforma de
gestion del aprendizaje (LMS) basada en Moodle Workplace en modalidad on-premise,
para la entidad Andalucia Emprende. La solucién deberd habilitar un entorno
multiinquilino (multitenant) que permita configurar al menos dos espacios (workplaces)
independientes, aislados y personalizados, atendiendo a los requisitos de la entidad. En
este entorno centralizado, una Unica instalaciéon de software servird a ambos espacios
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diferenciados con sus propios usuarios, estructura y apariencia, garantizando la
seguridad y privacidad de los datos de cada uno. La plataforma tendra capacidad para
albergar hasta 2.500 usuarios registrados y gestionar picos de hasta 500 usuarios
concurrentes, conforme a las necesidades de escalabilidad y rendimiento previstas. La
solucién se integrara mediante interfaces estandar (APIs) con el CRM corporativo de
Andalucia Emprende y con la herramienta de videoconferencia Zoom, permitiendo asi
la interoperabilidad con los sistemas de gestion de la entidad y la dinamizacién del
aprendizaje remoto.

3.1. Entorno tecnoldgico y prestaciones técnicas del servicio

El servicio a contratar incluird, como minimo, las siguientes prestaciones:

Personalizacion grafica de la plataforma. Se implementard el tema corporativo
de la plataforma Moodle Workplace, en version LTS (Long Time Support),
configurando logotipo, paleta de colores, tipografia y elementos visuales propios
de la imagen institucional, conforme al manual de identidad corporativa de
Andalucia Emprende, Fundaciéon Puablica Andaluza, M.P. y de la Junta de
Andalucia y conforme al sistema de disefio de los espacios digitales corporativos
de la Junta de Andalucia

Integracién via API con sistemas corporativos. La solucion se conectara con el
Customer Relationship Management CRM y Enterprise Resource Planning ERP
corporativo de la entidad para mantener sincronizados los datos de usuarios y
cursos, y con Zoom para habilitar la realizaciéon de teleformacidén mediante
videoconferencias. Estas integraciones se llevardn a cabo siguiendo las buenas
practicas de integracién de LMS, que fomentan el trabajo colaborativo y la
comunicacion entre herramientas.

Instalacion y configuracién on-premise. Se instalard y configurara la plataforma
en los servidores proporcionados por Andalucia Emprende. El contratista
realizara la puesta en marcha completa del sistema, incluyendo Ia
parametrizacién de roles, permisos, plugins y entornos de trabajo, asi como las
pruebas funcionales necesarias para asegurar su correcto funcionamiento en
produccidn.

Analitica avanzada y proctoring. Se suministraran e integraran modulos de
analisis de datos y generacion de informes (reportes, cuadros de mando,
trazabilidad del aprendizaje, etc.) que faciliten el seguimiento del progreso
formativo. Asimismo, se incorporardn tecnologias de supervision de exdamenes
(proctoring) que garanticen la integridad de las evaluaciones online,
proporcionando entornos de examen seguros y controlados. Los mecanismos de
proctoring podran incluir supervisién en vivo, verificacion de identidad continua
y generacién de informes detallados posteriores a las pruebas.

Accesibilidad. La plataforma y los contenidos formativos se desarrollaran con
conformidad a los estandares de accesibilidad WCAG 2.1 (niveles AA/AAA segln
aplique), para asegurar el acceso al servicio a personas con discapacidad.
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e Marco regulatorio. Cumplimiento del Esquema Nacional de Seguridad(ENS) y el
Esquema Nacional de Interoperabilidad (ENI) obligatorios en Espafia para el
sector publico y proveedores tecnolégicos.

3.2. Formacién

e Formacion al personal de gestion. Se impartira formacion online minima de 48
horas a un equipo de al menos 10 técnicos/as de la red provincial y los servicios
centrales de Andalucia Emprende, orientada a la gestion de contenidos y uso
funcional de la plataforma. El objetivo sera capacitarles en la administracién de
cursos, matriculacion de usuarios, seguimiento de estadisticas basicas y soporte
a usuarios finales.

e Formacion técnica especializada. Se ofrecerd formacién online minima de 50
horas especifica a al menos 4 técnicos/as del area de tecnologia de la entidad,
focalizada en el mantenimiento, soporte técnico y administraciéon avanzada del
sistema.

Se fomentara la certificacion oficial MEQ/MAQ conforme al PCAP, cuando proceda.

3.3. Entregables

e Plataforma totalmente operativa en produccion.

e Manual de administracién funcional.

¢ Manual técnico del sistema.

o Disefio instruccional para la creacién de contenidos formativos. Se elaborara un
manual con las instrucciones para el uso de la plataforma y la creacion de los
materiales didacticos y recursos pedagogicos a emplear en la Moodle a instalar.

e Documentacidn de integraciones.

e Plan de pruebas y actas de validacion.

3.4. Soporte evolutivo.
Se incluird una bolsa con un minimo de 30 horas de consultoria y soporte,
posterior a la implantacién para soporte evolutivo, resolucidon de incidencias
técnicas y adaptacién continua de la plataforma a nuevas necesidades.

Todas las prestaciones se entregaran en concordancia con las normas y procedimientos
técnicos aplicables, y en caso de requerir licencias de software, estas deberan estar
incluidas por un plazo minimo de 1 afio, en la prestacién del servicio, garantizando la
calidad, fiabilidad y seguridad de la solucidon implementada para Andalucia Emprende.

4. EJECUCION Y GESTION DEL PROYECTO.

El proyecto se ejecutara mediante una planificacion por fases y un modelo de
gobernanza que incluya direccion de proyecto, seguimiento, control de calidad y gestidon
de riesgos.
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4.1. Fases del proyecto
e Andlisis inicial y disefio de la solucién.
e -Instalacion y configuracién.
e - Integraciones y personalizacion.
- Pruebas funcionales y de rendimiento (PRE).

- Implantaciéon en produccion.
e - Formacion a usuarios y traspaso de conocimiento.

- Soporte post-implantacion inicial.

4.2 Equipo de trabajo.

El adjudicatario debera aportar, como minimo:
e - Gestor/a de Proyecto
e - Analista de Sistemas
e - Administrador/a de sistemas
e - Desarrolladores

4.3 Plazo de ejecucién.

Aproximadamente cuatro meses, desde la firma del contrato hasta el 31 de agosto de
2026. Estimandose su inicio en mayo de 2026. De necesitarse licencias, éstas deberan
ser activadas, sin coste alguno para Andalucia Emprende, durante la ejecucion del
contrato, y su duracién serd como minimo de un afio desde su activacion.

5. CONDICIONES

5.1. Esquema nacional de seguridad.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos vy
requisitos minimos requeridos para una protecciéon adecuada de la informacion que
constituyen el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios
utilizados en medios electrénicos que son objeto de la presente contratacién. Para
lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en
funcién de los tipos de activos presentes en el sistema de informacién y las dimensiones
de informacidn relevantes, considerando que el sistema de informacién recae en la
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categoria de seguridad BASICA conforme a los criterios establecidos en el anexo | del
ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero,
por el que se establece la politica de seguridad de las tecnologias de la informacién y
comunicaciones en la Administracion de la Junta de Andalucia (modificado por el
Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de junio de
2016, por la que se efectua el desarrollo de la politica de seguridad de las tecnologias de
la informacidn y comunicaciones en la Administracién de la Junta de Andalucia y
normativa asociada.

Se atendera también a la normativa interna de Andalucia Emprende, Fundacién Publica
Andaluza, M.P. en materia de Seguridad TIC.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las
series de documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las
Tecnologias de Informacion y Comunicaciones), disponibles en la web del CERT del
Centro Criptolégico Nacional (http://www.ccn-cert.cni.es/), asi como a las guias y
procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la
Junta de Andalucia.

Al tratarse de un hosting y, por tanto, se ubicara en la nube, se deberd asegurar el
acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y
conservacion de los datos por encima de los términos genéricos de servicio del
proveedor, y en el caso de que estos no sean suficientes, se debe contemplar al conjunto
de medidas del Anexo Il del ENS relativas a los servicios externos https://www.ccn-
cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/541-ccnstic-823-
seguridad-en-entornos-cloud/file.html

5.2. Propiedad intelectual del resultado de los trabajos.

Todos los estudios y documentos, asi como los productos y subproductos elaborados
por el contratista como consecuencia de la ejecucién del presente servicio seran
propiedad de AEFPA, quien podrd reproducirlos, publicarlos y divulgarlos, total o
parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los
trabajos. El adjudicatario renunciard expresamente a cualquier derecho que sobre los
trabajos realizados como consecuencia de la ejecucion del presente suministro pudiera
corresponderle, y no podra hacer ningln uso o divulgacidn de los estudios y documentos
utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o
parcial, directa o extractada, original o reproducida, sin autorizacién expresa de AEFPA.
Especificamente todos los derechos de explotacidn vy titularidad de las aplicaciones
informaticas y programas de ordenador desarrollados al amparo de esta contratacion,
corresponden Unicamente a AEFPA.
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5.3. Lugar de realizacidn.

Por peticion del Responsable del Contrato y para la éptima realizacion del proyecto,
existe la posibilidad de que algunos trabajos se deban desarrollar en las instalaciones o
edificios de Andalucia Emprende, Fundacién Publica Andaluza, M.P.

5.4. Interoperabilidad.

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y
organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad
en el dmbito de la Administracién Electrénica (ENI). En concreto, se cumpliran las
Normas Técnicas de Interoperabilidad establecidas por dicho esquema. Se cuidardn
especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma
gue se evite la discriminacion a los ciudadanos por razon de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos
y expedientes electrénicos que se gestionen en el mismo puedan, a partir de sus codigos
seguros de verificacion, ser puestos a disposicion e interoperar de manera estandarizada
con otros sistemas y repositorios electrénicos de la Junta de Andalucia, asi como
remitirse a otras Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a
intercambio de informaciéon con la ciudadania, otras Administraciones Publicas y
entidades, publicados en el Centro de Interoperabilidad Semantica de la Administraciéon
(CISE) que resulten de aplicacion.

5.5. Sobre la gestién de usuarios y el control de accesos.

5.5.1 En el caso de que el sistema realice el tratamiento de datos personales
En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacidn a desarrollar, se tendran en cuenta las estipulaciones que
sobre seguridad hace la legislacién vigente en materia de tratamiento de datos personales
(Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccion de datos) asi como de la legislacion nacional vigente en materia de proteccién de
datos, y el Real Decreto 3/2010 por el que se regula el Esquema Nacional de Seguridad, modificado
por el Real Decreto 311/2022, de 3 de mayo. En particular, se perseguira:
« la correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
« la adecuada gestion de derechos de acceso (medida op.acc.4).
« la correcta seleccion e implantacién de los mecanismos de autenticacion (medida op.acc.5).

5.5.2. En cualquier caso
En virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se
regula el Esquema Nacional de Seguridad, modificado por el Real Decreto 951/2015, de
23 de octubre, de modificacién del Real Decreto 3/2010, de 8 de enero, por el que se

8
Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION
FIRMADO POR MARIA DEL PILAR RAMOS MARTIN 06/04/2026
JORGE ARIAS MAIDERO
VERIFICACION Pk2jm8GX5NTBNQ64UVTH54UMM7SGA6 PAG. 8/18

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm8GX5NTBNQ64UVTH54UMM7SGA6

Consejeria de Universidad, Investigacion e Innovacion
Andalucia Emprende, Fundacién Publica Andaluza M.P.

Junta de Andalucia

regula el Esquema Nacional de Seguridad en el ambito de la Administracién Electronica,
para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la
informacion del sistema debe estar identificado de forma Unica, de modo que se sepa,
en todo momento, quien recibe derechos de acceso y de que tipo son estos. El
certificado electrdénico podra utilizarse como medio de autenticacion de usuarios, si bien
no de modo exclusivo, debiéndose disponer de un medio de autenticacidn alternativo a
su utilizacion, de acuerdo a las consideraciones establecidas en el anexo Il del ENS.

5.5.4. En relacidn con las directrices corporativas que se creen en materia de

gestion de identidades

En todo lo relativo a la implementacién de la funcionalidad de gestidon de usuarios y
control de accesos del sistema de informacion a desarrollar (roles, gestion de login y
password,....) se deberan respetar las directrices que la Junta de Andalucia elabore en
lo referente a la gestién de identidades y en su caso, adaptandose a la solucidn de single
sign-on que la Junta haya provisto. Dichas Directrices se proporcionaran con la suficiente
antelacién, aportando la documentacidn técnica existente para tal fin.

5.6. Uso de infraestructuras TIC y herramientas corporativas.

Se tendran en cuenta todas las infraestructuras TIC (sistemas de informacion,
tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia tenga la
consideracién de corporativas u horizontales y sean susceptibles de su utilizacién. Se
consideraran, entre otras, las siguientes:

e Para el modelado y tramitacién de los flujos de trabajo ligados a procedimientos
administrativos se debera utilizar el tramitador TREW@ y herramientas asociadas
(eximiéndose de esta obligacién en El certifiel caso de flujos de trabajo que no estén
ligados a procedimientos).

e @firma: la plataforma corporativa de autenticacién y firma electrénica para los
procedimientos administrativos, trdmites y servicios de la Administracién de la Junta de
Andalucia.

e Autoridad de Sellado de Tiempo de la Junta de Andalucia.

* @ries: el registro unificado de entrada/salida.

¢ notific@: prestador de servicios de notificacion.

¢ LDAP del correo corporativo para la identificacién y autenticacion de usuarios, hasta
que se produzca la implantacion definitiva del Directorio Corporativo de la Junta de
Andalucia.

e port@firma: gestor de firma electrénica interna.

e etc.

5.7. Metodologia

Tanto para la organizacion del trabajo como para las fases de desarrollo y los productos
a obtener se tendrd como referencia la metodologia para la planificacion y el desarrollo
de sistemas de informacién METRICA v3 publicada por el Ministerio de Administraciones
Publicas. Dadas las especiales caracteristicas de este trabajo, los procesos y las
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actividades que indica la metodologia se adaptaran al mismo con el objeto de conseguir
la mayor eficacia en su desarrollo. Las empresas oferentes indicaran en el documento
técnico que presenten la adecuacion metodoldgica al proyecto que proponen.

La Direccién del Proyecto aprobara al comienzo del mismo las directrices metodoldgicas
e interpretard de igual modo las posibles dudas que sobre su aplicacién puedan surgir a
lo largo de la ejecucién del proyecto.

5.8. Conformidad con los marcos metodolégicos de desarrollo de software de la Junta
de Andalucia.

Durante la realizacién de los trabajos se tendran en cuenta los recursos proporcionados
por los marcos metodoldgicos vigentes de desarrollo de software en la Junta de
Andalucia, asi como las pautas y procedimientos definidos en estos.

5.9. Cladusula sobre accesibilidad.

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean
mejorados de manera significativa en el marco del presente contrato deberan ser
accesibles para sus personas usuarias y, en particular, para las personas mayores y
personas con discapacidad, de modo que sus contenidos sean perceptibles, operables,
comprensibles y robustos. La accesibilidad se tendrd presente de forma integral en el
proceso de disefio, gestidn, mantenimiento y actualizacién de contenidos de los sitios
web y las aplicaciones para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7
de septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos
moviles del sector publico. En particular, se deberan cumplir los requisitos pertinentes
de la norma EN 301 549 V1.1.2 (2015-04) o de las actualizaciones de dicha norma, asi
como de las normas armonizadas y especificaciones técnicas en la materia que se
publiquen en el Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante
actos de ejecucion de la Comisidn Europea.

5.10. Normativa aplicable en materia de proteccién de datos

Si el objeto de la prestacién contenida en el contrato objeto de licitacién exigiera el
tratamiento de datos personales, se estard a lo dispuesto en el Reglamento (UE)
2016/679 General de Proteccidén de Datos (RGPD), en la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales
(LOPDGDD)-con especial incidencia a lo preceptuado en su Disposicién adicional
primera)-y a la restante normativa que resulte de aplicacién, asi como, cuando
corresponda, y a lo establecido en el Real Decreto-ley 14/2019, de 31 de octubre, por el
que se adoptan medidas urgentes por razones de seguridad publica en materia de
administracidon digital, contratacion del sector publico y telecomunicaciones, que
resultardn de aplicacion a la ENTIDAD ADJUDICATARIA y a sus posibles
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subcontrataciones, durante toda la vigencia del contrato, independientemente de la
ubicacion de los sistemas implicados en la prestacion de los servicios.

La finalidad del tratamiento de los datos personales por parte de la ENTIDAD
ADJUDICATARIA serd la de la prestacion de los servicios comprendidos en el contrato. El
uso de los datos personales para finalidades distintas a las anteriormente indicadas
supondrd un incumplimiento por parte de la ENTIDAD ADJUDICATARIA, lo que podrd dar
lugar a la resolucion del contrato.

En el supuesto de que la ejecucion del contrato no implique el tratamiento de datos
personales por parte del contratista, este no estd autorizado a hacer ninguna operacién
sobre datos personales o conjunto de datos personales de las cuales esté enterado de
forma accidental o accesoria, y se tiene que abstener de hacer cualquier tratamiento de
datos personales no autorizado. En el supuesto de que, durante la ejecucién del
contrato, tenga acceso a datos personales, el contratista y su personal estan obligados
a guardar secreto profesional respecto de estos datos y no podran utilizar esta
informacién para ninguna finalidad diferente de la derivada de la prestacion del servicio.

5.11. Declaracién de ubicacién

Tal y como se establece en el articulo 122.2 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, considerando la naturaleza del servicio, la ENTIDAD
ADJUDICATARIA debera facilitar la identificacion de la ubicacidon de los sistemas de
informaciéon vinculados con los servicios objeto del contrato, incluyendo todas las
ubicaciones asociadas al almacenamiento y prestacion del servicio, contemplando todas
las actividades implicadas, tales como recogida, almacenamiento, procesamiento y
gestion.

Es necesario que la ENTIDAD ADJUDICATARIA identifique a todas las entidades
subcontratadas que participardn en la ejecucion de los servicios objeto de la licitacion,
tanto en la oferta presentada como durante la vigencia del contrato, debiendo
identificarla ubicacién y los servicios concretos prestados por cada una de ellas. La
subcontratacién quedara en todo caso sometida a las disposiciones contenidas en la
normativa de proteccidn de datos sin excepcion.

Se consideraran a todos los efectos, las limitaciones establecidas en la normativa de
proteccion de datos relativas a transferencias internacionales de datos, siendo
condicién esencial el cumplimiento de tales previsiones, que se extenderan a las
entidades subcontratadas. Esta obligacién se considera esencial al contrato y se
mantendra durante toda la vigencia del mismo.

Cualquier modificacion a lo largo del contrato relativa a las exigencias establecidas en el
presente apartado, debera ser comunicada sin dilacidn, a la ENTIDAD CONTRATANTE.
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5.12. Clausulas para los Sistemas de Informacion relacionados con Administracidn
Electrénica

5.12.1. Clausula de Redisefio Funcional y Simplificacién de Procedimientos

Administrativos.

Con cardcter general se debera tener en consideracién que la aplicacion de medios
electrénicos a la gestion de los procedimientos serd precedida de la realizacion de un
analisis de redisefio funcional y simplificacién, en el marco del objetivo de simplificacidn
de los procedimientos administrativos que persigue la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, y lo dispuesto
en su articulo 75.2, y de la promocidn de la aplicacién del principio de simplificacidon en
la presentacidn de escritos y documentos y en la tramitacion de los expedientes que se
realicen a través de redes abiertas de telecomunicacion, de acuerdo con el articulo 5.4
del Decreto 183/2003, de 24 de junio, por el que se regula la informacion y atencién al
ciudadano y la tramitacion de procedimientos administrativos por medios electrénicos
(Internet).

Para ello se considerara el Manual de Simplificacién Administrativa y Agilizacién de
Tramites de la Administracién de la Junta de Andalucia, aprobado por Orden de 22 de
febrero de 2010 (BOJA nim. 52 de 17 de marzo) disponible en la siguiente direccion:
https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

5.12.2. Clausula para la definicién de procedimientos administrativos por medios
electrénicos.
La definicion de los procedimientos deberd realizarse conforme a los conceptos vy
términos expresados en el documento Dominio Semantico del Proyecto w@ndA (ISBN
84-688-7845-6) disponible en la web de soporte de administracion electrdnica de la
Junta de Andalucia. La citada web estd accesible en la siguiente direccion:
http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

5.12.3. Clausula sobre el uso de certificados y firma electrénica.
Para la identificacién y firma electrédnica mediante certificados electrénicos se
atenderdn las guias y directrices indicadas en el apartado correspondiente a la
plataforma @firma en la web de soporte de administracidn electrénica de la Junta de
Andalucia, en particular en lo relativo a la no utilizacién de servicios y componentes
obsoletos, de custodia de documentos en la plataforma o cuya desaparicién esté
prevista para futuras versiones, a formatos de firma electrénicay la realizacién de firmas
electrénicas diferenciadas y verificables para cada documento, realizandose en su caso
las oportunas actuaciones de adecuacién de las funcionalidades actualmente existentes
en los sistemas incorporados en el objeto de la contratacién. La citada web estd
accesible en la siguiente direccion:
http://www.juntadeandalucia.es/haciendayadministracionpublica/ae
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Se utilizaran los servicios provistos por la implantacidon corporativa de la plataforma
@firma gestionada por la Consejeria competente en materia de administracién
electronica.

5.12.4. Carpeta ciudadana.
El sistema deberd integrarse con la Carpeta Ciudadana para informar a la ciudadania
sobre el estado de tramitacion de sus expedientes administrativos, de acuerdo con el
contrato del servicio Carpeta Ciudadana disponible en la web de soporte de
administracion electrénica de la Junta de Andalucia.

5.12.5. Clausula sobre la practica de la verificacion de documentos firmados

electrénicamente.

Para la practica de la verificacidon, mediante un codigo generado electrénicamente, de
documentos firmados electrénicamente en la Administracion de la Junta de Andalucia,
para el contraste de su autenticidad y la comprobacién de su integridad, en el marco del
articulo 27.3.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas, el articulo 42.b) de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, y el apartado VIII (Acceso a documentos
electrénicos) de la Norma Técnica de Interoperabilidad de Documento Electrénico, se
utilizara la Herramienta Centralizada de Verificacién, de acuerdo con el protocolo
técnico disponible en el apartado correspondiente de la web de soporte de
administracion electrdnica de la Junta de Andalucia

5.13 Clausula sobre normalizacién de fuentes y registros administrativos.

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y
registros administrativos, el tratamiento de variables demograficas (sexo, edad, pais de
nacimiento, nacionalidad, estado civil, composicidn del hogar), geograficas (pais, regidon
y provincia, municipio y entidad de poblacién, direccidon, coordenadas) o
socioecondmicas (situacidon laboral, situacién profesional, ocupacién, sector de
actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el sistema
seguira las reglas para la normalizacién en la codificacién de variables publicadas por el
Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la URL:
http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/norma
lizacion/ManNormalizacion.pdf

5.14. Clausula sobre Apertura de Datos.

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos
existentes en la aplicacién, asi como posibilitar su publicacién en el Portal de Datos
Abiertos de la Junta de Andalucia. Los datos se proporcionaran en formatos
estructurados, abiertos e interoperables, de acuerdo con la normativa vigente de
publicidad y reutilizacién de informacién publica.

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los
datos en bruto y desagregados en varios formatos no propietarios como, por ejemplo,
CSV, JSON, XML o también un estandar de facto como EXCEL (de las tablas que
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constituyan el nudcleo de la aplicacion, asi como las tablas auxiliares para su
interpretacion) preferiblemente mediante APl REST (interfaz de programacion de
aplicaciones), basado en estandares abiertos que permitira el acceso automatico a los
datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se
realizaran la extraccién de datos mediante un proceso de disociacién o anonimizacidn
que garantice el cumplimiento de la normativa de aplicacién en Proteccién de Datos.

5.15. Clausula sobre Apertura de Servicios.

Las ofertas presentadas deberdn estar orientadas a la estrategia “API First”, teniéndose
en cuenta la necesidad de definir y publicar servicios comunes que puedan ser
consumidos desde varios canales, sistemas u organismos. Este enfoque esta basado en
definir en la fase inicial una API de servicios externos e internos de la organizacién o
sistema, para que los distintos interlocutores y canales puedan utilizar los servicios de
la APl en cuanto se publique.

La especificacién OpenAP| (OAS) define un estdndar para la descripcidon de APIs REST,
que permite tanto a humanos como a servicios de integracion descubrir y entender las
capacidades y caracteristicas de un servicio sin necesidad de acceder a los detalles de
implementacién del cédigo fuente, documentacion técnica, o detalles del trafico de
mensajes. Los servicios definidos apropiadamente a partir del estandar OpenAPI,
permiten que un consumidor pueda entender e interactuar con un servicio remoto a
partir de una implementacion minima.

En concreto, la definicion de los servicios de la APl se realizara cumpliendo las
especificaciones OpenAPI establecidas por dicha organizacion (OAS). En relacién a los
estandares a emplear en el marco del presente contrato, las ofertas deben garantizar el
cumplimiento y utilizacion del estandar y normas establecidas por OpenAPI, en los casos
que fuese necesario.

5.16. Garantia

La garantia de todos los trabajos y actuaciones objeto del presente servicio estard
vigente durante todo el periodo que dure el contrato, y hasta 6 meses una vez finalizado
el contrato.

La empresa adjudicataria debera garantizar todos los productos derivados de la
presente contratacién, obligdndose a realizar durante dicho periodo los cambios
necesarios para solventar las deficiencias detectadas e imputables a la empresa
adjudicataria si asi lo solicita la persona responsable del contrato.

Dicha garantia incluird la subsanaciéon de errores o fallos ocultos que se pongan de
manifiesto en el funcionamiento de la aplicaciéon, o que se descubran mediante pruebas
u otros medios, asi como la terminacién de la documentacion incompleta y subsanacion
de la que contenga deficiencias.
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Los productos originados como consecuencia de la subsanacién de fallos deberan
entregarse de conformidad con lo exigido en este pliego.

La empresa adjudicataria proporcionara un nimero de teléfono y una direccién de
correo electrénico al que poder comunicar las incidencias. La respuesta ante una
solicitud por fallo en los productos obtenidos durante la ejecucién del contrato se
realizard, como maximo, en las siguientes 24 horas laborables.

6. MEMORIA JUSTIFICATIVA E INSUFICIENCIA DE MEDIOS
6.1. Memoria justificativa

Andalucia Emprende, Fundacién Publica Andaluza, M.P. en cumplimiento de su misién
institucional, presta servicios publicos orientados al fomento de la cultura emprendedora,
el apoyo al emprendimiento, la consolidacidon empresarial y la innovacién. Esta misién se
concreta en su Carta de Servicios, donde se establece el compromiso con la mejora continua
de la atencidn a personas emprendedoras y empresas, incluyendo la formacion, asi como la
capacitacion de los equipos técnicos de la Red Territorial de Apoyo al Emprendimiento.

La necesidad del presente contrato se fundamenta en las siguientes razones:

a) Cumplimiento de los objetivos institucionales y estratégicos. La Carta de Servicios
de Andalucia Emprende contempla como uno de sus ejes de actuacién el fomento de la
cultura emprendedora mediante la formacion, asesoramiento y acompaiamiento
personalizado de personas emprendedoras y empresas andaluzas. Para cumplir este
compromiso con criterios de calidad, accesibilidad y equidad territorial, resulta
imprescindible contar con una plataforma que centralice la gestidon del conocimiento,
promueva la digitalizacion y optimice la prestacion de los servicios formativos.

b) Alineacién con el Plan General de Emprendimiento de Andalucia (2021-2027). El
Plan General define la formacién y digitalizacion como herramientas clave para la
profesionalizacién del emprendimiento y la transformacién del modelo productivo
regional. La creacion de un entorno virtual de aprendizaje integrado en el ecosistema
tecnolégico de Andalucia Emprende contribuye directamente a los objetivos del Plan,
en especial:

e Impulsar el uso de tecnologias TIC en la formacién emprendedora.

e Fortalecer las competencias digitales de los agentes de apoyo al
emprendimiento.

e Promover la innovacién y la sostenibilidad en los servicios publicos.

c) Necesidad de disponer de un sistema formativo propio y modular. Hasta la fecha, la
entidad carece de una plataforma LMS corporativa integrada y homogénea, utilizando
herramientas dispersas o de terceros. La nueva plataforma Moodle Workplace permitira
estructurar de forma uniforme los contenidos formativos, facilitar su actualizacion, y
disponer de analitica avanzada (reportes, dashboards, trazabilidad del aprendizaje) para
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la toma de decisiones estratégicas. Se opta como plataforma Moodle, como plataforma
de LMS, dado que dicha plataforma, se ha convertido en un estandar, dado su caracter
de software libre.

d) Mejora de la eficiencia y la autonomia tecnolégica. El despliegue en modalidad on-
premise garantizara la soberania sobre los datos, la interoperabilidad con el CRM
corporativo, el cumplimiento de los estandares de seguridad y la accesibilidad digital
(WCAG 2.1), reforzando la capacidad de Andalucia Emprende para ofrecer un servicio
sostenible y de alta calidad.

e) Desarrollo de capacidades internas. El proyecto incluye la formacion de 10
técnicos/as de gestion de contenidos y 4 técnicos/as del area tecnolégica, dotandolos
de competencias que puedan ser certificables (MEQ/MAQ) en Moodle, de modo que la
entidad adquiera autonomia progresiva en la administracién funcional y técnica de la
plataforma.

6.2. Vinculacion con la planificacién y la mejora del servicio publico

La contratacion de este servicio se integra plenamente en la planificacion estratégica de
Andalucia Emprende y en su modelo de mejora continua de la calidad del servicio
publico, alineado con los siguientes compromisos:

e Modernizacién y digitalizacién de los procesos de formacién interna.

e Fomento de la cultura emprendedora mediante herramientas tecnoldgicas
innovadoras.

e Mejora de la accesibilidad y universalidad de la formacién.

e Incremento de la eficacia y eficiencia en el uso de recursos publicos.

e Optimizacion del seguimiento y evaluacion del impacto de la formacion sobre los
resultados del Sistema Andaluz para Emprender.

6.3. Insuficiencia o falta de medios propios

La Fundacion Andalucia Emprende, pese a contar con una red técnica cualificada en
materia de emprendimiento y acompafiamiento empresarial, no dispone actualmente
de medios humanos ni materiales especializados en:

e Instalacién, configuracidon y despliegue de entornos Moodle Workplace en
servidores on-premise.

e Desarrollo de integraciones via API con sistemas CRM corporativos y plataformas
de videoconferencia.

o Disefio instruccional avanzado de contenidos e-learning adaptativos y accesibles.

e Implementacidon de mdédulos de analitica, proctoring y asistentes de inteligencia
artificial en entornos LMS.

e Certificacion oficial de personal en los niveles MEQ/MAQ de Moodle.
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Por tanto, se constata la insuficiencia de medios propios para acometer las tareas
objeto del contrato en los plazos y con la calidad requerida. Las competencias y
capacidades técnicas necesarias exceden las funciones y perfiles actuales del personal
de la Fundacion, cuya actividad se centra en la orientacion, formacion y apoyo a
emprendedores, no en la ingenieria ni administraciéon avanzada de sistemas de
aprendizaje digitales.

Asimismo, Andalucia Emprende no dispone de una infraestructura tecnolégica
previamente configurada para alojar y mantener una plataforma LMS escalable y segura
conforme a los estandares de la Junta de Andalucia, por lo que es imprescindible recurrir
a una empresa especializada con experiencia acreditada en proyectos de e-learning
institucional basados en Moodle Workplace.

7. PREVENCION DE RIESGOS LABORALES

La empresa adjudicataria, en su caso, estara obligada a cumplir los requisitos y
obligaciones exigidos en materia de Seguridad y Salud Laboral establecidos en Ia
normativa vigente de prevencion de riesgos laborales y, en especial, en la Ley 31/1995,
de 8 de noviembre, de Prevencidn de Riesgos Laborales y en el Real Decreto 171/2004,
de 30 de enero, por el que se desarrolla el articulo 24 de la Ley 31/1995, de 8 de
noviembre, de Prevencidon de Riesgos Laborables, en materia de coordinacién de
actividades empresariales.

Obligaciones del empresario

El empresario tiene la obligacidon de garantizar la seguridad y salud de sus trabajadores
en el trabajo. Para ello, debe llevar a cabo una evaluacion de los riesgos laborales a los
gue estan expuestos sus trabajadores y adoptar las medidas preventivas necesarias para
eliminar o reducir dichos riesgos.

Las medidas preventivas que debe adoptar el empresario deben incluir, entre otras:
- Formacion e informacién: Los trabajadores deben recibir formacién e informacion
sobre los riesgos laborales a los que estan expuestos y sobre las medidas preventivas

que deben adoptar.

- Vigilancia de la salud: El empresario debe realizar una vigilancia de la salud de sus
trabajadores para detectar precozmente los efectos de los riesgos laborales.

- Equipos de proteccién individual: El empresario debe proporcionar a sus trabajadores
los EPI necesarios para protegerse de los riesgos laborales.

- Organizacion del trabajo: El empresario debe organizar el trabajo de forma que se
minimicen los riesgos laborales.
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- Medidas de coordinacion de actividades empresariales segun articulo 24 de la ley
31/1995, de 8 de noviembre, de Prevencién de Riesgos Laborables y RD 171/2004 por

el que se desarrolla dicho articulo.

Obligaciones de los trabajadores

Los trabajadores también tienen la obligacién de colaborar en la prevencién de riesgos

laborales.

Para ello, deben:

- Usar adecuadamente, de acuerdo con su naturaleza y los riesgos previsibles, las
maquinas, aparatos, herramientas, sustancias peligrosas, equipos de transporte y, en

general, cualesquiera otros medios con los que desarrollen su actividad.

- Cumplir las normas de prevencion de riesgos laborales establecidas por la empresa.

- Utilizar correctamente los EPI.

- Informar a la empresa de los riesgos laborales que detecten.
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