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1. ANTECEDENTES

VEIASA dispone de diferentes aplicaciones web donde ofrece informacién a los cuidadanos de los
servicios, utilidades y/o herramientas para facilitar el proceso de inspeccién técnica de vehiculos,
asi como acciones formativas para el personal propio. Entre los portales con los que cuenta estan:

e Portal corporativo veiasa.es.
e Portal de formacion para empleados.
e Portal Directo a Linea.

El Portal Corporativo de VEIASA es una web publica que sirve de herramienta de comunicacién con
el ciudadano, donde se da a conocer la empresa, asi como una descripcion de los servicios que
presta. Ha sido disefiada como punto de encuentro de los ciudadanos, con el objetivo de:

e Facilitar el acceso e intercambio de informacion

e Daraconocer la dispersion geografica de Estaciones [TV y Laboratorios
e Solicitud de Servicios de Metrologia

e Solicitud de Facturas de los Servicios Prestados

e Recomendaciones sobre la inspeccion técnica de vehiculos

e Preguntas frecuentes sobre la inspeccion

e Enlace a solicitud de cita previa para la inspeccién técnica de vehiculos
e Noticias

El Portal de Formacidén es una herramienta de uso exclusivo para los trabajadores de Veiasa. Ha
sido disefiada como punto de encuentro de todos los que forman parte de la empresa y, entre
otros objetivos, persigue:

e Facilitarel acceso a la formacion por parte de todos los trabajadores.

e Combatir la dispersién geografica abriendo un espacio comin de formacién vy
colaboracion.

e Habilitar un lugar en el que puedan impartirse acciones de formaciéon por parte de
personal externo a Veiasa.

e Impulsar la creacion de valor entre todo el personal

El Portal de Formacién ha sido impulsado por Veiasa con el claro objetivo de mejorar la formacién
continua en la empresa y mantener a toda la plantilla formada en todas aquellas cuestiones que
puedan resultar de interés en nuestro ambito de actividad.

Por ultimo, el Portal Directo a Linea nace con el objetivo de minimizar los tiempos de espera del
cliente en una Estacion ITV, agilizando los tramites administrativos para la inspeccion técnica de
los vehiculos. Es una aplicacion destinada principalmente para dispositivos moviles en la que el
cliente puede realizar toda la gestién administrativa para ser llamado a la linea de inspeccién sin
pasar por las oficinas, siempre y cuando el vehiculo cumpla con las condiciones exigidas para este
tramite.
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2. OBJETO

El objeto de la presente licitacion es la contratacion de los Servicios de Alojamiento (Hosting) y
mantenimiento definidos en el presente Pliego para dar soporte a las aplicaciones descritas en el
primer punto de este documento. De acuerdo con lo anterior, el presente Pliego tiene por objeto
definir los requerimientos técnicos minimos de las prestaciones que el adjudicatario deberd poner
a disposiciéon de VEIASA y que seran de aplicacién a ambos lotes.

El incumplimiento de cualquiera de los requisitos indicados en el presente pliego de
prescripciones técnicas, sera motivo de exclusion.

Los servicios de alojamiento, sus subdominios y otros alias asociados, se llevaran a cabo mediante
un servicio de hosting completo. Estos servicios deberdan proporcionar el entorno, el
mantenimiento, la conectividad y los servicios de soporte necesarios, de forma que quede
garantizada la disponibilidad de los contenidos y servicios ofrecidos, asi como la velocidad de
acceso a los mismos.

Por tanto, VEIASA precisa la contratacidn de los servicios de alojamiento / hosting sobre los que
se implantarad y ejecutard cada una de las aplicaciones web especificadas en el punto 1, los
elementos hardware, software, de conexion y de seguridad, asi como el resto de herramientas
necesarias para garantizar su correcto funcionamiento. Asi como los productos 0 componentes
software de base necesarios para el correcto funcionamiento de las aplicaciones web:

e Sistemas operativos

e Servidores Web

e Servidores de aplicaciones

e Servidores de base de datos

e Servicio firewall de aplicaciones web (WAF)

Ademas, se necesitaran los servicios de operacién, mantenimiento y administracion de la
plataforma tecnolédgica resultante con el objeto de garantizar la seguridad, disponibilidad y
evolucion de la misma en éptimas condiciones.

Las licencias, soporte por parte del fabricante y derechos de acceso a parches y nuevas versiones
han de ser aportados por el adjudicatario. La instalacion y configuracién de estos productos en
los entornos de Desarrollo, Validacion y Produccién sera realizada por el adjudicatario bajo la
supervision de VEIASA.

El servicio de hosting incluira las funcionalidades que se describen en los siguientes puntos.
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3. DURACION

El contrato tendré una duracién de DOCE (12) MESES a contar desde el dia siguiente al de la puesta
en marcha del servicio, y si procede, dos posibles prorrogas de DOCE (12) MESES mas cada una,
dando un plazo maximo total de TREINTAY SEIS (36) MESES. Esto es aplicable para cada uno de
los lotes.

Se establece un plazo maximo para la Puesta en Marcha que comprende el aprovisionamiento de
los productos y servicios solicitados de 4 semanas a contar desde la fecha indicada en el pedido.

4. LOTE 1: PORTAL CORPORATIVO DE VEIASA (Veiasa.es) Y DIRECTO A LINEA

Debido a que ambas aplicaciones estan desarrolladas bajo el mismo stack tecnolégico, Liferay con
base de datos PostgreSQL, la propuesta deberd contemplar el uso de la misma infraestructura
para las dos aplicaciones objeto de este lote, y por lo tanto, la arquitectura propuesta debe
cumplir:

e Ser escalable para permitir el alojamiento de hasta 5 aplicaciones del mismo stack
tecnolégico.

e La arquitectura debe estar disefiada para trabajar en alta disponibilidad en todos los
componentes que forman la propuesta: balanceadores, servidores, almacenamiento,
electrénica de red, WAF, etc.

e Debe permitir realizar el mantenimiento sin afectar a la disponibilidad de las aplicaciones
alojadas.

e Debe garantizar el aislamiento entre las aplicaciones alojadas.

El Portal de Directo a Linea esta intimamente ligado y depende funcionalmente del Portal Web de
Cita Previa de VEIASA (https://itvcita.com), por lo cual, el licitador debera ofrecer los mecanismos
necesarios para que haya conectividad y plena operatividad entre ambos portales, siendo éste un
punto imprescindible del servicio. Los licitadores deberan incluir en sus propuestas una
descripcién detallada de este aspecto como parte de la Solucién Técnica a incluir en el sobre 2.

4.1. Conectividad

El servicio garantizara la disponibilidad de conexion y una velocidad de acceso éptima para los
usuarios. Para ello sera necesario:

o Un ancho de banda de acceso a internet garantizado al 100% de 60Mbps. De conformidad
con lo dispuesto en el apartado 8 del Cuadro Resumen del PCAP, que establece como criterio
de valoracion la ampliacién de este ancho de banda.

o Lalatencia debe serinferior a 50ms.
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o Elacceso a internet debe estar garantizado mediante una conexién redundante enrutadas
mediante BGP.

o Conexion, de al menos, 10 Gbps en la red troncal interna.

o Proporcionary mantener los equipos de telecomunicaciones (firewall, routers, switch, etc.).

o Control de la red de comunicaciones, vigilandose de forma permanente las conexiones de
red, la infraestructura LAN de la empresa que proporciona el servicio y el Backbone.

o Gestiény administracién de todos los elementos que integran la solucién de comunicacion,
garantizando la disponibilidad e integridad de los contenidos y servicios.

o Conexiones privadas: a las aplicaciones objeto de este lote 1 se accede directamente desde
internet por los usuarios, pero existen actualmente conexiones privadas (VPN) para el acceso
a servicios web tanto desde las instalaciones de VEIASA como desde proveedores. Por ello
serd necesario la configuracion de tantas conexiones VPN como VEIASA determine, asi como
su administracion y monitorizacién, de modo que se garantice la disponibilidad y seguridad
de las mismas.

o 5Direcciones IP publicas.

4.2, Alojamiento

Desde el punto de vista del hardware, la arquitectura de servidores podra ser cualquiera de las
existentes en el mercado, si bien la solucidn técnica que se proponga debera estar basada en los
estandares de facto del mercadoy precisara, al menos de:

o

Front-end (Liferay). Se ubicara en la DMZ del proveedor, protegido por un sistema de
seguridad perimetral que garantice el acceso al mismo desde Internet exclusivamente
mediante protocolo HTTPS (TCP/443). Este componente albergara el portal Web de usuario.

Para el caso concreto de los entornos de DESARROLLO y VALIDACION, estos sistemas se
ubicardn en una LAN privada del proveedor y no estardn publicados a Internet pero si
accesibles desde VEIASA.

Componente Base de datos (PostgreSQL). Serd Unicamente accesible desde el front-end
descrito en el punto anterior para interaccién con la base de datos utilizada.

Sera necesario que se implementen los sistemas DNS propios necesarios para la correcta
resolucién de nombres de dominio correspondientes a la zona veiasa.es (no publicados a
Internet).

Componente de blisqueda (ElasticSearch). El disefio propuesto debera contemplar HA para
el motor de busquedas ElasticSearch. Para la aceleracion de las busquedas, deberd
contemplarse el uso de caché para reducir el acceso a la base de datos y agilizar los
resultados.
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Balanceadores para distribuir el trafico entre los diferentes componentes que forman la
solucion y balancear la carga entre los nodos. Deberda permitir mantener la persistencia de la
sesién de los usuarios

Almacenamiento compartido. Serd el repositorio donde se alojen la informacion y los
ficheros compartidos entre los diferentes nodos de la solucién.

Firewall para proteger la infraestructura y para el control del trafico entre los diferentes
componentes que forman la propuesta, permitiendo sélo las conexiones que estén definidas.
Aislara las diferentes redes en las que se ubiquen los componentes de la solucién.

Servicios de monitorizacién. Se encargara de monitorizar el rendimiento y la salud de los
sistemas, aplicacionesy servicios que forman parte de la solucién propuesta.

Servicio FTP seguro accesible desde internet que permita el intercambio de ficheros entre la
web y otros elementos externos (tanto de VEIASA como de los proveedores que ésta
determine).

Cada una de estas capas, podra contar de cuantos servidores fisicos o virtualizados sean
necesarios en funcién de la propuesta de solucién de alojamiento presentada por la empresa
licitadora para la correcta explotacidn de todos los servicios ofrecidos por las aplicaciones
alojadas, en funcion de sus desarrollos y aplicaciones.

Adicionalmente al entorno de Produccion, el adjudicatario deberd proporcionar cuantos
servidores fisicos o virtualizados sean necesarios en funcion de la propuesta de solucion de
alojamiento presentada, para ofrecer un entorno de Validacién donde la empresa
adjudicataria, VEIASA o ambos puedan realizar pruebas de nuevos desarrollos, revisiones,
testeos etc. Estos entornos deberan de facilitar la carga de los nuevos contenidos o
desarrollos, a través de un sistema en cascada de aprobaciones (del Entorno de Validacion a
Produccioén).

Routers, switches y demds elementos en funcién de la solucién aportada.

La propuesta presentada debera operar en alta disponibilidad. La alta disponibilidad se entiende
ademas del propio hardware de los servidores, para los servicios que se prestan. Cada licitador

debera proponer la solucion de arquitectura que estime oportuna, y de conformidad con lo
dispuesto en el apartado 8 del Cuadro Resumen del PCAP, se valorara la propuesta de arquitectura

y componentes que forman la solucién para el lote 1.

4.3. Entornos disponibles

Junto alentorno de Produccién se proporcionara un entorno de Validacién, con un acceso remoto
y seguro (VPN, SSL y tunneling encriptado) donde la empresa adjudicataria, VEIASA o ambos
puedan realizar pruebas de nuevas aplicaciones, nuevos desarrollos, revisiones, testeos etc.
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Adicionalmente, para la aplicacion del portal web corporativo de veiasa.es exclusivamente, se
debera proporcionar un entorno de Desarrollo que contendra tanto aplicacién como base de
datos.

Estos entornos deberan facilitar la carga de los nuevos contenidos o desarrollos, a través de un
sistema en cascada de aprobaciones (Del Entorno de Desarrollo a Validacion, y de Validacion a
Produccioén). Estos entornos pueden formar parte de un servidor dedicado, compartido o estar
virtualizados.

En resumen, los entornos que deben proporcionarse por aplicacion son:

e Portal corporativo veiasa.es:
o Entorno de Desarrollo
o Entorno de Validacién
o Entorno de Produccién

e Portal Directo a Linea:
o Entorno de Validacién
o Entorno de Produccion

4.3.1 Requisitos minimos para el Entorno de Produccion

Para el entorno de Produccion, se cumpliran las siguientes caracteristicas:

o

El servicio de hosting solicitado se debe de implementar en una arquitectura de front-end /
back-end / base de datos, en la que el back-end debe conectar con los sistemas de VEIASA a
través de comunicaciones debidamente securizadas de acuerdo a los requisitos de VEIASA.

El entorno front-end debe de estar en un segmento de red aislado del back-end, y la
comunicacién entre ambos realizadas a través de un canal seguro.

Dadas las caracteristicas del servicio que debe soportar, con disponibilidad 24x7, la
infraestructura de sistemas propuesta debe estar redundada y no presentar punto Unico de
fallo.

La infraestructura propuesta debe estar disefiada para proporcionar un alto rendimiento.
Asimismo, debe soportar el incremento de su capacidad sin que se requiera la interrupcion
del servicio.

El sistema o sistemas operativos empleados tanto para el front-end como el back-end y los
componentes software que contengan deben estar bastionados. Para ello, VEIASA propone
la utilizacion de las guias del Centro Criptolégico Nacional que proceda para cada sistema o
componente. El adjudicatario podra proponer otras guias o procedimientos de bastionado
alternativos cuya utilizacién estara supeditada a aprobacién por parte de VEIASA.

Puede verificar la integridad de este documento mediante la lectura del cddigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

DAVID PELAYO CRUZ 06/03/2026

VERIFICACION

Pk2jmRAKQCPQ2FTK7UNLWQLSNL7CPC PAG. 9/34

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmRAKQCPQ2FTK7UNLWQL5NL7CPC

A Consejeria de Industria, Energiay Minas
Verificaciones Industriales de Andalucia, S.A.

Junta de Andalucia

Pliego de Prescripciones Técnicas

o El almacenamiento deberd operar en alta disponibilidad con redundancia de datos para

evitar la pérdida de informacién ante una contingencia.

Se especifican a continuacion los requerimientos minimos para los servidores de produccion:

Componente Front-end (Liferay) por cada nodo:

=  8vCPU por aplicacion

= 32 GBdeMemoria RAM

= 200 GB de espacio en disco neto SSD/NVMe

» 2 Tarjetas de Red 10Gbps

= Oracle Linux 9 64bits (la ltima versién estable a fecha de adjudicacién).
= Servidor web Apache Tomcat.

= Java JDK: OpenJDK

» Liferay CE 7.4 GA129.

Componente Base de Datos por cada nodo:

= 6vCPU

= 32 GBdeMemoria RAM

= 300 GB de espacio en disco neto SSD/NVMe

= 2 Tarjetas de Red 10Gbps

= Oracle Linux 9 64bits (la ltima versién estable a fecha de adjudicacién).
= PostgreSQL 16.x.

Componente de busqueda (ElasticSearch) por cada nodo:

= 6vCPU

= 32 GBde Memoria RAM

= 200 GB de espacio en disco neto SSD/NVMe

= 2 Tarjetas de Red 10Gbps

»  Oracle Linux 9 64bits (la Gltima version estable a fecha de adjudicacién).
= ElasticSearch 8.x.

Almacenamiento compartido:

= 200 GB de espacio en disco neto SSD/NVMe

Los requisitos anteriores son minimos, y deberan adaptarse en funcién a la propuesta realizada

por el licitador.

Para el sistema operativo se partird de una instalacién minima de la subversion mas reciente
disponible en repositorios oficiales. Se dispondra de una particiéon de 20GB especifica para logs,
que VEIASA podra solicitar que se redimensione, dentro del espacio disponible, si lo considera

necesario.
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En relacién a la instalacion minima, VEIASA podra solicitar la instalacién de determinados
paquetes RPM existentes en repositorios oficiales o autorizados (como por ejemplo EPEL).

Se implementara la configuracion de firewall del sistema indicada por VEIASA al adjudicatario, asi
como las configuraciones y politicas de SELINUX (que deberd estar siempre habilitado) que ésta
entienda necesarias para garantizar la seguridad y correcto funcionamiento de los sistemas. Estas
configuraciones atenderan siempre al principio de minimo privilegio/acceso necesario.

Para los FQDNs y las URLs publicas, VEIASA sera responsable de la configuracion DNS necesaria en
los servidores publicos correspondientes a la zona veiasa.es, de forma que garantice que apuntan

a las direcciones IP publicas que indique el adjudicatario.

Para todos los FQDNs y las URLs privadas, sera el adjudicatario quien establezca en sus sistemas
DNS la configuracion necesaria para el correcto funcionamiento de los sistemas.

Todas las versiones de software anteriormente citadas son estimativas y se concretaran al inicio
del contrato. Igualmente, las versiones seran actualizadas a peticion de VEIASA para mantener la

continuidad del soporte de la misma y estardn incluidas en el servicio de hosting sin coste
adicional para VEIASA.

4.3.2 Requisitos minimos para el Entorno de Validacién

Se debe proveer un entorno de Validacion similar al de Produccién, que permita:
o Simular el entorno de produccion.
o Realizar pruebas sin impacto.

o Garantizar la compatibilidad.

Se especifican a continuacion los requerimientos minimos para los servidores de produccion:
Componente Front-end (Liferay) por cada nodo:

=  4vCPU poraplicacion

= 16 GB de Memoria RAM

= 100 GB de espacio en disco neto SSD/NVMe

= 2 Tarjetas de Red 10Gbps

»  Oracle Linux 9 64bits (la Gltima version estable a fecha de adjudicacién).
= Servidor web Apache Tomcat.

= Java JDK: OpenJDK

= Liferay CE 7.4 GA129.

Componente Base de Datos por cada nodo:
= 2vCPU
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= 8 GBdeMemoria RAM

= 100 GB de espacio en disco neto SSD/NVMe

= 2 Tarjetas de Red 10Gbps

»  Oracle Linux 9 64bits (la Gltima version estable a fecha de adjudicacién).
= PostgreSQL 16.x.

Componente de blusqueda (ElasticSearch) por cada nodo:

= 2vCPU

= 8GBdeMemoria RAM

= 100 GB de espacio en disco neto SSD/NVMe

= 2 Tarjetas de Red 10Gbps

»  Oracle Linux 9 64bits (la tltima version estable a fecha de adjudicacion).
= ElasticSearch 8.x.

Almacenamiento compartido:

= 100 GB de espacio en disco neto SSD/NVMe

Los requisitos anteriores son minimos, y deberan adaptarse en funcién a la propuesta realizada
por el licitador pero debera contener los mismos componentes que en el entorno de Produccién.

Las versiones del sistema como del resto de los componentes software, asi como las
configuraciones deberan ser los mismos que los del entorno de Produccion.

4.3.3 Requisitos minimos para el Entorno de Desarrollo

Se debera facilitar un entorno de Desarrollo que contara con los mismos componentes que los
entornos de Produccién y Validacion pero adaptando los requisitos a los objetivos de un entorno
de desarrollo, que permita principalmente:

o Realizar correctivos y evolutivos de las aplicaciones.

o

Integrar herramientas de desarrollo y depuracién de cédigo.
o Permitir lainstalacion de herramientas de test.

o Simular comportamiento del entorno de Produccién con los nuevos evolutivos y correctivos.
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4.4, Acuerdos de Nivel de Servicio

A continuacién, se especifican los requisitos minimos exigidos por VEIASA en cuanto a los niveles
de servicio para el lote 1, que se mediran de forma mensual:

UNIDAD DE
INDICADOR DESCRIPCION MEDIDA VALOR
Tiempo de puesta en marcha de la _
Puesta en Marcha | plataforma en las infraestructuras del SEMANAS <=CUATRO (4)
- . SEMANAS
adjudicatario
Disponibilidad Disponibilidad de todos los servicios de la % >= 99,95
plataforma
. . Tiempo de resolucion ante incidencias en < SESENTA (60)
Incidencias el servicio MINUTOS MINUTOS
>=60 o el valor
Caudal Ancho de banda asignado al servicio Mbps of.e'rtado por el
licitador si es
superior
- <CUATRO (4)
Pasos a produccion HORAS HORAS
. S <VEINTICUATRO
De\f:rlls?f::sde Pasos a validacion HORAS (24) HORAS
<CUARENTAY
Refresco de entornos HORAS OCHO (48)
HORAS

El adjudicatario pondra a disposicion de VEIASA un acceso a un panel de control para extraer de
manera auténoma las estadisticas medidas en este apartado.
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5. LOTE 2: PORTAL DE FORMACION

El portal de formacién estad soportado bajo LMS de Moodle y soportado con una base de datos

MariaDB. La propuesta presentada debera cumplir:

e Serescalable para permitir el crecimiento de la aplicacion.

La arquitectura debe estar disefiada para trabajar en alta disponibilidad en todos los
componentes que forman la propuesta: balanceadores, servidores, almacenamiento,
electronica de red, WAF, etc.

Debe permitir realizar el mantenimiento sin afectar a la disponibilidad de las aplicaciones

alojadas.

5.1. Conectividad

El servicio garantizara la disponibilidad de conexién y una velocidad de acceso 6ptima para el

Portal de Formacién. Para ello sera necesario:

Un ancho de banda de acceso a internet garantizado al 100% de 100Mbps. De
conformidad con lo dispuesto en el apartado 8 del Cuadro Resumen del PCAP, se
establece como criterio de valoracién la ampliacién de este ancho de banda.

La latencia debe ser inferior a 50ms.

El acceso a internet debe estar garantizado mediante una conexién redundante
enrutadas mediante BGP.

Conexién, de al menos, 10 Gbps en la red troncal de interna.

Proporcionary mantener los equipos de telecomunicaciones (firewall, routers, switches,
etc.).

Control de la red de comunicaciones, vigildndose de forma permanente las conexiones
de red, la infraestructura LAN de la empresa que proporciona el servicio y el Backbone.

Gestion y administracién de todos los elementos que integran la solucién de
comunicacion, garantizando la disponibilidad e integridad de los contenidos y servicios.

Conexiones privadas: el Portal de Formacién es accedido directamente desde internet por
los usuarios, pero existen conexiones privadas (VPN StS a través de RCJA) para el acceso
a servicios web desde las instalaciones de VEIASA. Por ello, sera necesario la configuracién
de tantas conexiones VPN como VEIASA determine, asi como su administracién y
monitorizacion de modo que se garantice la disponibilidad y seguridad de las mismas.

2 Direcciones IP publicas.
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5.2. Alojamiento

Desde el punto de vista del hardware, la arquitectura de servidores podra ser cualquiera de las
existentes en el mercado, si bien la solucién técnica que se proponga debera estar basada en los
estandares de facto del mercado y contara con, al menos, las siguientes caracteristicas:

e Una capa de aplicaciones (servidor/es web de aplicaciones) front-end.
e Una capa de base de datos (servidor/es de Bases de datos) back-end.

e Balanceadores para distribuir el trafico entre los diferentes componentes que forman la
solucion y balancear la carga entre los nodos. Debera permitir mantener la persistencia
de la sesién de los usuarios

o Almacenamiento compartido. Sera el repositorio donde se alojen la informacion y los
ficheros compartidos entre los diferentes nodos de la solucién.

o Firewall para proteger la infraestructura y para el control del trafico entre los diferentes
componentes que forman la propuesta, permitiendo sélo las conexiones que estén
definidas. Aislara las diferentes redes en las que se ubiquen los componentes de la
solucion.

e Servicios de monitorizacién. Se encargara de monitorizar el rendimiento y la salud de los
sistemas, aplicacionesy servicios que forman parte de la solucién propuesta.

e Servicio FTP accesible desde internet que permita el intercambio de ficheros entre la web
y otros elementos externos (tanto de VEIASA como de los proveedores que ésta
determine).

e De cuantos servidores compartidos sean necesarios en funcién de la propuesta de
solucion de alojamiento presentada por la empresa adjudicataria para la correcta
explotacion de todos los servicios ofrecidos por el Portal de Formacién en funcién de sus
desarrollos y aplicaciones como el alojamiento de documentos, envio de notificaciones
por correo electronico, contenido multimedia (videos e imagenes), foros y blogs. En este
documento se hace una propuesta de minimos a este respecto en el apartado 6.3.

e De cuantos servidores compartidos o virtualizados sean necesarios en funcién de la
propuesta de solucion de alojamiento presentada por la empresa adjudicataria para
ofrecer un entorno de Validacion, ademas del de Produccion. Estos entornos deberan
facilitar la carga de los nuevos contenidos o desarrollos, a través de un sistema en cascada
de aprobaciones (del Entorno de Validacién a Produccién).

e Routers, firewall, switches etc. en funcion de la solucion aportada.

Las capas de servicios Productivos del front-end y del back-end que soporten el Portal de
Formaciéon deberdn operar en alta disponibilidad, y pueden ser un Unico componente o
componentes independientes, segun la propuesta del licitador. La alta disponibilidad se entiende
ademas del propio hardware de los servidores, el de los servicios que se prestan.
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La propuesta presentada debera operar en alta disponibilidad. La alta disponibilidad se entiende
ademas del propio hardware de los servidores, para los servicios que se prestan. Cada licitador
deberd proponer la solucion de arquitectura que estime oportuna, y de conformidad con lo
dispuesto en el apartado 8 del Cuadro Resumen del PCAP, se valorara la propuesta de arquitectura
y componentes que forman la solucién para el lote 2.

5.3. Entornos disponibles

Junto al entorno de Produccién, se proporcionard un entorno de Validacién, con un acceso
remoto y seguro (VPN, SSL y tunneling encriptado) donde la empresa adjudicataria, VEIASA o
ambos puedan realizar pruebas de nuevas aplicaciones, nuevos desarrollos, revisiones, testeos
etc.

Estos entornos deberan facilitar la carga de los nuevos contenidos o desarrollos, a través de un
sistema en cascada de aprobaciones (del Entorno de Validacion a Produccién). Estos entornos
pueden formar parte de un servidor dedicado, compartido o estar virtualizados.

5.3.1 Requisitos minimos para el Entorno de Produccion

Elentorno de Produccién, debe de cumplir las siguientes caracteristicas:

e Elservicio de hosting solicitado se debe de implementar en una arquitectura de front-end
/ back-end, en la que el back-end debe conectar con los sistemas de VEIASA a través de
comunicaciones debidamente securizadas de acuerdo a los requisitos de VEIASA.

e El entorno front-end debe de estar en un segmento de red aislado del back-end, y la
comunicacién entre ambos realizadas a través de un canal seguro.

e Dadas las caracteristicas del servicio que debe soportar, con disponibilidad 24x7, la
infraestructura de sistemas propuesta debe estar redundada y no presentar punto Gnico
de fallo.

e Lainfraestructura propuesta debe estar disefiada para proporcionar un alto rendimiento.
Asimismo, debe soportar el incremento de su capacidad sin que se requiera la
interrupcién del servicio ni aumento de costes.

e Elsistema o sistemas operativos empleados tanto para el front-end como el back-end y
los componentes software que contengan deben estar bastionados. Para ello, VEIASA
propone la utilizacién de las guias del Centro Criptolégico Nacional que proceda para
cada sistema o componente. El adjudicatario podrd proponer otras guias o
procedimientos de bastionado alternativos cuya utilizacion estard supeditada a
aprobacioén por parte de VEIASA.
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El componente back-end debera albergar un sistema gestor de bases de datos en el que
se desplegaran las bases de datos, que contendran la informacién utilizada por la
aplicacién de Formacion.

Se especifican a continuacion los requerimientos minimos para el servidor de produccién:

Al menos 16 vCPU.

64 Gb de RAM.

Discos de tecnologia SSD/NVMe (minimo 5.000 IOPS) con capacidad para 8TB netos
configurados en alta disponibilidad.

Sistema operativo Oracle Linux 64 bits (version a determinar por VEIASA en el momento
de la instalacion).

Red de backbone a 10 Gbps.

Servidor Web: Apache + Php (versiones a determinar por VEIASA en el momento de la
instalacion).

Bases de datos: MariaDB (version a determinar por VEIASA en el momento de la
instalacion)

LMS Moodle (version a determinar por VEIASA en el momento de la instalacion)

Servicio FTP accesible desde VEIASA.

Servicio de notificaciones mediante envio de correos.

5.3.2 Requisitos minimos para el Entorno de Validacion

El entorno de Validacioén se utilizard principalmente, para lo siguiente:

Actualizaciones de Moodle.
Instalacién de plugins.
Pruebas de rendimiento.
Testing de funcionalidades.

Para el entorno de Validacién se establecen los siguientes requisitos minimos:

Al menos 8 vCPU con 6 cores a 2.6 Ghz.

32 Gb de RAM.

Discos de tecnologia SSD/NVMe (minimo 5.000 IOPS) con capacidad para 4TB netos
configurados en alta disponibilidad.

Sistema operativo Oracle Linux 64 bits (versiéon a determinar por VEIASA en el momento
de la instalacion).

Red de backbone a 1 Gbps.

Servidor Web: Apache + Php (versiones a determinar por VEIASA en el momento de la
instalacion).

Bases de datos: MariaDB(version a determinar por VEIASA en el momento de la
instalacion)

LMS Moodle (version a determinar por VEIASA en el momento de la instalacién)

Servicio FTP accesible desde VEIASA.

Servicio de notificaciones mediante envio de correos.
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5.4. Acuerdos de Nivel de Servicio

A continuacién, se especifican los requisitos minimos exigidos por VEIASA en cuanto a niveles de
servicio, que se mediran de forma mensual:

UNIDAD
INDICADOR DESCRIPCION DE VALOR
MEDIDA
Tiempo de puesta en marcha de la a
Puesta en Marcha | plataforma en las infraestructuras del SEMANAS <=CUATRO (4)
L . SEMANAS
adjudicatario
Disponibilidad Disponibilidad de todos los servicios de la % >=99.95%
plataforma
Incidencias Tlempo de resolucién ante incidencias en el MINUTOS <=SESENTA (60)
servicio MINUTOS
>=100 o el valor
Caudal Ancho de banda asignado al servicio Mbps ofertado por el
licitador si es
superior
Versiones de Moodle SEMANAS | <=UNA (1) SEMANA
o . <=VEINTICUATRO
Actualizaciones | Nuevos plugins HORAS (24) HORAS
<=CUARENTAY
Refresco de entornos HORAS OCHO (48) HORAS

6. CARACTERISTICAS COMUNES A AMBOS LOTES

6.1. Seguridad del Alojamiento (WAF)

El alojamiento, para ambos lotes, deberd contar con una solucion de seguridad (WAF) que

supervisara el tréfico para proteger las aplicaciones web de ataques.

El WAF (Web Application Firewall) debera proteger las aplicaciones web frente a ataques a nivel
de capa 7 (HTTP/HTTPS). El WAF debe incluir:

e Filtradoy analisis del trafico HTTP/S.

e Detecciony prevencion de ataques.

e Definicién de reglas personalizadas por aplicacion.

e Identificaciony gestion del tréfico generado por bots.
e Mantenimiento y actualizacion periédica.
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e Debe estar lo suficientemente dimensionado para no afectar al rendimiento de las
aplicaciones.

e Permitir la integracion con balanceadores y monitorizacion.

e Permitir la trazabilidad de las conexiones.

Debera cubrir como minimo:

Proteccion HTTP. Deteccidn y bloqueo de ataques tipo XSS, SQLi, CSRF, RFI, LFI, etc.

Proteccion contra DoS/DDosS.

OWASP. Proteccion frente a las 10 vulnerabilidades OWASP mas criticas.

e Reglas. Debe permitir la definicién de reglas personalizadas.

e Soporte HTTPS. Inspeccion de trafico cifrado.

e  Gestion de firmas. Actualizacion automatica y manual de firmasy patrones de ataque.

e Tolerancia a fallos. Debe permitir la continuidad del trafico en caso de cualquier fallo del
WAF.

e Alertas. Debe permitir el registro de logs de eventos con acceso a alertas en tiempo realy
estadisticas.

¢ Informes. Debe permitir la generacion de informes bajo demanda sobre la actividad.

e Granularidad. Debe tener capacidad para habilitar/deshabilitar reglas por aplicacion y/o
URL.

o Alta disponibilidad. El servicio debe estar en alta disponibilidad.

El servicio WAF deberd estar dimensionado para permitir inspeccionar y procesar en tiempo real
el trafico generado sin que se produzca degradacién en el rendimiento de las aplicaciones.

6.2. Servicio de Logs

Ambos lotes deberdn contar con un servicio de logs donde se habilitardn las configuraciones y
comunicaciones necesarias para garantizar el reenvio de logs de los sistemas implementados a
los colectores de logs que VEIASA implemente en su infraestructura propia.

6.3. Licencias

En lo relativo a las licencias, la empresa adjudicataria debera disponer de cuantas licencias sean
necesarias para el correcto funcionamiento de la totalidad del servicio objeto del presente pliego,
soporte vigente por parte del fabricante y derechos de acceso a parches y nuevas versiones,
durante el periodo de duracion del contrato y sin coste afiadido para VEIASA.

6.4. Redundancia, Dimensionamiento y Escalabilidad

A continuacion, se indican los requisitos en cuanto a redundancia, dimensionamiento y
escalabilidad para ambos lotes:

-19-

Puede verificar la integridad de este documento mediante la lectura del cddigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

DAVID PELAYO CRUZ 06/03/2026

VERIFICACION

Pk2jmRAKQCPQ2FTK7UNLWQLSNL7CPC PAG. 19/34

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmRAKQCPQ2FTK7UNLWQL5NL7CPC

Consejeria de Industria, Energiay Minas
Verificaciones Industriales de Andalucia, S.A.

Junta de Andalucia
Pliego de Prescripciones Técnicas

o La propuesta de solucion de alojamiento, contemplara la redundancia para los elementos
vitales de los servidores (fuentes de alimentacién, ventiladores, RAID en disco, etc.) que
alberguen los servicios.

o La solucidon propuesta estard lo suficientemente dimensionada para garantizar su buen
rendimiento y tiempos de respuesta de la aplicacion.

o La solucién propuesta se disefiara teniendo en cuenta la escalabilidad de la misma en caso

de necesitar, a tenor de un mayor ndimero de usuarios, trafico etc. ampliaciones o
reestructuraciones de la solucién inicial aportada sin coste adicional para VEIASA.

Si durante la vigencia del servicio se identificasen problemas relacionados con la redundancia,

escalabilidad y dimensionamiento, en cualquiera de los componentes que forman la solucién, el

adjudicatario se compromete a aumentar los recursos asignados, sin coste afiadido para VEIASA,

para cumplir con los niveles de calidad requeridos.

6.5. Centro de Proceso de Datos

Los servidores asignados al servicio deberan estar ubicados fisicamente en locales especialmente
acondicionadosy seguros (CPDs) disefiados en base a una arquitectura redundante y tolerante a
fallostanto en lainfraestructura de red, como en el suministro eléctrico y control de entorno. Estos

CPDs tendran las siguientes caracteristicas:
o Sistemas redundantes de alimentacion ininterrumpida de Energia.

o Garantizar el suministro eléctrico con una garantia de disponibilidad del 100%.

o Sistema de climatizacién asegurada con equipos redundantes de funcionamiento alterno.

o Suelo técnico.
o Control medioambiental.

o Camara Ignifuga, sistemas de deteccién y extinciéon de Incendios.

o Seguridad 24x7 (control de acceso seguro, personal de seguridad, circuitos cerrados de tv,

etc.).

o Monitorizaciény soporte de todas las caracteristicas referidas.

o Ventanas planificadas de mantenimiento: La empresa adjudicataria avisara con una

antelacion de, al menos, 3 dias de cualquier trabajo de mantenimiento y actualizacion de su
red si afecta a la disponibilidad del servicio. En casos de fuerza mayor el plazo podra
reducirse, en todo caso, VEIASA debera estar convenientemente informada.
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Estar ubicado dentro del territorio nacional. La ubicacion de la infraestructura de hosting en
territorio nacional garantiza el control técnico y, operativo sobre los sistemas y datos,
reforzando la capacidad de respuesta ante incidentes y la trazabilidad exigida por el
Esquema Nacional de Seguridad (RD 311/2022). El propuesto como adjudicatario debera
cumplimentar al efecto el anexo 10 del CR.

6.6. Soporte Técnico

Se proporcionard un mantenimiento continuado y seguro, habilitdndose los mecanismos
pertinentes (stock de hardware, etc.) de manera que no se produzcan interrupciones del servicio
superiores a los Acuerdos de Nivel de Servicio establecidos. En este mantenimiento se incluyen
todas las acciones necesarias para la correcta explotacion de los equipos instalados:

(o]

El adjudicatario debera asignar un gestor del servicio y ofrecera sus datos de contacto a
VEIASA para poder comunicar asuntos de maxima urgencia que, o bien impidan la prestacién
del servicio, o bien, se encuentre en riesgo de parada. Este gestor del servicio debera tener
capacidad para poder escalar y priorizar internamente en el adjudicatario las acciones
necesarias para su resolucion a la mayor brevedad.

Atencidn de incidencias: el adjudicatario debera realizar las actuaciones que sean necesarias
frente a averias o incidencias sobre el sistema, en unos tiempos de respuesta definidos que
garanticen un tiempo de impacto minimo. Estas actuaciones pueden implicar desde
correcciones pequefias hasta la reinstalacion y recuperacién completa del sistema. Este
servicio de atencion de incidencias estara disponible de forma permanente (24x7, 365 dias al

afio).

Despliegue de versiones: mediante un soporte programado disponible, segln se coordine
con VEIASA, para el despliegue de nuevas versiones de software. En los casos de pasos a
produccion se haran de forma general en horario de minimo impacto, que sera acordado con
VEIASA previamente en cada pase, para el sistema mientras que los pasos a preproduccion
se acordaran en cada caso segun las necesidades de VEIASA.

Soporte y mantenimiento del software y hardware instalado. Esto incluye la instalacion de
parches y actualizaciones del sistema operativo y paquetes software instalados. El
adjudicatario se comprometerd a mantener los sistemas en las Ultimas versiones estables,
propondra a VEIASA estas actualizaciones y elaborara el plan de accion de cada actuacion,
incluyendo el estudio de contingencias y procedimientos de recuperacién para el caso de
eventuales incidencias. El plan de intervencion contendra las tareas previstas, con sus
tiempos, posibles efectos laterales y prevision de incidencia para el servicio. El plan de
contingencia describird las acciones que se realizaran en caso de incidencias al aplicar el plan
de intervencién. Debe incluir las medidas para devolver los sistemas a su situacién original.

Correccién de vulnerabilidades. Las vulnerabilidades detectadas en cualquier elemento
hardware y/o software que forma parte de la solucion, deberadn ser corregidas por el
adjudicatario, elaborando previamente un plan de actuaciéon para la ejecucién de las
medidas y consensuando con VEIASA las actuaciones y ventanas horarias. Estas
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vulnerabilidades podran ser identificadas por el propio adjudicatario o bien, comunicadas

por VEIASA.

o Gestion y mantenimiento de la seguridad del entorno:

SNANENEN

\

Cambio de contrasefias de acceso de los usuarios de administracion.

Control de los niveles de privilegio de las cuentas.

Control de servicios abiertos

Seguimiento de debilidades de aplicaciones y sistemas operativos, asi como su
correccion.

Auditorias periédicas de seguridad, al menos, una cada 6 meses.

o Servicio de copias de seguridad diarias (backups) ubicadas en lugar seguro dentro de las
instalaciones durante al menos un mes. Estas copias se realizaran sin parada de los sistemas
para maximizar la disponibilidad de los mismos. Asi mismo, con la periodicidad que VEIASA
considere oportuna se entregara copia en un plazo no superior a una semana, a contar desde
la peticion por parte de VEIASA de la copia.

o Acceso remoto y seguro (VPN, SSL, tunneling encriptado) a los servidores desde las
instalaciones de VEIASA o desde los proveedores que VEIASA considere.

o Monitorizacién 24x7 que incluird como minimo:

v

Estado y conectividad de todos los elementos necesarios para el correcto
funcionamiento de los servicios: servidores, routers, switches, balanceadores,
firewalls, sistemas, almacenamiento... etc.

Nivel de uso de los diferentes elementos de los sistemas: discos, CPU, memoria,
red, ancho de banda, etc.

Comprobacién de los servicios desplegados en los sistemas: procesos corriendo,
puertos abiertos, etc.

Chequeo del estado de servicios estandar publicados a internet: PING, HTTP,
HTTPS, SFTP, SMTP, POP, DNS, con emisién de alertas.

Chequeo del estado de servicios estandar internos: Conexiones activas,
PostgreSQL, Tomcat, Salud de ElasticSearch, Java, Moodle, etc.

Chequeo del estado de otros servicios o procesos no estandar para lo que se
hayan desarrollado previamente los scripts adecuados. Por ejemplo:

= Exportacion de ficheros.

= Importacién de datos.

= Estadisticas.

= Otros procesos de control.

Seguimiento y control de las comunicaciones, el ancho de banda consumido y
latencia.

En base a esta monitorizacion el proveedor debera proponer acciones preventivas que vayan
orientadas a mejorar la estabilidad y disponibilidad de los entornos.
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o Informes mensuales de seguimiento donde se resumird el estado de los sistemas,
principales acciones realizadas y el estado de las actividades programadas. Se incluird,
ademas, un apartado resumen de los incidentes de seguridad detectados durante el
periodo. Se debera incluir, como minimo, lo siguiente:

v" Resumen de actividad del periodo:

>

A\

V VYV

Recursos asignados a la infraestructura: procesadores, memoria,
almacenamiento, etc.

Ancho de banda asignado al servicio con graficas de mediciéon del mes en
curso.

Incidentes atendidos, estado y soluciones aplicadas.

Tareas ejecutadas en el periodo.

Tareas pendientes y fechas comprometidas.

Estado de los backup y pruebas de restauracién

v Informes personalizados de la base de datos que incluyan:

>

>

>

>

Datos de Auditoria de configuracion de Bases de Datos: revision de
configuracion, pardmetros, almacenamiento, entorno, etc.

Ajuste de Rendimiento, Monitorizacién, Capacity Planning: analisis de
estadisticas, deteccién de cuellos de botella, reconfiguraciones, planes
de contingencia, monitorizacion proactiva...

Ajuste SQL: ajuste de consultas, propuesta de planes de ejecucion
alternativos, recodificacién, creacion de indices, cambios paramétricos,
vistas materializadas, etc.

Ajuste PL/SQL, andlisis, recodificacion eficiente, analisis de
vulnerabilidades, mejoras funcionales, ...

Revision copias de seguridad realizadas

v Resultado de las auditorias de seguridad si las hubiere.
v Informe de seguimiento de los cumplimientos de ANS.
v Apartado de posibles mejoras en caso que se detectaran.

6.7. Copias de Seguridad

El servicio ofertado deberd contemplar la gestion de copias de seguridad con la siguiente

distribucion:

e Una copia completa una vez a la semana, el domingo, con retencién de 1 mes.

e Copiasdiarias6diasa la semana, de lunes a sdbados, incrementales o diferenciales. Estas
copias tendran una retencion de 1 semana.

e Copias mensuales con retencién de 1 afio o fin de contrato.

e Copiasanuales con retencion hasta finalizacion de contrato.

e Eltiempo de restauracién de una copia completa no debe superar las 3 horas.

Semestralmente, el adjudicatario verificard la restauracién de las copias de seguridad con el
objeto de certificar su validez por parte de VEIASA.
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6.8. Auditorias de Seguridad

La empresa adjudicataria realizara semestralmente auditorias de seguridad de vulnerabilidades 'y
presentara a VEIASA un plan detallado para solucionarles. Igualmente, VEIASA tendra acceso en
cualquier momento, a la realizacion de auditorias sobre los sistemas y comunicaciones que
albergan el servicio. Se debera por tanto permitir el acceso a los administradores de sistemas de
VEIASA o del proveedor que VEIASA indique en los casos en los que se considere necesario.

6.9. Plan de Continuidad

El adjudicatario debe contemplar el disefio e implantacion de un plan de continuidad del servicio,
asi como los mecanismos logicos y fisicos para garantizar la continuidad del servicio en el menor
tiempo posible. Este plan de continuidad debera ser testeado al menos 1 vez al afio y debera de
entregarse junto con la oferta, junto con la documentacién preadjudicacion.

6.10. Plan de Retorno del Servicio

Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete, en todo
momento, a facilitar a las personas designadas por VEIASA a tales efectos, toda la informacién y
documentacion que estas soliciten para disponer de un pleno conocimiento técnico de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearsey de las tecnologias, métodos, y herramientas utilizados para resolverlos.

El licitador debera colaborar con VEIASA en el proceso de finalizacion del contrato y transicién de
salida, asegurando el traspaso del servicio a VEIASA o la empresa que VEIASA determine,
colaborando activamente durante este proceso, para facilitar la transicion de los servicios sin
causar perjuicios.

El licitador debera incluir en su oferta, junto con la documentacién preadjudicacién, un Plan de
Retorno del Servicio, cuya ejecucion debera realizarse durante el Gltimo mes de servicioy con una
duraciéon maxima de 30 dias para garantizar un traspaso de conocimiento 6ptimo para la posible
continuidad del servicio por parte de otro licitador a la finalizacién del contrato. En dicho Plan de
Retorno del Servicio, el licitador debera especificar con el mayor nivel de detalle las siguientes
acciones a realizar:

e Ellicitador, previamente a la finalizacion de su relacion contractual, debera transferir el
conocimiento y toda la documentacién y herramientas utilizadas durante el contrato a
VEIASA o la empresa que VEIASA determine.

e Ellicitador debe definir en el Plan de Retorno del Servicio todos los aspectos necesarios,
como pueden ser:
o Planificacién
o Procedimientosy metodologias para el traspaso del conocimiento
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o Entregables
o Cualquier otro aspecto que se considere relevante para la correcta continuidad
del servicio.

Tras la finalizacion del contrato, el licitador deberd haber entregado todo el material e
informacién adquirida durante la prestacion del servicio, independientemente del formato y/o
soporte, quedando obligado a mantener la estricta confidencialidad de toda la informacion y
datos manejados durante la prestacion del servicio. Dicha obligacion debera trasladarse a todo el
personal participante en dicho servicio.

6.11. Documentacion del Servicio

El adjudicatario generara los documentos e informes, en formato electrénico, necesarios y
suficientes para la adecuada prestacion y documentacion de cada uno de los servicios
anteriormente indicados.

Los documentos e informes deberan ser actualizados en la medida que se vayan realizando tareas
de configuracién y/o instalacion de nuevos productosy servicios y serdn en todo momento un fiel
reflejo de la infraestructura Hardware/Software desplegada en las instalaciones del adjudicatario.

Los documentos e informes generados estaran en todo momento accesibles por el personal
designado por VEIASA, quien podra solicitar la modificacion y/o ampliacién del alcance de los
mismos.

Como minimo se exige la elaboracion y actualizacién a lo largo de la prestacion del servicio de los
siguientes entregables:

e Documento de instalacién y configuraciéon de la infraestructura Hardware.

e Documento de instalacion y configuracion de la infraestructura Software de base.

e Documento de instalacién y configuracién de las herramientas empleadas para la
prestacion de los servicios que garanticen la disponibilidad, seguridad y evolucion de la
plataforma solicitadas

e Actuaciones y cambios realizados en la infraestructura a nivel hardware, software y
comunicaciones.

e Niveles de cumplimiento de calidad de servicio.

e Incidencias operativas y de seguridad producidas en el servicio, con fecha y hora de
comienzoy fin.

e Disponibilidad y rendimiento de las comunicaciones.

e Disponibilidad y rendimiento del hardware sobre el que estan montados los servicios.

e Informe de Copias de seguridad y Pruebas de Restauracién.

e Propuestas de mejoras.

6.12. Sistemas de Gestioén del Servicio
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Las empresas licitadoras deberan acreditar, antes de la adjudicacion , mediante copia del
certificado, que disponen de las certificaciones indicadas en el apartado de solvencia, asi como
del:

e ENS nivel MEDIO o SUPERIOR en el ambito del objeto del contrato.

7. CLAUSULAS ESPECIFICAS

7.1. Ciberseguridad

Cumplimiento del Esquema Nacional de Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccién adecuada de la informacién dictados por el Real Decreto
311/2022, de 3 de mayo, que regula el Esquema Nacional de Seguridad.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios utilizados en
medios electrénicos que son objeto de la presente contratacion. Para lograr esto, se adoptaran
las medidas de seguridad indicadas en el anexo Il del ENS aplicables a la categoria del sistemay a
los niveles de seguridad requeridos para el mismo, en las dimensiones de confidencialidad,
integridad, trazabilidad, autenticidad y disponibilidad, que se detallan a continuacién:

NIVEL MEDIO

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de
Seguridad (articulo 28 del ENS) y aquellas que se afiadan en base a analisis de riesgos conforme al
articulo 24 del Reglamento General de Proteccién de Datos y, en los supuestos de su articulo 35, a
la evaluacion de impacto en la proteccién de datos (articulo 3.3 del ENS).

El Responsable de Seguridad trasladara las medidas aplicables a través del Responsable del
Contrato durante la ejecucién de este.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la Politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracién de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectla el desarrollo de la
politica de seguridad de las tecnologias de la informacion y comunicaciones en la Administracion
de la Junta de Andalucia y normativa asociada.

Se atenderd también a la normativa interna del organismo contratante en materia de
ciberseguridad.

El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la
politica de seguridad y de los niveles de servicio acordados por parte del contratista, segin lo
expresado en los documentos de contratacion.
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Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptologico Nacional - Seguridad de las Tecnologias de
Informacién y Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
(http://www.ccn-cert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por la
Unidad de Seguridad TIC Corporativa de la Junta de Andaluciay a las indicaciones del Centro de
Operaciones de Seguridad (SOC) de la Junta de Andalucia.

Colaboraci6n en la gestion de la seguridad del sistema

El adjudicatario colaborard con la realizacién de los andlisis de riesgos que se realicen, que
tendran en cuenta los siguientes aspectos:

o Identificacion de los activos relevantes dentro del alcance considerado del Sistema de
Informacion.

e Valoracion cualitativa de los activos mas valiosos del sistema. La valoracion de los activos
corresponde a los responsables designados en la politica de seguridad del organismo.
Para ello se tendrd en cuenta el perjuicio que supondria su degradacion.

e Identificaciony cuantificacién de las amenazas mas probables.

o Identificaciony valoracion de las salvaguardas que protegen de dichas amenazas.

e Identificaciony valoracion del riesgo residual.

e El adjudicatario debera prestar al organismo la colaboracién necesaria durante la
realizacion de auditorias técnicasy de cumplimiento normativo.

Certificacion ENS de la empresa

En cumplimiento de la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional
de Seguridad aprobada por Resolucion de 13 de octubre de 2016 de la Secretaria de Estado de
Administraciones Publicas, el adjudicatario debera disponer de Declaracion o Certificacion de
Conformidad con el ENS categoria MEDIA para la prestacidn de los servicios o provisién de las
soluciones contempladas en este expediente, en caso de existir en el alcance de esta contratacion
servicios no prestados desde las instalaciones de la Junta de Andalucia (por ejemplo, servicios
prestados desde una nube). Esta Certificacion de Conformidad con el ENS debe versar sobre
soluciones proporcionadas o servicios prestados por el operador del sector privado que estén
relacionadas con las soluciones y servicios que son objeto de contratacién del presente
expediente, seglin apartado VII.1 de la Instruccion Técnica de Seguridad citada.

Interlocucion y roles en materia de ciberseguridad
Se asignaran los roles relacionados con la seguridad de los sistemas de informacion, reflejados en
el Esquema Nacional de Seguridad y detallados en la guia CCN-STIC 801 (Responsabilidades y

Funciones en el ENS).

La interlocucién con el adjudicatario en aspectos de seguridad correspondera al Responsable del
Contrato, con la colaboracion y con la orientacion del Responsable de Seguridad.
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Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad
establecido en la Junta de Andalucia, desde el inicio del desarrollo del sistema.

Punto de contacto (PoC) de seguridad

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), el
adjudicatario debera designar un PoC (Punto o Persona de Contacto) para la seguridad de la
informacién tratada y el servicio prestado, que cuente con el apoyo de los érganos de direccion, y
que canalice y supervise, tanto el cumplimiento de los requisitos de ciberseguridad y las
comunicaciones relativas a la seguridad de la informacién y la gestion de los incidentes para el
ambito de dicho servicio.

El adjudicatario deberd comunicar cualquier cambio o sustitucion de dicho POC a lo largo de la
vida del contrato.

Dicho PoC de seguridad serd el propio responsable de Ciberseguridad del contratista, formara
parte de su drea o tendrd comunicacion directa con la misma, y su identificacion se comunicara al
SOC de la Junta de Andalucia a través del Responsable de Seguridad asignado al sistema.

La comunicacion de este PoC incluira la referencia al contrato en el cual se realiza, su duraciéon
estimada, las actividades principales a realizar y los accesos remotos que se prevén.

Gestion de incidentes

El adjudicatario comunicara al personal de ciberseguridad del organismo, en primera instancia, o
al Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia cualquier ciberincidente
que detecte o del que tenga conocimiento.

Para la gestion de los incidentes de seguridad se seguira lo dictado en la vigente Resolucién de 13
dejulio de 2018, de la Direccién General de Telecomunicacionesy Sociedad de la Informacion, por
la que se establecen normas sobre gestion de incidentes de seguridad TIC
(https://juntadeandalucia.es/boja/2018/141/29). En especial, en el punto 6 (comunicacién de
incidentes), 8 (comunicacion entre organismos y entidades de incidentes y medidas adoptadas),
9 (colaboracion con AndaluciaCERT) y 11 (denuncias).

Accesos remotos

El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios
o sistemas de informacién de la entidad contratante Verificaciones Industriales de Andalucia, se
realizara nominalmente mediante el procedimiento aprobado por la Red Corporativa de la Junta
de Andalucia (que podra incluir, a modo de ejemplo, la opcion de cliente VPN y/o soluciones de
tipo SASE) sin necesidad de disponer de una conexion permanente al Nodo de Interconexion de la
Red Corporativa de la Junta de Andalucia (funcionamiento en modo cliente de servicios internos,
esto es, conectividad no simétrica), previa autorizacién por parte del Responsable del Contrato.
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Caso de que alguin software necesario por el adjudicatario para el acceso remoto requiera de
suscripcion, el adjudicatario se deberd hacer cargo de estos posibles gastos ocasionados.

El modo de acceso sera tal que garantice la seguridad de operacién y explotacion del sistema, asi
como el objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se
produzcan durante la ejecucién del contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos que
requieran el acceso remoto, debiendo ser validada cada solicitud por el Responsable del Contrato.
Asimismo, debera comunicar en su caso las bajas eventuales que pudiera producirse durante la
vida del contrato.

El adjudicatario debe cumplir con la politica de acceso remoto que aplique en el organismo
durante todo el periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta del
usuario en el Directorio Corporativo de la Junta de Andalucia, mecanismo de identificacion y
autenticacion robusto empleando el certificado digital de la FNMT, software de la red privada
virtual a utilizar, funciones permitidas y datos accesibles desde acceso remoto, tiempo maximo
para cerrar sesiones inactivas, activacion de los registros de actividad, etc.

Igualmente, el adjudicatario asegurara que la comunicacion esté limpia de malware, virus y/o
cualquier otro tipo de trafico malicioso o no deseado.

Requisitos de seguridad en el desarrollo de aplicaciones

Se deberan considerar al menos los siguientes requisitos de seguridad, en el caso de que el objeto
del contrato implique trabajos de desarrollo:

o Defensa en profundidad, estableciéndose distintos puntos de control de seguridad en las

distintas capas de una aplicacion.

Confidencialidad en las comunicaciones.

Avisos legales sobre deberes y obligaciones.

Prevencion ante la obtencion de credenciales de usuarios.

Posibilidad de inhabilitacién de cuentas de usuario.

e Segarantizard el principio de minimo privilegio, tanto en el acceso a los datos como a las
funciones. La gestion de estos permisos se realizard a través de roles, evitando la
posibilidad de asignar permisos o privilegios directos.

e Identificacion univoca de usuario registrado.

e Autenticacion y gestion de sesiones de forma segura con objeto de evitar el robo o la
manipulacién de sesién.

e Trazabilidad.

e Validacion de datos de entrada y salida.

e Gestion correcta de mensajes de error.

e Gestion segura de archivos.

e Limpieza de documentos creados o publicados por el aplicativo.

7.2. Gestion de Usuarios y Control de Acceso
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En todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y control de
accesos del sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que
sobre seguridad hace la legislacién vigente en materia de tratamiento de datos personales,
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccién de datos) asi como de la legislacién nacional vigente en materia de proteccién de
datos, y el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad. En particular, se perseguira:

e lacorrectaidentificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

e laadecuada gestion de derechos de acceso (medida op.acc.4).

e la correcta seleccién e implantacion de los mecanismos de autenticacion (medida
op.acc.5).

a) En relacidon con las directrices corporativas que se creen en materia de gestién de
identidades. En todo lo relativo a la implementacién de la funcionalidad de gestién de
usuarios y control de accesos del sistema de informacion a desarrollar (roles, gestion de
loginy password,...) se deberan respetar las directrices que la Junta de Andalucia elabore
en lo referente a la gestion de identidades y en su caso, adaptandose a la solucion de
single sign-on que la Junta haya provisto. Dichas Directrices se proporcionaran con la
suficiente antelacién, aportando la documentacién técnica existente para tal fin.

b) En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacion se gestionen trdmitesy actuaciones que se realizan con la Administracion de
la Junta de Andalucia por razén de la condicion de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por
razén de su condicién de empleado publico, el sistema de identificacién de la plataforma de
Gestion Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto
622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de procedimientosy
racionalizacion organizativa de la Junta de Andalucia.

7.3. Interoperabilidad

Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administraciéon Electronica (ENI). En concreto, se cumpliran las Normas Técnicas de
Interoperabilidad establecidas por dicho esquema. Se cuidaran especialmente los aspectos de
interoperabilidad orientados a la ciudadania, de tal forma que se evite la discriminacién a los
ciudadanos por razén de sus elecciones tecnologicas.

El sistema implantard los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electrénicos que se gestionen en el mismo puedan, a partir de sus c6digos seguros de
verificacién, ser puestos a disposicion e interoperar de manera estandarizada con otros sistemas
y repositorios electrénicos de la Junta de Andalucia, asi como remitirse a otras Administraciones
si procede.
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También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio
de informacién con la ciudadania, otras Administraciones Publicas y entidades, publicados en el
Centro de Interoperabilidad Semantica de la Administracién (CISE) que resulten de aplicacion.

En relacion con el desarrollo de soluciones para la tramitacion electrénica de los procedimientos,
en todo caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo
con el art. 37.4 del Decreto 622/2019, de 27 de diciembre, de administracion electrénica,
simplificacién de procedimientos y racionalizacién organizativa de la Junta de Andalucia.

7.4. Uso de Infraestructuras TIC y Herramientas Corporativas

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de procedimientosy
racionalizacion organizativa de la Junta de Andalucia, se tendrdn en cuenta todas las
infraestructuras TIC (sistemas de informacidn, tecnologias, frameworks, librerias software, etc.)
que en la Junta de Andalucia tenga la consideracién de corporativas u horizontales y sean
susceptibles de su utilizacion. Se consideraran, entre otras, las siguientes:

e Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos
administrativos se debera utilizar el tramitador TREW@ y herramientas asociadas
(eximiéndose de esta obligacién en El certifiel caso de flujos de trabajo que no estén
ligados a procedimientos).

e @firma: la plataforma corporativa de autenticacion y firma electrénica para los
procedimientos administrativos, tramites y servicios de la Administracion de la Junta de
Andalucia.

e Autoridad de Sellado de Tiempo de la Junta de Andalucia.

e (@ries: el registro unificado de entrada/salida.

o notific@: prestador de servicios de notificacién.

e LDAP del correo corporativo para la identificacion y autenticacidn de usuarios, hasta que
se produzca la implantacidon definitiva del Directorio Corporativo de la Junta de
Andalucia.

e port@firma: gestor de firma electrénica interna.

e etc.

7.5. Accesibilidad
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Todos los sitios websy aplicaciones para dispositivos méviles desarrollados o que sean mejorados
de manera significativa en el marco del presente contrato deberdn ser accesibles para sus
personas usuarias y, en particular, para las personas mayores y personas con discapacidad, de
modo que sus contenidos sean perceptibles, operables, comprensibles y robustos. La
accesibilidad se tendrd presente de forma integral en el proceso de disefio, gestion,
mantenimientoy actualizacion de contenidos de los sitios web y las aplicaciones para dispositivos
moviles.

En este dambito se deberdn cumplir lo establecido por el Real Decreto 1112/2018, de 7 de
septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del
sector publico. En particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN
301-549:2019, de Requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones
de dicha norma, asi como de las normas armonizadas y especificaciones técnicas en la materia
que se publiquen en el Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante
actos de ejecucion de la Comision Europea.

Por dltimo, como obliga la normativa se debera realizar al menos una revisiéon anual de la
accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera significativa en el
marco del contrato, asi como actualizary en su caso, elaborar, la correspondiente Declaracion de
accesibilidad de conformidad con el modelo europeo establecido Decisién de Ejecucién (UE)
2018/1523 de la Comisiéon de 11 de octubre de 2018 por la que se establece un modelo de
declaracion de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del Parlamento
Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos
mdviles de los organismos del sector publico.

7.6. Normalizacion de Fuentes y Registros Administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento,
nacionalidad, estado civil, composicion del hogar), geogréficas (pais, region y provincia,
municipio y entidad de poblacion, direccion, coordenadas) o socioeconémicas (situacion laboral,
situacion profesional, ocupacion, sector de actividad en el empleo, nivel mas alto de estudios
terminado) que se haga en el sistema seguira las reglas para la normalizacién en la codificacién
de variables publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a
través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizaci
on/ ManNormalizacion.pdf

7.7. Propiedad intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucién del presente contrato seran propiedad de la Junta
de Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que
pueda oponerse a ello el adjudicatario autor material de los trabajos. El adjudicatario renunciara
expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia de la
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ejecucion del presente contrato pudiera corresponderle, y no podrd hacer ningln uso o
divulgacién de los estudios y documentos utilizados o elaborados en base a este pliego de
condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa de la Junta de Andalucia, especificamente todos los derechos de explotacion
y titularidad de las aplicaciones informaticas y programas de ordenador desarrollados al amparo
de esta contratacioén, corresponden Gnicamente a la Junta de Andalucia.

La presente cldusula no serd de aplicaciéon a los productos y herramientas preexistentes
empleados para la ejecucion del contrato protegidos por derechos industriales o de propiedad
intelectual.

7.8. Confidencialidad y datos de caracter personal

La informacién a la que tenga acceso la empresa como consecuencia del contrato tendra un
caracter confidencial. Se considera expresamente como informacién confidencial toda la
informacién a la que tenga acceso, vea, escuche o pueda deducir durante los trabajos a realizar o
estancias en dreas seguras de VEIASA (centros de proceso de datos, almacenes, etc.).

El personal de la empresa adjudicataria debe asumir el compromiso de confidencialidad y
salvaguarda de toda esta informacion confidencial.

La empresa adjudicataria no podra transferir informacién alguna sobre los trabajos a terceras
personas o entidades sin el consentimiento expreso y por escrito de VEIASA.

La empresa adjudicataria, en calidad de encargado de tratamiento, podra tener acceso a los datos
de caracter personal necesarios para la ejecuciéon de los trabajos definidos en este pliego,
correspondientes a aquellos tratamientos de datos personales de los que es responsable VEISAy
que se incluyan en el anexo especifico de proteccion de datos del Pliego de Clausulas
Administrativas Particulares.

Ese anexo incluird sus obligaciones como encargado de tratamientosy el destino de los datos a la
finalizacion del contrato, el alcance de las actuaciones a realizar por la empresa adjudicataria en
relacion a dichos tratamientos y las medidas técnicas y organizativas que debera implantar para
garantizar la seguridad de su tratamiento.

La empresa adjudicataria se obliga a respetar todas las obligaciones que pudieran corresponderle
como encargado de tratamientos de datos de caracter personal con arreglo a las disposiciones del
Reglamento General de Proteccién de Datos (RGPD), Ley Organica 3/2018 de Proteccion de Datos
Personales y garantia de los derechos digitales y cualquier otra disposicion o regulacién
complementaria que le fuera igualmente aplicable.

La empresa adjudicataria Unicamente tratarad los datos de caracter personal a los que tenga
acceso en el marco del presente contrato conforme a las instrucciones del Responsable del
Tratamiento, y no los aplicara o utilizard con un fin distinto al estipulado, ni los comunicara, ni
siquiera para su conservacion, a otras personas.

En el caso de que la empresa adjudicataria destine los datos personales a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones de esta licitacion, serd considerada
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Responsable del Tratamiento, respondiendo de las infracciones en que hubiere incurrido

personalmente.

7.9. Transferencia Tecnolégica

Durante la ejecucion de los trabajos objeto del contrato la empresa adjudicataria se compromete,
en todo momento, a facilitar a las personas designadas por VEIASA a tales efectos, la informaciéon
y documentacion que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearsey de las tecnologias, métodos, y herramientas utilizadas para resolverlos.

David Pelayo Cruz
Jefe de la Unidad de Mantenimiento de Sistemas de Informacion
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