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1. INTRODUCCION

La Agencia Publica de Puertos de Andalucia (en adelante, la Agencia) desarrolla su actividad en un entorno
caracterizado por una creciente complejidad tecnoldgica, una demanda sostenida de servicios digitales por
parte de la ciudadania y de los agentes econdmicos, y la necesidad permanente de garantizar la continuidad
operativa de los sistemas de informacién que soportan la gestion portuaria, econdmica, técnica y
administrativa de la entidad.

Este hecho provocé que la direccién de la Agencia decidiera en 2025 abordar un plan de modernizacién de
toda su infraestructura tecnoldgica, fisica y logica, que habilitase la prestacion e servicios digitales a la
ciudadania de manera sostenible en el tiempo, comenzando por la completa renovacién de su Sistema
Integral de Gestion Portuaria, denominado FARO. La puesta en servicio de este sistema genera la necesidad
urgente de modernizar el resto de elementos del ecosistema de la Agencia ya que son parte, igual que FARO,
de procedimientos transversales de atencion a la ciudadania y que incluye servicios administrativos, pero
también gestion de equipamientos portuarios cada vez mas sofisticados.

La evolucién de los sistemas de informacidn de la Agencia ha estado tradicionalmente condicionada por la
existencia de soluciones heterogéneas, distintos niveles de madurez tecnoldgica y una dependencia
significativa de recursos internos para la coordinacién, supervisién y control de los trabajos de desarrollo y
mantenimiento. Esta situacién ha generado la necesidad de adoptar un modelo de prestacién de servicios que
permita modernizar, consolidar, homogeneizar y profesionalizar la evolucién de los sistemas de informacion,
garantizando que los desarrollos se ejecutan con criterios de calidad, seguridad, eficiencia y trazabilidad.

La experiencia acumulada en la Administracién de la Junta de Andalucia en materia de contratacion de
servicios de desarrollo y mantenimiento de sistemas de informacién, asi como los modelos de factoria
implantados en otros organismos, han demostrado que la adopcidn de un modelo industrializado, basado en
la gestidn por capacidades y en la estandarizacion de procesos, constituye la via més eficaz para asegurar la
continuidad del servicio y la evolucién ordenada de los sistemas.

El presente Pliego se inspira en los principios de consolidacién, eficiencia y sostenibilidad que rigen la politica
tecnoldgica de la Junta de Andalucia, incorporando un modelo hibrido que combina:

e una factoria de desarrollo como ntcleo operativo,
e un modelo de gobierno reforzado, pero no intrusivo,
e ylaintegracién transversal de la calidad, la seguridad y la gestidn del conocimiento.

Este modelo permitird a la Agencia disponer de un servicio estable, escalable y orientado a resultados,
reduciendo su dependencia operativa y garantizando que los sistemas evolucionan conforme a criterios
homogéneos y alineados con las necesidades de negocio.

Asimismo, el modelo incorpora una segmentacién por dominios funcionales que permite organizar la
demanda y la ejecucion de los trabajos en funcion de las areas portuarias y corporativas de la Agencia,
facilitando la especializacion del adjudicatario, la priorizacion de los trabajos y la gestion eficiente de los
recursos. La combinacion de factoria, gobierno ligero y dominios funcionales constituye un marco de trabajo
moderno, flexible y adaptado a la realidad operativa de la Agencia, que permitird afrontar con garantias los
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retos tecnoldgicos presentes y futuros, incluyendo la necesidad de desarrollar nuevos sistemas de
informacién cuando asi lo requieran los objetivos estratégicos de la Agencia.

Ademas, la Agencia se alinea con las politicas de consolidacidn y racionalizacién de los servicios Tl impulsadas
por la Junta de Andalucia, orientadas a mejorar la eficiencia, homogeneidad y sostenibilidad de los servicios
tecnoldgicos. Estas politicas promueven la estandarizacion de procesos, la integracion con plataformas
horizontales corporativas y la interoperabilidad entre sistemas, principios que la Agencia incorpora en su
modelo de gestion tecnoldgicay que se reflejan en el presente contrato.

2. OBJETO DE LOS TRABAJOS

El objeto del presente contrato es la prestacién de un servicio integral de factoria de software orientado a
los sistemas de informacién de la Agencia Plblica de Puertos de Andalucia. Este servicio abarcara todas las
actividades necesarias para el andlisis, disefio, construccién, pruebas, implantacién, mantenimiento
evolutivo y correctivo, soporte funcional y técnico, aseguramiento de la calidad, seguridad y gestion del
conocimiento, garantizando en todo momento la continuidad operativa y la calidad de los productos
entregados.

Determinadas aplicaciones quedaran excluidas del ambito del servicio de la factoria de software debido a que
no cumplen las condiciones técnicas, funcionales u operativas necesarias para integrarse en un modelo
industrializado de factoria.

No se incorpora una relaciéon nominal de aplicaciones excluidas, dado que dicha lista puede variar durante la
vigencia del servicio en funcidn de la evolucidn tecnoldgica, la obsolescencia de determinados sistemas, la
existencia de contratos corporativos o la aparicion de nuevas necesidades organizativas.

En su lugar, se establecen criterios objetivos de exclusion, que permiten determinar en cada momento qué
aplicaciones quedan fuera del ambito del servicio sin necesidad de modificar el contrato

En concreto, se excluyen aquellas aplicaciones que:

o Utilizan tecnologias no cubiertas por la factoria, lo que impediria aplicar los procesos, herramientas
y metodologias comunes del servicio.

e Requieren un mantenimiento altamente especializado, vinculado al fabricante o a proveedores con
conocimiento exclusivo del producto.

e Forman parte de contratos corporativos o plataformas horizontales cuya evoluciéon y soporte
corresponde a la Agencia Digital de Andalucia u otros organismos supradepartamentales.

e Se encuentran en proceso de sustitucion o fin de vida, por lo que no resulta eficiente incorporar su
evolucién al modelo de factoria.

e Son soluciones Saas$ o de terceros, donde el adjudicatario no puede intervenir en el cddigo ni aplicar
los procesos de desarrollo propios del servicio.

La inclusién de estas aplicaciones en el servicio supondria ineficiencias econémicas, duplicidad de
esfuerzos, riesgos técnicos y la imposibilidad de aplicar un modelo homogéneo de calidad, seguridad y
trazabilidad, comprometiendo la coherencia del servicio.
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La relacién concreta de aplicaciones incluidas y excluidas se gestionard mediante el inventario vivo de
sistemas, actualizado por el érgano de contratacién y comunicado al adjudicatario a través de los mecanismos
de gobierno del servicio.

La aplicacién de estos criterios garantiza una delimitacidn clara del alcance, evita rigideces contractuales y
permite adaptar el servicio a la evolucion del ecosistema tecnoldgico sin necesidad de modificar el contrato.

El adjudicatario debera disponer de la capacidad técnica, metodolégica y organizativa necesaria para
abordar el desarrollo completo de nuevas aplicaciones, desde las fases iniciales de analisis y disefio hasta la
implantacidn, puesta en produccién y transferencia de conocimiento. Asimismo, debera asegurar la evolucidn
funcional y tecnoldgica de los sistemas actualmente en explotacion, aplicando metodologias contrastadas,
buenas practicas de ingenieria del software y mecanismos de aseguramiento de la calidad.

El objeto del contrato incluye igualmente:

e La prestacidn de servicios de soporte funcional y técnico, tanto a usuarios internos como a otros
equipos de la Agencia.

¢ Laresolucidn de incidencias y problemas, garantizando los niveles de servicio establecidos.

e Laejecucion de integraciones con plataformas corporativas de la Junta de Andalucia cuando proceda.

e Larealizacion de migraciones de datos y actividades asociadas a la continuidad del servicio.

e La elaboracion de documentacion técnica y funcional, asegurando la trazabilidad y mantenibilidad
de los sistemas.

e La gestion del conocimiento, incluyendo la transferencia progresiva de capacidades y la formacidn
necesaria para los equipos de la Agencia.

e laaplicaciéon de medidas de seguridad alineadas con el Esquema Nacional de Seguridad (ENS) y

con la normativa aplicable en materia de proteccidn de datos y ciberseguridad.

El servicio deberd prestarse mediante un modelo industrializado de factoria, basado en procesos
estandarizados, planificacién por capacidades, gestion estructurada de la demanda y mecanismos de control
que aseguren la ejecuciéon homogénea y eficiente de los trabajos. Este modelo permitira a la Agencia disponer
de una capacidad de produccién predecible, escalable y alineada con sus necesidades funcionales y
tecnoldgicas.

En conjunto, el objeto del contrato es dotar a la Agencia de un servicio estable, flexible y orientado a
resultados, que garantice la evolucion ordenada de sus sistemas de informacion, la continuidad operativa, la
calidad de los desarrollos y la reduccién de la dependencia operativa de la Agencia.

Ademas de las actividades descritas, el adjudicatario deberd garantizar que los sistemas desarrollados o
evolucionados cumplen una serie de requisitos transversales esenciales para asegurar su integracion,
sostenibilidad y alineacién con el ecosistema tecnoldgico de la Junta de Andalucia:

e Interoperabilidad

Los sistemas desarrollados o evolucionados deberan garantizar su interoperabilidad con otros
sistemas corporativos de la Junta de Andalucia, asi como con las plataformas horizontales que la
Agencia utilice o pueda utilizar en el futuro (autenticacion, firma electrdnica, portafirmas, gestor
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documental, pasarelas de integracion, etc.). El adjudicatario debera aplicar las buenas practicas
corporativas en el disefio de servicios web y APIs.

e Acceso a lainformacion

Los desarrollos deberan facilitar, cuando proceda, el acceso seguro a la informacidn por parte de
ciudadania, empresas y organismos publicos, asi como la explotacién de datos mediante
informes, cuadros de mando y procesos automatizados.

e Cumplimiento normativo

Los sistemas deberan cumplir la normativa aplicable en materia de administracién electrénica,
interoperabilidad, seguridad de la informacidn y proteccion de datos, incluyendo las Normas
Técnicas de Interoperabilidad (NTI) cuando proceda.

e Migracion de datos

Cuando sea necesario, el adjudicatario debera realizar los trabajos de analisis, disefio, ejecucion y
validacién de procesos de migracidn de datos, garantizando la integridad, trazabilidad y calidad
de la informacion migrada.

La Agencia cuenta con una amplia variedad de aplicaciones y sistemas de informaciéon que, o bien se
encuentra desplegadas para dar soporte a la operacién de la Agencia o bien se encuentran en desarrollo para
su pronto despliegue. Se enumeran algunas de ellas a continuacion:

BAS Financiero

BAS Recursos Humanos

BAS Workflow

BAS Gestion Econdmica de Proyectos

BAS Lantia

Sistema de Videovigilancia IDIS

Sistema de Control de Accesos PAXTON

Sistema de Control Horario SICON

Portal Corporativo a la ciudadania

Intranet de la Agencia que da soporte a multiples portales verticales

Sistema de Gestién de Monolitos Portuarios TRITON

Sistema de Estaciones Meteoroldgicas

Sistema de Gestidn de Incidencias

Sistema de Gestién Integral Portuaria (FARO)

Sistema BOCANA (Buzdn para la Orientacion sobre Concesiones, Autorizaciones y Normativa
Asociada)

Sistema HELICE (Herramienta para la Localizacién, Inventario y Control de Espacios)

e Sistema SIRENA (Sistema Integrado de Registro y Envio de Notificaciones Automatizadas)
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Estando estas soportadas en las siguientes tecnologias:

e Servidores de Bases de Datos PostgresSql, MariaDB, SQL Server, ...

e Gestidn de Relaciones con Interesados espoCRM

e Canal de Informacién Globaleaks

e Servidores de Aplicaciones nginx

e Lenguajes de Programacion Java, PHP, Python, ...

e Sistemas operativos Windows, Linux y UNIX

e Plataforma de contenedores KUBERNETES

e Analitica de datos Qlik

e Gestores de Contenidos Joomla, Drupal

e Gestor de Incidencias REDMINE

e Geodatabase GeoServer

e Uso de plataformas de la Junta de Andalucia como @firma, Notifica, Bandeja, Portafirmas, IDAPES,
GIRO, SUR, etc.

e Redes de Comunicaciones bajo protocolo TCP/IP y productos asociados

e Puesto de trabajo Windows, office, libreoffice

3. CATEGORIZACION DE LOS SERVICIOS

El servicio objeto del contrato abarca todas las actividades necesarias para garantizar la evolucién,
mantenimiento, operacién y creacion de sistemas de informacién de la Agencia Plblica de Puertos de
Andalucia. Para asegurar una gestion ordenada, homogénea y eficiente, los servicios se estructuran en
categorias funcionales, cada una de las cuales agrupa actividades con caracteristicas, objetivos y procesos
comunes.

Esta categorizacion permite a la Agencia disponer de un modelo de prestacion basado en capacidades, con
procesos estandarizados, mecanismos de control de calidad y una planificacién ajustada a la demanda real de
la Agencia.

Las categorias de servicio incluidas en el alcance del contrato son, organizadas por la naturaleza de los
mismas y las competencias de los recursos necesarios para abordarlas, las siguientes:

a) Servicios de Estrategia y Planificacion Tecnolégica

Incluyen actividades orientadas a la visién global del ecosistema tecnoldgico de la Agencia, tales
como:

e Andlisis del estado actual de los sistemas de informacion.
e Identificacidn y evaluacion de la deuda técnica.

e Definicién de hojas de ruta evolutivas.

e Propuesta de recomendaciones para la mejora continua.

Estos servicios permiten alinear la evolucidn tecnoldgica con los objetivos estratégicos de la
Agencia.
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b)

Servicios de Arquitectura

Comprenden la definicién, mantenimiento y supervision de los estandares técnicos y buenas
practicas que deben regir el desarrollo y la evolucidon de los sistemas de informacidn. Incluyen:

e Elaboracién y validacion de arquitecturas de aplicaciones, datos e integracion.
e Revision técnica de soluciones desarrolladas o integradas.
e Alineamiento con los estandares corporativos de la Junta de Andalucia.

Estos servicios garantizan coherencia, interoperabilidad y sostenibilidad tecnoldgica.

c) Servicios de Desarrollo y Mantenimiento Evolutivo
Abarcan todas las actividades necesarias para la evolucién funcional y tecnoldgica de los sistemas
de informacion, incluyendo:
e Analisis funcional y técnico.
e Disefio y construccion de nuevas funcionalidades.
e Pruebas unitarias, integradas y de sistema.
e Documentacion técnicay funcional.
¢ Implantaciény soporte inicial.
El adjudicatario debera aplicar metodologias contrastadas y buenas practicas de ingenieria del
software, asegurando la trazabilidad y calidad de los desarrollos.
d) Servicios Correctivos
Incluyen la identificacién, analisis y resolucion estructurada de incidencias detectadas en los
sistemas en explotacidn. Su objetivo es garantizar:
e Lacontinuidad del servicio.
e Ladisponibilidad de los sistemas.
e Laresolucidn eficiente de problemas.
Estos servicios deberan cumplir los niveles de servicio establecidos en los ANS.
e) Servicios de Soporte Funcional y Técnico
Comprenden actividades de apoyo tanto a usuarios internos como a otros equipos de la Agencia,
incluyendo:
e Diagndstico funcional.
e Soporte técnico especializado.
e Gestion coordinada de incidencias.
e Asistencia en el uso y explotacién de los sistemas.
Este soporte debe garantizar una atencion eficaz y alineada con los procesos operativos de la
Agencia.
Pagina 8 de 43
MIGUEL CAMACHO MARTIN 10/04/2026 10:47:37 PAGINA: 8/43
VERIFICACION NJyGw4eEqJ0871Xg8500mahbv0SabD0 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de Fomento, Articulacion
A del Territorio y Vivienda
Agencia Publica de Puertos de Andalucia
Junta de Andalucia

f) Servicios de Transferencia de Conocimiento y Reversibilidad

Incluyen todas las actividades necesarias para asegurar que la Agencia dispone del conocimiento
actualizado sobre los sistemas y procesos, tales como:

e Elaboraciény mantenimiento de documentacion técnicay funcional.

e Formacion a los equipos de la Agencia.

e Transferencia progresiva de capacidades.

e Actividades de reversion ordenada del servicio al finalizar el contrato.
Estos servicios garantizan la continuidad operativa y la independencia tecnoldgica de la Agencia.

g) Alcance transversal

Ademas de las categorias anteriores, el servicio incluye:

e Ejecucidn de pruebas funcionales y técnicas.

e Aplicacion de medidas de seguridad alineadas con el ENS.

e Participacion en comités de seguimiento.

e Colaboracion en los mecanismos de gobierno del servicio.

e Servicios de interoperabilidad: disefio e implementacion de integraciones con plataformas
horizontales corporativas y sistemas internos y externos.

e Servicios de migracion de datos: analisis, disefio, ejecucion y validacion de procesos ETL.

e Servicios de gestion documental y expediente electrdnico: integracion con gestores
documentales y cumplimiento de NTI aplicables.

e Servicios de explotacion de datos: generacién de informes, cuadros de mando y procesos
automatizados de andlisis.

4. DEFINICION DEL CATALOGO DE SERVICIOS

El servicio de factoria de software para la Agencia se articula en torno a un catalogo estructurado de
servicios, que define de manera clara y homogénea las actividades que la empresa adjudicataria debera
prestar durante toda la vigencia del contrato. Este catalogo constituye la base operativa del modelo de factoria
y permite garantizar una prestacion ordenada, estandarizada y alineada con las necesidades funcionales y
tecnoldgicas de la Agencia.

El catalogo de servicios deberd prestarse bajo un modelo industrializado que asegure:

e Procesos estandarizados y repetibles.

Trazabilidad completa de los trabajos.

Control de versiones y despliegues.
e Gestidn estructurada de la demanda.
e Mecanismos de calidad y seguridad integrados.
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e Capacidad minima garantizada y capacidad adicional bajo demanda.
Este enfoque permitira a la Agencia disponer de un servicio estable, escalable y orientado a resultados.

El catdlogo se organiza en cinco grandes bloques, que agrupan los distintos tipos de servicios requeridos por
la Agencia: servicios evolutivos, servicios correctivos, servicios de soporte, servicios de interoperabilidad,
migracion y explotacion de datos, y servicios transversales.

Cada bloque incluye actividades especificas, metodologias asociadas y responsabilidades claramente
definidas. En cada uno de estos servicios deberan abordarse actividades de diversa naturaleza segun la
categorizaciéon mencionada en el apartado 3 anterior.

a) Servicios Evolutivos

Los servicios evolutivos comprenden todas las actividades destinadas a la creacién de nuevas
funcionalidades, la modernizacion tecnolégica y la evolucién funcional de los sistemas de
informacién de la Agencia. Incluyen:

e Analisis funcional y técnico de nuevas necesidades.

e Disefio de soluciones, modelos de datos, interfaces y reglas de negocio.
e Construccion de nuevas funcionalidades o médulos completos.

e Pruebas unitarias, integradas y de sistema.

e Documentacion técnicay funcional.

e Implantaciény soporte inicial tras la puesta en produccién.

Estos servicios se orientan a garantizar que los sistemas evolucionan de manera ordenada, segura
y alineada con los objetivos estratégicos de la Agencia.

b) Servicios Correctivos

Los servicios correctivos estdn destinados a la identificacion, analisis y resolucion de
incidencias detectadas en los sistemas en explotacién. Su finalidad es asegurar la continuidad
operativay la disponibilidad de los sistemas. Incluyen:

e Diagndstico y clasificacion de incidencias.

e Analisis de causa raiz.

e Resolucion y verificacién de la correccidn.

e Pruebas asociadas a la solucion.

e Actualizacién de documentacién cuando proceda.

Estos servicios deberan cumplir los niveles de servicio establecidos en los ANS, garantizando
tiempos de respuesta y resolucién adecuados.

c) Servicios de Soporte

Los servicios de soporte proporcionan asistencia funcional y técnica a los usuarios internos y a
los equipos de la Agencia. Incluyen:
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d)

e)

e Atencion a consultas funcionales.

e Soporte técnico especializado.

e Acompafiamiento en el uso de aplicaciones.

e Gestion coordinada de incidencias con otros equipos o proveedores.
e Asistencia en integraciones, despliegues y pruebas.

El soporte deberd prestarse de forma proactiva, asegurando una comunicacién fluida y una
atencion eficaz a las necesidades de los usuarios.

Servicios de interoperabilidad, migracion y explotacion de datos

Este servicio incluye el disefio y desarrollo de servicios web y APIs siguiendo las buenas préacticas
corporativas, la integracion con plataformas horizontales de la Junta de Andalucia, la publicacién
de servicios en infraestructuras de integracion cuando proceda, la ejecucién de procesos de
migracion de datos y la generacion de informes y cuadros de mando para la explotacion de la
informacion.

Servicios Transversales

Los servicios transversales abarcan actividades que afectan al conjunto del ecosistema
tecnoldgico de la Agencia y que son esenciales para garantizar la calidad, seguridad y
sostenibilidad del servicio. Incluyen:

e Aseguramiento de la calidad del software (SQA).

e Aplicacion de medidas de seguridad alineadas con el ENS.

e Gestion del conocimiento y documentacién.

e Participacion en comités de seguimiento y gobierno del servicio.
e Actividades de continuidad del servicio.

e Reversibilidad y transferencia de capacidades.

e Elaboracién de informes, métricas y cuadros de mando.

Estos servicios garantizan que la factoria opera bajo estindares homogéneos, con trazabilidad
completa y con un enfoque orientado a la mejora continua.

Este conjunto adoptara la forma de un Catalogo de Servicios, debiendo por lo tanto cada uno de los servicios
definirse de forma completa y detallada. Esta definicion individual para cada uno de los servicios debera

incluir los
particulares

siguientes elementos reproducidos en el anexo XVIII del pliego de clausulas administrativas
correspondiente a la oferta técnica.

e Laidentificacion del servicio:

o Cddigo.
o Nombre descriptivo del servicio.
o Areao linea de trabajo en la que se encuadraria.
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e Ladescripcion del servicio:

o Una descripcién breve indicando el objeto del servicio, la naturaleza de las actividades que
incluye, etc.

o Una descripcion detallada de las actividades que se realizarian y el nivel de ejecucion de cada
una de ellas.

o Elperfil o perfiles profesionales responsables de prestar el servicio de forma directa.

o El nivel de conocimiento requerido (del proyecto, sistema de informacién o aplicativo
concreto) para poder prestar correctamente el servicio.

o Las condiciones de prestacién del servicio. Es decir, la especificacién de los eventos que hay
que alcanzar o de circunstancias previas que se deben dar para poder prestar el servicio.

o Las entradas, es decir el conjunto de productos o elementos (de cualquier tipo) necesarios
para poder ejecutar las tareas que componen el servicio.

o Las salidas, es decir los entregables concretos, productos o resultados que se obtendrian
como consecuencia de la ejecucién del servicio.

o Ladefinicidn de las condiciones de contexto: situaciones y tipos de proyectos en los que este
servicio se aplicaria, posibles adaptaciones del servicio segln el contexto del proyecto de la
aplicacion, etc.

e Latipologiay caracteristicas del servicio:

o El caracter de obligatorio o de opcional que debe tener el servicio segln el criterio de la
persona licitadora .

o El modo de prestacién del servicio, es decir, qué circunstancia o evento determina el que el
servicio sea demandado y por consiguiente prestado. Por ejemplo, y a modo de referencia
para la persona licitadora:

= Continuo, si el servicio esta siempre activo y se prestara durante todo el proyecto sin
requerir de ninguna peticion.

= Recurrente o periddico, si el servicio no se presta de forma continuada, pero si de
forma periddica o ciclica, con cada iteracién en funcidn del ciclo de vida, entregas,
etc. de cada proyecto concreto.

= Puntual bajo demanda, si el servicio se debe iniciar sélo baja demanda de la persona
responsable del contrato por parte de la Agencia.

* Puntual desencadenado por algin evento interno, si el servicio sélo se ejecuta
cuando el proyecto concreto asi lo requiera, bajo decision del licitador.

e Modo de dimensionamiento propuesto para el servicio:
o Tipo de dimensionamiento
= Fijo o plano.

= Variable algoritmicamente.
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= Variable lineal.
= Excepcional o extraordinario.

o Factores que intervienen en el coste del servicio, es decir aquellos elementos que influirdn en
el coste que para la Agencia tendra cada instancia o prestacién concreta de ese servicio en
particular.

o Variables o métricas de estimacion que el licitador propone utilizar para determinar a priori el
coste que tendra para la Agencia la prestacién de ese servicio en concreto.

o Método de célculo, algoritmo, formulas, etc. que el licitador propone emplear para terminar o
estimar el coste de cada instancia u ocurrencia concreta en la prestacion de este servicio,

5. EQUIPO DE TRABAJO: FUNCIONES Y RESPONSABILIDADES

El adjudicatario deberd disponer de un equipo de trabajo multidisciplinar, con la capacidad técnica,
funcional y organizativa necesaria para garantizar la correcta prestacion del servicio de factoria de software.

El equipo debera estar dimensionado para atender simultineamente mdltiples iniciativas, asegurar la
continuidad operativa y adaptarse a variaciones en la demanda, manteniendo siempre los niveles de calidad
exigidos por la Agencia.

El modelo de factoria exige una estructura basada en roles claramente definidos, con responsabilidades
especificas y alineadas con los procesos operativos, el modelo de gobierno y los acuerdos de nivel de servicio
establecidos en el contrato.
a) Principios generales del equipo de trabajo
El equipo debera cumplir los siguientes principios:

e Multidisciplinariedad, integrando perfiles funcionales, técnicos, de calidad, seguridad y
gestion.

e Estabilidad, garantizando la continuidad del conocimiento y la reducciéon de la
dependencia de personas concretas.

e Escalabilidad, permitiendo incrementar temporalmente la capacidad cuando la Agencia lo
requiera.

e Especializacién, asegurando conocimiento suficiente de los distintos dominios funcionales
de la Agencia.

e Trazabilidad y transparencia, manteniendo visibilidad completa sobre dedicaciones,
avances y entregables.

El adjudicatario serd responsable de asegurar que todos los miembros del equipo disponen de la
formacién, experiencia y cualificacion necesarias para desempefiar sus funciones.

b) Estructura del equipo

El equipo de trabajo deberd organizarse en torno a los siguientes roles principales, que podran
adaptarse en nimero y dedicacién segln la demanda:
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. Service Manager

Responsable de la coordinacién global del servicio, interlocucién con la Agencia y
cumplimiento de los niveles de servicio. Entre sus funciones:

e Supervisar la planificacion, ejecucién y seguimiento de los trabajos.
e Gestionar riesgos, incidencias y desviaciones.

e Coordinar los comités de seguimiento y gobierno.

e Garantizar la correcta aplicacion de los procesos de la factoria.

i. Coordinadores de Dominio

Asignados a cada uno de los dominios funcionales definidos por la Agencia. Sus
funciones incluyen:

e Conocer en profundidad los procesos y sistemas del dominio.

e Coordinar lademanday priorizacién de trabajos.

e Asegurar la coherencia funcional y técnica de las iniciativas.

e Facilitar la comunicacion entre la Agencia y los equipos de desarrollo.

Analistas Funcionales

Responsables del analisis de requisitos, disefio funcional y apoyo a usuarios. Entre
sus funciones:

e Elaborar especificaciones funcionales y modelos de procesos.
e Validar requisitos con los responsables de la Agencia.
e Asegurar la trazabilidad funcional de los desarrollos.

iv. Analistas Técnicos | Arquitectos

Responsables del disefio técnico, modelos de datos, integraciones y alineamiento con
estandares corporativos. Sus funciones incluyen:

e Elaborar disefios técnicos detallados.
e Validar arquitecturas y componentes.
e Supervisar la calidad técnica del cédigo y las integraciones.

v. Desarrolladores

Responsables de la construccidn de las soluciones. Entre sus funciones:
e Implementar funcionalidades conforme a los estandares de codificacion.
e Realizar pruebas unitarias y documentar el cédigo.
e Participar en revisiones técnicas y de calidad.

vi. Especialistas en Pruebas (QA/SQA)

Responsables del aseguramiento de la calidad del software. Sus funciones incluyen:
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e Elaborar planesy casos de prueba.
e Ejecutar pruebas funcionales, técnicas y de regresion.
e Validar entregables antes de su paso a produccion.

vii. Técnicos de Soporte

Responsables del soporte funcional y técnico a usuarios y equipos internos. Entre sus
funciones:

e Diagnostico y resolucion de incidencias.
e Acompafiamiento en el uso de aplicaciones.
e Coordinacién con otros equipos o proveedores.

viii. Especialistas en Seguridad
Responsables de la aplicacion de medidas de seguridad alineadas con el ENS. Sus
funciones incluyen:
e Validar requisitos de seguridad en los desarrollos.
e Supervisar controles de acceso, trazabilidad y proteccién de datos.

e Colaborar en auditorias y revisiones de seguridad.

ix. Equipo de Gestion del Conocimiento

Responsable de la documentacidn, transferencia de conocimiento y reversibilidad.
Entre sus funciones:

e Mantener documentacidn técnica y funcional actualizada.
e Elaborar manuales, guias y materiales formativos.
e Asegurar la transferencia progresiva de conocimiento a la Agencia.

x. Especialista en interoperabilidad y plataformas corporativas de la Junta de
Andalucia

Responsable de disefiar e implementar integraciones con plataformas horizontales y
asegurar el cumplimiento de estandares corporativos.
xi. Especialista en gestion documental y expediente electrénico
Responsable de garantizar el cumplimiento de NTI y la integracion con gestores
documentales.
c) Dimensionamiento del equipo

Sobre la base del equipo minimo exigido como complemento a la solvencia en el pliego de
cldusulas administrativas particulares del contrato, la empresa adjudicataria aportara un equipo
de trabajo integrado por cuanto personal técnico de adecuada cualificacién y nivel de dedicacién
sean necesarios para la realizacion de los trabajos y segln la planificacion que se fije,
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No es objeto del presente pliego fijar el nimero concreto -ni fijo a lo largo del tiempo- de recursos
por perfil profesional que compondran el Equipo de Trabajo, sino la disposicién de los recursos
suficientes, en cuanto a cantidad y calidad de los mismos, para garantizar que los trabajos son
realizados en tiempo y forma con la maxima calidad posible, asi como la fijacion de las
caracteristicas, conocimientos, habilidades y responsabilidades que deben reunir dichos
recursos.

Sin embargo en orden a asegurar una capacidad base o minima de prestacion de los servicios,
para determinados perfiles profesionales, se exige la disponibilidad de un minimo de horas-
persona que deberan ser ofertadas por el licitador para tales perfiles.

En este sentido se establecen los siguientes perfiles profesionales, acorde al marco europeo
comun para los profesionales de las tecnologias de la informacién y las comunicaciones (TIC) en
todos los sectores de actividad, seglin la norma Europea EN 16234-lincorporado:2019, marco de
e-competencias (e-CF), que son los minimos que participaran en el proyecto:

Familia Perfil Nombre Perfil Hor'a\s. de dedlcau?n
minima por perfil

co e . Gestor de proyecto 1584
Gestion Tecnica Gestor de aseguramiento de calidad 1320
Analista de Negocio 4800
Disefio Arquitecto de sistemas 2100
Especialista de datos 2100
Desarrollador 10560
Desarrollo Especialista en medios digitales 4800
Especialista en pruebas 2400
Operacion y Servicios | Administrador de sistemas 1050
Soporte Consultor digital 3000
Formador digital 900

d) Responsabilidades de la empresa adjudicataria respecto al equipo

La misma debera:
e Garantizar la disponibilidad de los perfiles comprometidos.
e  Sustituir recursos cuando sea necesario, sin afectar a la continuidad del servicio.

e Asegurar la formacién continua del equipo en tecnologias, metodologias y estandares
aplicables.

e Mantener un plan de cobertura para bajas, vacaciones y picos de demanda.

e Proporcionar herramientas y medios necesarios para el desempefio de las funciones.

e) Interaccion con la Agencia

El equipo debera mantener una relacién fluida y coordinada con los responsables de la Agencia,
asegurando:

e Comunicacidn continuay transparente.
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e Participacion en reuniones operativas y comités de seguimiento.
e Entrega puntual de informes, métricas y documentacion.
e Alineamiento con las prioridades y directrices de la Agencia.

Se estima que, al menos, durante los tres primeros meses del proyecto, la mayoria de los integrantes
del equipo de trabajo de la empresa adjudicataria, en especial los de mayor relevancia en consultoria,
analisis y desarrollo, deberd ubicarse en las oficinas de la Agencia para favorecer la correcta
transferencia del conocimiento y favorecer la integracion del equipo mixto formado por su personal y
el de la Agencia.

Del mismo modo es muy posible que algunos miembros del equipo deban visitar algunos de los
puertos que la Agencia gestiona en la Comunidad Auténoma de Andalucia para familiarizarse con las
las actividades que en ellos desempeiia el personal de la Agencia, con el objetivo de facilitar la
comprension de la dindmica operativa de la Agencia.

6. CONDICIONES GENERALES DE LOS SERVICIOS DE EVOLUCION

Los servicios de evolucion de sistemas deberan prestarse bajo un modelo industrializado, homogéneo y
orientado a resultados, que garantice la calidad, seguridad, continuidad y trazabilidad de todos los trabajos
realizados.

La empresa adjudicataria debera aplicar procesos estandarizados, metodologias contrastadas y mecanismos
de control que aseguren que los desarrollos cumplen los requisitos funcionales, técnicos y normativos
establecidos por la Agencia.

Estas condiciones generales se aplican a todos los servicios evolutivos, independientemente del dominio
funcional, la tecnologia utilizada o el tipo de iniciativa.

a) Procesos operativos aplicables a los servicios evolutivos

Los servicios evolutivos deberdn ejecutarse siguiendo un conjunto de procesos operativos
estandarizados, que aseguren la coherencia y calidad de los trabajos. Estos procesos, definidos
en el modelo de factoria del documento FROM, incluyen como minimo:

Analisis funcional y técnico

o Identificacion y validacion de requisitos.
o Elaboracién de modelos de datos, interfaces y reglas de negocio.
o Definicidn de criterios de aceptacién y trazabilidad de requisitos.

Disefio y construccion

o Aplicacidn de buenas practicas de ingenieria del software.
O Uso de patrones de disefio y estadndares de codificacion.
o Control de versiones y gestién de ramas.

Pruebas funcionales, técnicas e integradas

O Pruebas unitarias realizadas por el equipo de desarrollo.
o Pruebas funcionales e integradas realizadas por el equipo de QA.
o Pruebas de regresion para evitar impactos en funcionalidades existentes.
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Gestion de incidencias y problemas
O Registro, clasificacion y andlisis de incidencias detectadas durante el ciclo de vida.
o Resolucidn estructurada y documentacion de las correcciones.

Gestion de versiones y despliegues

o Trazabilidad completa de los cambios incluidos en cada version.
o Procedimientos de despliegue controlado en los entornos correspondientes.
o Coordinacién con los equipos de la Agencia para la puesta en produccion.

Documentacion y transferencia de conocimiento

o Documentacion técnicay funcional actualizada.
O Manuales de usuario cuando proceda.
o Transferencia de conocimiento a los equipos de la Agencia.

Estos procesos deberan estar alineados con metodologias agiles, modelos de madurez de
procesos y marcos de referencia de gestion de servicios.

b) Aseguramiento de la calidad del software (SQA)

La empresa adjudicataria debera aplicar un modelo de aseguramiento de la calidad que
garantice que todos los entregables cumplen los estandares definidos por la Agencia. Este modelo
incluira:

e Planificacion de pruebas y definicion de criterios de calidad.
e Revision de cddigo y analisis estatico.

e Validacion de entregables antes de su aceptacion.

e Control de regresiones y verificacion de impactos.

e Informes de calidad asociados a cada entrega.

La calidad deberd integrarse en todas las fases del ciclo de vida, desde el andlisis hasta la
implantacion.

c) Seguridad integrada en los servicios evolutivos

Todos los desarrollos deberan cumplir las medidas de seguridad establecidas en el Esquema
Nacional de Seguridad (ENS) y en la normativa aplicable. El adjudicatario debera:

e Incorporar requisitos de seguridad desde las fases iniciales del analisis.

e Aplicar controles de acceso, trazabilidad y proteccion de datos.

e Garantizar la seguridad en integraciones, comunicaciones y almacenamiento.
e Colaborar en auditorias y revisiones de seguridad.

e Documentar los controles aplicados en cada desarrollo.
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La seguridad sera un componente transversal y obligatorio en todos los servicios evolutivos.

d) Gestion del conocimiento

La empresa adjudicataria debera garantizar la conservacion, actualizacion y transferencia del
conocimiento asociado a los sistemas de informacidn de la Agencia. Esto incluye:

e Documentacion técnicay funcional completa y actualizada.
e Registro de decisiones técnicas y funcionales.
e Materiales formativos y sesiones de transferencia.

e Mecanismos que aseguren la continuidad del conocimiento ante cambios de

personal.

La gestion del conocimiento es esencial para reducir la dependencia operativa y garantizar la
sostenibilidad del servicio.

e) Continuidad del servicio

Los servicios evolutivos deberan prestarse garantizando la continuidad operativa de los sistemas
de informacion. La empresa adjudicataria debera:

e Asegurar la disponibilidad de los recursos necesarios.
e Mantener planes de contingencia y recuperacion.
e Coordinarse con la Agencia para minimizar impactos en produccion.
e Garantizar la trazabilidad de cambios y la reversibilidad de despliegues.
La continuidad es un requisito critico dada la naturaleza operativa de los sistemas de la Agencia.

f) Cumplimiento de plazos y nivel de servicio

La empresa adjudicataria deberd cumplir los plazos establecidos en las 6rdenes de trabajo y el
Acuerdo de Nivel de Servicio (ANS) definido por la Agencia. Esto incluye:

e Tiempos de respuesta y resolucion.

e Cumplimiento de hitos y entregas parciales.

e Calidad de los entregables.

e Disponibilidad de la capacidad comprometida.

El incumplimiento reiterado podra dar lugar a penalizaciones previstas en el pliego de clausulas

administrativas particulares .

g) Obligaciones generales del la empresa adjudicataria:

e Garantizar la disponibilidad de recursos cualificados.
e Aplicar metodologias y estandares definidos por la Agencia.

e Mantener comunicacion fluida y transparente.
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h)

e Participar en comités de seguimiento y gobierno.

e Asegurar la confidencialidad y proteccién de la informacién.

e Cumplir la normativa aplicable en materia de seguridad, proteccion de datos y

contratacién publica.

Trazabilidad y transparencia
Todos los trabajos deberan ser trazables desde su solicitud hasta su implantacién, incluyendo:

e Requisitos.

e Andlisis y disefio.

e Codigo fuente.

e Pruebas.

e Incidencias.

e \Versionesy despliegues.

La trazabilidad debera mantenerse mediante herramientas compatibles con los entornos de la

Agencia.

Cumplimiento normativo

Los desarrollos deberan cumplir la normativa aplicable en materia de administracidn
electrénica, interoperabilidad, seguridad y documentacién, incluyendo las NTI cuando
proceda.

j) Interoperabilidad técnica
La empresa adjudicataria debera aplicar las buenas practicas corporativas en el disefio de
servicios web y APIs, garantizando la integracién con plataformas horizontales y la
publicacion de servicios en infraestructuras de integracion cuando sea necesario.

k) Gestion de plazosy alertas
Los sistemas deberan incorporar mecanismos de control de plazos, avisos y alertas que
faciliten la gestion interna de procesos y la priorizacion de tareas.

) Migracion de datos
Cuando proceda, la empresa adjudicataria deberad elaborar un plan de migracién que
incluya analisis, estrategia de transformacion, ejecucién y validacion.

m) Explotacion de datos
Los sistemas deberan permitir la generacién de informes, cuadros de mando y procesos
automatizados de analisis.
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7. ORGANIZACION DEL PROYECTO

La organizacién del proyecto se basa en un modelo de factoria de software concebido como un entorno
industrializado, estable y homogéneo, orientado a la ejecucién eficiente de trabajos de analisis, disefio,
construccion, pruebas, implantacion y mantenimiento de sistemas de informacion. Este modelo permite a la
Agencia disponer de una capacidad de produccién predecible, escalable y alineada con sus necesidades
funcionales y tecnoldgicas.

La organizacion del proyecto se articula en torno a cuatro pilares fundamentales:

a. laestructura operativa de la factoria,

b. la gestidn de la demanda,

c. lagestion de la capacidad,

d. la segmentacién por dominios funcionales.

a. Organizacion general de la factoria

La factoria deberd estructurarse en torno a lineas de trabajo especializadas, capaces de abordar
de forma integral todas las actividades del ciclo de vida del software. Esta organizacién debera
garantizar:

o Laatencidn simultanea de mdltiples iniciativas.

o Lasegregacidn adecuada de responsabilidades.

o Laespecializacidn técnica y funcional.

o Lacontinuidad del conocimiento.

o Lacapacidad de respuesta ante variaciones en la demanda.
La empres adjudicataria debera adoptar un enfoque industrializado basado en:

o Procesos estandarizados.

o Roles definidos y coordinados.

o Herramientas de soporte homogéneas.

o Mecanismos de controly trazabilidad.
La factoria debera operar como un servicio integral, capaz de asumir tanto la evolucion de los
sistemas existentes como la construcciéon de nuevos sistemas de informacién, aplicando
metodologias contrastadas y buenas practicas de ingenieria del software.
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b. Gestion de la demanday priorizacion de trabajos

La gestion de la demanda constituye un elemento esencial del modelo de factoria. La Agencia sera
responsable de definir las necesidades funcionales y técnicas mediante érdenes de trabajo, que
incluiran:

o Alcancey objetivos.
o Condiciones especificas.
o Requisitos funcionales y técnicos.
La empres adjudicataria debera:
o Analizar cada orden de trabajo.
o Realizar estimaciones de esfuerzo y planificacion.
o ldentificar riesgos y dependencias.
o Proponer un plan de ejecucién.

La priorizacion de los trabajos corresponderd exclusivamente a la Agencia, que podrd
modificarla en funcidn de necesidades operativas, normativas o estratégicas.

Para cada una de las ordenes de trabajo encargadas por la Agencia, ésta definira los hitos de pago
correspondientes.

La empresa adjudicataria debera mantener un backlog estructurado por dominios funcionales,
actualizado de forma continua, que permita conocer:

o Estado de las iniciativas.
o Trabajos pendientes.
o Plazos previstos.
o Capacidad disponible y comprometida.
Este backlog sera la base para la planificacion operativa y los informes de seguimiento.

c. Capacidad minima garantizada y capacidad adicional

La empresa adjudicataria deberd poner a disposicién de la Agencia una capacidad minima
garantizada, expresada en dedicacion mensual, que asegure la ejecucién continuada de los
trabajos esenciales. Esta capacidad deberd mantenerse estable durante toda la vigencia del
contrato.

Ademas, la Agencia podra requerir capacidad adicional para atender:
o Picos de demanda.
o Iniciativas extraordinarias.
o Necesidades sobrevenidas.
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La empresa adjudicataria debera disponer de mecanismos agiles para incrementar
temporalmente la capacidad, garantizando que los recursos adicionales cumplen los requisitos
de cualificacion y experiencia establecidos.

La gestion de la capacidad debera ser transparente, permitiendo a la Agencia conocer en todo
momento:

o Ladedicacién asignada a cada iniciativa.
o Lacapacidad disponible.
o Lacapacidad comprometida.

Segmentacién por dominios funcionales

El servicio se organiza en torno a un conjunto de dominios funcionales, alineados con la
estructura interna de la Agencia. Esta segmentacidn permite:

o Organizar lademanda de forma coherente.
o Asignar recursos especializados.
o Garantizar la continuidad del conocimiento.
o Facilitar la priorizacién y planificacidn.

Los dominios funcionales definidos son:

1. Dominio Secretaria General

Incluye los subdominios:
= Econdmico-administrativo.
= Juridico.
= Contratacion.
= Concesionesy autorizaciones.

Requiere un tratamiento riguroso de la informacién y una elevada trazabilidad
documental.

Il.  Dominio Operaciones y Desarrollo del Negocio

Incluye dmbitos como:
= Explotacién portuaria.
= Planificacidny Gestidn patrimonial.
= Desarrollo y mantenimiento de infraestructuras
* Interaccién con la Red Logistica de Andalucia.

Es el eje operativo de la Agencia y requiere conocimiento profundo de la normativa y
operativa portuaria.
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lll.  Dominio Tecnologia (TI)

Incluye:
= Infraestructura tecnolégica.
= Comunicaciones.
= Ciberseguridad.
= Integraciony arquitectura.
= Sistemas de informacién la Agencia.
= Sistemas Corporativos de la Junta de Andalucia.
= Soporte a usuarios

Es responsable de la disponibilidad, seguridad y modernizacién del ecosistema
tecnoldgico.

IV.  Dominio Calidad y Sostenibilidad

Incluye:
= Sistemas de gestion ambiental.
= Sistemas de calidad.
= Sistemas de sostenibilidad.
Abarca iniciativas transversales orientadas a la eficiencia y responsabilidad ambiental.

V. Dominio Comunicacion y Relaciones Institucionales

Incluye:
= Comunicacidn interna y externa.
= Gestidn de portales corporativos.
= Gestion de contenidos digitales.
= Relaciones institucionales.
Requiere soluciones orientadas a la transparencia, accesibilidad y difusion.
e. Coordinacién entre dominios
Aungue los dominios constituyen ambitos diferenciados, la factoria debera garantizar:
o Coordinacién entre dominios cuando existan procesos transversales.
o Gestién adecuada de dependencias funcionales y técnicas.
o Coherencia en la evolucion de sistemas compartidos.

La empresa adjudicataria deberd mantener un conocimiento actualizado de cada dominio y
asegurar la correcta comunicacion entre los equipos implicados.
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La Agencia organizara la demanda y priorizacion de trabajos siguiendo un modelo similar al concepto de
“centro de competencias”, que permite gestionar la capacidad disponible, priorizar iniciativas segun criterios
operativos y estratégicos y garantizar la continuidad del conocimiento. La empresa adjudicataria debera
adaptarse a este modelo organizativo.

8. GOBIERNO DEL PROYECTO

El gobierno del proyecto constituye el marco organizativo y operativo que garantiza que la prestacion del
servicio se realiza de forma controlada, transparente, eficiente y alineada con los objetivos de la Agencia.
Este modelo de gobierno debe permitir una supervisién adecuada sin resultar intrusivo, asegurando que la
empresa adjudicataria dispone de autonomia operativa para ejecutar los trabajos, pero siempre bajo los
principios, estandares y prioridades definidos por la Agencia.

El modelo de gobierno se articula en torno a principios generales, una estructura organizativa, y un
conjunto de mecanismos de seguimiento y control que aseguran la calidad, trazabilidad y correcta ejecucion
del servicio.
a. Principios generales del gobierno del servicio
El gobierno del proyecto se regira por los siguientes principios:

= Orientacion a resultados, priorizando la calidad de los entregables y el cumplimiento de
los objetivos funcionales y técnicos.

® Transparencia, garantizando visibilidad completa sobre el estado de los trabajos, la
capacidad utilizada y los riesgos identificados.

® Trazabilidad, asegurando que todas las decisiones, cambios y entregables quedan
registrados y documentados.

= Colaboracién, fomentando una relacién fluida entre la Agencia y el adjudicatario, basada
en la comunicacion continuay la corresponsabilidad.

" No intrusividad, permitiendo que el adjudicatario gestione internamente sus recursos y
procesos, siempre dentro del marco definido por la Agencia.

= Mejora continua, promoviendo la optimizacién de procesos, la reduccion de incidencias y
la evolucién del modelo de prestacion.

b. Estructura organizativa del servicio

El modelo de gobierno se apoya en una estructura organizativa que define los roles y
responsabilidades de los distintos actores implicados:

i. Responsable del Servicio por parte de la Agencia

e Supervisa la correcta ejecucion del contrato.
e Valida entregablesy prioriza la demanda.
e Coordina los comités de seguimiento.

ii. Service Manager de la empresa adjudicataria

e Actta como interlocutor principal con la Agencia.
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e Coordina la planificacidn, ejecucion y seguimiento de los trabajos.
e Gestiona riesgos, incidencias y desviaciones.

iii. Coordinadores de Dominio

e Aseguran la coherencia funcional y técnica dentro de cada dominio.
e Facilitan la comunicacion entre la Agencia y los equipos de desarrollo.

iv. Equipos operativos de la factoria

e Ejecutan los trabajos de andlisis, desarrollo, pruebas, soporte y documentacion.
e Aplican los procesos estandarizados definidos en el modelo de factoria.

Esta estructura garantiza una gestion eficiente, con responsabilidades claras y mecanismos de
coordinacion adecuados.

c. Mecanismos de seguimiento y control

El gobierno del proyecto se articula mediante un conjunto de mecanismos que permiten
supervisar la ejecucion del servicio:

i. Comités de seguimiento

Se celebraran con la periodicidad acordada e incluiran:
= Revision del estado de los trabajos.
= Andlisis de riesgos y desviaciones.
» Evaluacién del cumplimiento de los ANS.
= Validacién de entregables y planificacién futura.

ii. Informes de seguimiento

La empresa adjudicataria debera entregar informes periddicos que incluyan:
= Avance de las iniciativas en curso.
= Capacidad utilizada y disponible.
= Incidencias abiertas y cerradas.
= Indicadores de calidad y seguridad.
= Riesgos identificados y acciones de mitigacion.

iii. Herramientas de soporte

La empresa adjudicataria debera utilizar las herramientas corporativas de seguimiento y
gestion que la Agencia determine (como Redmine u otras), garantizando el registro de
incidencias, la trazabilidad de entregables, el seguimiento de ordenes de trabajo y el
control de versiones y despliegues:

= Gestion de la demanday backlog.

= Seguimiento de incidencias.
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= Control de versiones y despliegues.
= Registro de documentacion y trazabilidad.

iv. Auditoriasy revisiones

La Agencia podra realizar auditorias para verificar:
= Cumplimiento de procesos.
= Calidad de los entregables.
= Seguridad de la informacion.
= Adecuacién de la capacidad y recursos asignados.
d. Descarga de carga de gestion para la Agencia
El modelo de gobierno debera minimizar la carga operativa para la Agencia, garantizando que:
= Laempresa adjudicataria asume la gestidn interna de los equipos y procesos.

= La planificacién y seguimiento se realizan de forma auténoma, dentro del marco
definido.

= LaAgencia se centra en la supervision estratégica y validacion de resultados.

Este enfoque permite a la Agencia dedicar sus recursos a actividades de mayor valor afiadido.

9. ACUERDO DE NIVEL DE SERVICIO (ANS)

El Acuerdo de Nivel de Servicio (ANS) constituye el marco de referencia que regula los compromisos de
calidad, disponibilidad, tiempos de respuesta y cumplimiento de estdndares que el adjudicatario debera
garantizar durante la prestacién del servicio. Su finalidad es asegurar que la factoria opera de forma
predecible, eficiente y alineada con las necesidades operativas de la Agencia.

El ANS se aplican a todos los servicios incluidos en el contrato: evolutivos, correctivos, soporte y servicios
transversales. Su cumplimiento sera objeto de seguimiento continuo y podra dar lugar a penalizaciones en
caso de incumplimiento reiterado.

a. Objetoy principios generales

ELANS tiene como objetivo:
= Garantizar la calidad y continuidad del servicio.
= Asegurar tiempos de respuesta y resolucién adecuados.
= Establecer métricas objetivas para evaluar el desempefio del adjudicatario.
= Proporcionar transparencia y trazabilidad en la ejecucién del servicio.
* Facilitar la toma de decisiones y la priorizacion de trabajos.

Los principios que rigen el ANS son:

= Medicién objetiva, basada en indicadores verificables.
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= Transparencia, mediante informes periddicos y acceso a herramientas de seguimiento.
= Proporcionalidad, ajustando los niveles de servicio a la criticidad de los sistemas.
= Mejora continua, promoviendo la optimizacion de procesos y la reduccién de incidencias.
b. Ambitos e indicadores de nivel de servicio
ELANS se estructura en torno a los siguientes ambitos:

i. Tiempos de respuesta y resolucion de incidencias

Incluyen indicadores como:
= Tiempo maximo de respuesta desde la apertura de la incidencia.
* Tiempo maximo de resolucién segin criticidad.
= Porcentaje de incidencias resueltas dentro del plazo comprometido.

Las incidencias se clasificaran por niveles de criticidad (alta, media, baja), con tiempos
diferenciados.

ii. Cumplimiento de plazos en trabajos evolutivos y correctivos

Se evaluara:
= Cumplimiento de los plazos establecidos en las 6rdenes de trabajo.
= Cumplimiento de hitos intermedios.
= Porcentaje de entregas realizadas dentro del plazo.
Este indicador es clave para garantizar la planificacién y continuidad del servicio.

iii. Calidad de los entregables

La calidad se medira mediante:
= Numero de defectos detectados en pruebas.
= Namero de regresiones.
= Rechazos de entregables por incumplimiento de requisitos.
= Cumplimiento de estandares de desarrollo y documentacion.

= Indicadores de calidad documental: porcentaje de entregables que cumplen NTly
estandares de documentacién.

= Indicadores de interoperabilidad: porcentaje de integraciones validadas sin
incidencias.

* Indicadores de migracion de datos: porcentaje de migraciones validadas
correctamente.

= Indicadores de control de plazos: porcentaje de alertas atendidas dentro del plazo
establecido.

Los entregables deberan superar las validaciones funcionales, técnicas y de seguridad.
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iv. Disponibilidad de los sistemas

En los casos en que el servicio afecte a sistemas en produccién, se medira:
= Porcentaje de disponibilidad mensual.
= |mpacto de incidencias en la continuidad del servicio.
= Cumplimiento de ventanas de mantenimiento.

v. Capacidad utilizada

Se evaluara:
» Uso de la capacidad minima garantizada.
= Gestidn de la capacidad adicional.
= Adecuacién de los recursos asignados a la demanda real.
Este indicador permite asegurar la eficiencia en la utilizacion de recursos.

vi. Cumplimiento de estandares de desarrollo y procedimientos

Incluye:
= Adherencia a los procesos operativos de la factoria.
= Cumplimiento de estandares de codificacién.
= Aplicacién de metodologias y buenas practicas definidas por la Agencia.

vii. Ejecucion de pruebas

Se medira:
= Cobertura de pruebas unitarias, integradas y funcionales.
* Numero de defectos detectados en cada fase.
=  Cumplimiento de los planes de pruebas.
c. Registro, reporte y auditoria
La empresa adjudicataria debera garantizar la trazabilidad completa de los indicadores mediante:

i. Registro

= Todas las incidencias, drdenes de trabajo, entregables y pruebas deberan
registrarse en las herramientas definidas por la Agencia.

= Lainformacién deberd estar actualizada y accesible para la Agencia.
ii. Reporte
La empresa adjudicataria debera entregar informes periddicos que incluyan:
= |ndicadores de cumplimiento del ANS.
= Andlisis de desviaciones.

" Propuestas de mejora.
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= Evolucién de la capacidad y carga de trabajo.

Auditoria

La Agencia podra realizar auditorias para verificar:
= Laveracidad de los indicadores reportados.
= Elcumplimiento de los procesos y estandares.
= Lacalidad de los entregablesy la trazabilidad de los trabajos.

La empresa adjudicataria debera colaborar plenamente en estas auditorias y facilitar toda
la informacidn requerida.

d. Acuerdo de Nivel de Servicio (ANS): Indicadores y umbrales

El “Nivel de Servicio” acordado entre las dos partes se define como el conjunto de condiciones

cuantitativas y cualitativas que el adjudicatario asume para la ejecucion del contrato por el mero

hecho de licitar aceptando las prescripciones técnicas, asi como las posibles restricciones

impuestas a la prestacion del servicio.

Aungue no es objeto del presente pliego de prescripciones técnicas definir un acuerdo de nivel de

servicios, es del maximo interés para la Agencia poder disponer de métodos y herramientas de

estimacion y de medicién del trabajo desarrollado, su calidad, cumplimiento de plazos, etc.

Sobre algunas de estas condiciones se establecen en el presente apartado indicadores de

seguimiento mensurables y umbrales de cumplimiento de los mismos.

El nivel del servicio se compone de dos factores:

La calidad del servicio prestado

Es potestad de la persona Responsable del Contrato de la Agencia verificar la calidad de los
trabajos realizados, los productos generados y los resultados obtenidos, comunicando las
posibles disconformidades a la Jefatura del Proyecto.

Es responsabilidad de la Jefatura del Proyecto de la empresa adjudicataria velar por la calidad
de los servicios prestados, tomar las acciones correctoras necesarias y proponer a la persona
Responsable del Contrato las modificaciones que estime para la mejor prestacion del servicio.

La reiterada disconformidad en la prestacién de los servicios profesionales con los
conocimientos y aptitudes demostradas, o con la actitud y el grado de colaboracidn ofrecidos,
asi como las reiteradas faltas de cumplimiento del calendario planificado de prestacion de los
servicios, serd motivo de solicitud de la sustitucién del técnico o técnicos concretos,
miembros del equipo de trabajo, por otro/s que cumpla con los niveles de conocimiento y
experiencia establecidos. .

Los plazos y periodos de disponibilidad del servicio

Entendiendo por tal los periodos durante los cuales es posible disponer de los técnicos que
componen el equipo de trabajo de acuerdo a su dedicacién al proyecto y a la carga de trabajo
planificada y acordada para cada periodo de seguimiento.
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La empresa adjudicataria debera velar porque la disponibilidad del servicio sea la acordada,
informando de cualquier incidencia o indisponibilidad a la persona Responsable del contrato.
La ausencia o falta total de disponibilidad del servicio por parte de la empresa adjudicataria
de forma reiterada, aunque discontinuada, por un periodo continuado podra ser motivo de
rescision del contrato.

En cualquier caso, y para algunas situaciones concretas, se establecen una serie de plazos
maximos admisibles de los que podra disponer la empresa adjudicataria antes de que se
considere que el nivel de servicio acordado estd siendo incumplido, y por tanto sea
penalizado. Estos plazos son los umbrales de cumplimiento de determinados indicadores
mensurables del nivel del servicio acordado.

i. Indicadores del servicio

e Plazo de arranque

Plazo para el comienzo de los trabajos objeto de la presente contratacién
comienza a contabilizarse desde la fecha de comunicacion de la formalizacién del
contrato y se consideraréd finalizado cuando se hayan concluido todas las
actividades preparatorias para poder iniciar la prestacion del servicio a las que la
empresa adjudicataria se haya comprometido en su oferta, y la persona
Responsable del Contrato asi lo certifique.

e Plazo de Adquisicion

Plazo para que cada uno de los técnicos ofertados dentro del equipo de trabajo
inicial puedan empezar a prestar cada uno de los servicios definidos en la oferta y
se les pueda demandar todos los servicios que debera prestar de acuerdo a su
perfil profesional. Se trata pues de un plazo aplicable sélo a los miembros del
equipo de trabajo inicial que se incorporara al proyecto, no a posteriores
incorporaciones por adicién o sustitucién de técnicos, que se regiran por los
plazos indicados mas abajo.

Comenzara a contabilizarse desde la fecha de comunicacién de la formalizacion
del contrato, finalizando en el momento en que el técnico haya realizado la
“adquisicion” completa de los diferentes proyectos de los que se hara cargo y
comience a recibir peticiones de servicio por indicacion de la persona
Responsable del Contrato

= Preaviso de Baja en el Equipo de Trabajo

Antelacion con la que el adjudicatario debe preavisar a la Agencia de que se va a
producir la salida de un componente del equipo de trabajo, bien por causas
motivadas por la empresa adjudicataria, bien por causas motivadas por el propio
técnico miembro del equipo de trabajo. Comenzara a contabilizarse desde la
fecha en la que se produce el aviso formal a la Agencia hasta la fecha en la que el
técnico sale del equipo de trabajo, existiendo por lo tanto un valor independiente
para cada posible sustitucién/técnico.
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e Plazo de sustitucion a peticion de la empresa adjudicataria

Relacionado con el indicador anterior, es el plazo necesario para que se produzca
la sustitucion de un miembro del equipo de trabajo en todos aquellos casos en
los que dicha sustitucidn no haya sido solicitada por la Agencia. Hay que tener en
cuenta que una baja en el equipo de trabajo (que debe ser siempre pre-avisada
en cualquier caso) ira seguida habitualmente de una sustitucion del técnico
saliente por otro de igual perfil, categoria y aptitud. No obstante, también podria
no producirse dicha sustitucidn si las circunstancias particulares del proyecto en
ese momento asi lo aconsejan y la Direccién Técnica asi lo decide (lo cual no
exime al adjudicatario de pre-avisar las salidas del equipo de trabajo), no siendo
de aplicacion en esos casos este indicador.

Comienza a contabilizarse en el momento en que se identifica la necesidad de la
sustitucion, marcando este hecho la comunicacidn formal o la reunién en la que
el adjudicatario pone de manifiesto la situaciéon (es necesario sustituir a un
miembro del equipo por otro) y se compromete (por escrito en caso de sélo
mediar comunicacidn y no reunién, o en el acta de la propia reunién en otro caso)
con el plan de transicion y transferencia de conocimiento que se defina para la
ocasion. Termina de contabilizarse cuando el nuevo técnico entrante se incorpora
de forma efectiva al equipo de trabajo y puede recibir y ejecutar peticiones de
servicio.

A efectos de medicion del nivel de servicio, en cada periodo de seguimiento se
contabilizaran sélo aquellas sustituciones que se hayan cerrado, no las que aun
estén en curso, es decir aquellas en las que la incorporacion del técnico entrante
se haya producido de forma efectiva dentro del periodo. Las que aun estén en
curso se contabilizardn en el siguiente periodo, salvo que a la fecha de
finalizacién del contrato existiesen sustituciones sin cerrar; en este caso el valor
de este indicador se contabilizard como si la sustitucion se hubiese producido en
la fecha de finalizacién.

e Plazo de sustitucion a peticion de la persona Responsable del contrato

Es el plazo necesario para que se produzca la sustitucion de un miembro del
equipo de trabajo en todos aquellos casos en los que dicha sustitucién haya sido
solicitada por la Agencia a través de la persona Responsable del Contrato.
Comienza a contabilizarse en el momento en que se identifica la necesidad de la
sustitucién, marcando este hecho la comunicacién formal o la reunién en la que
la Agencia pone de manifiesto la situacidn (es necesario sustituir a un miembro
del equipo por otro). Termina de contabilizarse cuando el nuevo técnico entrante
se incorpora de forma efectiva al equipo de trabajo y puede recibir y ejecutar
peticiones de servicio.

A efectos de medicion del nivel de servicio, en cada periodo de seguimiento se
contabilizaran sélo aquellas sustituciones que se hayan cerrado, no las que aun
estén en curso, es decir aquellas en las que la incorporacion del técnico entrante
se haya producido de forma efectiva dentro del periodo. Las que aun estén en
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curso se contabilizardn en el siguiente periodo, salvo que a la fecha de
finalizacién del contrato existiesen sustituciones sin cerrar, el valor de este
indicador se contabilizara como si la sustitucién se hubiese producido en la fecha
de finalizacién.

e Nimero de sustituciones

Este indicador contabiliza el nimero de sustituciones que se han producido en
los técnicos que conforman el equipo de trabajo, independientemente de si la
sustitucion se ha producido a peticion de la Agencia o a peticion de la empresa
adjudicataria, o de los motivos que la han causado (disconformidad en la
prestacion de los servicios profesionales con los conocimientos y aptitudes
demostradas, o con la actitud y el grado de colaboracién ofrecidos, faltas de
cumplimiento del calendario planificado de prestacion de los servicios,
necesidades internas de la empresa adjudicataria, circunstancias motivadas por
el propio técnico y ajenas a la empresa adjudicataria, ...).

A efectos de su cdmputo, no se entendera por sustitucion la salida de un técnico
del equipo de trabajo motivada bien por una reduccién de las cargas de trabajo
en el proyecto o bien por tratarse de una salida programada de un técnico
adicional que se incorpord al equipo temporalmente para un periodo prefijado y
acordado. Se contabilizara cada sustitucién durante todo el plazo de ejecucién
del contrato una vez producida esta o bien al final del periodo de ejecucién para
aquellas sustituciones que estuviese alin en curso y sin cerrar.

e Plazo de incorporacion de recursos adicionales

Si durante la ejecucién del contrato, y debido a la evolucién de las cargas de
trabajo del proyecto, se considerase necesaria la incorporaciéon de algin(os)
recurso(s) adicional(es) al equipo de trabajo consolidado, la Agencia, a través de
la persona Responsable del contrato podrad solicitar dicha incorporacién al
adjudicatario (de entre los perfiles profesionales disponibles, y con los
conocimientos y aptitudes requeridos previamente definidos en la solvencia
técnica) durante el periodo de tiempo acordado por ambas partes.

Comienza a contabilizarse en el momento en que se identifica tal necesidad,
marcando este hecho la comunicacién formal o la reunién en la que la Agencia
pone de manifiesto la situacién (es necesario incorporar un nuevo miembro al
equipo de trabajo). Termina de contabilizarse cuando el nuevo técnico entrante
se incorpora de forma efectiva al equipo de trabajo y puede recibir y ejecutar
peticiones de servicio. Por lo tanto, el valor de este indicador establece el plazo de
preaviso requerido por el adjudicatario para incorporar recursos adicionales.

e Plazo de salida de los recursos

Analogo al indicador anterior, pero en la situacién contraria: mide el plazo de
tiempo necesario para que un técnico del equipo de trabajo que haya sido
incorporado al mismo de forma adicional al equipo inicialmente consolidado
salga del mismo debido a que las cargas de trabajo habidas en el proyecto hayan
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disminuido y por tanto la necesidad que motivé su incorporacién haya dejado de
existir.

Comienza a contabilizarse en el momento en que se identifica tal necesidad,
marcando este hecho la comunicacién formal o la reunién en la que la Agencia
pone de manifiesto la situacion (es necesaria la salida de un miembro al equipo
de trabajo sin que ello produzca la sustitucion del mismo por otro equivalente).
Termina de contabilizarse en el momento en que se produce la salida real del
técnico del equipo de trabajo.

Por tanto, el valor de este indicador establece el plazo de preaviso requerido por
el adjudicatario para cesar a un recurso dentro del equipo y por tanto efectuar su
salida del proyecto.

Indisponibilidad del servicio

Se entiende por indisponibilidad del servicio el periodo o periodos durante los
cuales el técnico en cuestion no desempefia sus labores ni presta sus servicios
profesionales en el marco del proyecto por motivos no justificados, es decir,
cualquier otro distinto de las causas laborales legitimas tales como vacaciones,
permisos reconocidos, enfermedad, cumplimiento de deber inexcusable, etc.

Se contabilizara el tiempo de indisponibilidad del servicio por cada uno de los
técnicos que conforman el equipo de trabajo y se procederd a sumar dichos
valores para obtener el tiempo total acumulado de indisponibilidad del servicio.
Para su computo se calculara el porcentaje de tiempo, en horas de trabajo dentro
de cada periodo de seguimiento, durante el cual el servicio no ha estado
disponible con respecto al total de horas de trabajo del periodo en funcién de la
dedicacion planificada.

Correccion de errores no detectados en trabajos aceptados

Durante la ejecucion del contrato, los trabajos a realizar seran gestionados
mediante las denominadas érdenes de trabajo. Cada una de ellas contara

con caracteristicas como su alcance, objetivos, condiciones especificas,
requisitos funcionales y técnicos, estimaciones de esfuerzo y planificacion,
dependencias y fechas de inicio, finalizacién y aceptacion por parte de la Agencia
de los trabajos asociados.

La deteccion de un error en los entregables de una orden de trabajo ya aceptada
puede ocurrir en cualquier momento posterior a dicha aceptacion, y la
correccidn del mismo sera objeto de una nueva orden de trabajo (orden de
trabajo correctiva).

Este indicador contabiliza el nimero de dias que han transcurrido:

* desde que la Agencia notifica a la empresa adjudicataria la deteccion de
un error funcional o técnico en un entregable que fue parte de una orden
de trabajo ya aceptada, o dicho de otro modo, la fecha de inicio de la
orden de trabajo correctiva,
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* hasta que dicho error es corregido, es decir, la fecha de aceptacion de la
orden de trabajo correctiva.

Objetivos de cumplimiento

A continuacién, para cada uno de los indicadores definidos en el apartado anterior se
establece un objetivo de cumplimiento, con la forma de un umbral o valor maximo
expresado en la métrica o unidad de medida correspondiente. Se considerara que el nivel
de servicio acordado se estd cumpliendo si la empresa adjudicataria no supera estos
umbrales maximos. En caso contrario, se incurrira en las penalizaciones establecidas en la
siguiente tabla:

METRICA OBJETIVO

INDICADOR (Unidad de (Umbral maximo

Medida) permitido)

Plazo de Arranque Dias naturales 15
Plazo de Adquisicion Dias naturales 30
Preaviso de Baja en el Equipo de Trabajo Dias naturales 5
Plazo de Sustitucién a peticion del Adjudicatario Dias naturales 21
Plazo de Sustitucién a peticion de la Direccidén Técnica Dias naturales 15
NUmero de Sustituciones Cardinal Cardinal (n° veces) 5
Plazo de Incorporacién de Técnicos Adicionales Dias naturales 15
Plazo de Salida de los recursos Dias naturales 15
Indisponibilidad del Servicio % horas de trabajo 20,00 %
Plazo de correccidn de errores no detectados en trabajos aceptados Dias naturales 10

10. CONDICIONES GENERALES DE REALIZACION

Las condiciones generales de realizacion regulan la forma en que la empresa adjudicataria debera ejecutar los
trabajos incluidos en el contrato, garantizando que todas las actividades se desarrollan con criterios de
calidad, seguridad, trazabilidad, eficiencia y cumplimiento normativo. Estas condiciones son de aplicacion
transversal a todos los servicios: evolutivos, correctivos, soporte y servicios transversales.

a. Principios rectores del servicio

La prestacion del servicio deberé regirse por los siguientes principios:

Orientacion al servicio publico, asegurando que los trabajos responden a las necesidades
operativas y estratégicas de la Agencia.

Continuidad y disponibilidad, garantizando que los sistemas y servicios mantienen su
operatividad sin interrupciones injustificadas.

Calidad y mejora continua, aplicando buenas practicas, estandares y mecanismos de
control.

Seguridad y cumplimiento normativo, alineados con el Esquema Nacional de Seguridad
y la normativa aplicable.
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® Transparencia y trazabilidad, manteniendo visibilidad completa sobre los trabajos,
decisiones y entregables.

b. Obligaciones generales
La empresa adjudicataria debera cumplir, como minimo, las siguientes obligaciones:

= Disponer de los recursos humanos y técnicos necesarios para la correcta prestacién del
servicio.

= Garantizar la disponibilidad y estabilidad del equipo asignado.

= Aplicar los procesos operativos estandarizados definidos en el modelo de factoria.
= Cumplir los plazos establecidos en las rdenes de trabajo y en los ANS.

= Mantener actualizada toda la documentacion técnica y funcional.

= Asegurar la confidencialidad de la informacién y el cumplimiento de la normativa de
proteccion de datos.

= Facilitar la coordinacién con la Agencia y otros proveedores.
® Garantizar la trazabilidad de los desarrollos, incidencias, pruebas y despliegues.
= Aplicar las medidas de seguridad definidas por la Agenciay el ENS.

* La empresa adjudicataria debera garantizar el cumplimiento de los estindares de
interoperabilidad y documentacidén aplicables, incluyendo las Normas Técnicas de
Interoperabilidad (NTI), la integracién con gestores documentales corporativos y la
aplicacion de buenas practicas en el disefio de servicios web y APIs. Asimismo, debera
asegurar la trazabilidad completa de documentos, expedientes y datos migrados.

c. Documentacion asociada a los trabajos

Todos los trabajos deberan ir acompafiados de la documentacion necesaria para garantizar su
comprension, mantenimiento y explotacién. Esta documentacion incluira, segiin corresponda:

= Especificaciones funcionales y técnicas.

= Disefios de arquitectura, modelos de datos y diagramas.
* Manuales de usuario y guias operativas.

= Documentacién de pruebas (planes, casos, resultados).
* Documentacién de despliegue y versiones.

= Registro de incidencias y decisiones técnicas.

La documentacién deberd mantenerse actualizada, ser coherente con los entregables y estar
disponible en las herramientas definidas por la Agencia.

d. Cumplimiento de plazos

La empresa adjudicataria debera cumplir los plazos establecidos en:
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= Las drdenes de trabajo emitidas por la Agencia.
= Los hitos intermedios definidos en la planificacion.
= ElAcuerdo de Nivel de Servicio (ANS).

Cualquier desviacion deberd ser comunicada de forma inmediata, justificando su causa y
proponiendo medidas correctoras. El incumplimiento reiterado podra dar lugar a penalizaciones.

e. Aceptacion de los trabajos
La aceptacion de los trabajos se realizara conforme a los siguientes criterios:

* Los entregables deberan cumplir los requisitos funcionales, técnicos y normativos
establecidos.

* La Agencia podra solicitar aclaraciones, correcciones o ampliaciones cuando detecte
desviaciones.

* Laaceptacion se producira tras la validacién de:
e pruebas funcionales y técnicas,
e documentacidn asociada,
e cumplimiento de estandares de calidad y seguridad.
Los trabajos no aceptados deberan ser corregidos sin coste adicional para la Agencia.
La aceptacion formal sera condicion necesaria para la facturacién de los trabajos.

f. Seguridad de la informacién

La empresa adjudicataria deberd garantizar el cumplimiento de las medidas de seguridad
establecidas en el Esquema Nacional de Seguridad (ENS) y en la normativa aplicable. Esto
incluye:

= Proteccién de datos personales.
= Control de accesos y privilegios.
» Trazabilidad de accionesy cambios.
= Seguridad en comunicaciones e integraciones.
= Gestidn de vulnerabilidades y amenazas.
= Colaboracién en auditorias y revisiones de seguridad.
La seguridad deberd integrarse desde el analisis hasta la puesta en produccidn.

g. Continuidad del servicio

La continuidad es especialmente critica dada la naturaleza operativa de los sistemas portuarios y
corporativos de la Agencia.

La empresa adjudicataria debera asegurar la continuidad del servicio mediante:

= Disponibilidad de recursos suficientes.
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= Planes de contingencia y recuperacion.
= Gestion adecuada de incidencias criticas.
= Coordinacion con la Agencia para minimizar impactos en produccion.

= Procedimientos de reversion de despliegues cuando sea necesario.

h. Reversibilidad y finalizacion del contrato
Al finalizar el contrato, el adjudicatario deberd garantizar una devolucién ordenada del servicio,
que incluira:
= Transferencia completa de conocimiento a la Agencia o a la nueva empresa adjudicataria.
= Entrega de toda la documentacion técnica, funcional y operativa.
* Entrega del codigo fuente, configuraciones, scripts y artefactos necesarios.
= Soporte durante el periodo de transicion definido por la Agencia.
= Garantia de continuidad sin interrupciones durante el proceso de cambio.
La devolucién deberd planificarse con antelacién suficiente y ejecutarse sin impacto en la
operativa de la Agencia.
i. Informacion de base
La Agencia facilitara a la empresa adjudicataria cuanta informacién disponga relacionada con las
materias objeto del presente trabajo. Toda la informacidn que se proporcione es propiedad de la
misma y no podra ser utilizada en futuros trabajos ya sea como referencia o como base de los
mismos, a menos que se cuente con la autorizacion expresa, por escrito, de la Agencia.
j. Formato de entrega de la documentacién
Todos los documentos en formato ofimatico que entregue la empresa adjudicataria deberan estar
en formato abierto (Open Document) y utilizar las plantillas establecidas en la normativa
documental de la Agencia, cumpliendo la identidad corporativa de la Junta de Andalucia
establecida en el Manual de Identidad Corporativa de la Agencia.
k. Lugar de realizacién
Los trabajos asociados al contrato se llevaran a cabo tanto en las diversas oficinas de la Agencia
como en las instalaciones de la empresa adjudicataria, en funcién de la naturaleza de los mismos.
Sera la Agencia quien decidira la ubicacidn a utilizar en cada caso.
l. Medios materiales, software y certificados de usuario
Los medios materiales y logicos (software) que necesite el equipo de proyecto, correran por
cuenta de la empresa adjudicataria.
Para el acceso remoto a las redes y sistemas de la Agencia con el fin de la prestacion del servicio,
el personal técnico que participe en el proyecto deberd disponer de certificado electrénico
personal emitido por la FNMT. Este certificado sera utilizado para el acceso remoto en modo
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seguro mediante los enlaces tunelizados de tipo VPN SSL de la Red Corporativa de la Junta de
Andalucia.

m. Personal adscrito a los trabajos

El personal adscrito a los trabajos dependera exclusivamente de la persona contratista, quien
tendré todos los derechos y obligaciones inherentes a su calidad de persona empresaria respecto
al mismo.

n. Horario de prestacion del servicio

El horario estandar de prestacidn de servicio y en el que se contabilizan los tiempos de resolucion,
salvo para peticiones urgentes, es de 8:00 a 15:00 horas de lunes a viernes.

Aunque este sera el horario habitual y el que se utilizara para contabilizar tiempos de resolucidn,
algunas de las actuaciones que se deben realizar en el marco de este contrato (por ejemplo:
soporte a despliegues en entornos productivos) tendran que hacerse en franjas horarias y/o dias
diferentes a los especificados (incluso en horario nocturno o de fin de semana), para no impactar
a los usuarios finales.

0. Aceptacion final y documentacion

Una vez finalizados los trabajos y previamente a la aceptacién final de los mismos, la empresa
debera suministrar un parte detallado de las actividades realizadas donde se describan, de
manera resumida, las principales actividades realizadas y la situacién final de los servicios
desarrollados.

El contenido definitivo de dicho parte, la forma material y el modo de entrega del mismo sera
establecido por la persona Responsable del contrato.

11. PROGRAMA INICIAL DE LOS TRABAJOS

En el primer mes tras la formalizacién del contrato se elaborard, de manera conjunta, un programa de trabajo
que contendra al menos los siguientes aspectos:

1 Descripcién del modelo de prestacion del servicio
1.1 Procedimiento de solicitud de la prestacion
1.2 Gestion de la capacidad
1.3 Mecanismo de alteracién de la linea base del servicio
1.4 Gestion del proyecto y aseguramiento de la calidad
1.5 Plan de mejora continua
1.6 Modelo de relacién en el ambito del proyecto
2 Descripcion de las actividades a realizar
3 Descripcidn de las fases de prestacidn del servicio
4 Plazosy cronograma de las fases de prestacion del servicio

5 Infraestructuray medios materiales para la prestacion
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6 Acuerdo de nivel de servicio

7 Penalizaciones por incumplimiento del acuerdo de nivel de servicio

12. PREVENCION DE RIESGOS LABORALES

En cumplimiento del articulo 54 del Decreto 39/2011 de 22 de febrero, por el que se establece la organizacidn
administrativa para la gestion de la contratacién de la Administracion de la Junta de Andalucia y sus entidades
instrumentales y se regula el régimen de bienes y servicios homologados, se relaciona la normativa vigente en
materia de prevencion de riesgos laborales especificamente aplicable en relacidn con el objeto del contrato:

¢ Ley31/1995, de 8 de noviembre, de prevencién de Riesgos Laborales

*  Real Decreto 171/2004, de 30 de enero, por el que se desarrolla el articulo 24 de la Ley 31/1995, de 8
de noviembre, de Prevencién de Riesgos Laborales, en materia de coordinacién de actividades
empresariales.

e Real Decreto 486/1997, de 14 de abril, por el que se establecen las disposiciones minimas de
seguridad y salud en los lugares de trabajo.

¢ Real Decreto 1215/1997, de 18 de julio, por el que se establecen las disposiciones minimas de
seguridad y salud para la utilizacion por los trabajadores de los equipos de trabajo.

*  Real Decreto 488/1997, de 14 de abril, sobre disposiciones minimas de seguridad y salud relativas al
trabajo con equipos que incluyen pantallas de visualizacion.

*  Real Decreto 773/1997, de 30 de mayo, sobre disposiciones minimas de seguridad y salud relativas a
la utilizacion por los trabajadores de equipos de proteccién individual.

e Real Decreto 614/2001, de 8 de junio, sobre disposiciones minimas para la proteccién de la salud y
seguridad de los trabajadores frente al riesgo eléctrico.

* Real Decreto 286/2006, de 10 de marzo, sobre la proteccién de la salud y la seguridad de los
trabajadores contra los riesgos relacionados con la exposicién al ruido.

*  Real Decreto 299/2016, de 22 de julio, sobre la proteccion de la salud y la seguridad de los trabajadores
contra los riesgos relacionados con la exposicién a campos electromagnéticos.

En Sevilla,

El Jefe del Departamento de Tecnologia

Fdo.: Miguel Camacho Marin
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ANEXO
PROPIEDAD INTELECTUAL, CIBERSEGURIDAD Y CONFIDENCIALIDAD

Propiedad intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista como
consecuencia de los trabajos realizados en el presente contrato seran propiedad de la Agencia, que podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario
autor material de los trabajos.

El adjudicatario renunciard expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no podra hacer ninglin uso o
divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien
sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa de la
Agencia.

La empresa adjudicataria solo podra hacer uso de los mismos, ya sea como referencia o como base de futuros
trabajos, siempre que cuente para ello con la autorizacion expresa, por escrito, de la Agencia.

Ciberseguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos para una
proteccion adecuada de la informacion que constituyen el Esquema Nacional de Seguridad (ENS), regulado
por el Real Decreto 3/2010, de 8 de enero. En concreto, se deberd asegurar el acceso, integracion,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los datos, informaciones y
servicios utilizados en medios electrénicos que son objeto de la presente contratacidn.

Para lograr esto, se aplicaran medidas de seguridad indicadas en el anexo Il del ENS, en funcidn de los tipos
activos presentes en el sistema de informacidn y las dimensiones de informacidn relevantes, considerando
que el sistema de informacién recae en la categoria de seguridad MEDIA conforme a los criterios establecidos
en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece la
politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracién de la Junta
de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de
junio de 2016, por la que se efectia el desarrollo de la politica de seguridad de las tecnologias de la
informacion y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

Se atenderad también a la normativa interna de la Agencia Publica de Puertos de Andalucia en materia de
Seguridad TIC, de la que serd informada la empresa.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informaciéon y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a las
recomendaciones de Andalucia CERT, como centro especializado en la materia en el ambito andaluz.
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Interoperabilidad

Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, seméantica y organizativa, conforme a
las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electrénica
(ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad establecidas por dicho esquema.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se
evite la discriminacién a los ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantard los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus cddigos seguros de verificacion, ser puestos
a disposicion e interoperar de manera estandarizada con otros sistemas y repositorios electrénicos de la Junta
de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacion con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracién (CISE) que resulten de aplicacién.

Para la practica de la verificacion, mediante un codigo generado electrénicamente, de documentos firmados
electrénicamente en la Administracién de la Junta de Andalucia, para el contraste de su autenticidad y la
comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo ComUn de las Administraciones Publicas, el articulo 42.b) de la Ley 40/2015, de
1 de octubre, de Régimen Juridico del Sector Publico, y el apartado VIl (Acceso a documentos electronicos) de
la Norma Técnica de Interoperabilidad de Documento Electrénico, se utilizara la Herramienta Centralizada de
Verificacidn, de acuerdo con el protocolo técnico disponible en el apartado correspondiente de la web de
soporte de administracion electrénica de la Junta de Andalucia.

Confidencialidad de la informacién y proteccion de datos personales

La informacidon a la que tenga acceso la empresa como consecuencia del contrato tendra un caracter
confidencial. No podra transferir informacidn alguna sobre los trabajos a terceras personas o entidades sin el
consentimiento expreso y por escrito de la Agencia.

Seran de obligado cumplimiento la politica y procedimientos de seguridad establecidos por la Agencia
referentes a la proteccidn de datos de caracter personal. Los oferentes deberan garantizar la confidencialidad
e integridad de los datos manejados y de la documentacién facilitada.

En este sentido, deberan sujetarse a los preceptos legales en materia de proteccién de datos personales
recogidos en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos de Caracter Personal y
garantia de los derechos digitales.

Clausula de conformidad con MADEJA

Durante la realizacion de los trabajos se tendran en cuenta los recursos proporcionados por MADEJA (Marco de
Desarrollo de la Junta de Andalucia), asi como las pautas y procedimientos definidos en éste. Como norma
general, se aplicaran aquellas pautas y procedimientos de caracter obligatorio. Para el resto, el grado de
aplicacidn seré establecido por la Direccién de Proyecto.
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La version actual de MADEJA estara disponible en la direccion:
http://www.juntadeandalucia.es/servicios/madeja, donde también podra consultarse el histérico de
versiones.

Transferencia tecnolégica

Durante la ejecucion de los trabajos objeto del contrato la empresa debera facilitar a las personas designadas
por la Administracién a tales efectos, toda la informacidén y documentacidn que estas soliciten para disponer
de un pleno conocimiento técnico de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos, y herramientas utilizadas para
resolverlos.

Gestion de usuarios y el control de accesos.

A. En el caso de que el sistema realice el tratamiento de datos personales.

En todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y control de accesos del
sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales (Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidon de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulaciéon de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacion nacional vigente en
materia de proteccion de datos, y el Real Decreto 3/2010 por el que se regula el Esquema Nacional de
Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre. En particular, se perseguira:

e lacorrecta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
e laadecuada gestion de derechos de acceso (medida op.acc.4).

e lacorrecta seleccion e implantacidn de los mecanismos de autenticacion (medida op.acc.5).

B. En cualquier caso.

En virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se regula el Esquema Nacional
de Seguridad, para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la informacién
del sistema debe estar identificado de forma Unica, de modo que se sepa, en todo momento, quien recibe
derechos de acceso y de que tipo son estos. El certificado electrdnico podra utilizarse como medio de
autenticacion de usuarios, si bien no de modo exclusivo, debiéndose disponer de un medio de autenticacion
alternativo a su utilizacién, de acuerdo a las consideraciones establecidas en el anexo Il del ENS.

C. En relacién con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacién de la funcionalidad de gestién de usuarios y control de accesos del
sistema de informacidn a desarrollar (roles, gestion de login y password,....) se deberan respetar las directrices
que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso, adaptandose a la
solucidn de single sign-on que la Junta de Andalucia haya provisto. Dichas Directrices se proporcionaran con
la suficiente antelacién, aportando la documentacion técnica existente para tal fin.
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