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1. JUSTIFICACION

1.1. ANTECEDENTES

La Empresa Publica para la Gestidn del Turismo y del Deporte de Andalucia, S.A., de acuerdo con sus
estatutos (segun el Acuerdo de 12 de julio de 2016, del Consejo de Gobierno, por el que se modifica
el Acuerdo de 27 de julio de 2010, que autorizaba la creacién de la «<Empresa Publica para la Gestion
del Turismo y del Deporte de Andalucia, S.A.» y por el que se aprueban los nuevos estatutos de la
citada empresa publica para su adaptacion a la normativa reguladora de las sociedades de capital),
contempla en su objeto social:

a) La realizacidn de actuaciones orientadas al crecimiento y desarrollo de la industria turistica y del
deporte en todos sus aspectos.

b) La elaboracién de estudios, planes y proyectos relacionados con las materias de turismo y deporte.

c) La realizacién de cuantas actividades se estimen convenientes para la mejora y crecimiento de la
oferta turistica en sentido estricto, asi como de la oferta complementaria, efectuando campafias
publicitarias con los medios y bajo la forma adecuada en cada caso.

d) La investigacion y el andlisis de nuevos productos turisticos o deportivos.

e) La edicion de todo tipo de material promocional, en cualquiera de los soportes que se estimen
oportunos.

f) La produccién y la distribucién de la informacion que favorezca al desarrollo turistico o deportivo
andaluz.

g) La realizacién de las acciones promocionales en colaboracion y coordinacién con otras entidades,
publicas o privadas, que tengan analogos fines, en el marco de la politica turistica o deportiva
general.

h) Y en general, cuantas actividades contribuyan al desarrollo turistico o del deporte en la Comunidad

Autonoma de Andalucia.

Debido a la continua demanda y evolucién del sector, la innovacién constituye uno de los ejes del
Plan META que marca las pautas de futuro para abordar la implantacién de nuevas tecnologias, la
transformacién digital del sector, los nuevos modelos de negocio y el marketing digital como eje
central de la comunicacion. Toda la informacién de dicho plan se puede consultar en la siguiente web
https://planmeta2027.turismoandaluz.com

A partir de dicho plan, es necesario realizar acciones concretas que concreten estas pautas o estra-
tegias.

Estas acciones se han materializado en la evolucién del portal de promocién turistica andalucia.org,
sobre las bases que sustentaran la estrategia digital de Andalucia en los préximos afios y con el
objetivo de convertir a Andalucia en un Destino Turistico Inteligente, teniendo como punto de partida
la evolucién del portal de servicios al usuario y sector www.andalucia.org en una plataforma de ges-
tion de destinos actual y moderna.


https://planmeta2027.turismoandaluz.com/

Partiendo de este contexto, la actual direccién de la Empresa Publica para la Gestion del Turismo y
del Deporte de Andalucia S.A. (en adelante Turismo y Deporte de Andalucia) ha definido un plan de
mejora que servira de hoja de ruta en la nueva estrategia digital de Turismo y Deporte de Andalucia.
Para dar cumplimiento a dicho plan se han comenzado una serie trabajos, abordados desde el co-
mienzo de 2024, que supondran la base a partir de la cual se deberan desarrollar los puntos especi-
ficados en el presente pliego.

Se partira de un contexto donde se encontraban definidos una serie de sistemas, interconectados
mediante una capa de servicios con la finalidad de servir la informacion de una base de datos. En
resumidas cuentas, la plataforma andalucia.org estaba compuesta por los sistemas: portal turistico,
NAC, maps y galeria multimedia.

Fue puesta en produccidn en enero de 2020 y se han estado realizando los ajustes necesarios hasta
finales de 2023. Se ha llegado al tope de evolucién tecnoldgica de la plataforma actual y dada la
nueva estrategia de la direccion a abordar mercados lejanos que requeriran un mayor potencial de
rendimiento y funcionalidades, se ha requerido hacer una evolucion tecnoldgica completa de toda la
plataforma pasando de una plataforma on premise a una plataforma SaaS, en la que una empresa
externa especializada en la gestién de destinos ofrece una plataforma global de gestién de destino en
modo servicio.

Una breve descripcidon de dichos sistemas es la siguiente:

NAC: base de datos de recursos turisticos recogiéndose en ella, de forma normalizada, toda la infor-
macidn sobre los recursos turisticos que actualmente se tienen en andalucia.org, y tiene flexibilidad
para albergar los que en un futuro se identifiquen para incorporar. También contiene los datos que
se consideran necesarios para el correcto funcionamiento de la recogida de informacion y de su difu-
sion. Por tanto, la funcion principal de esta base de datos es servir de concentrador y nucleo principal
para la informacidn turistica de Andalucia.

Capa de Servicios: es un conjunto de servicios u operaciones que permiten el funcionamiento de toda
la plataforma. De esta forma, el objetivo de la capa de recursos turisticos es la de proveer los meca-
nismos estandarizados y normalizados para realizar la interacciéon con el nicleo de la informacién
turistica de Andalucia, recogida en la base de datos de recursos turisticos.

Portal Turistico: CMS que sirve de portal publico de la informaciéon del NAC, con orientacién principal-
mente de publico final. Sirve principalmente para estructurar y presentar la informacion de los recur-
sos turisticos andaluces de una forma atractiva, visual y cercana a los turistas.

Galeria Multimedia: DAM que permite gestionar todo el archivo multimedia de Turismo y Deporte de
Andalucia y por tanto de andalucia.org.

La nueva plataforma en modo SaaS tiene basicamente los mismos sistemas, pero nombrados de otra
forma y con ciertos cambios menores de funcionalidades, que se pasan a detallar.

DMS: base de datos de recursos turisticos recogiéndose en ella, de forma normalizada, toda la infor-
macidén sobre los recursos turisticos que actualmente se tienen en andalucia.org, y tiene flexibilidad
para albergar los que en un futuro se identifiquen para incorporar. La funcién principal de esta base
de datos es servir de concentrador y nucleo principal para la informacion turistica de Andalucia.

Capa de Servicios: API Rest que permite la explotacion de la informacién del DMS.
Portal Turistico: CMS que sirve de portal publico de la informacién del DMS, con orientacion princi-

palmente de publico final. Sirve principalmente para estructurar y presentar la informacion de los
recursos turisticos andaluces de una forma atractiva, visual y cercana a los turistas.



Galeria Multimedia: DAM que permite gestionar todo el archivo multimedia de Turismo y Deporte de
Andalucia y por tanto de andalucia.org.

1.2. ENTORNO TECNOLOGICO
A continuacién se muestra el entorno tecnoldgico.
-Actualmente disponemos de la siguiente infraestructura en el apartado del sistema para la API:

e 2 Servidores virtualizados bajo la tecnologia KVM, con unas caracteristicas variables, pero general-
mente de 100GB de almacenamiento, 4 GB de RAM y 4 cores.

e Sistema operativo Centos 7.2 64 bits y Wildfly 10.1.0-Final (J2SE8u131, 64bits).

e Estos nodos estan balanceados por unos dos Proxy- Apache configurado con la politica bybusyness.

-Para el NAC, front-end web desarrollado en React que administra el contenido de la base de datos
disponemos de los siguientes sistemas:

e 2 Servidores virtualizados bajo la tecnologia KVM, con unas caracteristicas variables, pero general-
mente de 100GB de almacenamiento, 4 GB de RAM y 4 cores.

e Sistema operativo Centos 7.2 64 bits y Wildfly 10.1.0-Final (J2SE8ul131, 64bits).

-Los sistemas destinados a la base de datos son:

e Dos nodos PostgreSQL 9.6.3-1 y PostGIS 2.3, alojan las dos bases de datos relacionales de la
plataforma .Ambas bases de datos guardan una relacién de sincronia Master-Slave. Esta sincroniza-
cidén se establece con las herramientas nativas de PostgreSQL.

-El sistema andalucia.org tiene varios pilares que se afiaden a los anteriormente descritos que serian:
¢ Un gestor de contenidos Liferay 7.1.0 CE GA1 (Lote 2) que consulta la informacién de la base de
datos usando la API en los portlet personalizados

e Un servidor de busquedas Elastic Search 6.8 (Lote 3) que optimiza las busquedas de andalucia.org
Un diagrama descriptivo del funcionamiento de este entorno es el siguiente.

Diagrama plataforma andalucia.org
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1.3. NECESIDAD DE CONTRATACION

Una vez finalizada la primera fase de la implantacién de la nueva plataforma tecnoldgica, es necesario
mejorar los sistemas de andalucia.org para que el sector turistico participe en su crecimiento incor-
porando, garantizando y ampliando la interoperabilidad con el resto de plataformas o tecnologias que
se estan incorporando al mercado, especialmente el IA-readiness. Para ello se hace necesario ampliar
y mejorar las funcionalidades actuales de la API para su mayor difusidn entre las empresas turisticas
para su mayor uso.

Todo ello colaborara en la publicitacién de los recursos, eventos y ofertas turisticas andaluzas.
Por tanto, se muestra la necesidad de realizar la contratacidon de un servicio que garantice la inter-
operabilidad de la plataforma andalucia.org mediante procedimiento abierto.

2. OBJETO DEL CONTRATO

El objeto del presente procedimiento es la contratacién por parte de la Empresa Publica para la Ges-
tion del Turismo y del Deporte de Andalucia, S.A. (EPTDA) de los servicios de soporte, mantenimiento
y evolucién de la interoperabilidad entre sistemas de la plataforma andalucia.org en concreto y de
Turismo y Deporte de Andalucia en general.

Dentro de estos trabajos se incluyen mejoras en los componentes de la plataforma, actualizacion de
nuevas versiones e incorporacion de nuevas tecnologias asi como la IA-readiness.

Estos trabajos se realizaran de acuerdo a las caracteristicas adjuntas en el expediente de contratacién.

3. TRABAJOS A REALIZAR

La interconexién entre los distintos componentes del sistema andalucia.org y el front-end web desa-
rrollado en React para la administracién de los recursos turisticos NAC (Netowrk and Connect) se
desarrollaron en 2020. Con el ritmo vertiginoso al que avanzan las nuevas tecnologias es necesario
la correccion de procesos que se han quedado obsoletos y la introduccidn de otros nuevos que hagan
de NAC una plataforma mucho mas usable por todos los actores intervinientes en la misma, asi como
con la interconexion con el resto de plataformas de Turismo y Deporte de Andalucia, especialmente
la web profesional y el CRM.

Los trabajos a realizar seran los siguientes:

e Soporte telefénico y por videollamada para todas las consultas realizadas por el equipo tec-
noldgico de Turismo y Deporte de Andalucia.

e Registro de las consultas en la herramienta de seguimiento designada por Turismo y Deporte
de Andalucia con registro de las horas consumidas por cada consulta.

e Generacion de la documentacion necesaria que solicite Turismo y Deporte de Andalucia de los

sistemas

Anadlisis y desarrollo de nuevas funcionalidades asociadas a la plataforma

Resolucién de incidencias

Analisis y desarrollo de nuevos end-points que Turismo y Deporte de Andalucia requiera

Soporte a empresas externas contratadas por Turismo y Deporte de Andalucia para la

explotacién de los datos usando la API

e Analisis y desarrollos de nuevos end-point para la interconexién con otras entidades que
Turismo y Deporte de Andalucia solicite



e Evolucion y desarrollo de nuevos requisitos de la Base de Datos

e Mantenimiento de los entornos de desarrollo y preproduccion

e Control de versionado de codigo utilizando el repositorio gitlab de Turismo y Deporte de
Andalucia siguiendo su procedimiento

Una vez descritos los trabajos a realizar, se deben de distinguir la tipologia de los trabajos a realizar,
distinguiendo entre:

3.1. MANTENIMIENTO CORRECTIVO

Como mantenimiento correctivo se entiende el soporte y la resolucién de todas aquellas incidencias
y errores de funcionamiento tanto de los contenidos existentes como de los nuevos a desarrollar.

3.2. MANTENIMIENTO EVOLUTIVO
Como mantenimiento evolutivo se entiende el soporte y la resolucion de:

e Incidencias de mejora y/o ampliacién de las capacidades funcionales o técnicas existentes en
los sistemas, incluyendo la actualizacion de las versiones de los productos de base.

e Implantacién de nuevas funcionalidades, incluyendo en cualquier caso todas las actividades
de diseno funcional, disefio técnico, construccién, pruebas unitarias, pruebas de integracion,
pruebas de aceptacién/ regresion y de usuario y tareas de soporte.

e Adaptacién del disefio del portal a todos los dispositivos. Responsive Design

Se requieren dos equipos diferentes que trabajen en paralelo: uno destinado a las labores de man-
tenimiento y soporte y otro que realizara los analisis de los nuevos requisitos y la implementacion
de los mismos.

3.3. CONDICIONES GENERALES DE LOS TRABAJOS A REALIZAR

Las consultas podran ser realizadas por teléfono o por la plataforma de seguimiento, y deberan ser
atendidas en las siguientes 24 horas a su registro.

Los trabajos descritos anteriores son tareas ejemplos a ejecutar. Turismo y Deporte de Andalucia,
una vez comenzado el proyecto, designara las tareas a realizar en cada momento, que deberan ser
presupuestadas en horas por el adjudicatario, en base a los ejemplos anteriormente descritos, y antes
de acometer las tareas, deberan recibir confirmacidén por parte del técnico responsable de Turismo y
Deporte de Andalucia. De esta forma la tipologia de tareas listadas y su valorizacidon en horas seran
las que se tomen como baremos para la validacion de horas en cada tarea durante la ejecucion del
proyecto.

Las apis seran bajo estandar FastAPI y estandar Open API3 y la documentacién ha de estar disponibles
y documentadas bajo el sistema Swagger https://swagger.io/

El repositorio de todo el cédigo del proyecto serd proporcionado por Turismo y Deporte de Andalucia
ubicado en https://gitlab.turismoandaluz.Todas las autenticaciones del sistema deben ser programa-
das bajo estandar Oauth2 https://oauth.net/2/ conforme API de autenticacién https://maps.andalu-
cia.org/rest-turistico/ seccion Oauth.

Todos los trabajos deberan de realizarse bajo sw libre, salvo que alguna funcionalidad no pueda ser
abordada por este tipo de sw o porque el ofertante justifique sobradamente la no necesidad de uso
de sw libre.



https://swagger.io/
https://oauth.net/2/

Los trabajos propuestos seran evoluciones sobre el actual sistema de la EPTDA, nunca se contemplara
la opcién de rehacer el sistema desde cero. Solo se incluirdn componentes con tecnologia totalmente
nueva en aquellos puntos que requieran una tecnologia distinta a la actual en el sistema. La creacién
de mddulos nuevos con tecnologia nueva, implica que los resultados seran integrados en la plata-
forma/cuadro de mando de usuario final.

El equipo dedicara un conjunto de horas de servicio (bolsa de horas de servicio, a definir por la em-
presa ofertante) para la realizacion de los diferentes trabajos de mantenimiento.

4. LUGAR DE REALIZACION

Por peticion del Responsable del Contrato y para la éptima realizacion del proyecto, existe la posibi-
lidad de que algunos trabajos se deban desarrollar en instalaciones o edificios de la Empresa Publica
para la Gestion del Turismo y del Deporte de Andalucia.

5. PROPIEDAD INTELECTUAL DEL RESULTADO DE LOS TRABAJIOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucidn del presente contrato seran propiedad de Turismo y Deporte de
Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello el adjudicatario autor material de los trabajos. El adjudicatario renunciara expresa-
mente a cualquier derecho que sobre los trabajos realizados como consecuencia de la ejecucién del
presente contrato pudiera corresponderle, y no podra hacer ningln uso o divulgacién de los estudios
y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total
o parcial, directa o extractada, original o reproducida, sin autorizacién expresa de Turismo y Deporte
de Andalucia, especificamente todos los derechos de explotacién y titularidad de las aplicaciones
informaticas y programas de ordenador desarrollados al amparo de esta contratacion, corresponden
Unicamente al Turismo y Deporte de Andalucia.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados
para la ejecucién del contrato protegidos por derechos industriales o de propiedad intelectual.

6. SEGURIDAD
Cumplimiento del Esquema Nacional de Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacion dictados por el Real Decreto 311/2022,
de 3 de mayo, que regula el Esquema Nacional de Seguridad.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrdnicos
que son objeto de la presente contratacion. Para lograr esto, se adoptaran las medidas de seguridad
indicadas en el anexo II del ENS aplicables a la categoria del sistema y a los niveles de seguridad
requeridos para el mismo, en las dimensiones de confidencialidad, integridad, trazabilidad, autentici-
dad y disponibilidad, que se detallan a continuacion: BASICA conforme a los criterios establecidos en
el anexo I del ENS.

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de
Seguridad (articulo 28 del ENS) y aquellas que se afiadan en base a analisis de riesgos conforme al
articulo 24 del Reglamento General de Proteccion de Datos y, en los supuestos de su articulo 35, a la
evaluacién de impacto en la proteccion de datos (articulo 3.3 del ENS).



El Responsable de Seguridad trasladara las medidas aplicables a través del Responsable del Contrato
durante la ejecucion de este.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la Politica de seguridad de las tecnologias de la informacién y comunicaciones en la Admi-
nistracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desa-
rrollo a partir de la Orden de 9 de junio de 2016, por la que se efectla el desarrollo de la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta de
Andalucia y normativa asociada.

Se atendera también a la normativa interna del organismo contratante en materia de ciberseguridad.

El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la politica
de seguridad y de los niveles de servicio acordados por parte del contratista, segin lo expresado en
los documentos de contratacién.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de docu-
mentos CCN-STIC (Centro Criptolégico Nacional - Seguridad de las Tecnologias de Informacion y
Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-
cert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por la Unidad de Seguridad
TIC Corporativa de la Junta de Andalucia y a las indicaciones del Centro de Operaciones de Seguridad
(SOC) de la Junta de Andalucia.

Colaboracién en la gestion de la seguridad del sistema

El adjudicatario colaborara con la realizacién de los analisis de riesgos que se realicen, que ten-
dran en cuenta los siguientes aspectos:

o Identificacion de los activos relevantes dentro del alcance considerado del Sistema de Infor-
macion.

e Valoracion cualitativa de los activos mas valiosos del sistema. La valoracién de los activos
corresponde a los responsables designados en la politica de seguridad del organismo. Para
ello se tendra en cuenta el perjuicio que supondria su degradacion.

o Identificacion y cuantificaciéon de las amenazas mas probables.

e Identificacion y valoracion de las salvaguardas que protegen de dichas amenazas.

e Identificacion y valoracion del riesgo residual.

El adjudicatario debera prestar al organismo la colaboracién necesaria durante la realizacién de
auditorias técnicas y de cumplimiento normativo.

Certificacion ENS de la empresa

En cumplimiento de la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad aprobada por Resolucion de 13 de octubre de 2016 de la Secretaria de Estado de Adminis-
traciones Publicas, el adjudicatario debera disponer de Declaracion o Certificacion de Conformidad
con el ENS categoria BASICA ;para la prestacidon de los servicios o provision de las soluciones con-
templadas en este expediente, en caso de existir en el alcance de esta contratacién servicios no
prestados desde las instalaciones de la Junta de Andalucia (por ejemplo, servicios prestados desde
una nube). Esta Certificacion de Conformidad con el ENS debe versar sobre soluciones proporcionadas
o servicios prestados por el operador del sector privado que estén relacionadas con las soluciones y
servicios que son objeto de contratacion del presente expediente, segun apartado VII.1 de la Instruc-
cion Técnica de Seguridad citada.



Caso de que el adjudicatario no disponga de la Declaracion o Certificacion de Conformidad indicada,
se le otorgaria un plazo maximo de 6 meses para la obtencién de ésta, contados a partir de la fecha
de adjudicacidon/formalizacién del contrato.

Interlocucidn y roles en materia de ciberseguridad

Se asignaran los roles relacionados con la seguridad de los sistemas de informacidn, reflejados en el
Esquema Nacional de Seguridad y detallados en la guia CCN-STIC 801 (Responsabilidades y Funciones
en el ENS).

La interlocucién con el adjudicatario en aspectos de seguridad correspondera al Responsable del Con-
trato, con la colaboracion y con la orientacion del Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad esta-
blecido en la Junta de Andalucia, desde el inicio del desarrollo del sistema.

Punto de contacto (PoC) de seguridad

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), el
adjudicatario debera designar un PoC (Punto o Persona de Contacto) para la seguridad de la informa-
cion tratada y el servicio prestado, que cuente con el apoyo de los 6rganos de direccién, y que canalice
y supervise, tanto el cumplimiento de los requisitos de ciberseguridad y las comunicaciones relativas
a la seguridad de la informacién y la gestién de los incidentes para el ambito de dicho servicio.

El adjudicatario deberd comunicar cualquier cambio o sustitucién de dicho POC a lo largo de la vida
del contrato.

Dicho PoC de seguridad sera el propio responsable de Ciberseguridad del contratista, formara parte
de su area o tendra comunicacién directa con la misma, y su identificacion se comunicara al SOC de
la Junta de Andalucia a través del Responsable de Seguridad asignado al sistema.

La comunicacion de este PoC incluird la referencia al contrato en el cual se realiza, su duracion esti-
mada, las actividades principales a realizar y los accesos remotos que se prevén.

Gestidn de incidentes El adjudicatario comunicara al personal de ciberseguridad del organismo, en
primera instancia, o al Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia cualquier
ciberincidente que detecte o del que tenga conocimiento.

Para la gestion de los incidentes de seguridad se seguira lo dictado en la vigente Resolucidén de 13 de
julio de 2018, de la Direccién General de Telecomunicaciones y Sociedad de la Informacion, por la
que se establecen normas sobre gestién de incidentes de seguridad TIC (https://juntadeandalu-
cia.es/boja/2018/141/29). En especial, en el punto 6 (comunicacion de incidentes), 8 (comunicacién
entre organismos y entidades de incidentes y medidas adoptadas), 9 (colaboracién con Andalucia-
CERT) y 11 (denuncias).

Accesos remotos

El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios o
sistemas de informacién de la entidad contratante Agencia Digital de Andalucia, se realizard nominal-
mente mediante el procedimiento aprobado por la Red Corporativa de la Junta de Andalucia (que
podra incluir, a modo de ejemplo, la opcion de cliente VPN y/o soluciones de tipo SASE) sin necesidad
de disponer de una conexidén permanente al Nodo de Interconexiéon de la Red Corporativa de la Junta



de Andalucia (funcionamiento en modo cliente de servicios internos, esto es, conectividad no simé-
trica), previa autorizacion por parte del Responsable del Contrato. Caso de que algun software nece-
sario por el adjudicatario para el acceso remoto requiera de suscripcion, el adjudicatario se debera
hacer cargo de estos posibles gastos ocasionados.

El modo de acceso sera tal que garantice la seguridad de operacidn y explotacion del sistema, asi
como el objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan
durante la ejecucion del contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos que
requieran el acceso remoto, debiendo ser validada cada solicitud por el Responsable del Contrato.
Asimismo, deberd comunicar en su caso las bajas eventuales que pudiera producirse durante la vida
del contrato.

El adjudicatario debe cumplir con la politica de acceso remoto que aplique en el organismo durante
todo el periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta del usuario en
el Directorio Corporativo de la Junta de Andalucia, mecanismo de identificacion y autenticacion ro-
busto empleando el certificado digital de la FNMT, software de la red privada virtual a utilizar, funcio-
nes permitidas y datos accesibles desde acceso remoto, tiempo maximo para cerrar sesiones inacti-
vas, activacién de los registros de actividad, etc.

Igualmente, el adjudicatario asegurara que la comunicacién esté limpia de malware, virus y/o cual-
quier otro tipo de trafico malicioso o no deseado.

Requisitos de seguridad en el desarrollo de aplicaciones

Se deberan considerar al menos los siguientes requisitos de seguridad, en el caso de que el objeto
del contrato implique trabajos de desarrollo:

- Defensa en profundidad, estableciéndose distintos puntos de control de seguridad en las dis-
tintas capas de una aplicacién.

- Confidencialidad en las comunicaciones.

- Avisos legales sobre deberes y obligaciones.

- Prevencién ante la obtencion de credenciales de usuarios.

- Posibilidad de inhabilitacién de cuentas de usuario.

- Se garantizara el principio de minimo privilegio, tanto en el acceso a los datos como a las
funciones. La gestidn de estos permisos se realizara a través de roles, evitando la posibilidad
de asignar permisos o privilegios directos.

- Identificacion univoca de usuario registrado.

- Autenticacidn y gestion de sesiones de forma segura con objeto de evitar el robo o la mani-
pulacién de sesion.

- Trazabilidad.

- Validacidn de datos de entrada y salida.

- Gestion correcta de mensajes de error.

- Gestion segura de archivos.

- Limpieza de documentos creados o publicados por el aplicativo.

7. REDISENO FUNCIONAL Y SIMPLIFICACION DE PROCEDIMIENTOS ADMINISTRATIVOS

Con caracter general se debera tener en consideracion que la aplicacion de medios electrénicos a la
gestion de los procedimientos sera precedida de la realizacion de un analisis de redisefio funcional y
simplificacidon, en el marco del objetivo de simplificacion de los procedimientos administrativos que
persigue la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Adminis-
traciones Publicas, lo dispuesto en su articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de 27



de diciembre, de administracién electrénica, simplificacion de procedimientos y racionalizacion orga-
nizativa de la Junta de Andalucia.

Para ello se consideraran especialmente los criterios de simplificacion y agilizaciéon establecidos en el
articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacidon de procedi-
mientos y agilizacidn de tramites regulados en articulo 13.

El Manual de Simplificacion Administrativa y Agilizacién de Tramites de la Administracién de la Junta
de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo) esta
disponible en Manual Simplificacion.

8. USO DE CERTIFICADOS

No sera necesario el uso de certificados digitales para el uso o explotacién de la plataforma por parte
de sus usuarios. Solo sera necesario el uso de certificados SSL para la encriptacién en el protocolo
https.

9. VERIFICACION DE DOCUMENTOS FIRMADOS ELECTRONICAMENTE

Para la practica de la verificacion, mediante un cdédigo generado electréonicamente, de documentos
firmados electréonicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo
42.b) de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el apartado VIII
(Acceso a documentos electronicos) de la Norma Técnica de Interoperabilidad de Documento Electré-
nico, se utilizard la Herramienta Centralizada de Verificacion, de acuerdo con el protocolo técnico
disponible en el apartado en el portal de desarrollo de servicios digitales de la Junta de Andalucia, en
la siguiente direccidn:

https://desarrollo.juntadeandalucia.es/recursos/activo/hcv

10. INTEROPERABILIDAD

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la Adminis-
tracion Electrénica (ENI). En concreto, se cumplirdan las Normas Técnicas de Interoperabilidad esta-
blecidas por dicho esquema.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma
que se evite la discriminacioén a los ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus cédigos seguros de verificacion,
ser puestos a disposicion e interoperar de manera estandarizada con otros sistemas y repositorios
electrdnicos de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio
de informacidn con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro
de Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacidn.

En relacién con el desarrollo de soluciones para la tramitacion electréonica de los procedimientos, en
todo caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el
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art. 37.4 del Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificaciéon de
procedimientos y racionalizacion organizativa de la Junta de Andalucia.

11. DISPONIBILIDAD PUBLICA DEL SOFTWARE

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad publica
de los programas informaticos de la administracidon de la Junta de Andalucia y de sus organismos
auténomos, el sistema de informacidn desarrollado pasara a formar parte del repositorio de software
libre de la Junta de Andalucia, en las condiciones especificadas en la citada orden. La empresa adju-
dicataria debera entregar el cddigo fuente del sistema de informacién desarrollado, asi como la do-
cumentacion asociada y la informacién adicional necesaria, en un formato directamente integrable en
el repositorio de software libre de la Junta de Andalucia. De esta obligacidon quedaran exentos todos
aquellos componentes, productos y herramientas que no habiéndose producido como consecuencia
de la ejecucion del contrato, estén protegidos por derechos de propiedad intelectual o industrial que
no permitan la libre distribucion o el acceso al cédigo fuente.

La aplicacion desarrollada serd publicada en el repositorio de software libre de la Junta de Andalucia;
vendra acompafiada ademas, junto con el software, de la documentaciéon completa, en formato elec-
trénico, referente tanto al analisis y descripcion de la solucion asi como del correspondiente manual
de usuario, con objeto de que este software pueda facilmente ser usable.

12. GESTION DE USUARIOS Y EL CONTROL DE ACCESOS

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos
del sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad
hace la legislacién vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de
la legislacién nacional vigente en materia de proteccién de datos, y el Real Decreto 311/202, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad. En particular, se perseguira:

- la correcta identificacién de los usuarios (medida op.acc.1 del anexo II del ENS).

- la correcta gestién de los requisitos de acceso (medida op.acc.2).

- segregacién de funciones y tareas (medida op.acc.3), si se trata de un sistema de nivel MEDIO
0 ALTO en confidencialidad, integridad, disponibilidad o autenticidad.

- la adecuada gestidon de derechos de acceso (medida op.acc.4).

- la correcta seleccidon e implantacion de los mecanismos de autenticacidn, tanto para usuarios
de la

- organizacién como usuarios externos a la organizacion (medidas op.acc.5 y op.acc.6).

(@) En relacién con las directrices corporativas que se creen en materia de gestion de identidades.
En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos
del sistema de informacién a desarrollar (roles, gestidon de credenciales...) se deberdn respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucion de single sign-on que la Junta haya provisto. Dichas directrices se propor-
cionaran con la suficiente antelacion, aportando la documentacién técnica existente para tal fin.

(b) En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contra-

tacion se gestionen tramites y actuaciones que se realizan con la Administracién de la Junta de An-
dalucia por razén de la condicidn de empleado publico.
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El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén
de su condicién de empleado publico, el sistema de identificacién de la plataforma de Gestion Unifi-
cada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de
27 de diciembre, de administracion electrénica, simplificacion de procedimientos y racionalizacién
organizativa de la Junta de Andalucia.

13. USO DE INFRAESTRUCTURAS TIC Y HERRAMIENTAS CORPORATIVAS

En el marco de lo dispuesto sobre el impulso de los medios electronicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracidn electrénica, simplificacion de procedimientos y ra-
cionalizacién organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras
TIC (sistemas de informacién, tecnologias, frameworks, librerias software, etc.) que en la Junta de
Andalucia tenga la consideracién de corporativas u horizontales y sean susceptibles de su utilizacién.
Se consideraran, entre otras, las siguientes:

-Plataformas de interoperabilidad, gestion de apis y eventos

-Plataformas de analitica de datos

-Plataformas de observabilidad

-SIG Corporativo: MAPEA, GeoBusquedas, GeoPrint y Geodesia.

-Plataformas y Sistemas habilitantes de la administracion digital: TREW@, @FIRMA, Autoridad de
sellado, @RIES, Notific@, Port@firma, etc.

La informacidén sobre estas Infraestructuras TIC y herramientas corporativas, podran encontrarse en
el Portal de Desarrollo de Servicios Digitales como recursos clasificados como “Activo”, y su uso re-
comendado u obligatorio vendra determinado por una “Norma”.

14. METODOLOGIA

Tanto para la organizacion del trabajo como para las fases de desarrollo y los productos a obtener se
tendra como referencia la metodologia para la planificacién y el desarrollo de sistemas de informacién
METRICA v3 publicada por el Ministerio de Administraciones Publicas. Dadas las especiales caracte-
risticas de este trabajo, los procesos y las actividades que indica la metodologia se adaptaran al
mismo con el objeto de conseguir la mayor eficacia en su desarrollo. Las empresas oferentes indicaran
en el documento técnico que presenten la adecuacién metodoldgica al proyecto que proponen.

La Direccién del Proyecto aprobara al comienzo del mismo las directrices metodoldgicas e interpretara
de igual modo las posibles dudas que sobre su aplicacion puedan surgir a lo largo de la ejecucion del
proyecto.

15. ACCESIBILIDAD

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberdn ser accesibles para sus personas
usuarias y, en particular, para las personas mayores y personas con discapacidad, de modo que sus
contenidos sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra pre-
sente de forma integral en el proceso de disefio, gestidon, mantenimiento y actualizacion de contenidos
de los sitios web y las aplicaciones para dispositivos méviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos mdviles del sector publico. En
particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Re-
quisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi
como de las normas armonizadas y especificaciones técnicas en la materia que se publiquen en el
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Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante actos de ejecucién de la Comi-
sion Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revision anual de la accesibilidad
de los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del con-
trato, asi como actualizar y en su caso, elaborar, la correspondiente Declaracion de accesibilidad de
conformidad con el modelo europeo establecido Decisién de Ejecucion (UE) 2018/1523 de la Comisién
de 11 de octubre de 2018 por la que se establece un modelo de declaracion de accesibilidad de
conformidad con la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la accesi-
bilidad de los sitios web y aplicaciones para dispositivos méviles de los organismos del sector publico.

16. NORMALIZACION DE FUENTES Y REGISTROS ADMINISTRATIVOS

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros admi-
nistrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composicién del hogar), geograficas (pais, regién y provincia, municipio y entidad de
poblacién, direccidn, coordenadas) o socioecondmicas (situacidén laboral, situacion profesional, ocu-
pacion, sector de actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el
sistema seguird las reglas para la normalizacion en la codificacién de variables publicadas por el
Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la URL: Normalizacién IECA

17. APERTURA DE DATOS

Desde las fases iniciales de disefio y desarrollo del sistema de informacion (incluyendo tanto la ver-
tiente técnica como la funcional y organizativa) se contemplara el principio de apertura de datos
desde el disefio y por defecto.

En consonancia con este principio, la aplicaciéon debera prever que, de forma sencilla y sin necesidad
de realizar desarrollos sustanciales, los datos gestionados por la aplicacién puedan ser puestos a
disposicion para su reutilizacién. Para lo cual, el proveedor colaborara en la identificacion de conjuntos
de datos reutilizables, facilitara la informacién descriptiva de estos conjuntos de datos, y proporcio-
nara mecanismos para permitir su descarga masiva facilitando su publicacion en el Portal de Datos
Abiertos de la Junta de Andalucia, cumpliendo en todo caso los requisitos técnicos que se establezcan.

Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la
normativa vigente de transparencia y reutilizacion de informacidn publica. Los sistemas desarrollados
deberan permitir la descarga de todos los datos en crudo y desagregados, en varios formatos no
propietarios como, por ejemplo, CSV, XML, JSON, o también formatos estdndares como Excel
(OOXML), tanto desde los origenes de datos que constituyan el nlcleo de la aplicacion, como de otros
datos auxiliares que faciliten la interpretacion de la informacién. Esta descarga se realizara preferi-
blemente mediante API REST basado en estandares abiertos, la cual permitira el acceso automatizado
a los datos en tiempo real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizara la ex-
traccion de datos mediante un proceso de disociacidon o anonimizacion que garantice el cumplimiento
de la legislacién de Proteccidén de Datos.

De acuerdo con el articulo 5.5 de la Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la
informacion del sector publico, en caso de que los conjuntos de datos gestionados por la aplicacion
sean conjuntos de datos de alto valor (HVD) segln la normativa vigente en materia de reutilizacion
de informacién (Reglamento de Ejecucién (UE) 2023/138, asi como lo indicado en el articulo 3.ter de
la Ley 37/2007), el proveedor los identificard como tales en los metadatos asociados y colaborara
para facilitar el cumplimiento de los requisitos legales y técnicos que son obligatorios para los HVD
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segln la normativa aplicable, asi como los requisitos adicionales que la Junta de Andalucia establezca
en esta materia.

18. APERTURA DE SERVICIOS

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales,
sistemas u organismos. Este enfoque estd basado en definir en la fase inicial una API de servicios
externos e internos de la organizacion o sistema, para que los distintos interlocutores y canales pue-
dan utilizar los servicios de la API en cuanto se publique.

En relacién con los estdndares a emplear en el marco del presente Contrato, las ofertas deberan
garantizar el cumplimiento y utilizacion del estandar OpenAPI y de las normas sobre esta materia que
establezca la Junta de Andalucia.

La especificacion OpenAPI (OpenAPI Specification, OAS) define un estandar para la descripcion de
APIs REST, que permite tanto a humanos como a servicios de integracién descubrir y entender las
capacidades y caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacién
del cédigo fuente, documentacién técnica, o detalles del trafico de mensajes. Los servicios definidos
apropiadamente a partir delestandar OpenAPI, permiten que un consumidor pueda entender e inter-
actuar con un servicio remoto a partir de una implementacién minima.

En concreto, la definicidon de los servicios de la API se realizard cumpliendo las especificaciones Ope-
nAPI (OAS). La API estard debidamente documentada segun la especificacion, de manera que se
proporcione una descripcién integral y legible tanto por humanos como por maquinas sobre sus ca-
racteristicas, tales como los endpoints, parametros, respuestas y autenticacion. En caso de modifica-
ciones en los servicios, los proveedores deberdan mantener actualizada la especificacién OpenAPI y
reflejar los cambios en la documentacidn.

19. ARQUITECTURA DE SOLUCIONES EN EL DESARROLLO SOFTWARE

Los Servicios digitales, como servicios prestados por la Administracion Andaluza a través de cauces
digitales, se disefiaran siguiendo una metodologia corporativa para lograr un disefio centrado en las
personas que nos permita homogeneizar y mejorar la experiencia del usuario, y se construirdn en
base a soluciones tecnoldgicas estandar corporativas, siempre que existan.

Para acotar un catadlogo de soluciones tecnoldgicas estandar corporativas que dé respuesta a las
necesidades y requerimientos comunes de la Administracion andaluza, la Agencia Digital de Andalucia
ha definido un Modelo Global de Soluciones que identifica y estandariza dichas soluciones tecnoldgi-
cas.

El Portal de Desarrollo de Servicios Digitales Digitales (https://desarrollo.juntadeandalucia.es/) es el
punto Unico oficial donde consultar toda la informacidén y recursos corporativos disponibles para los
disefiadores y desarrolladores de software en la Agencia Digital de Andalucia. En dicho punto Unico
se encontraran soluciones, arquitecturas, normas, estandares, metodologias, guias, frameworks, he-
rramientas, plataformas, componentes, y cualquier otro elemento de caracter corporativo necesario
para la construccidn de servicios digitales a medida que se vayan definiendo.

Por lo tanto, en el ambito del desarrollo software en la Agencia Digital de Andalucia, el disefio y
desarrollo de los servicios digitales y las soluciones en las que se apoyan, asi como la propia ejecucion
de los trabajos, tendran en cuenta los recursos disponibles en dicho Portal, siendo de obligado cum-
plimiento todas las normas aplicables en cada caso particular.
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Las normas podran consultarse en el Portal de Desarrollo de Servicios Digitales, en su seccion de
Recursos, clasificadas como “Normas”, e incluyen informacion sobre su versién y fecha en la que
fueron aprobadas, asi como el histérico de cambios.

El adjudicatario cumplira las normas vigentes hasta la fecha fin de presentacion de ofertas, asi como
aquellas que entren en vigor con posterioridad cuando afecten a aspectos criticos relativos a la segu-
ridad. En todo caso, existe la posibilidad de adoptar, de mutuo acuerdo, cualquier otra norma poste-
rior, siempre que el coste de su adopcidn esté justificado por el beneficio obtenido y dicho coste pueda
asumirse dentro del contrato.

De forma transitoria, mientras no estén disponibles todos los elementos necesarios para facilitar los
nuevos desarrollos de software, asi como en los mantenimientos de software en los que las nuevas
normas no sean aplicables, serviran como referencia las normas y recursos proporcionados por otros
marcos metodoldgicos de desarrollo de software vigentes en la Agencia Digital de Andalucia, asi como
las pautas y procedimientos definidos en éstos, siempre que no entren en conflicto con los publicado
en el Portal de Desarrollo de Servicios Digitales, en cuyo caso tendran prevalencia estos sobre los
primeros.

20. DESARROLLO COMPATIBLE CON LA ESTRATEGIA DE TRANSICION A LA NUBE

La Junta de Andalucia tiene como objetivo estratégico el despliegue de sus sistemas bajo un modelo
de ejecucion en nube hibrida, denominada Nube Corporativa de la Junta de Andalucia (NCJA), que
proporcionara una infraestructura segura y escalable para maximizar los beneficios del modelo en
nube: escalabilidad, flexibilidad y menores costes.

En este contexto, el desarrollo de software realizado como parte de los servicios incluidos en el pre-
sente contrato debera ser compatible con los modelos de computacion en la nube, y en concreto, con
los requisitos especificos que se definan para la NCJA, realizdndose desde su inicio de manera con-
forme con las normas aprobadas como corporativas por la Agencia Digital de Andalucia que sean de
aplicacion.

Consulte las normas para nuevos desarrollos cloud-native en el Portal de Desarrollo de Servicios
Digitales, en la siguiente direccién:

https://desarrollo.juntadeandalucia.es/recursos/reglas-pautas/nuevos-desarrollos-cloud-native

21. PRESENCIA DE LA JUNTA DE ANDALUCIA EN INTERNET

El articulo 14 del Decreto 622/2019, de 27 de diciembre, de administraciéon electrénica, simplificacion
de procedimientos y racionalizacion organizativa de la Junta de Andalucia, define como punto de
acceso electrénico de la Administracion de la Junta de Andalucia al conjunto de paginas web agrupa-
das en un dominio de Internet cuyo objetivo es ofrecer a la ciudadania el acceso a la informacion y
los recursos y servicios disponibles. Los puntos de acceso electrénico a su vez se categorizan en los
siguientes tres tipos: Portal de la Junta de Andalucia, Portales de Internet especificos, o Sedes elec-
trénicas.

Por otra parte, el articulo 15 configura el Portal de la Junta de Andalucia como punto de acceso general
electrdnico, cumpliéndose asi el derecho reconocido en la legislacién basica a que todas las personas
se relacionen con la Administracién a través de esta via, estableciendo que éste facilitard de manera
intuitiva el acceso a los servicios de administracidn electronica que se ofrecen a la ciudadania, sin
perjuicio de que también sea posible el acceso directo a los mismos.
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Para cumplir con estos preceptos, los servicios digitales dirigidos a la ciudadania que se definan, se
desarrollen o se presten en virtud del presente contrato, deberan configurarse como un nuevo punto
de acceso electrdnico, integrarse en uno de los que ya existan, o bien permitir el acceso directo desde
un punto existente (por ejemplo, mediante la inclusidon de un enlace o referencia directa al servicio).
No siendo suficiente la publicidad que se les pueda dar en otros medios, tales como redes sociales,
portales de noticias o blogs (independientemente de que esta publicidad se realice o no en los canales
institucionales de la Junta de Andalucia).

La creacion de un nuevo punto de acceso electrdnico requiere contar con la debida autorizacion antes
de comenzar el desarrollo del mismo, para lo cual es preceptivo solicitar un informe previo vinculante
a la Agencia Digital de Andalucia, de acuerdo con el articulo 16.2 del Decreto 622/2019. La creacién
de nuevos dominios de Internet, de ser necesarios, igualmente habra de ser autorizada mediante el
citado informe previo, y su contratacidn y gestién llevarse a cabo segun lo indicado en la Resolucion
de 26 de mayo de 2020, de la Direccién General de Economia Digital e Innovacién, por la que se
comunica el nuevo mecanismo de contratacién y gestion de los servicios de dominio de internet de la
Red Corporativa de Telecomunicaciones de la Administracidon de la Junta de Andalucia.

En caso de que se haya autorizado la creacidén de un nuevo punto de acceso electrénico, o bien se
vaya a realizar la integracién en otro ya existente, se deberan cumplir las pautas en lo que se refiere
a la estrategia de presencia en Internet, cumplimiento del Sistema de Disefio y tecnologias para la
construccion de portales web y aplicaciones moviles, establecidas por la Junta de Andalucia.

22. MINIMO PERSONAL NECESARIO PARA REALIZAR ESTAS TAREAS
El equipo de trabajo debera contar con el siguiente perfil minimo:

Un PROJECT MANAGER, con experiencia minima justificada de 3 afios.

Un BUSINESS ANALYST con una experiencia minima justificada de 3 afios.
Un SOLUTIONS DESIGNER, con experiencia minima justificada de 3 afios.
Un DEVELOPER, con experiencia minima justificada de 2 afios.

Un TEST SPECIALIST, con experiencia minima justificada de 3 afios.

Dicho personal deberd demostrar conocimientos minimos demostrables relacionados con las tareas
indicadas, asi como titulacidn reglada de validez en territorio nacional en las materias relacionadas.
La empresa adjudicataria proveera al personal de todos los medios técnicos y fisicos para la correcta
ejecucion del proyecto. Todos los trabajos se realizaran de forma remota en las oficinas de la empresa,
requiriéndose al menos una reunion quincenal en las oficinas de Turismo y Deporte de Andalucia que
sera consensuada por ambas partes.

23. CERTIFICACION Y FACTURACION DE LOS TRABAJOS REALIZADOS

La ejecucién del servicio se realizara previa asignacién, por parte de Turismo y Deporte de Andalucia,
a cada trabajo de la tipologia de incidencia o tarea. Para el caso de las incidencias, Turismo y Deporte
de Andalucia asignara un grado de urgencia para su resolucion, para lo que se definen los siguientes
cuatro niveles de urgencia o prioridad:

Leve o baja: Supone la introduccion, en un plazo de tiempo limitado, de una mejora o correccion de
uno o mas modulos del sistema. El tiempo maximo de resolucidon de este tipo de incidencias sera
acordado.

Moderada: Supone una mejora o correccién de uno o mas modulos del sistema para superar una
limitacién parcial que obliga a utilizar acciones alternativas, ya sea por parte del usuario o mediante
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la ejecucién de procesos de correccidén de datos. El tiempo maximo de resolucién de este tipo de
incidencias sera de 70 horas.

Grave: Supone una correccion de uno o mas médulos del sistema para corregir el bloqueo de alguna
funcionalidad que no puede realizarse utilizando medios alternativos, aunque no limita totalmente la
capacidad operativa de los usuarios. El tiempo maximo de resolucion de este tipo de incidencias sera
de 48 horas.

Critica: Supone un bloqueo total de la aplicacién en cuanto a la utilizacién de uno o mas maddulos del
sistema que impide a los usuarios seguir utilizando el sistema. El tiempo maximo de resolucién de
este tipo de incidencias serd de menos de 24 horas.

Para las tareas, el tiempo maximo de resolucién sera acordado.

La empresa adjudicataria realizara, en el plazo mas breve posible, un estudio funcional de la solucién
a cada incidencia/tarea y una estimacion de los recursos a emplear (en tiempo y recursos humanos),
asi como del plazo total para su resolucién completa, y lo entregara a Turismo y Deporte de Andalucia
para su evaluacién y aprobacion.

El control de incidencias y trabajos a desarrollar se realizarad a través de un sistema de gestién de
incidencias/tareas, donde los usuarios autenticados reporten los errores, sugerencias y cambios de
funcionalidad. De igual forma, a través de este sistema, seran informados de la evolucién de las
incidencias (confirmacion, puesta en marcha de la correccion, resolucion, etc.).

Para la ejecucidn de incidencias/tareas se seguira el siguiente procedimiento:

-Peticion de presupuesto mediante definicion de incidencias/tareas en sistema de gestién parte de
Turismo y Deporte de Andalucia.

-Propuesta de solucion de la tarea y estimacion de recursos necesarios.

-Aceptacion por parte de Turismo y Deporte de Andalucia.

Las tareas a desarrollar dentro de los servicios objeto del contrato se describen a continuacién:

Actividades de Planificacion, Control y Seguimiento del Proyecto: Colaboracion con Turismo y Deporte
de Andalucia respecto del planeamiento, control y seguimiento del conjunto de las actividades inclui-
das en el servicio, la necesaria coordinacion con sus técnicos, la temprana deteccidn y resolucion de
problemas con la finalizad de minimizar los posibles retardos o disfunciones y la preparaciéon y sumi-
nistro de informacion detallada de seguimiento sobre el estado del proyecto.

Actividades de Anélisis, Disefio y Desarrollo: La empresa adjudicataria dispondra de un sistema de
desarrollo réplica del sistema software para poder realizar las tareas de desarrollo y pruebas previas
a la puesta en produccién en los sistemas de Turismo y Deporte de Andalucia.

Actividades de Implantacion: La empresa adjudicataria realizara las tareas necesarias de preparacion
previa de datos, preparacion de scripts, elaboracidon de informes de validacién, etc. de aquellas ac-
ciones de mantenimiento o nuevos desarrollos que se requieran. Para cada una de las actividades de
implantacion se dispondrd de un método de marcha atras, en caso de error en la implantacién, con
el objeto de mantener estables los sistemas. Para todas las acciones realizadas el contratista realizara
las actividades de formacién correspondientes al personal técnico de Turismo y Deporte de Andalucia
en cuanto a la implementacion técnica de la solucidén desarrollada.

Actividades de Pruebas: Se llevaran a cabo pruebas finales completas de la actividad efectuada apor-
tando los correspondientes manuales de las pruebas funcionales realizadas. La empresa adjudicataria,
en aquellas ocasiones que lo demande Turismo y Deporte de Andalucia, tendra que aportar los resul-
tados de las ejecuciones de las pruebas realizadas.
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Actividades de Mantenimiento Correctivo: El mantenimiento correctivo consistird en el soporte y re-
solucion de incidencias derivadas de los errores producidos en la operativa diaria de los aplicativos
gue ya estan en funcionamiento.

Actividades de Mantenimiento Evolutivo: La empresa adjudicataria proporcionara los recursos sufi-
cientes para responder a las peticiones de actividades de mantenimiento evolutivo en los plazos mar-
cados por Turismo y Deporte de Andalucia.

Actividades de apoyo en la Post-Implementacion: La empresa adjudicataria prestara a Turismo y
Deporte de Andalucia toda la colaboracidn que le demande en la resolucidn de las incidencias y las
consultas generadas por los usuarios sobre los diferentes aspectos de la operativa funcional de los
diferentes maddulos.

La facturacién se hara mensualmente previa certificacion de los trabajos realizados incorporados en

el sistema de gestidon de incidencias/tareas y debera indicar las tareas realizadas en el detalle de la
factura.

24. RESOLUCION DE DUDAS TECNICAS

Para aclaraciones técnicas: Moisés Rubifio Garcia con email mrubino@andalucia.org

Malaga, 16 de abril de 2026
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