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1. ANTECEDENTES

VEIASA dispone de diversas aplicaciones web corporativas que dan soporte a la prestacion de
servicios a la ciudadania, proporcionando canales digitales seguros, accesibles y orientados
a facilitar la gestion y tramitacién de sus diferentes actividades. Entre los portales con los que
cuenta estan:

e Portal Web de Citas.
e PortalelTV.

El Portal web de Citas es una web publica que ofrece a los ciudadanos, su servicio para la
solicitud de cita previa en cualquier Estaciéon ITV que gestiona VEIASA. Este servicio
(http://www.itvcita.com/) se basa en una aplicacion web que se encuentra alojada en un
proveedor de servicios que proporciona el alojamiento, mantenimiento de la infraestructura
y soporte a la misma.

Por ultimo, el Portal elTV nace con el objetivo de la eliminacion del papel y adaptacién a las
nuevas tecnologias. El servicio que proporciona e-ITV estd enfocado a permitir realizar
solicitudes de inspecciones no perioddicas de usuarios, y su posterior tramitacién. Con este
sistema se evita la presencia fisica de los usuarios para comenzar este tramite y se facilita la
interaccién electrénica.

Este servicio se basa en una aplicacion web que se encuentra alojada en un proveedor de
servicios que proporciona el alojamiento, mantenimiento de la infraestructura y soporte a la
misma.

2. OBJETO

El objeto de la presente licitacion es la contratacion de los Servicios de Alojamiento (Hosting)
y mantenimiento definidos en el presente Pliego para dar soporte a las aplicaciones descritas
en el primer punto de este documento. De acuerdo con lo anterior, el presente Pliego tiene
por objeto definir los requerimientos técnicos minimos de las prestaciones que el
adjudicatario debera poner a disposicién de VEIASA.

El incumplimiento de cualquiera de los requisitos indicados en el presente pliego de
prescripciones técnicas, sera motivo de exclusién.

Asimismo, se entienden incluidos en la oferta econdémica todos los servicios y elementos
asociados para la correcta prestacion del servicio en los términos y condiciones indicadas en
el presente PPT , salvo que expresamente se contemple lo contrario.

Los servicios de alojamiento, sus subdominios y otros alias asociados, se llevaran a cabo

mediante un servicio de hosting completo. Estos servicios deberan proporcionar el entorno,
el mantenimiento, la conectividad y los servicios de soporte necesarios, de forma que quede
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garantizada la disponibilidad de los contenidos y servicios ofrecidos, asi como la velocidad de
acceso a los mismos.

Por tanto, VEIASA precisa la contratacién de un servicio de alojamiento/hosting que
proporcione la infraestructura necesaria para implantar y ejecutar las aplicaciones web
descritas en el punto 1. Este servicio debera incluir los elementos hardware, software, de
conectividad y de seguridad, asi como todas las herramientas requeridas para garantizar su
correcto funcionamiento. Asimismo, debera suministrar los productos y componentes
software de base indispensables para la operacién de dichas aplicaciones web, entre los que
seincluyen:

Sistemas operativos.

Servidores Web.

Servidores de aplicaciones.

Servidores de base de datos.

Servicio firewall de aplicaciones web (WAF)

Servicios de soporte a procesos de integracion, mensajeria, almacenamiento o
busqueda, cuando asi lo requiera la arquitectura de cada aplicacion.

Ademas, se necesitaran los servicios de operacién, mantenimiento y administracion de la
plataforma tecnolégica resultante con el objeto de garantizar la seguridad, disponibilidad y
evolucion de la misma en 6ptimas condiciones.

Las licencias, soporte por parte del fabricante y derechos de acceso a parches y nuevas
versiones han de ser aportados por el adjudicatario. La instalacién y configuracién de estos
productos en los entornos especificados para cada aplicacién, serd realizada por el
adjudicatario bajo la supervisién de VEIASA.

El servicio de hosting incluira las funcionalidades que se describen en los siguientes puntos.

3. JUSTIFICACION DE LA NO DIVISION EN LA LICITACION EN LOTES

La no division en lotes del presente contrato se fundamenta en la unidad funcional, técnicay
operativa de los servicios requeridos. Las plataformas Web de Citas, y elTV comparten
elementos comunes de infraestructura, seguridad, soporte técnico y gestion, por lo que su
tratamiento conjunto permite una administracién mas eficiente, coherente y segura del
entorno tecnologico.

Dividir el contrato en lotes implicaria riesgos de incompatibilidad, duplicidad de esfuerzos,
aumento en los tiempos de respuesta y dificultades en la coordinacién operativa, lo cual
afectaria negativamente la continuidad del servicio y la experiencia del usuario. Asimismo, se
considera que la naturaleza integrada del alojamiento requerido, exige una solucién
unificada que garantice la interoperabilidad y un Unico punto de responsabilidad técnica y
contractual.
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Por todo ello, se concluye que la no divisién en lotes optimiza recursos, tiempos y calidad,
resultando la opcién mas eficiente y adecuada para cumplir los objetivos del proyecto, en
linea con el articulo 99.3 de la Ley de Contratos del Sector Publico.

4. DURACION

El contrato tendra una duracién de DOCE (12) MESES a contar desde el dia siguiente al de la
puesta en marcha del servicio, y si procede, dos posibles prérrogas de DOCE (12) MESES mas
cada una, dando un plazo maximo total de TREINTAY SEIS (36) MESES.

Se establece un plazo maximo parala Puesta en Marcha que comprende el aprovisionamiento
de los productos y servicios solicitados de 4 semanas a contar desde la fecha indicada en el
pedido. El licitador debera incluir en su oferta un Plan de Puesta en marcha, como parte de
la solucién técnica a incluir en el sobre 2

5. REQUISITOS DEL SERVICIO

5.1. SERVICIO WEB DE CITAS

Laweb http://www.itvcita.com/, en adelante Citas ITV constituye el principal punto de acceso
publico para la gestion de citas previas de VEIASA, actualmente el sistema se encuentra
desarrollado bajo tecnologia multicapa J2EE sobre bases de datos Oracle, aunque se esta
realizando el desarrollo que implica la migracién de la plataforma a una arquitectura
orientada a componentes y microservicios que tendra las siguientes caracteristicas:

- La nueva solucion se apoyara en Portal Liferay para la capa de presentacion, con
componentes desarrollados en React, y una capa de servicios backend implementada
en NestJS (NodeJS) bajo un enfoque API First.

- El sistema integrara un bus de eventos RabbitMQ para facilitar la comunicacion e
integracion con otros sistemas corporativos. Para la gestion de datos, la plataforma
utilizard PostgreSQL para los servicios internos de Liferay, y como base de datos
transaccional principal.

- Elsistema integrara, ademas, ElasticSearch como motor de busqueda y servicio de
indexacién, integrado con Liferay para proporcionar consultas eficientes y
capacidades avanzadas de bisqueda dentro de la plataforma.

- Lasolucién se debe ejecutar sobre una infraestructura en alta disponibilidad basada
en una granja de nodos Liferay, un cluster de microservicios backend, y componentes
de mensajeria y bases de datos distribuidas.

Debido al proceso de transicion tecnolégica de la Web de Citas ITV, el servicio de alojamiento
deberd contemplar, desde el inicio del contrato, la coexistencia de dos infraestructuras
diferenciadas:
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e Deinicio, el adjudicatario debera desplegar exclusivamente la infraestructura que de
soporte en Produccion a la actual Web de Citas y mantenerla plenamente operativa.
Adicionalmente para el entorno de Preproduccién deberd desplegar de inicio tanto la
infraestructura necesaria para la web actual, como la infraestructura necesaria par la
nueva web en desarrollo..

e VEIASA notificara al adjudicatario, con la antelacion suficiente, el inicio del despliegue
de la nueva infraestructura de Produccion. A partir de dicha notificacion:

o Eladjudicatario debera proceder a la creacion, configuracion y operacion de
la nueva infraestructura Liferay segun el presente pliego.

o Podra ser necesaria la coexistencia simultédnea de la infraestructura actual y
la nueva infraestructura de Produccién durante un periodo de tiempo que se

determinara en el momento del despliegue de la nueva infraestructura.

Durante este periodo de transicion, el adjudicatario debera garantizar:

La continuidad del servicio de ambos entornos,
e Ladisponibilidad y seguridad de los componentes descritos,
e Lasegregacion adecuada entre ambas arquitecturas,

e Las capacidades de monitorizacién, backup, restauraciéon y soporte para ambos
sistemas de forma independiente.

VEIASA comunicara formalmente la fecha en la que la infraestructura de Produccion
correspondiente a la actual web de citas debe apagarse o ponerse fuera de servicio, una vez
se certifique la estabilidad y madurez operativa de la nueva plataforma.

Ambas infraestructuras se describen de forma detallada en este documento técnico, y el
adjudicatario deberd estar en condiciones de desplegar y operar cualquiera de ellas conforme
a las necesidades de VEIASA.

El servicio de hosting para la web de cita previa incluira las funcionalidades especificas que
se describen en los siguientes puntos.

5.1.1 ALOJAMIENTO

Desde el punto de vista del hardware e infraestructura, la arquitectura de servidores podra
ser cualquiera de las existentes en el mercado, si bien la solucién técnica que se proponga
deberd estar basada en estandares consolidados y garantizar, en todo caso, la disponibilidad,
seguridad y escalabilidad necesarias para la adecuada prestacion del servicio. La solucién
deberd contemplar, al menos, los siguientes componentes:
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Infraestructura Citas ITV actual:

e Una capa Front-end: El adjudicatario debera proporcionar uno o varios componentes
de front-end encargados de ejecutar la plataforma J2EE existente. Esta capa debera
operar en un entorno seguro ubicado en la DMZ del proveedor, protegido por un
Sistema de Seguridad Perimetral que incluya obligatoriamente un Firewall de
Aplicaciones Web (WAF)

e Unacapa de balanceo con las siguientes caracteristicas:

o Permitird compensar la carga entre los nodos front-end de la aplicacién
asegurando que ésta se reparta de forma equitativa.

o Permitird afiadir mas nodos de front-end de forma sencilla en caso de que sea
necesario.

o Podrd mantener la sesién de usuarios con persistencia tanto a nivel de IP
como a nivel de sesion.

o Dispondra de un monitor de salud de los nodos de para no enviar peticiones
a uno que tenga problemas.

e Unacapa de base de datos (servidor/es de Bases de datos) back-end. El adjudicatario
debera proporcionar la infraestructura necesaria para alojar la base de datos Oracle
utilizada por la Web de Citas actual. Esta capa back-end debera:

o ubicarse en una red interna no expuesta, accesible nicamente desde la capa
de aplicaciones,
o estar protegida mediante reglas especificas de firewall y politicas de minimo

privilegio,

o proporcionar redundancia a nivel de almacenamiento y proteccién frente a
fallos,

o permitir la escalabilidad necesaria para mantener el rendimiento del sistema
actual.

Infraestructura nueva Citas ITV:

¢ Front-end:

o Los nodos frontales de Liferay se ubicaran en la DMZ del proveedor,
protegidos mediante un Sistema de Seguridad Perimetral que incluya
obligatoriamente un Firewall de Aplicaciones Web (WAF).

o El acceso desde Internet se realizard exclusivamente a través de HTTPS
(TCP/443),

o Estos nodos frontales deben incluir un NGINX como proxy inverso, encargado
de recibir las peticiones provenientes del balanceador, aplicar reglas de
seguridad HTTP adicionales y canalizarlas hacia el componente Liferay.

Para los entornos de VALIDACION y PREPRODUCCION, estos sistemas se ubicaran en
redes internas privadas del proveedor, no publicadas en Internet, pero accesibles
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desde VEIASA a través de los mecanismos de conexidn segura establecidos (VPN,
RCJA, o equivalentes).

Una capa de balanceo con las siguientes caracteristicas:

o Permitird compensar la carga entre los nodos front-end de la aplicacion
asegurando que ésta se reparta de forma equitativa.

o Permitird afadir mas nodos de front-end de forma sencilla en caso de que sea
necesario.

o Podra mantener la sesién de usuarios con persistencia tanto a nivel de IP
como a nivel de sesion.

o Dispondra de un monitor de salud de los nodos de para no enviar peticiones
a uno que tenga problemas.

Componente Base de datos (PostgreSQL). Cluster PostgreSQL que podra ser comin
para los diferentes entornos.

Cada cluster estard configurado en HA con replicacion sincrona y mecanismos
automaticos de deteccién de fallo y conmutacion (failover) sin intervencién manual.

El acceso a cada cluster quedara limitado exclusivamente a los nodos Liferay y a los
componentes backend, aplicindose politicas de minimo privilegio y controles
estrictos de seguridad en las comunicaciones internas. Serd necesario que se
implementen los sistemas DNS propios necesarios para la correcta resolucién de
nombres de dominio correspondientes a la zona veiasa.es (no publicados a Internet).

Componente de blisqueda (ElasticSearch). El disefio propuesto debera contemplar
HA para el motor de busquedas ElasticSearch. Para la aceleracién de las blusquedas,
deberd contemplarse el uso de caché para reducir el acceso a la base de datos y
agilizar los resultados.

Backend de microservicios El adjudicatario debera proporcionary operar la capa de
componentes backend destinada a la ejecucion de los microservicios desarrollados
en NestJS

Estos componentes backend se ubicaran en una red interna segregada, accesible
Unicamente desde la capa frontal Liferay, el bus de eventos RabbitMQ y la capa de
bases de datos, mediante reglas especificas y restrictivas de firewall que garanticen el
principio de minimo privilegio.

Bus de eventos (RabbitMQ) La soluciéon debera integrar un clister de RabbitMQ
(minimo 3 nodos en quorum queues) Este componente permitird la publicacion y
consumo de eventos definidos mediante AsyncAPI, facilitando la integracion con los
sistemas corporativos.

Cada una de estas capas, podra contar, para el entorno de Produccién, de cuantos servidores
fisicos o virtualizados sean necesarios en funcién de la propuesta de solucion de alojamiento

_9_

Puede verificar la integridad de este documento mediante la lectura del cddigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

DAVID PELAYO CRUZ

10/03/2026

VERIFICACION

Pk2)mTJISG846LTL6WGS5ECTEGNS59ST

PAG. 9/42

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmTJSG846LTL6WG5ECTEGNS59ST

A Consejeria de Industria, Energia y Minas
Verificaciones Industriales de Andalucia, S.A.

Junta de Andalucia
Pliego de Prescripciones Técnicas

presentada por la empresa adjudicataria para la correcta explotacién de todos los servicios
ofrecidos por la Web de Citas ITV, en funcién de sus desarrollos y aplicaciones.

Adicionalmente al entorno de produccion, el adjudicatario deberd proporcionar cuantos
servidores fisicos o virtualizados sean necesarios en funcién de la propuesta de solucion de
alojamiento presentada, para ofrecer un entorno de Validacién y un entorno de
Preproduccion donde la empresa adjudicataria, VEIASA o ambos puedan realizar pruebas de
nuevos desarrollos, revisiones, testeos etc. Estos entornos deberan facilitar la carga de los
nuevos contenidos o desarrollos, a través de un sistema en cascada de aprobaciones (del
Entorno de Validacion/Preproduccién a Produccién).

Las capas de servicios Productivos de la Web de Citas ITV, tanto en la configuracién actual
como en la nueva configuracién, deberan operar en alta disponibilidad, sin presentar puntos
Unicos de fallo.

El entorno de Preproduccién debera reproducir la arquitectura légica y funcional del entorno
de Producciéon y operar igualmente en alta disponibilidad, si bien podra hacerlo con un
dimensionamiento inferior al de dicho entorno productivo. El adjudicatario debera garantizar
que Preproducciéon mantiene la misma estructura de componentes, las mismas capas y los
mismos mecanismos de tolerancia a fallos que Produccion, salvo que VEIASA determine
expresamente que algiin elemento no requiere replicacién por su naturaleza o criticidad.

La alta disponibilidad se entendera tanto a nivel de hardware como de los servicios prestados
en Produccién. De conformidad con lo dispuesto en el Anexo 8 del Cuadro Resumen del PCAP,
se valorara la existencia de una solucién que contemple mas de un nodo de comunicaciones
en Produccién para garantizar continuidad ante fallo.

5.1.2. REQUISITOS PARA EL ENTORNO DE PRODUCCION

Para el entorno de Produccion, tanto para la infraestructura de la web de citas actual, como
para la infraestructura de la nueva web de citas, se cumpliran las siguientes caracteristicas:

e Elservicio de hosting solicitado se debe de implementar en una arquitectura de front-
end /back-end (adecuandose en cada caso a la tecnologia especifica de la version de
la aplicacion), en la que el back-enddebe conectar con los sistemas de VEIASA a través
de comunicaciones debidamente securizadas de acuerdo a los requisitos de VEIASA.

e Elentorno front-end debe de estar en un segmento de red aislado del back-end, y la
comunicacién entre ambos realizadas a través de un canal seguro.

e Dadas las caracteristicas del servicio que debe soportar, con disponibilidad 24x7, la

infraestructura de sistemas propuesta debe estar redundada y no presentar punto
Unico de fallo.
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La infraestructura propuesta debe estar disefiada para proporcionar un alto
rendimiento. Asimismo, debe soportar el incremento de su capacidad sin que se
requiera la interrupcién del servicio.

Ellicitador debera garantizar que todos los servicios descritos operen sin punto tinico
de fallo. Para ello, debera dimensionar las capas front-end y back-end con el nimero
de nodos necesario para cumplir los SLA y garantizar la disponibilidad 24x7. No se
aceptaran arquitecturas con un Gnico nodo en componentes criticos

El sistema o sistemas operativos empleados tanto para el front-endcomo el back-end
y los componentes software que contengan deben estar bastionados. Para ello,
VEIASA propone la utilizaciéon de las guias del Centro Criptolégico Nacional que
proceda para cada sistema o componente. El adjudicatario podra proponer otras
guias o procedimientos de bastionado alternativos cuya utilizacion estara supeditada
a aprobacion por parte de VEIASA.

El componente front-end debe proporcionar los servicios web de Cita Previa.

En ambos modelos (actual y nuevo), la capa front-end deberd proporcionar los
servicios web de Cita Previa y atender el trafico de los usuarios finales, mientras que
la capa back-end albergara los sistemas gestores de bases de datos y los
componentes de negocio asociados a la aplicacion.

En ambos modelos el almacenamiento deberd garantizar alta disponibilidad y
ausencia de punto Unico de fallo. El adjudicatario debera justificar su propuesta de
dimensionamiento para cada plataforma.

El almacenamiento de ambos entornos productivos no podra mezclarse, debiendo
mantenerse una separacion légica clara y permitir ampliacién futura sin interrupcion
del servicio.

Asimismo, la propuesta de arquitectura presentada por el licitador sera objeto de
valoracién atendiendo a su adecuacion técnica, coherencia, robustez, escalabilidad,
eficiencia en el uso de recursos y alineamiento con los requisitos de alta
disponibilidad y seguridad establecidos en este pliego.

Esta valoracion considerara especialmente la calidad del disefio planteado, la
justificacién técnica de las decisiones adoptadas, la capacidad de la arquitectura para
soportar evolutivos y picos de carga, los mecanismos de tolerancia a fallos, la correcta
segregacién de componentes y redes, asi como cualquier elemento que contribuya a
optimizar la operaciony continuidad del servicio. En todo caso, la arquitectura debera
permanecer dentro de los pardmetros funcionales, tecnoldgicos y de seguridad
definidos por VEIASA.

La propuesta del licitador deberad contemplar el despliegue de los siguientes componentes
minimos, pudiendo dimensionar libremente el nUmero de instancias o nodos necesarios:

e Infraestructura Citas ITV actual
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Front-end (servicio a usuarios)

Oracle CentOS 7

Apache HTTP Server (Ultima versidn estable)

Contenedor Java: Tomcat 8.5 / JBoss EAP 7 / Wildfly 10 (a determinar por
VEIASA)

Servidor de aplicaciones configurado para funcionamiento en entorno
multinodo

Cluster JMS

Acceso protegido a través del WAF

Front-end (servicios auxiliares: estadisticas, intercambio de ficheros)

O O O O O O

Oracle CentOS 7

Contenedor Java compatible con la versién anterior.

Tomcat 8.5/ JBOSS EAP 7 / Wildfly 10 (A determinar por VEIASA)
Pentaho PDIC.E. 6.1

Oracle 12g (sin RAC)

Acceso al almacenamiento compartido del entorno

Back-end (bases de datos)

(@)

Oracle RAC 12¢
Linux Red Hat 7 64bits (por compatibilidad con Oracle RAC 12C)
Debido a los requisitos de licenciamiento del sistema gestor de base de datos,
el hardware fisico donde se ejecuten las maquinas virtuales del back-end
debera tener obligatoriamente, las siguientes caracteristicas

» 2 nodos fisicos dedicados, 1 CPU por nodo (6 cores minimo)

= Capacidad de ampliacién futura si VEIASA lo requiere

= Exclusividad de uso para VEIASA
Sobre esta plataforma se virtualizardan los nodos de base de datos
correspondientes.

Almacenamiento:

El almacenamiento debera cubrir:

el almacenamiento asociado a las maquinas virtuales de front-end y back-end
el almacenamiento requerido por la arquitectura Oracle Database 12c¢ RAC
conforme a sus requisitos de certificacién y operacion,

el almacenamiento necesario para los servicios auxiliares (Pentaho, logs,
ficheros temporales, etc.).

En base a los datos actuales de demanda el almacenamiento neto de los entornos a
implementar se estima entorno a 3TB.

Este almacenamiento debera estar claramente segregado del utilizado por la nueva
plataforma.
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e Infraestructura nueva Citas ITV

Front-end (servicio a usuarios)

o Sistema operativo Oracle Linux (la Gltima version estable a fecha de
adjudicacion).

NGINX como proxy inverso y servidor web

Liferay CE/DXP (versién indicada por VEIASA)

Acceso al almacenamiento compartido del entorno

Acceso protegido a través del WAF

O O O O

Capa de busqueda (ElasticSearch)

o Sistema operativo Oracle Linux (la Ultima version estable a fecha de
adjudicacion).

ElasticSearch en modo cluster (version compatible con Liferay CE/DXP)
Mecanismos de tolerancia a fallos.

Almacenamiento de alto rendimiento para indices

Acceso restringido desde la capa front-end y servicios autorizados
Configuracion alineada con las recomendaciones de Liferay para
integraciones de busqueda

O O 0O 0 O

Capa de microservicios (back-end funcional)

o Sistema operativo Oracle Linux (la Ultima version estable a fecha de
adjudicacion).

o NodelJS (version LTS)

Framework NestJS

o Acceso seguro a PostgreSQL y RabbitMQ

o

Capa de mensajeria

o Sistema operativo Oracle Linux (la Ultima version estable a fecha de
adjudicacion).

o RabbitMQ en modo clUster con soporte para quorum queues

Almacenamiento persistente de baja latencia

o Configuracion tolerante a fallos y conmutacion automatica

@)

Capa de base de datos

o Sistema operativo Oracle Linux (la Gltima version estable a fecha de
adjudicacion).

PostgreSQL en alta disponibilidad mediante replicacion sincrona
Mecanismo automatico de failover

Almacenamiento tipo NVMe o SSD empresarial

Acceso exclusivo desde front-end y back-end

O O O O

-13-

Puede verificar la integridad de este documento mediante la lectura del cddigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR DAVID PELAYO CRUZ 10/03/2026

VERIFICACION Pk2)mTJISG846LTL6WGS5ECTEGNS59ST PAG. 13/42

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmTJSG846LTL6WG5ECTEGNS59ST

A Consejeria de Industria, Energia y Minas
Verificaciones Industriales de Andalucia, S.A.

Junta de Andalucia
Pliego de Prescripciones Técnicas

Almacenamiento:
El almacenamiento debera cubrir:

el repositorio de contenidos/document library de Liferay,

los indices del cluster de ElasticSearch,

la base de datos PostgreSQL (datos y WAL),

los microservicios (logs, artefactos temporales y configuraciones),

y cualquier servicio transversal asociado al funcionamiento de la nueva
arquitectura.

O O 0O 0 ©

El adjudicatario deberd dimensionar el almacenamiento en funcion de las
necesidades declaradas en su propuesta técnica y de las buenas practicas de los
productos incluidos.

5.1.3. REQUISITOS PARA EL ENTORNO DE VALIDACION

El entorno de Validaciéon tendrd como finalidad permitir a VEIASA la revisién, prueba y
aceptacion formal de los entregables correspondientes a la nueva Web de Citas ITV antes de
su paso a Preproduccion y Produccion. Este entorno debera estar plenamente aislado del
entorno de Produccion, garantizando que su actividad no tenga impacto alguno sobre los
servicios productivos. No obstante, podra compartir con el entorno de Preproduccion
determinados componentes de infraestructura no productiva siempre que se mantenga el
aislamiento légico mediante mecanismos de segregacién (por ejemplo, virtual hosts, bases
de datos separadas, roles independientes y politicas de acceso estrictas).

Elentorno de validacion debera reproducir de forma fiel la arquitectura funcional del entorno
productivo, sin necesidad de replicar sus capacidades de alta disponibilidad o escalabilidad
horizontal. Debera por tanto incluir las mismas capas funcionales y los mismos componentes
software que el entorno de produccién.

5.1.4. REQUISITOS PARA LOS ENTORNOS DE PREPRODUCCION

Durante el periodo de transicion entre la arquitectura actual de la Web de Citas ITVy la nueva
solucién basada en Liferay y microservicios, el adjudicatario deberd proporcionar dos
entornos de Preproduccion independientes, plenamente operativos y accesibles para VEIASA,
con el fin de permitir pruebas funcionales, diagnosticos, validaciones urgentes y la resolucién
de incidencias en cualquiera de las dos plataformas.

Los entornos de Preproduccion seran:
e Preproduccion Web de Citas actual (arquitectura J2EE / Oracle 12c)

e Preproduccién Nueva Web de Citas (Liferay + NGINX + NestJS + RabbitMQ + Elastic
Search+ PostgreSQL)
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Cada entorno deberd mantener su propia infraestructura logica, plenamente segregada, sin
interferencias entre aplicaciones y con acceso seguro desde VEIASA mediante VPN/RCJA.
Ambos entornos deberan estar protegidos por el WAF corporativo.

Preproduccién - Web de Citas actual (Tecnologia J2EE)

El entorno de Preproduccién de la Web de Citas actual servird como plataforma de soporte
durante el tiempo de convivencia, Unicamente para resolucion de incidencias,
refactorizaciones puntuales o comprobaciones necesarias hasta la desactivacion completa
de esta version.

Este entorno debera contar con, al menos, las siguientes capas y componentes software
obligatorios, quedando el dimensionamiento fisico o nimero de instancias a propuesta del
licitador:

1. Capa front-end (J2EE)

= Sistema operativo Oracle CentOS 7

= Servidor web Apache HTTPD (ultima version estable)

= Contenedor Java: Tomcat 8.5/ JBoss EAP 7 / Wildfly 10 (segun indique VEIASA)
= Soporte a JMS

= Pentaho PDI CE 6.1 cuando asi lo requiera la aplicacion

= Acceso al almacenamiento compartido del entorno

= Acceso protegido a través del WAF

2. Capa back-end (Oracle Database)
= Linux Red Hat 7 64bits
= Oracle Database 12c (instancia Unica; sin RAC)

= Almacenamiento redundado con RAID o tecnologia equivalente
= Acceso permitido exclusivamente desde la capa front-end y redes autorizadas

Preproduccién — Nueva Web de Citas (Liferay + Microservicios)

Este entorno reproducirad la arquitectura funcional y logica del entorno de Produccién y
deberd operar igualmente en alta disponibilidad, si bien podrd hacerlo con un
dimensionamiento inferior al de dicho entorno productivo. La estructura de componentes,
capas y mecanismos de tolerancia a fallos serd equivalente a la de Produccién, salvo que
VEIASA determine expresamente que alglin elemento no requiere replicacion completa. De
este modo se garantiza la representatividad total de las pruebas, despliegues e integraciones
previas al paso a Produccién.

1. Capa front-end (Liferay + NGINX)

= Sistema operativo Oracle Linux (la Ultima version estable a fecha de adjudicacion)
= Servidor web/proxy inverso NGINX
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= Liferay CE/DXP con el servidor de aplicaciones correspondiente (Tomcat)
= Integracion con ElasticSearch

= Acceso al almacenamiento compartido del entorno

= Acceso protegido a través del WAF

2. Capa de microservicios (NodeJS + NestJS)

= NodelJSLTS

= NestJS, siguiendo los arquetipos corporativos

= Configuracién estricta de firewall (minimo privilegio)

= Acceso exclusivamente desde front-end, RabbitMQ y PostgreSQL

3. Capa de mensajeria (RabbitMQ)

El entorno de Preproduccién debera contar con:
= undespliegue de RabbitMQ compatible con Produccién.

= 0 acceso aislado mediante virtual hosts a un cluster no productivo compartido con

Validacion.
4. Capa de base de datos (PostgreSQL)
=  PostgreSQL version igual a la utilizada en Produccién
= Recursos suficientes para pruebas de integracién
= Replicacion opcional (no obligatoria para Preproduccién)

= Acceso estrictamente restringido mediante firewall

Requisitos comunes de ambos entornos de Preproduccion

= Bastionado segln guias CCN-STIC (ENS - Nivel Medio).
= Proteccion mediante el WAF corporativo.
= Monitorizacion completa del estado de los sistemas.

= Soporte a Servicios Transversales: FTP/S, logging, monitorizacién y backup (seguin

Capitulo 6).
= Registroy envio de logs a los colectores corporativos de VEIASA.

= Conectividad segura con VEIASA mediante VPN, RCJA o los mecanismos que esta

determine.

= Posibilidad de realizar refrescos perioédicos de bases de datos desde Produccion,

segun calendario y procedimiento aprobado por VEIASA.

= Aislamiento completo entre los entornos de Preproduccién de la Web de Citas actual

y la nueva.
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5.2. SERVICIO PORTAL elTV

El Portal elTV (https://portaleitv.veiasa.es/ ) es una aplicacion corporativa orientada a la
tramitacion electrénica de los procedimientos asociados a las inspecciones no perioédicas de
vehiculos, permitiendo a los usuarios aportar documentacion, realizar gestiones previas y
consultar el estado de sus expedientes de manera telematica

El portal e-ITV se encuentra desarrollada bajo tecnologia ReactJS, apoyandose de servicios
web desarrollados en Python que deberan alojarse en el mismo sistema que el Portal e-ITV.

El servicio de hosting incluird las funcionalidades que se describen en los siguientes puntos.

5.2.1 ALOJAMIENTO

Desde el punto de vista del hardware la arquitectura de servidores que se proponga para la
implementacion del Portal e-ITV debera estar basada en los estandares de facto del mercado.
Dicha arquitectura deberd sustentar un entorno de PRODUCCION con su equivalente de
PREPRODUCCION, basados en servidores virtuales independientes por cada entorno a modo
de front-end que deberdn cumplir con las siguientes condiciones:

1. Servidor front-end. Se ubicard en la DMZ del proveedor, protegido mediante un

Sistema de Seguridad Perimetral que debera incluir obligatoriamente un Firewall de
Aplicaciones Web (WAF).
Dicho WAF inspeccionard el trafico entrante al Portal elTV conforme a las
recomendaciones, garantizando que el acceso desde Internet se realice
exclusivamente mediante protocolo HTTPS (TCP/443) y bloqueando cualquier
patrén de trafico considerado indebido o malicioso.

Este servidor albergara tanto el portal Web de usuario desarrollado bajo tecnologia
React como los servicios web o webservices de usuario desarrollados sobre lenguaje
Python.

Para el caso concreto del entorno de PREPRODUCCION, este sistema se ubicara en
una LAN privada del proveedor y no estara publicado a Internet.

2. Con lafinalidad de evitar la subida de documentos infectados a través del Portal e-
ITV por parte de los usuarios, ambos entornos deberan incluir un motor de escaneo
antimalware, basado en tecnologias como Kaspersky Scan Engine o soluciones
equivalentes, alojado en las infraestructuras del adjudicatario. No seran validas las
propuestas que utilicen este servicio en modalidad cloud publica externa.

Este servicio debera estar disponible para su integracion con el Portal elTV con el fin

de analizar los archivos y contenidos que puedan ser cargados o procesados por el
sistema.

-17 -

Puede verificar la integridad de este documento mediante la lectura del cddigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

DAVID PELAYO CRUZ 10/03/2026

VERIFICACION

Pk2)mTJISG846LTL6WGS5ECTEGNS59ST PAG. 17/42

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmTJSG846LTL6WG5ECTEGNS59ST

Consejeria de Industria, Energia y Minas
Verificaciones Industriales de Andalucia, S.A.

Junta de Andalucia

Pliego de Prescripciones Técnicas

La solucién debera cumplir, como minimo, las siguientes caracteristicas:
= Arquitectura escalable.
= Integracion mediante APl para deteccién de amenazas desde las aplicaciones.

= Integracién con aplicaciones, portales web, gateways de correo, NAS y proxies
mediante HTTP o ICAP.

= Capacidad de escaneo de archivos y URLs.
= Deteccion de malware, phishing, rootkits, spyware, adware y otras amenazas.

= Debe permitir funcionar como servicio REST, en modo cluster o dentro de
contenedores Docker/kubernetes, con panel web de gestion.

El adjudicatario sera responsable de la instalacion, configuracion, actualizacién y
mantenimiento operativo de este servicio durante toda la duracién del contrato.

Sera necesario que se implementen los sistemas DNS propios necesarios para la
correcta resolucion de nombres de dominio correspondientes a la zona veiasa.es (no
publicados a

Internet).

Cada una de estas capas, podra contar de cuantos servidores fisicos o virtualizados
sean necesarios en funcion de la propuesta de solucion de alojamiento presentada
por la empresa adjudicataria para la correcta explotacion de todos los servicios
ofrecidos por el Portal e-ITV, en funcion de sus desarrollos y aplicaciones. En este
documento se hace una propuesta de minimos a este respecto en el apartado 5.2.2.

Adicionalmente al entorno de produccion, el adjudicatario deberd proporcionar
cuantos servidores fisicos o virtualizados sean necesarios en funcién de la propuesta
de solucién de alojamiento presentada, para ofrecer un entorno de Preproduccion
donde la empresa adjudicataria, VEIASA o ambos puedan realizar pruebas de nuevos
desarrollos, revisiones, testeos etc. Estos entornos deberan de facilitar la carga de los
nuevos contenidos o desarrollos, a través de un sistema en cascada de aprobaciones
(del Entorno de Preproduccién a Produccién). Igualmente, en este documento se
hace una propuesta de minimos en el apartado 5.2.3.

6. Routers, firewalls, switches etc. en funcién de la solucién aportada.
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5.2.2 REQUISITOS PARA EL ENTORNO DE PRODUCCION

Para el entorno de Produccion, se cumpliran las siguientes caracteristicas:

Elservicio de hosting solicitado se debe de implementar en una arquitectura de front-
endy un servicio de analisis de malware a demanda con las caracteristicas expuestas
en el punto 5.2.1.

Dadas las caracteristicas del servicio que debe soportar, con disponibilidad 24x7, la
infraestructura de sistemas propuesta debe estar redundada y no presentar punto
Unico de fallo.

La infraestructura propuesta debe estar disefiada para proporcionar un alto
rendimiento. Asimismo, debe soportar el incremento de su capacidad sin que se
requiera la interrupcién del servicio.

El licitador debera garantizar que todos los servicios descritos operen sin punto tnico
de fallo. Para ello, debera dimensionar las capas front-end y back-end con el nimero
de nodos necesario para cumplir los SLA y garantizar la disponibilidad 24x7. No se
aceptaran arquitecturas con un Gnico nodo en componentes criticos

El sistema operativo empleado para el front-end y los componentes software que
contengan deben estar bastionados. Para ello, VEIASA propone la utilizacion de las
guias del Centro Criptologico Nacional que proceda para cada sistema o
componente. El adjudicatario podra proponer otras guias o procedimientos de
bastionado alternativos cuya utilizacién estara supeditada a aprobacién por parte de
VEIASA.

El adjudicatario debera disponer de las capacidades de almacenamiento necesarias
para garantizar alta disponibilidad y ausencia de punto Unico de fallo.

Asimismo, la propuesta de arquitectura presentada por el licitador sera objeto de
valoracién atendiendo a su adecuacidn técnica, coherencia, robustez, escalabilidad,
eficiencia en el uso de recursos y alineamiento con los requisitos de alta
disponibilidad y seguridad establecidos en este pliego.

Esta valoracién considerard especialmente la calidad del disefio planteado, la
justificacién técnica de las decisiones adoptadas, la capacidad de la arquitectura
para soportar evolutivos y picos de carga, los mecanismos de tolerancia a fallos, la
correcta segregacién de componentes y redes, asi como cualquier elemento que
contribuya a optimizar la operacion y continuidad del servicio. En todo caso, la
arquitectura debera permanecer dentro de los pardmetros funcionales, tecnolégicos
y de seguridad definidos por VEIASA.

La propuesta del licitador debera contemplar el despliegue de los siguientes componentes
minimos, pudiendo dimensionar libremente el nimero de instancias o nodos necesarios:
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Servidor front-end (Portal elTV)

= 30 GB de almacenamiento en sistema redundado

= Sistema operativo Oracle Linux 8 , instalacion minima con particiones dedicadas para
/vary /var/log.

= SELinux en modo Enforcing y firewall configurado segun directrices de VEIASA.

= Servidor web Apache HTTP Server 2.4.x con soporte SSL, configurado con los
certificados proporcionados por VEIASA.

= Middleware mod_wsgi 4.9.0 para la ejecucion de servicios Python.

= Intérprete Python 3.9. Las librerias y dependencias necesarias para la ejecucién del
Portal elTV y de sus servicios backend se instalaran mediante el gestor de paquetes
estandar de Python (pip o equivalente), a partir de los ficheros de definicion de
dependencias que seran facilitados por VEIASA.
El adjudicatario sera responsable de mantener dichas dependencias en versiones
soportadas y compatibles entre si, sin alterar el correcto funcionamiento de la
aplicacién.

= Acceso protegido a través del WAF.

Servidor de colas y servicios asociados

= RabbitMQ 3.9.14 (sobre Erlang/OTP 24), con la configuracion de virtual hosts, usuarios
y colas proporcionada por VEIASA.
= Configuracion del planificador Celery segtin instrucciones de VEIASA.

Full Qualified Domain Names (FQDNSs) / URLs: los sistemas implementados seran accesibles
mediante los siguientes FQDNs/URLs:

= Servidor front-end: https://portaleitv.veiasa.es/

Para los FQDNs y las URLs publicas, VEIASA sera responsable de la configuracién DNS
necesaria en los servidores publicos correspondientes a la zona veiasa.es, de forma que
garantice que apuntan a las direcciones IP publicas que indique el adjudicatario.

Para todos los FQDNs y las URLs privadas, sera el adjudicatario quien establezca en sus
sistemas DNS la configuracién necesaria para el correcto funcionamiento de los sistemas.

5.2.3 REQUISITOS PARA EL ENTORNO DE PREPRODUCCION

Este entorno reproducird la arquitectura funcional y logica del entorno de Produccién. La
estructura de componentes, capas y mecanismos de tolerancia a fallos sera equivalente a la
de Produccién, salvo que VEIASA determine expresamente que algln elemento no requiere
replicaciéon completa. De este modo se garantiza la representatividad total de las pruebas,
despliegues e integraciones previas al paso a Produccién.

Servidor front-end (Preproduccién elTV)
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30 GB de almacenamiento en sistema redundado

Sistema operativo Oracle Linux 8, con instalacién minima y particiones dedicadas
para /vary /var/log.

SELinux en modo Enforcing y firewall configurado segln directrices de VEIASA.
Servidor web Apache HTTP Server 2.4.x con soporte SSL; los certificados seran
proporcionados por VEIASA.

Middleware mod_wsgi 4.9.0 para ejecucion de servicios Python.

Intérprete Python 3.9. Las librerias y dependencias necesarias para la ejecucion del
Portal elTV y de sus servicios backend se instalaran mediante el gestor de paquetes
estandar de Python (pip o equivalente), a partir de los ficheros de definicion de
dependencias que seran facilitados por VEIASA.

El adjudicatario sera responsable de mantener dichas dependencias en versiones
soportadas y compatibles entre si, sin alterar el correcto funcionamiento de la
aplicacion.

Acceso a través del WAF si el entorno se expone externamente (o mediante VPN/RCJA
en caso contrario).

Servidor de colas y servicios asociados

RabbitMQ 3.9.14 (sobre Erlang/OTP 24), con virtual hosts, usuarios y colas
configurados segln instrucciones de VEIASA.
Configuracion del planificador Celery segun los servicios definidos por VEIASA.

Nombres de dominio y DNS

El entorno sera accesible mediante la URL:
https://portaleitv-val.veiasa.es

-21-

Puede verificar la integridad de este documento mediante la lectura del cddigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

DAVID PELAYO CRUZ 10/03/2026

VERIFICACION

Pk2)mTJISG846LTL6WGS5ECTEGNS59ST PAG. 21/42

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmTJSG846LTL6WG5ECTEGNS59ST

A Consejeria de Industria, Energia y Minas
Verificaciones Industriales de Andalucia, S.A.

Junta de Andalucia

Pliego de Prescripciones Técnicas

6. REQUERIMIENTOS COMUNES

6.1 SERVICIOS TRANSVERSALES APLICABLES A TODAS LAS APLICACIONES

Ademas de los entornos especificos definidos para cada una de las aplicaciones incluidas en

este pliego, el adjudicatario debera proporcionar los siguientes servicios comunes para
garantizar la correcta operatividad, integracién y supervision de los sistemas:

Servicio de almacenamiento de ficheros compartido

El adjudicatario deberd proporcionar un sistema de almacenamiento persistente y
compartido, accesible desde los distintos nodos que conforman los entornos de
Produccion, Preproduccion y Validacion de las aplicaciones objeto de este contrato.

Dicho almacenamiento se empleara para:
o la gestion documental y los repositorios de contenidos de aquellas aplicaciones
que lo requieran (p.ej., Liferay en la nueva Web de Citas ),
o el almacenamiento temporal o permanente de ficheros subidos por los usuarios
finales en el Portal elTV u otras aplicaciones con funcionalidad equivalente,
o el acceso compartido a recursos comunes entre nodos de front-end y back-end
cuando sea necesario para garantizar la coherencia del servicio.

El sistema de almacenamiento debera estar disefiado sin punto Gnico de fallo, ofreciendo
alta disponibilidad y mecanismos de redundancia adecuados al volumen y criticidad del
servicio.

La tecnologia de almacenamiento (NFS, NAS, almacenamiento distribuido o equivalente)
serd propuesta por el licitador, y deberd garantizar la integridad, disponibilidad y
consistencia de los datos, asi como su compatibilidad con los requisitos especificos de
cada aplicacioén.

Servicio FTP/S

El adjudicatario debera habilitar un servicio FTP/S accesible de forma segura desde los
servidores alojados, con un espacio minimo de 50 GB, destinado al intercambio de datos
con sistemas externos. Este servicio podrd ser compartido entre aplicaciones,
garantizando siempre la existencia de espacios légicamente segregados, controles de
acceso independientes y trazabilidad de las operaciones.

Servicio de correo
Eladjudicatario debera proporcionar un servicio de correo electrénico destinado al envio
de notificaciones generadas por las aplicaciones alojadas. El servicio debera operar en

modalidad multidominio, permitiendo el envio seguro desde los dominios que VEIASA
determine (incluyendo, como minimo, itvcita.com).
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Debera garantizar autenticacién y reputacién mediante SPF, DKIM y DMARC, asi como
disponibilidad 24x7, mecanismos de reintento, monitorizacién y registro de envios.
VEIASA facilitara la configuraciéon DNS necesaria para la correcta operacién del servicio.

Servicios de monitorizacion y rendimiento

Se habilitaran las soluciones de monitorizacion necesarias para supervisar la
disponibilidad, rendimiento, uso de recursos y estado de los sistemas que soportan las
aplicaciones.

VEIASA podra instalar o integrar herramientas propias de diagndstico o extraccién de
métricas en las instalaciones del adjudicatario, quien deberd proporcionar el acceso
seguro necesario, asi como los agentes o conectores requeridos.

Servicio de registro y envio de logs

El adjudicatario debera habilitar las configuraciones y comunicaciones necesarias para
el correcto reenvio de logs (sistema, aplicacién, auditoria y seguridad) hacia los
colectores corporativos definidos por VEIASA.

Los logs deberan enviarse en tiempo real o con la frecuencia indicada por VEIASA y
cumplir con las recomendaciones del Esquema Nacional de Seguridad.

Compatibilidad con herramientas corporativas
Los servicios indicados deberan garantizar la compatibilidad con las plataformas de

analisis de VEIASA, tanto actuales como futuras, incluyendo sistemas SIEM, Graylog o
soluciones equivalentes de observabilidad.

6.2 REDUNDANCIA, DIMENSIONAMIENTO Y ESCALABILIDAD

La soluciéon general propuesta para debera garantizar la ausencia de puntos Unicos de
fallo, contemplando la redundancia de los elementos criticos de los servidores que
alberguen los servicios. y de la infraestructura asociada, tales como fuentes de
alimentacion, ventiladores, sistemas de almacenamiento (RAID), hipervisores vy
elementos de red que alberguen los servicios.

La solucion propuesta estara lo suficientemente dimensionada para garantizar su buen
rendimiento y tiempos de respuesta de las aplicaciones.

La solucidén propuesta se disefiara teniendo en cuenta la escalabilidad de la misma en
caso de necesitar, a tenor de un mayor nimero de usuarios, trafico etc. ampliaciones o

reestructuraciones de la solucién inicial aportada.

La infraestructura debera cumplir con los siguientes objetivos de continuidad del servicio
aplicables a todas las aplicaciones web:
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o RTO (Recovery Time Objective) < 60 minutos
o RPO (Recovery Point Objective) < 15 minutos, alcanzables mediante mecanismos
de replicacién y/o copias de seguridad continuas.

Sera objeto de valoracion conforme a lo indicado en el apartado 8 del CR la reduccién del tiempo de
recuperacién del servicio (RTO) por debajdo del maximo permitido (60 minutos), con un valor minimo
admisible de RTO de 15 minutos.

e El adjudicatario debera elaborar y mantener un Plan de Capacidad que contemple la
evolucion previsible de los recursos y que serd revisado con periodicidad trimestral,
aportando evidencias del uso real de CPU, memoria, almacenamiento, entrada/salida y
red, asi como las recomendaciones de ajuste o ampliacion que procedan para mantener
los niveles de servicio comprometidos.

6.3 SEGURIDAD PERIMETRAL Y WAF

El adjudicatario debera proporcionar un servicio de Firewall de Aplicaciones Web (WAF) en
alta disponibilidad, destinado a proteger los entornos de Produccioén y Preproduccién de
todas las aplicaciones incluidas en el presente pliego.

El WAF podra implementarse sobre una plataforma comun, siempre que se garantice:
¢ laexistencia de politicas diferenciadas por aplicacion y por entorno,

e lasegregacion légica del trafico,

¢ lacapacidad de inspeccién en tiempo real para todo el trafico entrante y saliente,
e laaplicacién de reglas basadas en OWASP Top 10 y guias CCN-STIC,

¢ ladisponibilidad y rendimiento suficiente para absorber la carga agregada de todos los
entornos.

El WAF deberd estar en funcionamiento tanto para los entornos de Produccién como para los
entornos de Preproduccién, incluso cuando estos Ultimos no estén expuestos a Internet de
forma directa, debiendo inspeccionar el trafico HTTP/HTTPS que acceda a los servicios web
de las aplicaciones objeto de este contrato, independientemente de que su origen sea
Internet, redes internas de VEIASA, conexiones procedentes de VPN, RCJA o cualquier otro
mecanismo de acceso remoto autorizado por VEIASA.

Sin perjuicio del cumplimiento de los requisitos minimos establecidos en el presente

apartado, la incorporacion de medidas adicionales de seguridad perimetral podra ser objeto
de valoracion conforme a lo dispuesto en el PCAP.
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6.4 CONECTIVIDAD

El servicio garantizara la disponibilidad de conexién y una velocidad de acceso éptima para

los usuarios de las tres aplicaciones web. Para ello sera necesario:

Un ancho de banda de acceso ainternet garantizado al 100% de, como minimo, 100Mbps.
De conformidad con lo dispuesto en el apartado 8 del Cuadro Resumen del PCAP, que
establece como criterio de valoracion la ampliacién de este ancho de banda.

Doble enlace de acceso a Internet con balanceo automatico (active-active) y
convergencia mediante BGP

Proporcionar y mantener los equipos de telecomunicaciones: routers, firewalls,
switches, balanceadores y WAF, asegurando su disponibilidad en HA.

Control de la red de comunicaciones, vigildndose de forma permanente las conexiones
de red, la infraestructura LAN de la empresa que proporciona el servicio y el Backbone.

Gestién y administraciéon de todos los elementos que integran la solucion de
comunicacion, garantizando la disponibilidad e integridad de los contenidos y servicios.

Conexiones privadas: Tanto la web de Citas ITV como el portal elTV son accedidas
directamente desde internet por los usuarios, pero existen actualmente conexiones
privadas (VPN StS a través de RCJA) para el acceso a servicios web tanto desde las
instalaciones de VEIASA como desde proveedores. Por ello serd necesario la
configuracion de tantas conexiones VPN como VEIASA determine, asi como su
administracién y monitorizacién de modo que se garantice la disponibilidad y seguridad
de las mismas.

6.5. CENTRO DE PROCESO DE DATOS

Los servidores deberan estar ubicados fisicamente en locales especialmente acondicionados
y seguros (CPDs) disefiados en base a una arquitectura redundante y tolerante a fallos, tanto
en la infraestructura de red, como en el suministro eléctrico y control de entorno. Estos CPDs

tendran las siguientes caracteristicas:

e Sistemas redundantes de alimentacién ininterrumpida de Energia.

e Sistema de climatizacion asegurada con equipos redundantes de funcionamiento

alterno.
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Suelo técnico.
Control medioambiental.
Cémara Ignifuga, sistemas de deteccién y extincién de Incendios.

Seguridad 24x7 (control de acceso seguro, personal de seguridad, circuitos cerrados de
tv, etc.).

Monitorizacién y soporte de todas las caracteristicas referidas.

Ventanas planificadas de mantenimiento: La empresa adjudicataria avisard con una
antelacién de, al menos, 3 dias de cualquier trabajo de mantenimiento y actualizacion
de su red si afecta ala disponibilidad del servicio. En casos de fuerza mayor el plazo podra
reducirse, en todo caso, VEIASA debera estar convenientemente informada.

Estar ubicado dentro del territorio nacional. La ubicacién de la infraestructura de hosting
en territorio nacional garantiza el control técnico y, operativo sobre los sistemas y datos,
reforzando la capacidad de respuesta ante incidentes y la trazabilidad exigida por el
Esquema Nacional de Seguridad (RD 311/2022)

El CPD debera disponer de conectividad redundante a Internet y estar integrado en una
red troncal (Backbone) de alta capacidad, gestionada por el adjudicatario, que asegure

la disponibilidad e integridad del trafico hacia los servidores alojados.

6.6 CENTRO DE RESPALDO

Para garantizar la continuidad del servicio, se requiere que el adjudicatario disponga de un
Centro de Respaldo donde poder ofrecer continuidad ante una contingencia desde el inicio
de la prestacion de los servicios. Las caracteristicas que debe cumplir el Centro de Respaldo

son las mismas que para el CPD principal. Concretamente debe tener:

e Sistemas redundantes de alimentacion ininterrumpida de Energia.
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Sistema de climatizacién asegurada con equipos redundantes de funcionamiento
alterno.

Suelo técnico.
Control medioambiental.
Cémara Ignifuga, sistemas de deteccién y extincién de Incendios.

Seguridad 24x7 (control de acceso seguro, personal de seguridad, circuitos cerrados de
tv, etc.).

Monitorizacién y soporte de todas las caracteristicas referidas.

Estar ubicado dentro del territorio nacional. La ubicacién de la infraestructura de hosting
en territorio nacional garantiza el control técnico y, operativo sobre los sistemas y datos,
reforzando la capacidad de respuesta ante incidentes y la trazabilidad exigida por el
Esquema Nacional de Seguridad (RD 311/2022)

6.7. SOPORTE

Se proporcionara un mantenimiento continuado y seguro, habilitdndose los mecanismos
pertinentes (stock de hardware, etc.) de manera que no se produzcan interrupciones del

servicio superiores a 60 minutos. Este mantenimiento incluira:

Atencién de incidencias: la empresa adjudicataria deberd realizar las actuaciones que
sean necesarias frente a averias o incidencias sobre el sistema, en unos tiempos de
respuesta definidos que garanticen un tiempo de impacto minimo. Estas actuaciones
pueden implicar desde correcciones pequefias hasta la reinstalacidén y recuperacion
completa del sistema. Este servicio de atencion de incidencias estara disponible de
forma permanente (24x7, 365 dias al afo).

Despliegue de versiones: mediante un soporte programado disponible segtin se coordine
con VEIASA para el despliegue de nuevas versiones de software. En los casos de pasos a
produccion se haran de forma general en horario de minimo impacto para el sistema
mientras que los pasos a otros entornos se acordaran en cada caso segln las
necesidades de VEIASA.

Soporte y mantenimiento del software y hardware instalado. Esto incluye la instalacion
de parches y actualizaciones del sistema operativo y paquetes software instalados: la
empresa adjudicataria se comprometerd a mantener los sistemas en las ultimas
versiones estables, propondrd a VEIASA estas actualizaciones y elaborara el plan de
accion de cada actuacion, incluyendo el estudio de contingencias y procedimientos de
recuperacion para el caso de eventuales incidencias. El plan de intervencién contendra
las tareas previstas, con sus tiempos, posibles efectos laterales y previsién de incidencia
para el servicio. El plan de contingencia describira las acciones que se realizaran en caso
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de incidencias al aplicar el plan de intervencidn. Debe incluir las medidas para devolver
los sistemas a su situacion original.

Correccion de vulnerabilidades. Las vulnerabilidades detectadas en cualquier elemento
hardware y/o software que forma parte de la solucién, deberan ser corregidas por el
adjudicatario, elaborando previamente un plan de actuacion para la ejecucién de las
medidas y consensuando con VEIASA las actuaciones y ventanas horarias. Estas
vulnerabilidades podréan ser identificadas por el propio adjudicatario o bien,
comunicadas por VEIASA.

Gestion y mantenimiento de la seguridad del entorno:

Cambio de contrasefias de acceso de los usuarios de administracion.

Control de los niveles de privilegio de las cuentas.

Control de servicios abiertos

Seguimiento de debilidades de aplicaciones y sistemas operativos, asi como su
correccion.

Auditorias periédicas de seguridad.

SNENENEN

AN

Otras peticiones de servicio: el servicio debera contemplar una bolsa de horas de tareas
adicionales de, al menos, 240 horas al afo, para realizar tareas no contempladas
inicialmente para cualquiera de las aplicaciones, por ejemplo:

Pruebas con nuevas tecnologias.
Integracion de nuevos sistemas.
Instalacién de nuevo software
Pruebas funcionales.

ANANENEN

Acceso remoto y seguro (VPN, SSL, tunneling encriptado) a los servidores desde las
instalaciones de VEIASA o desde los proveedores que VEIASA considere.

Monitorizacion 24x7 que incluird como minimo:

v' Estado y conectividad de todos los elementos necesarios para el correcto
funcionamiento de los servicios: servidores, routers, switches, balanceadores,
firewalls, sistemas, almacenamiento..etc.

v" Nivel de uso de los diferentes elementos de los sistemas: discos, CPU, memoria, red...
etc.

v' Comprobacion de los servicios desplegados en los sistemas: procesos corriendo,
puertos abiertos...etc.

» Chequeo del estado de servicios estandar publicados a internet: PING, HTTP,
HTTPS, SFTP, SMTP, POP, DNS, con emision de alertas.
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» Chequeo del estado de servicios estandar internos.
» Chequeo del estado de otros servicios o procesos no estandar para lo que se
hayan desarrollado previamente los scripts adecuados.

v' Seguimiento y control de las comunicaciones, el ancho de banda consumido y
latencia.

En base a esta monitorizacion, la empresa adjudicataria deberd proponer acciones
preventivas que vayan orientadas a mejorar la estabilidad y disponibilidad de los entornos.

¢ Informes mensuales de seguimiento donde se resumira el estado de los sistemas,
principales acciones realizadas y el estado de las actividades programadas. Se incluira,
ademas, un apartado resumen de los incidentes de seguridad detectados durante el
periodo. Se debera incluir, como minimo, lo siguiente:

v" Resumen de actividad del periodo.

Incidentes atendidos, estado y soluciones aplicadas.
Tareas ejecutadas en el periodo.

Tareas pendientes y fechas comprometidas.

Estado de los backup y pruebas de restauracién

VV VYV

v Informes personalizados de la base de datos que incluyan:

» Datos de Auditoria de configuracién de Bases de Datos: revisién de configuracion,
parametros, almacenamiento, entorno, etc.

» Ajuste de Rendimiento, Monitorizacion, Capacity Planning: analisis de
estadisticas, deteccidon de cuellos de botella, reconfiguraciones, planes de
contingencia, monitorizacion proactiva...

» Ajuste de consultas, propuesta de planes de ejecuciéon alternativos,
recodificacidon, cambios paramétricos, etc.

» Andlisis, recodificacién eficiente, andlisis de vulnerabilidades, mejoras
funcionales,...

» Revision copias de seguridad realizadas

v’ Resultado de las auditorias de seguridad si las hubiere.

v Informe de seguimiento de los cumplimientos de ANS.
v" Apartado de posibles mejoras en caso que se detectaran.

Elservicio debera contar con una organizacién adecuada que garantice la correcta operacion,
mantenimiento y soporte de la plataforma durante toda la vigencia del contrato.

La estructura organizativa y el modelo de gestion del servicio deberan permitir:

e unaadecuadainterlocucién con VEIASA,
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e la gestion eficaz de incidencias y peticiones de servicio,
e el cumplimiento de los niveles de servicio establecidos,
e vy lacontinuidad operativa en caso de contingencias.

La organizacién del servicio debera describirse en la propuesta técnica y podra ser objeto de
valoracion conforme a los criterios establecidos en el PCAP, sin que el presente requisito
implique la exigencia de adscripcion de medios personales especificos.

6.8. LICENCIAS

En lo relativo a las licencias de software, laempresa adjudicataria debera disponer de cuantas
licencias sean necesarias para el correcto funcionamiento de la totalidad del sistema objeto
del presente pliego, soporte por parte del fabricante y derechos de acceso a parches y nuevas
versiones, durante el periodo de duracién del contrato, sin coste alguno para VEIASA,
exceptuando las licencias de Base de datos ORACLE (y RAC) que sean necesarias implementar,
las cuales seran proporcionadas por VEIASA.

6.9. DOCUMENTACION TECNICA

El adjudicatario generard los documentos e informes, tanto en formato papel como en
soporte electrénico, necesarios y suficientes para la adecuada prestacion y documentacién
de cada uno de los servicios anteriormente indicados.

Los documentos e informes deberan ser actualizados en la medida que se vayan realizando
tareas de configuracion y/o instalacion de nuevos productos y servicios y seran en todo
momento un fiel reflejo de la infraestructura Hardware/Software desplegada en las
instalaciones del adjudicatario.

Los documentos e informes generados estaran en todo momento accesibles por el personal
designado por VEIASA, quien podra solicitar la modificacién y/o ampliacién del alcance de los
mismos.

Como minimo se exige la elaboracién y actualizacién a lo largo de la prestacion del servicio
de los siguientes entregables:

e Documento de instalacion y configuracion de la infraestructura Hardware.

e Documento de instalacion y configuracion de la infraestructura Software de base.

e Documento de instalacién y configuracién de las herramientas empleadas para la
prestacién de los servicios que garanticen la disponibilidad, seguridad y evolucién de
la plataforma solicitadas

e Actuaciones y cambios realizados en la infraestructura a nivel hardware, software y
comunicaciones.

¢ Niveles de cumplimiento de calidad de servicio.
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e Incidencias operativas y de seguridad producidas en el servicio, con fecha y hora de

comienzo y fin.
e Disponibilidad y rendimiento de las comunicaciones.

e Disponibilidad y rendimiento del hardware sobre el que estdn montados los servicios.

¢ Informe de Copias de seguridad y Pruebas de Restauracién.
e Propuestas de mejoras.

6.10. COPIAS DE SEGURIDAD

El servicio ofertado debera contemplar la gestion de copias de seguridad con la siguiente

distribucion:

e Una copia completa una vez a la semana con retencion de 1 mes.

e Copias diarias 6 dias a la semana, de lunes a sébados, incrementales o diferenciales.

Estas copias tendran una retencién de 1 semana.
e Copias mensuales con retencién de 1 afio o fin de contrato.
e Copias anuales con retencién hasta finalizacién de contrato.

e Eltiempo de restauracion de una copia completa no debe superar las 3 horas.

Semestralmente, el adjudicatario verificara la restauracion de las copias de seguridad sobre
los entornos de validacion/preproduccion con el objeto de certificar su validez por parte de

VEIASA. Este proceso se coordinara con VEIASA en todo momento.
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6.11. ACUERDO DE NIVEL DE SERVICIO

A continuacidn, se especifican los requisitos minimos exigidos por VEIASA en cuanto a los
niveles de servicio, que se mediran de forma mensual:

SERVICIO INDICADOR | DESCRIPCION VALOR
Puesta en Tiempo puesta gn marcha de la <4
P1 plataforma en las infraestructuras del
Marcha - . semanas
adjudicatario
Disponibilidad D1 Disponibilidad de todos los servicios de > 99.95%
la plataforma
. . Tiempo de resolucién ante incidencias | < 60
Incidencias 11 . .
en el servicio minutos
Tiempo en dar estimacién de comienzo
Tareas 1 y duracion de Fraba;os ante peticiones 4 dias
de tareas no incluidas en el alcance
(bolsa de horas)
V1 Pasos a produccion™ <4h
DesPllegue de V2 Pasos a preproduccién <24h
versiones
V3 Refresco de bases de datos <24h

*Se realizan a las 21h con lo que si pidieran con un margen superior a las 4h no implicaria
incumplimiento (ej: si a las 9 am se pide un paso a produccion estandar, éste se realizara a
lasa 21h sin implicar incumplimiento por superar las 4h).

El adjudicatario pondra a disposicion de VEIASA un acceso a un panel de control para extraer
de manera autonoma las estadisticas medidas en este apartado.

6.12 AUDITORIAS

La empresa adjudicataria realizard mensualmente auditorias de seguridad de
vulnerabilidades y presentard a VEIASA un plan detallado para solucionarles. Igualmente,
VEIASA tendrd acceso en cualquier momento y sin previo aviso al adjudicatario, a la
realizacion de auditorias sobre los sistemas y comunicaciones que albergan el servicio. Se
deberd por tanto permitir el acceso a los administradores de sistemas de VEIASA o del
proveedor que VEIASA indique en los casos en los que se considere necesario.

6.13. PLAN DE CONTINUIDAD

EL adjudicatario debe contemplar el disefio e implantacién de un plan de continuidad del
servicio, asi como los mecanismos logicos y fisicos para garantizar la continuidad del servicio
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en el menor tiempo posible. Este plan de continuidad debera ser testeado al menos 1 vez al
afo y debera de entregarse junto con la oferta, como parte de la solucion técnica a incluir en
el sobre 2

6.14. TRANSFERENCIA TECNOLOGICA

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se compromete, en
todo momento, a facilitar a las personas designadas por VEIASA a tales efectos, toda la
informacién y documentacién que estas soliciten para disponer de un pleno conocimiento
técnico de las circunstancias en que se desarrollan los trabajos, asi como de los eventuales
problemas que puedan plantearse y de las tecnologias, métodos, y herramientas utilizados
para resolverlos.

Ellicitador debera colaborar con VEIASA en el proceso de finalizacién del contrato y transicion
de salida, asegurando el traspaso del servicio a VEIASA o la empresa que VEIASA determine,
colaborando activamente durante este proceso, para facilitar la transicion de los servicios sin
causar perjuicios.

El licitador debera incluir en su oferta un Plan de Retorno del Servicio, como parte de la
solucién técnica a incluir en el sobre 2 cuya ejecucion debe garantizar un traspaso de
conocimiento éptimo para la posible continuidad del servicio por parte de otro licitador a la
finalizacion del contrato. En dicho Plan de Devolucion, el licitador debera especificar con el
mayor nivel de detalle las siguientes acciones a realizar:
e Ellicitador, previamente a la finalizacion de su relacién contractual, debera transferir
el conocimiento y toda la documentacién y herramientas utilizadas durante el
contrato a VEIASA o la empresa que VEIASA determine.

e El licitador debe definir en el plan de devolucién del servicio todos los aspectos
necesarios, como pueden ser:

Planificacion
o Procedimientos y metodologias para el traspaso del conocimiento
o Entregables
o Cualquier otro aspecto que se considere relevante para la correcta

continuidad del servicio.

Tras la finalizacién del contrato, el licitador deberd haber entregado todo el material e
informacién adquirida durante la prestacion del servicio, independientemente del formato
y/o soporte, quedando obligado a mantener la estricta confidencialidad de toda la
informacién y datos manejados durante la prestacion del servicio. Dicha obligaciéon debera
trasladarse a todo el personal participante en dicho servicio.

6.15. SISTEMAS DE GESTION DEL SERVICIO
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Las empresas licitadoras deberan acreditar, antes de la adjudicacién , mediante copia de las
mismas, que disponen de las certificaciones indicadas en el apartado de solvencia, asi como
del:

e ENS nivel MEDIO o SUPERIOR en el ambito del objeto del contrato.

7. CLAUSULAS ESPECIFICAS

7.1. CIBERSEGURIDAD

Cumplimiento del Esquema Nacional de Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una protecciéon adecuada de la informacién dictados por el Real
Decreto 311/2022, de 3 de mayo, que regula el Esquema Nacional de Seguridad.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios
utilizados en medios electrénicos que son objeto de la presente contratacion. Para lograr
esto, se adoptaran las medidas de seguridad indicadas en el anexo Il del ENS aplicables a la
categoria del sistema y a los niveles de seguridad requeridos para el mismo, en las
dimensiones de confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad, que
se detallan a continuacién:

NIVEL MEDIO

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable
de Seguridad (articulo 28 del ENS) y aquellas que se afiadan en base a andlisis de riesgos
conforme al articulo 24 del Reglamento General de Proteccién de Datos y, en los supuestos
de su articulo 35, a la evaluacién de impacto en la proteccién de datos (articulo 3.3 del ENS).

El Responsable de Seguridad trasladara las medidas aplicables a través del Responsable del
Contrato durante la ejecucion de este.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el
que se establece la Politica de seguridad de las tecnologias de la informacién vy
comunicaciones en la Administracién de la Junta de Andalucia (modificado por el Decreto
70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de junio de 2016, por la que
se efectla el desarrollo de la politica de seguridad de las tecnologias de la informacién y
comunicaciones en la Administracién de la Junta de Andalucia y normativa asociada.

Se atenderd también a la normativa interna del organismo contratante en materia de
ciberseguridad.
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El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de
la politica de seguridad y de los niveles de servicio acordados por parte del contratista, segiin
lo expresado en los documentos de contratacion.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional - Seguridad de las Tecnologias de
Informacién y Comunicaciones), disponibles en la web del CERT del Centro Criptolégico
Nacional (http://www.ccn-cert.cni.es/), asi como a las guias y procedimientos aplicables
elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de Andalucia y a las
indicaciones del Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia.

Colaboracién en la gestién de la seguridad del sistema

El adjudicatario colaborara con la realizacidn de los analisis de riesgos que se realicen, que
tendran en cuenta los siguientes aspectos:

¢ Identificacion de los activos relevantes dentro del alcance considerado del Sistema
de Informacion.

e Valoracién cualitativa de los activos mas valiosos del sistema. La valoracion de los
activos corresponde a los responsables designados en la politica de seguridad del
organismo. Para ello se tendra en cuenta el perjuicio que supondria su degradacion.

e |dentificacion y cuantificacion de las amenazas mas probables.

e Identificaciény valoracién de las salvaguardas que protegen de dichas amenazas.

e Identificaciény valoracién del riesgo residual.

e El adjudicatario debera prestar al organismo la colaboracién necesaria durante la
realizacion de auditorias técnicas y de cumplimiento normativo.

Certificacion ENS de la empresa

En cumplimiento de la Instrucciéon Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad aprobada por Resolucion de 13 de octubre de 2016 de la Secretaria de
Estado de Administraciones Publicas, el adjudicatario debera disponer de Declaracién o
Certificacion de Conformidad con el ENS categoria MEDIA o superior para la prestacion de los
servicios o provision de las soluciones contempladas en este expediente, en caso de existir en
el alcance de esta contratacion servicios no prestados desde las instalaciones de la Junta de
Andalucia (por ejemplo, servicios prestados desde una nube). Esta Certificacion de
Conformidad con el ENS debe versar sobre soluciones proporcionadas o servicios prestados
por el operador del sector privado que estén relacionadas con las soluciones y servicios que
son objeto de contratacién del presente expediente, segin apartado VII.1 de la Instrucciéon
Técnica de Seguridad citada.

Interlocucién y roles en materia de ciberseguridad
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Se asignaran los roles relacionados con la seguridad de los sistemas de informacion,
reflejados en el Esquema Nacional de Seguridad y detallados en la guia CCN-STIC 801
(Responsabilidades y Funciones en el ENS).

Lainterlocucién con el adjudicatario en aspectos de seguridad correspondera al Responsable
del Contrato, con la colaboracién y con la orientacién del Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad
establecido en la Junta de Andalucia, desde el inicio del desarrollo del sistema.

Punto de contacto (PoC) de seguridad

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad),
el adjudicatario debera designar un PoC (Punto o Persona de Contacto) para la seguridad de
la informacion tratada y el servicio prestado, que cuente con el apoyo de los érganos de
direccion, y que canalice y supervise, tanto el cumplimiento de los requisitos de
ciberseguridad y las comunicaciones relativas a la seguridad de lainformaciony la gestién de
los incidentes para el &mbito de dicho servicio.

El adjudicatario deberd comunicar cualquier cambio o sustitucion de dicho POC a lo largo de
la vida del contrato.

Dicho PoC de seguridad seré el propio responsable de Ciberseguridad del contratista, formara
parte de su area o tendrd comunicacion directa con la misma, y su identificacion se
comunicara al SOC de la Junta de Andalucia a través del Responsable de Seguridad asignado
al sistema.

La comunicacion de este PoC incluira la referencia al contrato en el cual se realiza, su duracion
estimada, las actividades principales a realizar y los accesos remotos que se prevén.

Gestion de incidentes

El adjudicatario comunicara al personal de ciberseguridad del organismo, en primera
instancia, o al Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia cualquier
ciberincidente que detecte o del que tenga conocimiento.

Para la gestién de los incidentes de seguridad se seguira lo dictado en la vigente Resoluciéon
de 13 de julio de 2018, de la Direccién General de Telecomunicaciones y Sociedad de la
Informacién, por la que se establecen normas sobre gestion de incidentes de seguridad TIC
(https://juntadeandalucia.es/boja/2018/141/29). En especial, en el punto 6 (comunicacion de
incidentes), 8 (comunicaciéon entre organismos y entidades de incidentes y medidas
adoptadas), 9 (colaboracion con AndaluciaCERT) y 11 (denuncias).

Accesos remotos
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El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los
servicios o sistemas de informacion de la entidad contratante Verificaciones Industriales de
Andalucia, se realizara nominalmente mediante el procedimiento aprobado por la Red
Corporativa de la Junta de Andalucia (que podra incluir, a modo de ejemplo, la opcion de
cliente VPN y/o soluciones de tipo SASE) sin necesidad de disponer de una conexion
permanente al Nodo de Interconexién de la Red Corporativa de la Junta de Andalucia
(funcionamiento en modo cliente de servicios internos, esto es, conectividad no simétrica),
previa autorizacion por parte del Responsable del Contrato. Caso de que algin software
necesario por el adjudicatario para el acceso remoto requiera de suscripcién, el adjudicatario
se debera hacer cargo de estos posibles gastos ocasionados.

Elmodo de acceso sera tal que garantice la seguridad de operacién y explotacién del sistema,
asi como el objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se
produzcan durante la ejecucién del contrato.

Eladjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos
que requieran el acceso remoto, debiendo ser validada cada solicitud por el Responsable del
Contrato. Asimismo, deberd comunicar en su caso las bajas eventuales que pudiera
producirse durante la vida del contrato.

El adjudicatario debe cumplir con la politica de acceso remoto que aplique en el organismo
durante todo el periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta
del usuario en el Directorio Corporativo de la Junta de Andalucia, mecanismo de
identificacion y autenticacién robusto empleando el certificado digital de la FNMT, software
de la red privada virtual a utilizar, funciones permitidas y datos accesibles desde acceso
remoto, tiempo maximo para cerrar sesiones inactivas, activacion de los registros de
actividad, etc.

Igualmente, el adjudicatario asegurara que la comunicacion esté limpia de malware, virus y/o
cualquier otro tipo de trafico malicioso o no deseado.

Requisitos de seguridad en el desarrollo de aplicaciones

Se deberan considerar al menos los siguientes requisitos de seguridad, en el caso de que el
objeto del contrato implique trabajos de desarrollo:

o Defensaen profundidad, estableciéndose distintos puntos de control de seguridad en
las distintas capas de una aplicacion.

e Confidencialidad en las comunicaciones.

e Avisos legales sobre deberes y obligaciones.

e Prevencién ante la obtencién de credenciales de usuarios.

e Posibilidad de inhabilitacién de cuentas de usuario.

e Se garantizara el principio de minimo privilegio, tanto en el acceso a los datos como
a las funciones. La gestion de estos permisos se realizara a través de roles, evitando
la posibilidad de asignar permisos o privilegios directos.

e Identificacion univoca de usuario registrado.
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e Autenticaciény gestion de sesiones de forma segura con objeto de evitar el robo o la
manipulacién de sesién.

e Trazabilidad.

e Validacién de datos de entrada y salida.

e Gestion correcta de mensajes de error.

e Gestion segura de archivos.

e Limpieza de documentos creados o publicados por el aplicativo.

7.2. GESTION DE USUARIOS Y CONTROL DE ACCESO

En todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y control
de accesos del sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones
que sobre seguridad hace la legislacion vigente en materia de tratamiento de datos
personales, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacién nacional
vigente en materia de proteccién de datos, y el Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad. En particular, se perseguira:

e lacorrectaidentificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

e laadecuada gestion de derechos de acceso (medida op.acc.4).

e la correcta seleccién e implantacion de los mecanismos de autenticacion (medida
op.acc.5).

a) En relacién con las directrices corporativas que se creen en materia de gestion de
identidades. En todo lo relativo a la implementacion de la funcionalidad de gestion
de usuarios y control de accesos del sistema de informacién a desarrollar (roles,
gestion de login y password,...) se deberan respetar las directrices que la Junta de
Andalucia elabore en lo referente a la gestién de identidades y en su caso,
adaptandose a la solucion de single sign-on que la Junta haya provisto. Dichas
Directrices se proporcionardn con la suficiente antelacion, aportando la
documentacion técnica existente para tal fin.

b) En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto
de contrataciéon se gestionen tramites y actuaciones que se realizan con la
Administracién de la Junta de Andalucia por razén de la condiciéon de empleado
publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por
razén de su condicién de empleado publico, el sistema de identificacién de la plataforma de
Gestion Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del
Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de
procedimientos y racionalizacién organizativa de la Junta de Andalucia.
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7.3. INTEROPERABILIDAD

Las ofertas garantizardn un adecuado nivel de inteoperabilidad técnica, semantica y
organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas
de Interoperabilidad establecidas por dicho esquema. Se cuidardn especialmente los
aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se evite la
discriminacién a los ciudadanos por razén de sus elecciones tecnolégicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electrénicos que se gestionen en el mismo puedan, a partir de sus cédigos
seguros de verificacion, ser puestos a disposicion e interoperar de manera estandarizada con
otros sistemas y repositorios electrénicos de la Junta de Andalucia, asi como remitirse a otras
Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a
intercambio de informacién con la ciudadania, otras Administraciones Publicas y entidades,
publicados en el Centro de Interoperabilidad Semantica de la Administracién (CISE) que
resulten de aplicacion.

En relacion con el desarrollo de soluciones para la tramitacién electronica de los
procedimientos, en todo caso se garantizara la plena interoperabilidad de las soluciones
implantadas, de acuerdo con el art. 37.4 del Decreto 622/2019, de 27 de diciembre, de
administracion electrénica, simplificacion de procedimientos y racionalizacién organizativa
de la Junta de Andalucia.

7.4. USO DE INFRAESTRUCTURAS TICY HERRAMIENTAS CORPORATIVAS

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del
Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de
procedimientos y racionalizacién organizativa de la Junta de Andalucia, se tendran en cuenta
todas las infraestructuras TIC (sistemas de informacion, tecnologias, frameworks, librerias
software, etc.) que en la Junta de Andalucia tenga la consideracién de corporativas u
horizontales y sean susceptibles de su utilizacion. Se consideraran, entre otras, las siguientes:

e Para el modelado y tramitacién de los flujos de trabajo ligados a procedimientos
administrativos se debera utilizar el tramitador TREW®@ y herramientas asociadas
(eximiéndose de esta obligacion en El certifiel caso de flujos de trabajo que no estén
ligados a procedimientos).

e @firma: la plataforma corporativa de autenticacién y firma electrénica para los
procedimientos administrativos, tramites y servicios de la Administracion de la Junta

de Andalucia.

e Autoridad de Sellado de Tiempo de la Junta de Andalucia.
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e @ries: el registro unificado de entrada/salida.
e notific@: prestador de servicios de notificacion.

e LDAP del correo corporativo para la identificacion y autenticacion de usuarios, hasta
que se produzca la implantacién definitiva del Directorio Corporativo de la Junta de
Andalucia.

e port@firma: gestor de firma electrénica interna.

7.5. ACCESIBILIDAD

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean
mejorados de manera significativa en el marco del presente contrato deberan ser accesibles
para sus personas usuarias y, en particular, para las personas mayores y personas con
discapacidad, de modo que sus contenidos sean perceptibles, operables, comprensibles y
robustos. La accesibilidad se tendra presente de forma integral en el proceso de disefio,
gestion, mantenimiento y actualizacion de contenidos de los sitios web y las aplicaciones
para dispositivos moviles.

En este dmbito se deberdan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de
septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos moéviles del
sector publico. En particular, se deberan cumplir los requisitos pertinentes de la norma UNE-
EN 301-549:2019, de Requisitos de accesibilidad de productos y servicios TIC, o de las
actualizaciones de dicha norma, asi como de las normas armonizadas y especificaciones
técnicas en la materia que se publiquen en el Diario Oficial de la Unién Europea y/o hayan sido
adoptadas mediante actos de ejecucién de la Comisién Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revisién anual de la
accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera significativa
en el marco del contrato, asi como actualizar y en su caso, elaborar, la correspondiente
Declaracion de accesibilidad de conformidad con el modelo europeo establecido Decision de
Ejecucion (UE) 2018/1523 de la Comision de 11 de octubre de 2018 por la que se establece un
modelo de declaracion de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del
Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para
dispositivos moviles de los organismos del sector publico.

7.6. NORMALIZACION DE FUENTES Y REGISTROS ADMINISTRATIVOS

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y
registros administrativos, el tratamiento de variables demogréficas (sexo, edad, pais de
nacimiento, nacionalidad, estado civil, composicién del hogar), geograficas (pais, region y
provincia, municipio y entidad de poblacién, direccién, coordenadas) o socioecondémicas
(situacién laboral, situacion profesional, ocupacion, sector de actividad en el empleo, nivel
mas alto de estudios terminado) que se haga en el sistema seguira las reglas para la
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normalizacion en la codificacion de variables publicadas por el Instituto de Estadistica y
Cartografia de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normali
zacion/ ManNormalizacion.pdf

7.7. PROPIEDAD INTELECTUAL DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucién del presente contrato seran propiedad de la
Junta de Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o
parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.
El adjudicatario renunciara expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucién del presente contrato pudiera corresponderle,
y no podra hacer ningin uso o divulgaciéon de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o
extractada, original o reproducida, sin autorizacién expresa de la Junta de Andalucia,
especificamente todos los derechos de explotacion y titularidad de las aplicaciones
informéaticas y programas de ordenador desarrollados al amparo de esta contratacién,
corresponden Unicamente a la Junta de Andalucia.

La presente clausula no serd de aplicacion a los productos y herramientas preexistentes
empleados para la ejecucion del contrato protegidos por derechos industriales o de
propiedad intelectual.

7.8. CONFIDENCIALIDAD Y DATOS DE CARACTER PERSONAL

La informacién a la que tenga acceso la empresa como consecuencia del contrato tendra un
caracter confidencial. Se considera expresamente como informacién confidencial toda la
informacién a la que tenga acceso, vea, escuche o pueda deducir durante los trabajos a
realizar o estancias en areas seguras de VEIASA (centros de proceso de datos, almacenes, etc.).

El personal de la empresa adjudicataria debe asumir el compromiso de confidencialidad y
salvaguarda de toda esta informacion confidencial.

La empresa adjudicataria no podra transferirinformacién alguna sobre los trabajos a terceras
personas o entidades sin el consentimiento expreso y por escrito de VEIASA.

La empresa adjudicataria, en calidad de encargado de tratamiento, podra tener acceso a los
datos de caracter personal necesarios para la ejecucion de los trabajos definidos en este
pliego, correspondientes a aquellos tratamientos de datos personales de los que es
responsable VEISA y que se incluyan en el apartado especifico de proteccion de datos del
Pliego de Clausulas Administrativas Particulares y el contrato que se firme al efecto.
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Ese anexo incluird sus obligaciones como encargado de tratamientos y el destino de los datos
a la finalizacion del contrato, el alcance de las actuaciones a realizar por la empresa
adjudicataria en relacién a dichos tratamientos y las medidas técnicas y organizativas que
deberd implantar para garantizar la seguridad de su tratamiento.

La empresa adjudicataria se obliga a respetar todas las obligaciones que pudieran
corresponderle como encargado de tratamientos de datos de caracter personal con arreglo a
las disposiciones del Reglamento General de Proteccién de Datos (RGPD), Ley Organica
3/2018 de Proteccion de Datos Personales y garantia de los derechos digitales y cualquier otra
disposicién o regulacién complementaria que le fuera igualmente aplicable.

La empresa adjudicataria Unicamente tratara los datos de caracter personal a los que tenga
acceso en el marco del presente contrato conforme a las instrucciones del Responsable del
Tratamiento, y no los aplicard o utilizara con un fin distinto al estipulado, ni los comunicara,
ni siquiera para su conservacién, a otras personas.

En el caso de que la empresa adjudicataria destine los datos personales a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones de esta licitacion, sera considerada
Responsable del Tratamiento, respondiendo de las infracciones en que hubiere incurrido
personalmente.
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