PLIEGO DE PRESCRIPCIONES TECNICAS PARA
LA SUSCRIPCION DE LICENCIAS DE SOFTWARE PARA LA SEGURIDAD DEL PUESTO DE TRABAJO DE LA
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1. INTRODUCCION

La Agencia Andaluza de Instituciones Culturales (en adelante la Agencia), es una agencia empresarial de las
previstas en la letra b) del apartado 1 del articulo 68 de la Ley 9/2007, de 22 de octubre, de Administracién
de la Junta de Andalucia.

Tiene como objetivo el optimizar, en términos de eficacia y economia, la gestién de los recursos publicos
que la Administracion de la Junta de Andalucia destina a la cultura, asi como aquellos recursos obtenidos
en el ejercicio de su actividad como consecuencia de la prestacidn de bienes y servicios que se entreguen o
realicen, contribuyendo al acceso a los bienes culturales en condiciones de igualdad, y la participacion
equitativa de las personas, mujeres y hombres, en las actividades culturales.

La Agencia, lleva a cabo las tareas técnicas y de gestion requeridas para el desarrollo y ejecucion de las
funciones descritas en el articulo 6 de sus Estatutos y de cuantas otras se le atribuyan, mediante la
direccion, organizacion, produccién, fomento, promocion, difusion y divulgacion de programas,
instituciones, equipamientos e instalaciones culturales.

El equipamiento tecnoldgico de la Agencia juega un papel importante como herramienta de apoyo al
desarrollo de las funciones descritas anteriormente.

En particular para garantizar la seguridad informatica deben ser securizados para salvaguardar la
informacién y el propio funcionamiento de la misma, mediante el cifrado de los medios de almacenamiento
portatiles para cumplir con el Esquema Nacional de Seguridad.

Entre las herramientas software utilizadas por la Agencia, una de las mas importantes es la que permite la
realizacion de copias de seguridad de los sistemas de la organizacion, ya que es imprescindible contar con
un adecuado sistema de copias de seguridad para mantener un nivel de seguridad adecuado segln lo
exigido por el Esquema Nacional de Seguridad.

Para cumplir con dicho nivel minimo de seguridad, la Agencia debe mantener también permanentemente
actualizadas todas sus herramientas software, de manera que se minimice el riesgo potencial derivado de
vulnerabilidades de seguridad en cualquiera de ellos. Incluido, y con mayor importancia, el software con el
que se realizan las copias de seguridad.

Pero también es necesario mantener actualizado el software de los puestos de trabajo, para lo cual, la
Agencia viene utilizando el gestor de despliegues PDQ Deploy, el cual también debe mantenerse actualizado
asuvez.

El presente pliego establece los requisitos minimos que deben cumplir las ofertas presentadas por los
licitadores.

2. DESCRIPCION DEL SUMINISTRO

Constituye el objeto del presente pliego la contratacion del suministro para su renovacion de las licencias
de software para la seguridad del puesto de trabajo conforme lo siguiente:

e Lote 1: Suscripcidn de tres licencias para la actualizacion del software del puesto de trabajo.

o Renovacion de las licencias que posee actualmente la AAIICC del software de despliegue de
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aplicaciones “PDQ Deploy”.
e Lote 2: Suscripcion de las licencias de cifrado del puesto de trabajo
o Actualizacion de 400 licencias del software ESET Full Disk Encryption.
e Lote 3: Suscripcidn de la licencia para el software de backup.

o Renovacion de las licencias para doce (12) sockets del software de copia de seguridad
Veeambackup.

El suministro deberd prestarse de conformidad con lo establecido en el presente Pliego, asi como en el
Pliego de Clausulas Administrativas Particulares, debiendo seguir el adjudicatario, en todo caso, las
indicaciones del Responsable del contrato.

La mera presentacion de propuestas implica la aceptacion sin reservas por parte del licitador y, en todo
caso, por el adjudicatario de las condiciones establecidas en los Pliegos que rigen la presente contratacidn.
El adjudicatario realizara todos los trabajos necesarios destinados a conseguir los objetivos fijados en este
documento.

Como resultado final, la Agencia Andaluza de Instituciones Culturales habra de tener datos fehacientes de la
correcta realizacion del suministro solicitado.

2.1 Caracteristicas Técnicas del Suministro

En este apartado se detallan las caracteristicas minimas exigidas del software a suministrar.

El incumplimiento de cualquiera de ellas y /o la no presentacién de la documentacion correspondiente a
dichas caracteristicas, supondrd que la propuesta correspondiente no sea valorada, quedando en
consecuencia excluida de la presente contratacion.

e Lote 1: Suscripcidn de tres licencias para la actualizacién del software PDQ Deploy del puesto de
trabajo.

o N°de licencias arenovar: 3
o Cuenta asociada a la licencia: licencias.tic.aaiicc@juntadeandalucia.es
o Fechadefin de soporte actual: 21/09/2026

e Lote 2: Suscripcidn de las licencias de cifrado del puesto de trabajo.

o N°de licencias necesarias: 400.

o Mantenimiento del software mediante actualizaciones, por un periodo de 12 meses.
o Cuenta asociada a la licencia: licencias.tic.aaiicc@juntadeandalucia.es

o Fechadel soporte actual: 11/06/2026

e Lote 3: Suscripcion de la licencia para el software de backup.

La licencia que actualmente se halla implantada en la Agencia y debe ser renovada es de la
modalidad Veeam Data Platform Advanced Enterprise Plus, con el siguiente contrato:

= Licencia # 03185869
= Paquete de licencias para 12 sockets
= Fechadefin de soporte: 19/11/2026
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La empresa licitadora debera presentar la documentacion relativa a las caracteristicas del software

objeto de la renovacidn/actualizacion, asi como una relacion de las condiciones y cldusulas especificas

establecidas por el fabricante respecto al uso de dichas licencias por parte de la Agencia.

3. CONDICIONES GENERALES DE REALIZACION

Certificaciones exigidas al suministrador
La empresa licitadora debe acreditar ser distribuidor de licencias del software correspondiente a cada lote
al que se presente.

Instalacion y puesta en marcha
La instalacion y puesta en marcha de las licencias renovadas serd llevada a cabo por los técnicos de la
unidad de Tecnologia y Sistemas de la Agencia Andaluza de Instituciones Culturales.

Propiedad Intelectual del Resultado de los Trabajos
Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista

como consecuencia de la ejecucion del presente suministro seran propiedad de la Junta de Andalucia,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier derecho
que sobre los trabajos realizados como consecuencia de la ejecucién del presente suministro pudiera
corresponderle, y no podra hacer ningiin uso o divulgacion de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida, sin autorizacion expresa de la Junta de Andalucia. Especificamente todos los
derechos de explotacion vy titularidad de las aplicaciones informaticas y programas de ordenador
desarrollados al amparo de esta contratacion corresponden Unicamente a la Junta de Andalucia.

Confidencialidad de la Informacién y Tratamiento D.C.P.
El adjudicatario se obliga a guardar el debido sigilo profesional de cuanta informacion tenga conocimiento

para cumplimiento del presente suministro, tratara los datos conforme a las instrucciones de esta Agencia y
no los aplicara o utilizara con fin distinto, ni los comunicara o cedera, ni siquiera para su conservacion, a
otras personas. Ademas, deberad cumplir las medidas técnicas y organizativas estipuladas en el Reglamento
(UE) 2016/679 de 27 de abril de 2016 del Parlamento Europeo y del Consejo relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre circulacion de estos datos
(Reglamento General de Proteccion de datos). De igual modo, el adjudicatario se compromete a no
conservar copia alguna de informacidn personal, y destruir o devolver por tanto los datos facilitados por
esta Agencia, una vez finalizada la vigencia del presente suministro. Cuando, por el contrario, el
cumplimiento del objeto del suministro no requiera el acceso por parte del adjudicatario a datos de caracter
personal, se prohibe expresamente dicho acceso y, si por cualquier causa tuviere lugar, se establece la
obligacidn de secreto respecto a los datos que se hubieran podido conocer con ocasidn de su ejecucion.

Auditoria sobre las condiciones generales de uso de licencias de programas informaticos

Los trabajos que se lleven a cabo durante la auditoria cumplirdn con la politica de seguridad de la
informacién de la Agencia, en este sentido, cualquier tarea que implique el acceso a la infraestructura
tecnoldgica de la organizacion se realizara con el personal propio de la Agencia, y sin poner en riesgo la
confidencialidad y privacidad de los datos de los puestos de trabajo auditados. En ninglin caso facilitara el
acceso del equipo auditor a la infraestructura tecnolégica de la organizacion.

La Agencia reportara la informacién minima e indispensable que considere necesaria para estos trabajos, y
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cumpliendo lo indicado en el parrafo anterior.

Las notificaciones que realice la persona que actle en representacion del fabricante del software para la
auditoria (en adelante responsable auditor) a la Agencia, debera realizarse por medios electronicos y de
manera fehaciente (el correo electrdnico no se considera un medio de notificacion fehaciente).

El procedimiento que se seguird en el caso de que el fabricante solicite una auditoria sobre el uso correcto
de las licencias en la organizacion, es el siguiente:

o Elresponsable auditor, debera notificar a la direccion de la unidad de Tecnologia y Sistemas de la
Agencia la solicitud de auditoria. En dicha solicitud hard constar entre otras cuestiones: la
motivacion legal por la que es necesario llevar a cabo el proceso de auditoria, la legitimacion para
realizar dicha auditoria, el alcance motivado de la misma, el plan de trabajo, el equipo responsable
de la auditoria, asi como cualquier informacién adicional que estime oportuna para que la direccion
de tecnologia pueda valorar la colaboracién solicitada.

e Recibida esta informacion, la direccién de la unidad de Tecnologia de la Agencia, dispondra de un
plazo de quince dias habiles a partir de la fecha de recepcién de la solicitud para responder. En
dicha respuesta podra oponerse en el caso de que la solicitud recibida carezca de legitimacion o no
esté correctamente motivada; o podra requerir cualquier informaciéon adicional que estime
necesaria para conocer el detalle de los trabajos que se van a llevar a cabo. En el caso que no se
requiera informacion adicional y esté legitimada, concretara las tareas a desarrollar siguiendo el
principio de proporcionalidad y en funcién de la capacidad que tenga en ese momento (carga de
trabajo y recursos disponibles) para colaborar en el proceso de la auditoria.

e Una vez acordado el alcance, asi como la planificacion de la auditoria, el responsable auditor
dispondra de un plazo de quince dias habiles, para notificar a la direccion de la unidad de
Tecnologia de la Agencia, el plan acordado, asi como las condiciones pactadas por ambas partes
para la realizacion de estos trabajos.

A partir de la fecha de notificacion, se comenzara a ejecutar el proceso de auditoria.

4. PRESUPUESTO

El presupuesto maximo de licitacion del presente expediente es segln se establece en la memoria justifica-
tiva del presente expediente de contratacion.

5. LUGARY PLAZO DE ENTREGA

Todas las notificaciones de activacién del mantenimiento del soporte de las Licencias se realizaran a la
cuenta licencias.tic.aaiicc@juntadeandalucia.es.

El plazo de ejecucidn para dicha activacion en los distintos fabricantes es de cinco (5) dias habiles, a contar
desde la fecha de formalizacién del contrato, y en todo caso, considerando las fechas de finalizacidn de las
licencias vigentes de cada lote indicadas en el apartado 2 del presente documento.
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6. RESPONSABLE DEL CONTRATO

De conformidad con el articulo 62 de la LCSP, se nombra responsable del contrato a Sebastian Serrano Rico,
jefe del departamento de Sistemas y Telecomunicaciones, o persona en quien delegue, a quien
correspondera supervisar su ejecucion, adoptar las decisiones y dictar las instrucciones necesarias con el fin
de asegurar la correcta realizacién de la prestacién pactada, asi como reforzar el control del cumplimiento
de éste y agilizar la solucion de los diversos incidentes que puedan surgir durante su ejecucion, sin que en
ningln caso estas facultades puedan implicar el ejercicio de potestades directivas u organizativas sobre el
personal de la empresa contratista.

7.  GARANTIA

El plazo de garantia coincide con el de la duracidn del contrato que se establece en doce (12) meses que
coincide con el plazo de ejecucion del contrato.

El presente pliego ha sido redactado por José Damian Garcia Gonzélez, Director de unidad de Tecnologia y
Sistemas, como se hace constar en diligencia adjunta.

Fdo.: Francisco Javier Rivera Rodriguez Fdo.:
GERENTE AGENCIA ANDALUZA EL ADJUDICATARIO
DE INSTITUCIONES CULTURALES
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