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INFORME SOBRE LOS CRITERIOS DE VALORACION AUTOMATICOS DEL EXPEDIENTE “CONTRATACION
DE LA SUSCRIPCION A UNA SOLUCION PARA LA MONITORIZACION DEL EQUIPAMIENTO MEDICO
CONECTADO DEL SERVICIO ANDALUZ DE SALUD Y SU INSTALACION COFINANCIADO CON FONDOS
DEL PLAN DE RECUPERACION, TRANSFORMACION Y RESILIENCIA (MRR) DESTINADOS A PROYECTOS
ESTRATEGICOS PARA LA RECUPERACION Y TRANSFORMACION ECONOMICA (PERTE).”

N.° de Orden: EXP. 2120/2025 (N.° de expediente en SIGLO: 1245/2025)

Denominacién: CONTRATACION DE LA SUSCRIPCION A UNA SOLUCION PARA LA MONITORIZACION DEL
EQUIPAMIENTO MEDICO CONECTADO DEL SERVICIO ANDALUZ DE SALUD Y SU INSTALACION
COFINANCIADO CON FONDOS DEL PLAN DE RECUPERACION, TRANSFORMACION Y RESILIENCIA (MRR)
DESTINADOS A PROYECTOS ESTRATEGICOS PARA LA RECUPERACION Y TRANSFORMACION ECONOMICA
(PERTE).

Importe maximo de licitacion 4.912.600,00 €, IVA incluido.

Procedimiento de adjudicacion: abierto.

1. OFERTAS PRESENTADAS

Se han presentado las siguientes ofertas:

PERSONA LICITADORA
BABEL SISTEMAS DE INFORMACION, S.L.U.
CIPHERBIT, S.L.U.
FUJITSU TECHNOLOGY SOLUTIONS, S.A.
IAAS365, S.L.
TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA S.A.U.
T-SYSTEMS ITC IBERIA, S.A.U.
SOLUTIA DIGITAL HEALTH S.L.

De estas, han sido admitidas las siguientes:

PERSONA LICITADORA
BABEL SISTEMAS DE INFORMACION, S.L.U.
CIPHERBIT, S.L.U.
FUJITSU TECHNOLOGY SOLUTIONS, S.A.
IAAS365, S.L.
TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA S.A.U.
T-SYSTEMS ITC IBERIA, S.A.U.
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2. EVALUACION DE LAS OFERTAS

Para la evaluacion de las ofertas se han utilizado los criterios de valoracion que se describen en el Pliego
de Clausulas Administrativas Particulares, en su apartado 15 del cuadro resumen:

TIPO

N.° ORDEN CRITERIO . PUNTUACION
EVALUACION
1 Oferta econdmica Automatica 60
2 Funcionalidades adicionales Automatica 30

Capacitacion de los profesionales del SAS sobre la ..
3 ., Automatica 10
solucién contratada

Criterio 1. Oferta econdmica (60%)

Se valorara la oferta econdmicamente mas ventajosa para el Servicio Andaluz de Salud. La
determinacion de la puntuacion correspondiente a la oferta econémica se realizara de la siguiente
manera:
Puntos=60x (P.L.-P.0.)/ (P.L.-P.O.m.)

Donde:

P.L. es el precio unitario de licitacion de la UCM, IVA incluido = 677,60 €

P.O. es el precio unitario de la UCM ofertado, IVA incluido.

P.0.m. es el precio unitario minimo de la UCM de entre los ofertados, IVA incluido.
Las puntuaciones se calcularan con una aproximacion de dos decimales.

En el caso en el que P.O.m. seaigual a P.L. no se puntuara el criterio.

Las puntuaciones obtenidas por las personas licitadoras en este criterio han sido las siguientes:

OFERTA ECONOMICA

PERSONA LICITADORA PRECIO OFERTADO | PUNTUACION

BABEL SISTEMAS DE INFORMACION, S.L.U. 147,32 € 60,00
CIPHERBIT, S.L.U. 147,69 € 59,96
FUJITSU TECHNOLOGY SOLUTIONS, S.A. 533,17 € 16,34
IAAS365, S.L. 163,02 € 58,22
TELEFONICA SOLUCIONES DE INFORMATICA Y

COMUNICACIONES DE ESPANA S.A.U. 155,33€ 23,03
T-SYSTEMS ITC IBERIA, S.A.U. 148,03 € 59,92

Criterio 2. Funcionalidades adicionales (30%)




Financiado por S, Plan de Recuperacién,
la Union Europea | offis oeeeini Transformacién
9. Q. v Resiliencia

NextGenerationEU

A

Descripcién: Se valorara el cumplimiento de los distintos requisitos codificados, descritos y con peso

asignado en la siguiente tabla, detallandose las funcionalidades adicionales de la solucién que seran

valoradas de manera automatica:

FUNCIONALIDAD
ADICIONAL

DESCRIPCION

PESO
ASIGNADO

FA 1.

La solucion incluye la capacidad de dar acceso remoto a los dispositivos
loMT o loT monitorizados por la solucidon, permitiendo otorgar
diferentes privilegios al usuario. La sesion se podra grabar o ver en
directo, se podra bloquear en cualquier momento y se podra gestionar
la autorizacion del acceso del usuario por los administradores
designados para ello.

FA 2.

La solucién dispondra, mediante la ejecucion de un médulo al efecto, de
una aplicaciéon que permite obtener informacion de las zonas aisladas
del resto de la red o de zonas donde no tenga acceso. Se incluird con la
solucién de forma nativa y se podra usar de forma complementaria al
resto de métodos de identificacion.

0,3

FA 3.

La solucidn es capaz de sincronizar politicas y objetos de politicas a
través de la integracion con las herramientas existentes en el SAS (NAC,
firewall).

FA 4.

La solucidn realiza un Analisis de IA de los flujos de trafico médico para
detectar nuevas vulnerabilidades y ataques Zero-day.

FAS.

La consola de gestion se ofrece en idioma castellano.

0,3

FA 6.

La solucion alerta sobre nuevos dispositivos conectados a la red

FAT.

Las sondas o colectores tienen un modo pass-through que permite la
conexion de otro dispositivo en cascada.

FA 8.

La solucién identifica los elementos monitorizados a los que se accede
con credenciales predeterminadas, débiles y/o compartidas.

FAO.

La solucién identifica los avisos de retirada que afectan a los
dispositivos.

FA 10.

Las comunicaciones salientes por Internet de los dispositivos
monitorizados que transportan informacion médica se marcan e
identifican especificamente.

FA1l.

La solucidn se integra con la base de datos de GMAO para proporcionar
un inventario preciso de los activos

FA12.

La solucidn dispone de una integracion con el software de Crowdstrike
que permite enriquecer el inventario de dispositivos de Crowdstrike
Falcon con los activos detectados por la solucidn, aportando contexto
de riesgo y vulnerabilidades para mejorar la gestion y priorizacion de
amenazas en Crowdstrike Falcon.

FA13.

La solucion tiene integraciones con soluciones NAC en las que se inyecta
la informacién de los dispositivos detectados.
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Férmula/aspectos a valorar:

Puntuacién =30 x PESO_TOTAL / PESO_MAXIMO

Siendo:
e PESO_TOTAL: el obtenido de la suma de todos los pesos de las funcionalidades adicionales
ofertadas.
e PESO_MAXIMO: el obtenido si se cumpliesen todos los requisitos, 11,60.

Documentacién a aportar: Las funcionalidades adicionales ofertadas por la persona licitadora deberan

ser aportadas mediante el modelo aportado en el presente pliego, y descritas y acreditadas en un
apartado especifico de la oferta de criterios automaticos en el que se cite el requisito, si la solucion
ofertada lo cubre y la acreditacion de ello. Si un requisito del listado no se cita en ese apartado se
entenderd que la solucion no lo contempla y no se dara puntuacion al mismo.

La acreditacién puede ser capturas de pantallas del interfaz, extractos de los manuales oficiales con
enlaces a los originales publicados en la web del fabricante o cualquier otro mecanismo que ayude a
evaluar la veracidad del cumplimiento del requisito. Estan permitidos estos materiales en idioma inglés.

Los valores considerados y las puntuaciones obtenidas en este criterio por las personas licitadoras han
sido las siguientes:

BABEL CIPHERBIT FUJITSU IAAS365 TELEFONICA | T-SYSTEMS
VALOR | PESO | VALOR | PESO |VALOR| PESO |VALOR| PESO |VALOR| PESO |VALOR| PESO
FA1. |SI 1 S 1 S| 1 S| 1 S 1 S 1
FA2. |SI 0,3 Sl 0,3 Sl 0,3 Sl 0,3 Sl 0,3 Sl 0,3
FA3. |SI 1 S 1 S| 1 S| 1 S 1 S 1
FA4. |SI 1 S 1 S| 1 S| 1 S 1 S 1
FAS5. |SI 0,3 SI 0,3 S 0,3 SI 0,3 SI 0,3 S| 0,3
FAG. |SI 1 SI 1 S 1 SI 1 SI 1 S| 1
FA7. |SI 1 SI 1 S 1 SI 1 SI 1 S| 1
FAS. |SI 1 SI 1 S 1 SI 1 SI 1 S| 1
FA9. |SI 1 sI 1 S 1 S 1 S 1 S 1
FA10. |SI 1 sI 1 S 1 S 1 S 1 S 1
FA1l. |SI 1 Sl 1 S| 1 Sl 1 S 1 S 1
FA12. |SI 1 Sl 1 S| 1 Sl 1 S 1 S 1
FA13. |SI 1 Sl 1 S| 1 Sl 1 S 1 S 1
PESO
TOTAL 11,60 11,60 11,60 11,60 11,60 11,60

Por tanto, las puntuaciones obtenidas por las personas licitadoras en este criterio han sido las siguientes:
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PERSONA LICITADORA PUNTUACION

BABEL SISTEMAS DE INFORMACION, S.L.U. 30,00
CIPHERBIT, S.L.U. 30,00
FUJITSU TECHNOLOGY SOLUTIONS, S.A. 30,00
IAAS365, S.L. 30,00
TELEFONNICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES 30,00
DE ESPANA S.A.U.

T-SYSTEMS ITC IBERIA, S.A.U. 30,00

Criterio 3. Capacitacion de los profesionales del SAS sobre la solucién contratada (10%)

Descripcidn y aspectos a valorar: Se valorara, hasta un maximo de 10 puntos, la oferta de cursos de

capacitacion directamente relacionados con el objeto del contrato para los profesionales del SAS. Asi,
por cada curso oficial ofertado con una duracién minima de 20 horas y para un nimero minimo de 20
asistentes e impartidos por profesionales expertos (presencial u online), se obtendra una puntuacién de
2,5 puntos, hasta un maximo de 10 puntos.

Caracteristicas de la formacion:

1.- Descubrimiento y perfilado de activos: Identificacion automatica de la marca, modelo, version de
firmware y sistema operativo de los equipos médicos, con el fin de disponer de un inventario de activos
actualizado en tiempo real.

2.- Gestion de vulnerabilidades (CVEs): Identificacién, andlisis y priorizacién de vulnerabilidades
especificas de dispositivos médicos, diferenciando entre riesgos de tecnologias de la informacion (TI) y
aquellos que puedan afectar a la seguridad del paciente.

3.- Deteccion de anomalias de comportamiento: Configuracién y analisis de lineas base (baselines) de
trafico para la deteccién de desviaciones que puedan indicar posibles ciberataques o fallos de
funcionamiento del equipamiento médico.

4.- Respuesta ante incidentes en entornos clinicos: Definicidén de protocolos de actuacidény contencién
que prioricen la disponibilidad y continuidad del servicio asistencial.

5.- Evaluacién del riesgo para la seguridad del paciente: Metodologias orientadas a traducir una
brecha de seguridad técnica en un impacto potencial sobre la salud y la integridad fisica del paciente.
6.- Enfoque de gestion: Capacitacidn en el andlisis e interpretacién de cuadros de mando (dashboards)
para la toma de decisiones.

7.- Reporting automatizado: Configuracion y uso de informes automaticos sobre el rendimiento y
utilizacion de los activos.

8.- Optimizacion de activos: Interpretacién deindicadores clave de rendimiento (KPIs) relacionados con
la obsolescenciay la carga de los dispositivos médicos.

Documentacidn a aportar: Se debera aportar una ficha técnica en la que quede definido cada curso
ofertado (horas, contenidos y nimero de asistentes simultaneos). En caso de no se aporte dicha ficha,
no se dara puntuacién al mismo.
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PERSONA LICITADORA VALOR PUNTUACION

BABEL SISTEMAS DE INFORMACION, S.L.U. 4 10,00
CIPHERBIT, S.L.U. 4 10,00
FUJITSU TECHNOLOGY SOLUTIONS, S.A. (*) 8 10,00
IAAS365, S.L. 4 10,00
TELEFONICA SOLUCIONES DNE INFORMATICAY . 10,00
COMUNICACIONES DE ESPANA S.A.U.

T-SYSTEMS ITC IBERIA, S.A.U. 4 10,00

(*) La licitadora Fujitsu Technology Solutions, S.A. ha presentado nueve cursos de formacién, de los

cuales uno de ellos no cumple los parametros del criterio por no tener una duracién minima de 20 horas.

3. FORMULACION DE CONCLUSIONES

Asi, las puntuaciones obtenidas por las personas licitadoras son las siguientes, ordenados de mayor a

menor puntuacién total:

L. L. Criterio 3. Capacitacion
Criterio 1. Criterio 2. .
K . de los profesionales del | PUNTUACION
PERSONAS LICITADORAS Oferta Funcionalidades .
. . L. SAS sobre la solucion TOTAL
economica adicionales
contratada
BABEL SISTEMAS DE
. 60,00 30,00 10,00 100,00
INFORMACION, S.L.U.
CIPHERBIT, S.L.U. 59,96 30,00 10,00 99,96
T-SYSTEMS ITC IBERIA, S.A.U. 59,92 30,00 10,00 99,92
TELEFONICA SOLUCIONES DE
INFORMATICA'Y COMUNICACIONES 59,03 30,00 10,00 99,03
DE ESPANA S.A.U.
IAAS365, S.L. 58,22 30,00 10,00 98,22
FUJITSU TECHNOLOGY
16,34 30,00 10,00 56,34
SOLUTIONS, S.A.

Ofertas anormalmente bajas

A tenor de lo dispuesto en el articulo 149 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector

Publico, segln lo dispuesto en el Pliego de Clausulas Administrativas Particulares, en el apartado 15.3 de

su cuadro resumen “Pardmetros que permiten apreciar, en su caso, que las proposiciones no pueden ser

cumplidas como consecuencia de inclusion de valores anormales”, se consideraran que estan incursas en

presuncion de anormalidad aquellas ofertas que se desvien en un 40 por ciento al alza sobre el valor
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medio de las puntuaciones totales obtenidas en todas las ofertas admitidas en los criterios de valoracion

a tener en consideracion para adjudicar este expediente.

Asi, el valor medio de las ofertas presentadas es de 92,24. De las ofertas presentadas, ninguna de ellas

presenta una desviacion al alza superior al 40 % (129,14).

Fdo. Alfonso Orellana Munoz Fdo. Manuel Jimber del Rio

Técnico de Funcién Administrativa del Servicio Técnico Medio de Funcion Administrativa del
Andaluz de Salud Servicio Andaluz de Salud

Fi rmado por ORELLANA MUNOZ Fi rmado por JIMBER RI O
ALFONSO - 28924177K el dia MANUEL - ***9152** el dia
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