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1. OBJETO DEL CONTRATO

El objeto del presente pliego es establecer las condiciones que regiran la contratacion por parte de
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (en adelante SANDETEL) de los
“Servicios de Auditoria Externa del Sistema de Gestion de Servicios Tl y de Seguridad de la Informacién
(en adelante SGSTI Y SGSI) de SANDETEL seglin requisitos de las normas ISO 20000-1 y 27001 y
servicios de Auditoria de Certificacion del Esquema Nacional de Seguridad”.

2. MARCO DEL SERVICIO

Destacar que, dentro del ambito del SGSTI Y SGSI, relacionado con este marco de actuacion, SANDETEL
tiene implantado y certificado, un SGSTI'Y SGSI, certificado bajo la norma UNE-EN ISO 20000-1 y 270001
que abarcan los siguientes servicios:

e ALCANCE

A fin de poder llevar a cabo los objetivos anteriormente mencionados, el sistema de gestidén se supervisa,
revisa, mantiene y mejora dentro del contexto de las actividades empresariales generales de SANDETEL.

e Sistema de Gestiéon bajo norma UNE-ISO/IEC 20000-1

Prestacion de los servicios de: Correo electronico corporativo de la Junta de Andalucia, Correo
electronico andaluz, Portal corporativo de la Junta de Andalucia, Hosting segin catalogo de
servicios telematicos para la red corporativa de telecomunicaciones de la junta de Andalucia y
Housing; de acuerdo con el catalogo de servicios vigente.

e Sistema de Gestion bajo norma UNE-ISO/IEC 27001

Los sistemas de informacion que soportan los servicios de: Correo electronico corporativo de la
Junta de Andalucia, Portal corporativo de la Junta de Andalucia, Hosting seglin catalogo de
servicios telematicos para la red corporativa de telecomunicaciones de la Junta de Andalucia y
Housing; conforme a la declaracién de aplicabilidad vigente.

El presente documento esta orientado a describir las obligaciones, condiciones técnicas y actividades
especificas que deben ser asumidas y desarrolladas por el adjudicatario, en este caso, la entidad
certificadora del SGSTI, SGSI y ENS.

La seleccién de ofertas no generara otra obligacion para Sociedad Andaluza para el Desarrollo de las

Telecomunicaciones S.A. diferente a la de realizar los encargos de los servicios de auditoria externa a la
entidad adjudicataria y el pago de los mismos segun la oferta presentada.
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3. CRITERIOS GENERALES

3.1 Servicios de Auditoria Externa del SGSTI'Y SGSI

Se debera determinar la conformidad del SGSTI'Y SGSI implantado en SANDETEL con las normas UNE-EN
ISO de referencia, asi como también la busqueda de mejoras para satisfacer los requisitos normativos.

Esta auditoria conlleva a su vez las siguientes actividades:

o PLAN DE AUDITORIA

o AUDITORIA
. Realizacion de la reunién de apertura
. Recopilacion y verificacion de la informacion
. Generacion de hallazgos de auditoria
. Preparacion de las conclusiones de auditoria
. Realizacion de la reunién de cierre
o INFORME DE AUDITORIA
. Preparacion del informe de auditoria
. Elaboracion del informe con conclusiones, puntos fuertes y oportunidades de mejora
. Aprobacion y distribucion del informe de auditoria

El plan de auditoria estara orientado a cumplir el ciclo de mejora continua, de tal forma que se incluya en
el alcance todos los elementos definidos en el SGSTI Y SGSI a auditar. El informe de auditoria reflejara el
resultado de los puntos auditados, tanto si se considera conforme o no, asi como la referencia a los
elementos analizados, de tal forma que permita la trazabilidad entre los resultados obtenidos y las
evidencias presentadas.

3.1.1. PLAN DE AUDITORIA

El adjudicatario presentara previo a la realizacion de los trabajos, un plan de auditoria que debe incluir al
menos los siguientes apartados:

o El objeto de auditoria, verificar que las actividades auditadas se llevan a cabo segun lo establecido en
el SGSTI'Y SGSI implantado, para verificar su eficacia y si se mantiene actualizado, y cumple con los
requisitos del modelo de referencia.

e FElalcance de la misma, actividades, areas y/o departamentos que seran o podran ser auditados.

e El plan deber ir orientado a cumplir un ciclo PDCA de forma que la auditoria, incluya en su alcance
todos los elementos del SGSTI'Y SGSI a auditar, teniendo en cuenta lo establecido en el apartado
anterior.

Para la elaboracion del plan se tomara en cuenta:

= E| plan detallado de auditoria y las medidas establecidas para controlar la calidad del servicio.

= E| periodo de renovacion de certificacion, y/o de mantenimiento segun el ciclo PDCA que establezca
la Responsable de Calidad. Y si procede, el resultado de auditorias anteriores.
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e Los roles que se requieren durante la auditoria y con responsabilidades directas durante la auditoria.

e Fechas (dias, horario), lugar y duracion prevista para cada actividad principal de la auditoria, entre
ellas, comienzo y cierre de la auditoria. El tiempo de auditoria se compone de tiempo total de la
auditoria in situ y del tiempo empleado fuera del emplazamiento, dedicado a la planificacion y a la
revision de documentacion, en las instalaciones del propio ofertante.

e |a aprobacion del Plan de Auditoria se desarrollara por la Responsable de Calidad, donde se
evaluara la excelencia técnica de la propuesta en base a los criterios de adjudicacion.

3.1.2. RESULTADOS DE AUDITORIA

INFORME DE AUDITORIA. El resultado de auditoria ha de quedar reflejado en un informe de auditoria, y
debera incluir como minimo, los siguientes elementos:

° Areas / Departamentos y nombres de los auditados

. Fecha de realizacion de la Auditoria

. Codigo

. Desviaciones encontradas (No conformidades y Observaciones)

. Oportunidades de Mejora

. Documentacion utilizada

° Firma del auditor/auditores, dando constancia de su aprobacion

o La auditoria debera realizarse por uno o dos auditores como maximo.

El Informe de auditoria, también debe incluir:
e Elresultado de los puntos auditados, tanto si ha sido positivo o no.
e Referencia a los elementos analizados o referentes, de forma que se tenga trazabilidad entre el
resultado obtenido, los procedimientos y /o los registros
e  Puntos fuertes del SGSTI Y SGSI y ENS
e El ofertante debera enviar modelo preliminar de informe de auditoria al presentar su oferta.

3.2. Senvicios de Auditoria DE CERTIFICACION DEL ENS

El alcance de los servicios a prestar es la realizacién de cuatro (4) auditorias de certificacion del ENS
separadas en el tiempo, destinadas a certificar los sistemas de informacion siguientes:

N° de sedes donde Ubicacién del
Categoria se encuentran los CPD donde se
sistemas a certificar | presta el servicio

Auditoria | Servicios considerados en los sistemas de
num. informacion a certificar

Sistemas de Informacion que soportan la Edificio CICA,
1 - . . ALTA 1 )

prestacion de los servicios de Housing Sevilla

Sistemas de Informacion que soportan la Edificio Zoco,
2 - . . MEDIA 1

prestacion de los servicios de Hosting Tomares
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Sistema de Informacion de Informatica

Interna. Tomares

El detalle del alcance de cada una de las auditorias sera previamente definido, documentado y
consensuado entre el equipo auditor del adjudicatario y SANDETEL.

‘ BAJA 1 Edificio Zoco, ‘

Estas auditorias se ajustaran en todo momento a lo indicado en la Guia de Seguridad de las TIC CCN-STIC
802 “ENS. Guia de auditoria”,

Asi como a la Resolucién de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Publica, por la
que se aprueba la Instruccién Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de
Informacion, realizando las siguientes actividades:

DEFINICION DEL ALCANCE Y OBJETO DE LA AUDITORIA

PLAN DE AUDITORIA

AUDITORIA

ELABORACION Y PRESENTACION DE LOS HALLAZGOS DE LA AUDITORIA
INFORME DE AUDITORIA

O O O O O

3.2.1. DEFINICION DEL ALCANCE Y OBJETO DE LA AUDITORIA

El detalle del alcance de cada una de las auditorias sera previamente definido, documentado y
consensuado entre el equipo auditor del adjudicatario y SANDETEL.

Se aplicara el procedimiento de determinacion de la conformidad que, con caracter ordinario, verifique el
cumplimiento de los requerimientos contemplados en el ENS, atendiendo a lo dispuesto sobre auditoria en
el articulo 34 y en el Anexo lll del Real Decreto 3/2010 y en la resolucion del 13 de octubre de 2016 del
Secretario de Estado de Administraciones Publicas “Instruccién Técnica de Seguridad de Conformidad con
el Esquema Nacional de Seguridad”, con las aclaraciones de la guia “CCN-STIC-809 de declaracion y
certificacion de conformidad con el ENS y distintivos de cumplimiento” y la Instruccién Técnica de
Seguridad de Auditoria de Seguridad de los Sistemas de Informacion .

3.2.2. PLAN DE AUDITORIA

Para la realizacién de la auditoria es necesario en primer lugar establecer y desarrollar el plan de auditoria que
defina la agenda de revisiones, reuniones y entrevistas, asi como las revisiones y pruebas a realizar.

3.2.3. AUDITORIA

Las evidencias de auditoria tendran como referencia el RD 3/2010 y especialmente sus Anexos | y Il, y se
podran obtener de acuerdo con los indicado en la guia CCN-STIC-802.
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El Auditor Jefe valorara qué informacién o documentacion complementaria es necesario solicitar al comienzo
de la auditoria, para asegurar que se tiene un conocimiento fiel del estado de la seguridad al comienzo de
esta.

Por regla general, se minimizara la necesidad de intervencion directa por parte del equipo auditor en los
sistemas de SANDETEL, pudiendo en su caso requerir que la verificacidn técnica sea realizada por personal
especializado de SANDETEL bajo supervision del equipo auditor

3.2.4. ELABORACION Y PRESENTACION DE LOS HALLAZGOS DE LA AUDITORIA

Se presentaran los resultados de las revisiones y pruebas para confirmar los hechos y las situaciones
detectadas o identificadas como resultado de las pruebas y revisiones realizadas. El objetivo de esta
presentacion es confirmar que los resultados, de las revisiones y las pruebas, son ciertos, y que no existe
otra informacion, que por no haber sido considerada o no estar disponible en su momento, podria cambiar
la evaluacién del cumplimiento de determinado requisito de seguridad.

3.2.5. INFORME DE AUDITORIA

Una vez confirmados los hechos y deficiencias resultantes de las revisiones y pruebas de auditoria, se
recogeran en un informe que debera presentarse al Responsable de Calidad

El informe de auditoria debera dictaminar sobre la adecuacién de las medidas exigidas por el RD 3/2010.
Debera, igualmente, incluir los datos, hechos y observaciones en que se basen los dictdmenes alcanzados
y se basara en los requisitos contenidos en la guia CCN-STIC-802.

El dictamen final del informe de Auditoria sera uno de los tres siguientes:

o “FAVORABLE": Cuando no se evidencie ninguna “No Conformidad Mayor” o “No Conformidad
Menor”.

o “FAVORABLE CON NO CONFORMIDADES": Cuando se evidencien “No Conformidades Menores”.
y/0 “No Conformidades Mayores”. En este caso, la entidad titular responsable del sistema de
informacion auditado debera presentar, en el plazo maximo de un mes, un Plan de Acciones
Correctivas (PAC) sobre tales desviaciones a la entidad certificadora para su evaluacion.

o “DESFAVORABLE": Cuando exista un numero significativo de No Conformidades Mayores cuya
solucion no pueda evidenciarse a través de un Plan de Acciones Correctivas y requiere la
comprobacién /n-situ de su correcta implantacion a través de una auditoria extraordinaria.

3.3.  PERFILES PROFESIONALES REQUERIDOS DEL LICITANTE

El personal técnico que componga el equipo de trabajo sera el ofertado por el adjudicatario del servicio,
que sera responsable de la realizacion de los trabajos detallados en el presente documento. Con caracter
general, todo el personal asignado para la prestacion de servicios debera estar en posesion de titulacion
universitaria minima de grado medio. Debera tener una alta capacidad de trabajo y expresion oral, asi
como buena capacidad de organizacion y control de la informacion.
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Cualquier propuesta de modificacion del equipo de trabajo deberda ser autorizada previamente por
SANDETEL. La sustitucion de algun miembro del equipo de trabajo debera realizarse por otro de idéntico
perfil y conocimientos seglin las exigencias del presente pliego. SANDETEL cuando lo estime oportuno,
evaluara el perfil y la formacion de los recursos del adjudicatario. La falsedad en el nivel de conocimientos
0 experiencia minima necesaria del personal ofertado podra ser causa de sancion e incluso provocar la
rescision del contrato. SANDETEL podra solicitar el cambio de cualquiera de los componentes del equipo
de trabajo si existiesen razones suficientemente justificadas que lo aconsejasen.

3.3.1. PERFILES PARA LOS SERVICIOS DE AUDITORIA EXTERNA DEL SGSTI Y SGSI

Es obligatorio tener conocimientos y experiencia demostrable de mas de 10 afios como Auditor Jefe en
Sistemas de Gestion internacionales. La experiencia y conocimientos técnicos debera acreditarse a través del
CV de los auditores con documentacion que acredite tal experiencia. Se podra pedir declaracion jurada.

Para la auditoria a realizar, al estar enfocada a la certificacion del SGSTI 'Y SGSI, el equipo auditor tendra al
menos la formacion y experiencia descrita a continuacion:

v 10 afios de experiencia como Jefe de Auditorias en SGSTI Y SGSI

. Certificado como auditor Jefe de la Norma ISO 20000-1
. Certificado como auditor Jefe de la Norma I1SO 27001
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3.3.2. PERFILES PARA LOS SERVICIOS DE AUDITORIA DE CERTIFICACION DEL ENS

Para la auditoria de certificacion del ENS, el equipo auditor debera estar compuesto por profesionales (Auditor
Jefe, auditores, y expertos técnicos) que garanticen disponer de los conocimientos suficientes, de acuerdo al
alcance establecido, para asegurar la adecuada y ajustada realizacion de las auditorias.

El equipo auditor debera estar dirigido y tutelado siempre por un Auditor Jefe, cuyas funciones principales son
la supervision de todo el proceso de auditoria, y la exactitud de los hallazgos y recomendaciones mencionados
en el informe, asi como preservar las evidencias de la auditoria.

En ninglin caso los integrantes del equipo auditor, deben haber participado o detentado responsabilidades
previas a la auditoria, al menos en los dos ultimos afos, en el sistema de informacion auditado, o bien haber
sido consultores, para ese sistema, en el proceso de implantacién de los requisitos del RD 3/2010.

Todos los integrantes del equipo auditor deberan haber firmado antes de comenzar la auditoria, un acuerdo
de confidencialidad.

Para la auditoria a realizar, el auditor jefe responsable de gestionar las actividades de auditoria debera probar
€OmMo minimo:

v Acreditacion de formacion y experiencia en auditoria de sistemas de seguridad de la informacion, a
través de certificaciones reconocidas a nivel nacional e internacional, o bien a través de experiencia
verificable y evidenciada de al menos 4 afios, en auditoria de tecnologias de la informacién.

v Conocimientos de seguridad y gestion de riesgos de seguridad (certificacion y experiencia probada de
al menos 4 afos en estos elementos).

v Conocimiento de los requisitos del RD 3/2010.

v Sera necesario completar la siguiente tabla resumen de experiencia profesional:

3.4.  AMBITO DE ACTUACION

Actualmente Sandetel cuenta con 209 trabajadores distribuidos en 3 centros de trabajo: Instalaciones:
Pabellén de Francia (Sevilla), Edificio Zoco Aljarafe (Tomares) y Edificio CICA (Sevilla).

3.5.  PROTECCION DE DATOS DE CARACTER PERSONAL

Los licitadores deberan aportar en su oferta un certificado de confidencialidad en materia de cumplimiento
con los principios de proteccion de datos descritos en las disposiciones de la Ley Organica de Proteccion
de Datos de Caracter Personal 15/1999, de 13 de diciembre (LOPD), asi como otras disposiciones
reglamentarias, en particular, las relativas a las medidas de seguridad de los ficheros que contienen datos
personales (Real Decreto 1720/2007 de 21 de diciembre, por el que se aprueba el reglamento de
desarrollo de la Ley Orgénica 15/1999).

Asi mismo, y de acuerdo con lo dispuesto en el articulo 9 de la LOPD, se garantizara que se tienen
establecidas medidas de indole técnica y organizativa que garanticen la integridad y seguridad de los

centros, locales y equipos, sistemas y programas utilizados en SANDETEL, y que, en relacién con los
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recursos humanos que intervengan en cualquier fase del tratamiento de los datos de caracter personal, se
ha procedido a informar a todo el personal del deber de secreto profesional en el articulo 10.

Finalmente, y en relacion con las obligaciones contempladas en el articulo 27 y en el ambito de la
prestacion de la contratacion, se garantizan todas las obligaciones contempladas en el citado articulo, asi
como las previstas en el articulo 17.3 de la Directiva 95/46/CE del Parlamento Europeo.

3.6.  GARANTIA

La garantia contratada comprendera, 1 afio desde la firma del contrato.

Durante dicho periodo se garantizara el mantenimiento correctivo de los trabajos realizados, se ofrecera
soporte telefonico y, de ser necesario, asistencia a las instalaciones SANDETEL para la resolucion de las
cuestiones que se planteen y tengan su origen en los trabajos realizados dentro de las condiciones del
presente pliego. Durante el plazo de vigencia del mismo, el ADJUDICATARIO vendra obligado a
redimensionar los recursos necesarios en funcion de las necesidades detectadas. Sera responsabilidad del
ADJUDICATARIO dimensionar correctamente los recursos para el cumplimiento de plazos previsto.

3.7.  PLAZO DEL CONTRATO

La duracion del contrato de servicios de auditoria sera de un afio, con posibilidad si se estima oportuno,
de establecer una prérroga del mismo durante dos afios adicionales que se realizara de forma anual con
las condiciones establecidas en este pliego de prescripciones técnicas.
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