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1. OBJETO

El presente pliego tiene por objeto establecer las condiciones que regiran la contratacién por parte de
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (en adelante SANDETEL), del
suministro de las LICENCIAS DE USO Y DERECHOS DE ACCESO A ACTUALIZACIONES Y SOPORTE DE
LIFERAY PARA PORTAL CEIS.

Portal CEIS constituye el portal de Gestion del Conocimiento para varios servicios de atencion a la
Ciudadania, destacando el servicio 012 como principal consumidor y generador de contenido. Las
funcionalidades actuales y las que se van a desarrollar son exclusivamente de uso interno.

Actualmente, el portal se apoya en Liferay CE (Community Edition), version que ha dejado de recibir soporte
oficial, actualizaciones de seguridad garantizadas y evolucion funcional por parte del fabricante.

La hoja de ruta del proyecto “Transformacion 012", incluida en el proyecto FEDER con ¢ digo de Operacion
A411BA16DA, contempla la incorporacion de nuevas funcionalidades criticas, entre ellas capacidades
avanzadas de inteligencia artificial, mejora de la experiencia de usuario, ampliacion de las funciones de
seguimiento y control de contenidos, mayor integracion con otros sistemas corporativos (SSO) y
cumplimiento reforzado de requisitos de seguridad.

La actualizacion a Liferay DXP EE (Enterprise Edition) no responde Unicamente a una mejora tecnoldgica,
sino a una necesidad estratégica para asegurar la continuidad, sostenibilidad y evolucién del Portal CEIS.
Mantener la plataforma actual supone asumir los siguientes riesgos:

. Obsolescencia tecnolégica progresiva.

. Vulnerabilidades de seguridad sin parches oficiales.

. Limitaciones para incorporar funcionalidades avanzadas.

. Dependencia de desarrollos ad hoc con mayor coste y riesgo.

El presente documento esta orientado a describir las obligaciones, condiciones técnicas, asi como las
actividades especificas que deben ser asumidas y desarrolladas por el adjudicatario de la presente
contratacion desde la fecha de suministro de las licencias hasta 36 meses después (3 aios).

La seleccién de ofertas no generara otra obligacion para Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A. diferente que la de realizar los encargos del servicio a la empresa seleccionada y
pago de los servicios efectivamente prestados al precio de la oferta seleccionada.

2. DESCRIPCION GENERAL

SANDETEL actualmente tiene encargo para el mantenimiento correctivo y evolutivo del portal de Gestion de
Conocimiento de varios servicios de atencién a la Ciudadania, principalmente el servicio 012, denominado
“Portal CEIS". Este servicio se basa actualmente en el producto Liferay CE y para abordar los trabajos
encomendados es necesario actualizar el producto a “Liferay DXP EE”, version comercial que ofrece el
soporte, las actualizaciones de seguridad y las funcionalidades adicionales necesarias para implementar las
nuevas funcionalidades solicitadas para Portal CEIS.
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3. DESCRIPCION TECNICA
3.1. ALCANCE DE LOS SERVICIOS A PRESTAR.
Los servicios a prestar por la empresa adjudicataria, son los siguientes:
e Suministrar los elementos que permitan el acceso al servicio de Soporte del fabricante,
actualizaciones de seguridad, nuevas versiones del producto y la activacion de las siguientes

licencias en un plazo maximo de diez dias naturales a contar desde la fecha que se consigne en el
documento de formalizacion del contrato:

Licencias Cantidad

Liferay Self-Hosted Subscription — Gold Prod Sizing 1 1

Liferay Self-Hosted Subscription — Gold Non-Prod Sizing 1 2

»  Servicio de gestion para renovacion anual de las licencias.
* Laduracion del contrato sera de 36 meses a contar desde la fecha que se consigne en el documento
de formalizacién del contrato.

3.2. INFORMACION DE BASE

La Direccion del Proyecto facilitara a la empresa adjudicataria la informacion disponible relacionada con las
tareas encomendadas objeto del presente contrato.

3.3. CONDICIONES GENERALES
3.3.1. CLAUSULA DE CONFIDENCIALIDAD

La empresa adjudicataria debera observar reserva absoluta de la informacion obtenida en el desarrollo de la
colaboracién. No podra transferir a personas o entidades informacion alguna recibida con ocasion de los
trabajos o con relacion a los mismos, sin el consentimiento previo, por escrito, de Sociedad Andaluza para
el Desarrollo de las Telecomunicaciones, S.A. Asimismo, y antes de la aceptacion devolvera todas las
informaciones que le hayan sido suministradas en sus soportes originales. En todo caso, el adjudicatario
sera responsable de los dafos y perjuicios que se deriven del incumplimiento de esta obligacion.

3.3.2. PROTECCION DE DATOS

La empresa adjudicataria en relacién con ficheros que contengan datos de caracter personal a los que
pudiera tener acceso, se compromete en cumplimiento con lo establecido en la Ley Organica 15/1999, de
13 de diciembre, de Proteccién de Datos de Caracter Personal (LOPD) a:
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* No aplicar o utilizar los datos personales obtenidos, para fines distintos a los que figuren en el
contrato, ni cederlos ni siquiera para su conservacion a otras personas.

* Guardar secreto profesional respecto de los mismos, aun después de finalizar sus relaciones con
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.

* Adoptar las medidas de seguridad de indole técnica y organizativas necesarias para garantizar la
seguridad de los datos de caracter personal y evitar su alteracién, tratamiento o acceso no
autorizado.

Los datos personales de empleados o colaboradores de las empresas licitadoras que sean facilitados a
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. con motivo de la licitacién del
concurso seran incluidos en un fichero de la empresa con la finalidad de gestionar el procedimiento de
licitacion. Las empresas licitadoras no podran facilitar a Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A. dichos datos sin haber obtenido previamente el consentimiento de sus titulares y
haberles informado de la presente clausula.

Los titulares de los datos personales podran ejercitar los derechos de acceso, rectificaciéon, cancelacion y
oposicion dirigiendo su solicitud por escrito a las oficinas de Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A. sitas en Sevilla (Sevilla), Avenida Camino de los Descubrimientos, 17 - Pabellén
de Francia - PCT Cartuja - 41092 con la referencia “proteccion de datos personales”.

3.3.3. METODOLOGIA
3.3.3.1.  Uso de Infraestructuras TIC y Herramientas Corporativas

En el marco de lo dispuesto sobre el impulso de los medios electronicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracion electronica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC
(sistemas de informacion, tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia
tenga la consideracion de corporativas u horizontales y sean susceptibles de su utilizacion. Se consideraran,
entre otras, las siguientes:

* Plataformas de interoperabilidad, gestion de APIs y eventos.

» Plataformas de analitica de datos.

* Plataformas de observabilidad.

* SIG Corporativo: MAPEA, GeoBusquedas, GeoPrint y Geodesia.

* Plataformas y Sistemas habilitantes de la administracion digital: TREW@, @FIRMA, Autoridad de
sellado, @RIES, Notific@, Port@firma, etc.

La informacion sobre estas Infraestructuras TIC y herramientas corporativas, podran encontrarse en el Portal
de Desarrollo de Servicios Digitales como recursos clasificados como “Activo”, y su uso recomendado u
obligatorio vendra determinado por una “Norma”.
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3.3.3.2.  Gestion de usuarios y control de accesos

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas f sicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacion
nacional vigente en materia de proteccion de datos, y el Real Decreto 311/202, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad. En particular, se perseguira:

* La correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

* La correcta gestién de los requisitos de acceso (medida op.acc.2).

* Segregacion de funciones y tareas (medida op.acc.3), si se trata de un sistema de nivel MEDIO o
ALTO en confidencialidad, integridad, disponibilidad o autenticidad.

¢ Sa adecuada gestion de derechos de acceso (medida op.acc.4).

* Sa correcta seleccion e implantacién de los mecanismos de autenticacién, tanto para usuarios de
la organizacion como usuarios externos a la organizacion (medidas op.acc.5 y op.acc.6).

a) En relacién con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacion a desarrollar (roles, gestion de credenciales...) se deberan respetar las directrices
que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso, adaptandose a
la solucion de single sign-on que la Junta haya provisto. Dichas directrices se proporcionaran con la suficiente
antelacion, aportando la documentacion técnica existente para tal fin.

b) En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacién se
gestionen tramites y actuaciones que se realizan con la Administracion de la Junta de Andalucia por razén
de la condicion de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén de su
condicién de empleado publico, el sistema de identificacién de la plataforma de Gestion Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el art culo 25.1 del Decreto 622/2019, de 27 de diciembre,
de administracion electrénica, simplificacién de procedimientos y racionalizacion organizativa de la Junta de
Andalucia.

3.3.3.3.  Ciberseguridad.
Cumplimiento del Esquema Nacional de Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacion que constituyen el Esquema Nacional de
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Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electronicos que son
objeto de la presente contratacion. Para lograr esto, se adoptaran las medidas de seguridad indicadas en el
anexo Il del ENS aplicables a la categoria del sistema y a los niveles de seguridad requeridos para el mismo,
en las dimensiones de confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad, que se
detallan a continuacion:

Portal CEIS BAJO

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de Seguridad
(art culo 28 del ENS) y aquellas que se afiadan en base a analisis de riesgos conforme al art culo 24 del
Reglamento General de Proteccion de Datos y, en los supuestos de su articulo 35, a la evaluacion de impacto
en la proteccién de datos (art culo 3.3 del ENS).

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacion y comunicaciones en la Administracion
de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de
la Orden de 9 de junio de 2016, por la que se efectua el desarrollo de la politica de seguridad de las
tecnologias de la informacion y comunicaciones en la Administracion de la Junta de Andalucia y normativa
asociada.

Se atendera también a la normativa interna de SANDETEL en materia de Seguridad TIC.

SANDETEL desplegara los medios necesarios para auditar el cumplimiento de la politica de seguridad y de
los niveles de servicio acordados por parte del contratista, seglin lo expresado en los documentos de
contratacion.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptologico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptologico Nacional (http://www.ccncert.cni.es/), asi como a
las guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andalucia y a las indicaciones del Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia.

Colaboracién en la gestion de la seguridad del sistema

El adjudicatario colaborara con la realizacion de los analisis de riesgos que se realicen, que tendran en
cuenta los siguientes aspectos:

¢ |dentificacion de los activos relevantes dentro del alcance considerado del Sistema de Informacion.
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* Valoracion cualitativa de los activos mas valiosos del sistema. La valoracién de los activos
corresponde a los responsables designados en la politica de seguridad del organismo. Para ello se
tendra en cuenta el perjuicio que supondria su degradacion.

* |dentificacion y cuantificacion de las amenazas mas probables.

* Identificacion y valoracion de las salvaguardas que protegen de dichas amenazas.

* |dentificacién y valoracion del riesgo residual.

El adjudicatario debera prestar al organismo la colaboracion necesaria durante la realizacion de auditorias
técnicas y de cumplimiento normativo.

Certificacion ENS de la empresa

En cumplimiento de la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad aprobada por Resolucion de 13 de octubre de 2016 de la Secretar a de Estado de
Administraciones Publicas, el adjudicatario debera disponer de Declaracion o Certificacion de Conformidad
con el ENS categoria BASICA; para la prestacion de los servicios o provision de las soluciones contempladas
en este expediente, en caso de existir en el alcance de esta contratacion servicios no prestados desde las
instalaciones de la Junta de Andalucia (por ejemplo, servicios prestados desde una nube). Esta Certificacion
de Conformidad con el ENS debe versar sobre soluciones proporcionadas o servicios prestados por el
operador del sector privado que estén relacionadas con las soluciones y servicios que son objeto de
contratacion del presente expediente, seguin apartado VII.1 de la Instruccion Técnica de Seguridad citada.

Caso de que el adjudicatario no disponga de la Declaracion o Certificacion de Conformidad indicada, se le
otorgar a un plazo maximo de 6 meses para la obtencién de ésta, contados a partir de la fecha de
adjudicacion/formalizacién del contrato.

Interlocucion y roles en materia de ciberseguridad

Se asignaran los roles relacionados con la seguridad de los sistemas de informacion, reflejados en el
Esquema Nacional de Seguridad y detallados en la guia CCN-STIC 801 (Responsabilidades y Funciones en
el ENS).

La interlocucion con el adjudicatario en aspectos de seguridad correspondera al Responsable del Contrato,
con la colaboracién y con la orientacion del Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad establecido en
la Junta de Andalucia, desde el inicio del desarrollo del sistema.

Punto de contacto (PoC) de seguridad
En cumplimiento del art culo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), el

adjudicatario debera designar un PoC (Punto o Persona de Contacto) para la seguridad de la informacion
tratada y el servicio prestado, que cuente con el apoyo de los 6rganos de direccion, y que canalice y
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supervise, tanto el cumplimiento de los requisitos de ciberseguridad y las comunicaciones relativas a la
seguridad de la informacion y la gestion de los incidentes para el Ambito de dicho servicio.

El adjudicatario debera comunicar cualquier cambio o sustitucion de dicho POC a lo largo de la vida del
contrato.

Dicho PoC de seguridad sera el propio responsable de Ciberseguridad del contratista, formara parte de su
Area o tendra comunicacion directa con la misma, y su identificacion se comunicara al SOC de la Junta de
Andalucia a través del Responsable de Seguridad asignado al sistema.

La comunicacion de este PoC incluira la referencia al contrato en el cual se realiza, su duracion estimada,
las actividades principales a realizar y los accesos remotos que se prevén.

Gestion de incidentes

El adjudicatario comunicara al personal de ciberseguridad de SANDETEL, en primera instancia, o al Centro
de Operaciones de Seguridad (SOC) de la Junta de Andalucia cualquier ciberincidente que detecte o del que
tenga conocimiento.

Para la gestion de los incidentes de seguridad se seguira lo dictado en la vigente Resolucion de 13 de julio
de 2018, de la Direccién General de Telecomunicaciones y Sociedad de la Informacién, por la que se
establecen normas sobre gestion de incidentes de seguridad TIC
(https://juntadeandalucia.es/boja/2018/141/29). En especial, en el punto 6 (comunicacién de incidentes),
8 (comunicacion entre organismos y entidades de incidentes y medidas adoptadas), 9 (colaboracion con
AndaluciaCERT) y 11 (denuncias).

Accesos remotos

El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios o sistemas
de informacion de la entidad contratante SANDETEL, se realizara nominalmente mediante el procedimiento
aprobado por la Red Corporativa de la Junta de Andalucia (que podra incluir, a modo de ejemplo, la opcion
de cliente VPN y/o soluciones de tipo SASE) sin necesidad de disponer de una conexion permanente al Nodo
de Interconexion de la Red Corporativa de la Junta de Andalucia (funcionamiento en modo cliente de servicios
internos, esto es, conectividad no simétrica), previa autorizacion por parte del Responsable del Contrato.
Caso de que algun software necesario por el adjudicatario para el acceso remoto requiera de suscripcion, el
adjudicatario se debera hacer cargo de estos posibles gastos ocasionados.

El modo de acceso sera tal que garantice la seguridad de operacion y explotacion del sistema, asi como el
objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante la
ejecucion del contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos que requieran
el acceso remoto, debiendo ser validada cada solicitud por el Responsable del Contrato. Asimismo, debera
comunicar en su caso las bajas eventuales que pudiera producirse durante la vida del contrato.
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El adjudicatario debe cumplir con la politica de acceso remoto que aplique en el organismo durante todo el
periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta del usuario en el Directorio
Corporativo de la Junta de Andalucia, mecanismo de identificacion y autenticacién robusto empleando el
certificado digital de la FNMT, software de la red privada virtual a utilizar, funciones permitidas y datos
accesibles desde acceso remoto, tiempo maximo para cerrar sesiones inactivas, activacion de los registros
de actividad, etc.

Igualmente, el adjudicatario asegurara que la comunicacion esté limpia de malware, virus y/o cualquier otro
tipo de trafico malicioso o no deseado.

Requisitos de seguridad en el desarrollo de aplicaciones

Se deberan considerar al menos los siguientes requisitos de seguridad, en el caso de que el objeto del
contrato implique trabajos de desarrollo:
» Defensa en profundidad, estableciéndose distintos puntos de control de seguridad en las distintas
capas de una aplicacion.
* Confidencialidad en las comunicaciones.
*  Avisos legales sobre deberes y obligaciones.
* Prevencion ante la obtencion de credenciales de usuarios.
* Posibilidad de inhabilitacion de cuentas de usuario.
»  Se garantizara el principio de minimo privilegio, tanto en el acceso a los datos como a las funciones.
La gestion de estos permisos se realizara a través de roles, evitando la posibilidad de asignar
permisos o privilegios directos.
» |dentificacion univoca de usuario registrado.
* Autenticacion y gestion de sesiones de forma segura con objeto de evitar el robo o la manipulacion
de sesion.
* Trazabilidad.
» Validacion de datos de entrada y salida.
*  (estion correcta de mensajes de error.
e Gestion segura de archivos.
* Limpieza de documentos creados o publicados por el aplicativo.

3.3.3.4. Interoperabilidad.

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa, conforme
a las estipulaciones del Esquema Nacional de Interoperabilidad en el Ambito de la Administracion Electronica
(ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad establecidas por dicho esquema.
Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que
se evite la discriminacion a los ciudadanos por razon de sus elecciones tecnologicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus codigos seguros de verificacion, ser
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puestos a disposicion e interoperar de manera estandarizada con otros sistemas y repositorios electronicos
de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacién con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacion.

En relacion con el desarrollo de soluciones para la tramitacion electrénica de los procedimientos, en todo
caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4 del
Decreto 622/2019, de 27 de diciembre, de administracion electronica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia.

3.3.3.5.  Presencia de la Junta de Andalucia en Internet

El art culo 14 del Decreto 622/2019, de 27 de diciembre, de administracion electronica, simplificacion de
procedimientos y racionalizacion organizativa de la Junta de Andalucia, define como punto de acceso
electrénico de la Administracion de la Junta de Andalucia al conjunto de paginas web agrupadas en un
dominio de Internet cuyo objetivo es ofrecer a la ciudadania el acceso a la informacion y los recursos y
servicios disponibles. Los puntos de acceso electronico a su vez se categorizan en los siguientes tres tipos:
Portal de la Junta de Andalucia, Portales de Internet especificos, o Sedes electronicas.

Por otra parte, el art culo 15 configura el Portal de la Junta de Andalucia como punto de acceso general
electronico, cumpliéndose as el derecho reconocido en la legislacion basica a que todas las personas se
relacionen con la Administracion a través de esta v a, estableciendo que éste facilitara de manera intuitiva
el acceso a los servicios de administracion electronica que se ofrecen a la ciudadania, sin perjuicio de que
también sea posible el acceso directo a los mismos.

Para cumplir con estos preceptos, los servicios digitales dirigidos a la ciudadania que se definan, se
desarrollen o se presten en virtud del presente contrato, deberan configurarse como un nuevo punto de
acceso electronico, integrarse en uno de los que ya existan, o bien permitir el acceso directo desde un punto
existente (por ejemplo, mediante la inclusion de un enlace o referencia directa al servicio). No siendo
suficiente la publicidad que se les pueda dar en otros medios, tales como redes sociales, portales de noticias
o blogs (independientemente de que esta publicidad se realice o no en los canales institucionales de la Junta
de Andalucia).

La creacion de un nuevo punto de acceso electronico requiere contar con la debida autorizacion antes de
comenzar el desarrollo del mismo, para lo cual es preceptivo solicitar un informe previo vinculante a la
Agencia Digital de Andalucia, de acuerdo con el art culo 16.2 del Decreto 622/2019. La creacién de nuevos
dominios de Internet, de ser necesarios, igualmente habra de ser autorizada mediante el citado informe
previo, y su contratacion y gestion llevarse a cabo segun lo indicado en la Resolucién de 26 de mayo de
2020, de la Direccion General de Economia Digital e Innovacién, por la que se comunica el nuevo mecanismo
de contratacion y gestion de los servicios de dominio de internet de la Red Corporativa de
Telecomunicaciones de la Administracion de la Junta de Andalucia.
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En caso de que se haya autorizado la creaciéon de un nuevo punto de acceso electronico, o bien se vaya a
realizar la integracion en otro ya existente, se deberan cumplir las pautas en lo que se refiere a la estrategia
de presencia en Internet, cumplimiento del Sistema de Disefio y tecnologias para la construccion de portales
web y aplicaciones moviles, establecidas por la Junta de Andalucia.

3.3.3.6.  Propiedad Intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista como
consecuencia de la ejecucién del presente contrato seran propiedad de la Junta de Andalucia, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario
autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier derecho que sobre los
trabajos realizados como consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no
podra hacer ningun uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa de la Junta de Andalucia, especificamente todos los derechos de explotacién y
titularidad de las aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta
contratacion, corresponden Unicamente a la Junta de Andalucia.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados para la
ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

3.3.3.7. Garantia y Soporte

En las condiciones del servicio especificadas en el Pliego de Clausulas Administrativas Particulares se
especifica que “Por la naturaleza del servicio requerido, no aplica el establecimiento de un periodo de
garantia”, ya que el servicio requerido no incluye la generacion de ninglin producto software a medida para
Sandetel, sino en la gestion de las licencias requeridas para el de uso y derechos de acceso a actualizaciones
y soporte de Liferay para Portal CEIS.

4. ORGANIZACION DE LAS ACTIVIDADES
4.1. UBICACION FiSICA Y MEDIOS MATERIALES

Todos los recursos prestaran sus servicios desde las instalaciones de la empresa adjudicataria. El
adjudicatario sera responsable de proporcionar los medios necesarios para el desarrollo normal de la
actividad de todo el equipo de trabajo (puesto de trabajo, microinformatica, acceso telematico a entornos de
desarrollo en Sandetel, ...).
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