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1. OBJETO DEL CONTRATO

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL)

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (en adelante SANDETEL) es

una empresa perteneciente a la Junta de Andalucia.

La presente memoria va dirigida a fundamentar juridicamente y conforme a lo dispuesto en el articulo
116 de la LCSP, la contratacion del suministro cuyo objeto consiste en la necesidad de adquisicion de
suscripciones Red Hat Enterprise Linux for SAP Applications for Virtual Datacenters with Satellite y Red
Hat Enterprise Linux for SAP Solutions, junto con servicios de soporte técnico, para garantizar la
continuidad de servicios criticos, la eficiencia operativa y el cumplimiento de las obligaciones legales

en materia de seguridad y proteccion de datos.

2. DESCRIPCION TECNICA

2.1. Marco del servicio

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A., en adelante SANDETEL, es
una empresa perteneciente a la Junta de Andalucia, que presta los servicios de Gestion de la Red de
Telecomunicacionesy Servicios Telematicos de la Junta de Andalucia, asi como los Servicios de Gestién

de numerosos proyectos TIC y Servicios de Valor Afiadido de la Junta de Andalucia.

Dentro de este marco de actuacidon, SANDETEL es la empresa encargada de la gestion, asesoramiento,
desarrollo, implantacién, administracion y explotacion de las infraestructuras, sistemas de
telecomunicaciones y servicios avanzados, que con caracter corporativo, institucional y estratégico
pueda requerir la Junta de Andalucia, para incorporar y mantener a Andalucia en la Sociedad de la
Informacion. En esta linea, el presente documento estd orientado a describir las obligaciones,
condiciones técnicas, asi como las actividades especificas que deben ser asumidas y desarrolladas por

el adjudicatario de la presente contratacion.

La presente contratacion tiene por objeto la adquisicién de licencias de Red Hat Enterprise Linux for
SAP, necesarias para garantizar la continuidad operativa, estabilidad y soporte de los sistemas corpora-

tivos que ejecutan cargas de trabajo SAP en entornos productivos.

2.2. Descripcion del servicio

El objeto al que se refiere la presente memoria es el de establecer las condiciones que regiran la
contratacion por parte de SANDETEL para la adquisicion de licencias de sistemas operativos certificados
para alojar soluciones del fabricante SAP junto con los servicios de soporte del fabricante.

La adquisicion de estas licencias proporciona un sistema operativo certificado por el fabricante de SAP,
con actualizaciones de seguridad, soporte técnico especializado y compatibilidad garantizada,
elementos imprescindibles para asegurar la disponibilidad, integridad y rendimiento de los servicios
criticos. Asimismo, la contratacion resulta necesaria al no disponer la organizacion de medios propios
que permitan sustituir estas funcionalidades, ni existir alternativas equivalentes que aseguren el mismo

nivel de certificacion y soporte.

El contrato incluye:

e 13 licencias Red Hat Enterprise Linux for SAP Applications for Virtual Datacenters with Satellite,

Standard.

e 4licencias Red Hat Enterprise Linux for SAP Solutions, Standard.
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Las licencias deberan incluir derechos de uso, actualizaciones, soporte 24x7 y parches de
seguridad.

3. CONDICIONES GENERALES
3.1. Interlocutor de la adjudicataria.

La empresa adjudicataria debera especificar un interlocutor técnico Unico (“delegado” del contratista),
que organizara la ejecucion de los suministros de acuerdo con este pliego de condiciones técnicas, y
pondré en practica las instrucciones del director designado por SANDETEL.

3.2. Representante de Sandetel.

SANDETEL designara un director de los suministros que sera la persona responsable para la supervision,
coordinacidn, vigilancia y comprobacidn de la correcta prestacion del suministro objeto del contrato.

3.3. Formato de la documentacion.

Toda la documentacién asociada al contrato sera entregada en soporte electrdnico, en los formatos
ODF (I1SO 26300) y/o PDF/A (ISO 19005-12005). La documentacién podra ser completada en otros
formatos, siempre con el consentimiento expreso del responsable de Proyecto de SANDETEL.

3.4. Propiedad intelectual de los trabajos.

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente contrato seran propiedad de Sandetel, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario autor material de los suministros. El adjudicatario renunciara expresamente a cualquier
derecho que sobre los suministros realizados como consecuencia de la ejecucién del presente contrato
pudiera corresponderle, y no podra hacer ningin uso o divulgacién de los estudios y documentos
utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa
o extractada, original o reproducida, sin autorizacion expresa de Sandetel.

Especificamente todos los derechos de explotacion vy titularidad de las aplicaciones informaticas y
programas de ordenador desarrollados al amparo de esta contratacion, si los hubiera, corresponden
Unicamente a Sandetel.

3.5. Confidencialidad de la informacion.

La empresa contratista se compromete a mantener en la mas estricta confidencialidad y reserva
cualquier dato o informacidn a la que se tenga acceso o pudiera conocer con ocasion de la prestacion
del suministro antes citado, y a no copiar o utilizar ninglin dato con un fin distinto, ni tampoco
compartirlo ni cederlo a terceras personas, fisicas o juridicas, ya sea de manera directa o indirecta,
subsistiendo el secreto profesional alin después de finalizar los suministros o la finalizacién, por
cualquier causa, del contrato.

Por tanto, la empresa contratista se obliga a:

a) Utilizar la Informacién Confidencial de conformidad con la finalidad y objeto de la prestacion
del suministro a SANDETEL, evitando que dicha informacidn se utilice para una finalidad u
objeto distinto al anterior, sin que pueda hacer uso de estas para la realizacion de otros trabajos
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Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL)

o servicios que le puedan ser encargados por terceros, incluso terminada la vigencia del
contrato, salvo previa autorizacidn por escrito de SANDETEL.

b) Informar de la existencia de la presente clausula de confidencialidad y uso restringido de la
informacion a sus personas empleadas, asociadas, directivas, agentes o cualquier otra persona
en el desarrollo del suministro, siendo responsable de las consecuencias que pudieran
derivarse de un uso inadecuado de los referidos datos.

c) Comprometiéndose, por tanto, la empresa contratista a comunicar y hacer cumplir a sus
personas empleadas, las obligaciones establecidas en este acuerdo y, en concreto, las relativas
al deber de secreto y medidas de seguridad, extendiéndose éstas ultimas a cualquier persona
que por cuenta de la empresa contratista intervenga en cualquier fase del tratamiento de datos
y subsistira aiin después de finalizar las relaciones entre el contratista y SANDETEL, y entre el
contratista y su personal.

d) Asegurar que la Informacién Confidencial no serd duplicada, reproducida, modificada o
divulgada a terceros ni en todo ni en parte, por si 0 por medio de sus personas directivas y/o
empleadas, asociadas o agentes, conforme a la normativa de aplicacion, siendo responsable de
las consecuencias que de dicho incumplimiento pudieran derivarse y de los perjuicios que ello
pudiera ocasionarle a SANDETEL.

e) Devolver, tras lafinalizacion de los suministros, la informacién facilitada por parte de SANDETEL
en cualquiera de sus formatos.

En este sentido, debera sujetarse a los preceptos legales en materia de proteccidn de datos personales
conforme a lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016 (RGPD), y en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personalesy garantia de los derechos digitales. En el caso de que la empresa adjudicataria destinara los
datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, sera
responsable de las infracciones cometidas. Asi como a lo dispuesto en la Ley 1/2014, de 24 de junio, de
Transparencia Publica de Andalucia.

En esta materia de confidencialidad y de proteccidn de datos de caracter personal sera de aplicacion,
asimismo, lo dispuesto en el Pliego de Clausulas Administrativas Particulares, en los Anexos XIX y XX, y
en el modelo de acuerdo que forma parte integrante del mismo. Igualmente sera de aplicacién el citado
pliego en lo no previsto sobre estas materias en los apartados anteriores.

3.6. Seguridad.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacién que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica. En concreto, se debera asegurar el acceso,
integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los datos,
informaciones y servicios utilizados en medios electrdnicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de
los tipos de activos presentes en el sistema de informaciény las dimensiones de informacion relevantes,
considerando que el sistema de informacion recae en la categoria de seguridad BAJA conforme a los
criterios establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informaciéon y comunicaciones en la
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Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectta el desarrollo de la politica de
seguridad de las tecnologias de la informacion y comunicaciones en la Administracion de la Junta de
Andalucia y normativa asociada. Se atendera también a la normativa interna de SANDETEL en materia
de Seguridad TIC.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias de Informacién y
Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-
cert.cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro especializado en la
materia en el ambito andaluz.

La informacion a la que tenga acceso la empresa como consecuencia del contrato tendra un caracter
confidencial. No podra transferir informacion alguna sobre los trabajos a terceras personas o entidades
sin el consentimiento expreso y por escrito de SANDETEL.

3.7. Proteccion de datos de caracter personal.

En el marco del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016
(RGPD), y de la Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de
los derechos digitales, en el caso de que, como consecuencia de la ejecucién del contrato, el
adjudicatario tenga acceso a datos de caracter personal, tendra la consideracion de encargado del
tratamiento, debiendo cumplir con lo dispuesto en el RGPD y la Ley Organica 3/2018, entendido como
la persona juridica que opera por cuenta de SANDETEL, siendo esta ultima, como Responsable del
Fichero, la que decide sobre la finalidad y el uso de la informacidn a la que tiene acceso la empresa
contratista, ya sea esta informacion facilitada de forma oral, grafica o escrita y, en estos dos Ultimos
casos, ya esté contenida en documentos, anexos, o en la informacién complementaria que proporcione
SANDETEL.

En el caso de que la empresa contratista destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del presente acuerdo, serd considerado también responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

La empresa contratista responderd, asimismo, de cualesquiera reclamaciones, dafios y/o perjuicios y/o
sanciones sean impuestas o resulten, ya deriven de particulares, ya deriven de los correspondientes
6rganos administrativos y/o judiciales, con ocasion de acciones y/u omisiones que le sean imputables
en su condicion de Encargado del Tratamiento y/o derivadas del incumplimiento, en todo o en parte, de
este apartado.

3.8. Sobre la gestion de usuarios y el control de accesos

Entodo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos
del sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad
hace la legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la
legislacion nacional vigente en materia de proteccion de datos, y el Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad . En particular, se perseguira:

* lacorrectaidentificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
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* laadecuada gestion de derechos de acceso (medida op.acc.4).

« la correcta seleccién e implantacion de los mecanismos de autenticacion (medida
op.acc.5).

A. En relacion con las directrices corporativas que se creen en materia de gestion de
identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestidn de usuarios y control de accesos
del sistema de informacion a desarrollar (roles, gestion de login y password,....) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la soluciéon de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacién, aportando la documentacidn técnica existente para tal fin.

B. En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacion se gestionen tramites y actuaciones que se realizan con la Administracion de
la Junta de Andalucia por razén de la condicion de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén de
su condicion de empleado publico, el sistema de identificacion de la plataforma de Gestion Unificada
de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de
diciembre, de administracion electrénica, simplificacion de procedimientos y racionalizacion
organizativa de la Junta de Andalucia.

3.9. Esquema nacional de seguridad.

En cumplimiento con lo dispuesto en el Real Decreto Legislativo 3/2011 de 14 de noviembre, por el que
se aprueba el texto refundido de la Ley de Contratos del Sector Publico, y en el articulo 19 del Real
Decreto 311/2022 por el que se regula el Esquema Nacional de Seguridad, el licitador incluira referencia
precisa, documentada y acreditativa de que los productos de seguridad, equipos, sistemas,
aplicaciones o sus componentes, han sido previamente certificados por el Organismo de Certificacion
del Esquema Nacional de Evaluacidn y Certificacion de Seguridad de las Tecnologias de la informacion.

En el caso de que no exista la certificacion indicada en el parrafo anterior, o esté en proceso, se incluira,
igualmente, referencia precisa, documentada y acreditativa de que son los mas idoneos.

3.10. Requisitos y estandares técnicos de la Junta de Andalucia.

Los suministros deberan cumplir los requisitos y estandares Técnicos de caracter general definidos en
la Junta de Andalucia, tales como:

» Conformidad con MADEJA.

* Marco de seguridad de la Junta de Andalucia, y cualquier otra que sea de aplicacién.

3.11. Garantia.

La garantia y soporte se corresponden con las condiciones del fabricante durante la vigencia de las
suscripciones.
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3.12. Lugar de prestacion de los servicios.

Los suministros seran realizados por el equipo de trabajo del adjudicatario en sus propias
dependencias. Por peticion del responsable del contrato y para la 6ptima realizacidn del contrato, existe
la posibilidad de que algunos trabajos se deban desarrollar en instalaciones o edificios de la propia
Sandetel.

3.13. Plazo del contrato.
La duracion del suministro del presente contrato sera de 1 afio (12 meses). No se prevé la posibilidad de
prérroga.

La prestacion del suministro debe realizarse en un plazo no superior a 15 dias a contar desde la fecha
de comunicacion de la adjudicacién o de la finalizacidn de las suscripciones actuales, reservandose
SANDETEL el derecho a confirmar la activacién de las licencias en el momento que lo considere
oportuno.

3.14. Fondos Europeos

Este contrato estara financiado al 100% por fondos europeos del tipo Next Generation EU dentro
de la Inversién 3 del Componente 11 del PRTR contribuyendo al HITO 169: Finalizacion de todos los
proyectos de apoyo a la transformacion digital del Ministerio de Politica Territorial y Funcién Publicay
de las Administraciones de las Comunidades Auténomas y de los Entes Locales. El Mecanismo de
verificacion para este hito es un Documento de sintesis que justifique debidamente la forma en que el
hito (incluyendo todos los elementos constitutivos elementos constitutivos) se ha cumplido
satisfactoriamente, con vinculos adecuados a las evidencias subyacentes.

3.15. Etiquetado Verde y Etiquetado Digital

e Etiquetado verde:
» Climatico:
e Cddigo de campo de intervencidn: 011.

e Descripcién etiqueta: Soluciones de TIC para la Administracién,
servicios electrdnicos, aplicaciones.

e Coeficiente: J100% O 40% X 0%
= Medioambiental:
e Cddigo de campo de intervencién: 011.

e Descripcién etiqueta: Soluciones de TIC para la Administracién,
servicios electrdnicos, aplicaciones.

e Coeficiente: 0100% O 40% X 0%
e Etiguetado digital:
* Cddigo de campo de intervencién: 011 (100%)

* Descripcion etiqueta: Soluciones de TIC para la Administracion, servicios
electrénicos, aplicaciones.

= Coeficiente: X1100% O 40% O 0%
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4. ACEPTACION DE LOS PLIEGOS

B
QA v Resiliencia de Andalucia | simpiificacién Adminisirativa

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL)

El mero hecho de presentar su oferta conllevara la aceptacién automatica y sin condicién ni
objecidn alguna del contenido integro del presente Pliego de Condiciones Técnicas, asi como del de

Clausulas Administrativas que lo acompafia.
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