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1. INTRODUCCION.
1.1. Introduccion.

FAISEM ha venido gestionando sus procesos econémicos mediante el ERP Dynamics NAV desde las primeras
versiones cuando el software se denominaba “Navision 2009”, que es la que, en la actualidad, se sigue
utilizando lo que evidencia el desfase técnico en el que se encuentra y la necesidad de su actualizacion.

NAVISION 2009 (on-premise) ya no recibe nuevas funcionalidades y esta actualmente en extension de soporte
(sin caracteristicas nuevas).

El nuevo software ha sido modificado a lo largo del tiempo para adaptarlo a los continuos cambios que, en la
actualidad, se requieren para una gestion eficiente y eficaz por lo que, la adaptacion que se pretende adquirir,
se trata de una version muy adaptada a los procesos contables, financieros y de gestion que necesita FAISEM.

Los principales médulos que se utilizaran seran los de gestion financiera, gestion de proyectos y compras
habiendo realizado desarrollos especificos para la gestion con proveedores, contabilidad presupuestaria y
contratacion publica.

Por lo tanto, el objeto del contrato contiene dos partes bien definidas:

e Por un lado, la actualizacion del ERP NAVISION 2009 a la dltima versién de MICROSOFT DYNAMICS 365
BUSINESS CENTRAL ON CLOUD. En concreto, se trata se implantar la Gltima version de Microsoft
Dynamics 365 Business Central on Cloud.

e Y por otro, garantizar que el software que se utilice lo sea de forma legalmente autorizada, mediante las
Licencias y soportes de software correspondientes.

1.2. Justificacion técnicay econémica.

La justificacion técnica'y econémica para migrar de Navision 2009 (Dynamics NAV) a MICROSOFT DYNAMICS 365
BUSINESS CENTRAL ON CLOUD se basa en lo siguiente:

e Justificacion técnica:

1. Afecha 14 de enero de 2020 Navision 2009 finalizé su vida Gtil, no existiendo soporte ni actualizaciones
de seguridad para dicha aplicacion con todos los riesgos de seguridad que ello conlleva.

2. Arquitectura modernay multiplataforma.

o MICROSOFT DYNAMICS 365 BUSINESS CENTRAL ON CLOUD utiliza el lenguaje AL, reemplazando el
antiguo C/AL y C/SIDE de Navision, lo que facilita las actualizaciones, extensiones y mejora la
mantenibilidad.

o Laversion CLOUD, aporta escalabilidad y flexibilidad segtin necesidades.

3. Integracidn nativa con ecosistema Microsoft.

o Conexion directa con Office365, Teams, PowerBl, PowerAutomate y Power Platform,
promoviendo automatizacion, movilidad y analisis en tiempo real.

o Permite trabajar directamente desde Outlook y Excel, reduciendo errores y adhesion a procesos
de forma fluida.



4. Actualizaciones y mantenimiento continuo.

o MICROSOFT DYNAMICS 365 BUSINESS CENTRAL ON CLOUD se actualiza automaticamente en la
nube con mejoras semestrales de funcionalidad, seguridad y usabilidad.

o En cambio, NAV 2009 (on-premise) ya no recibe nuevas funcionalidades y estd actualmente en
extension de soporte (sin caracteristicas nuevas).

5. Seguridad y cumplimiento.

o MICROSOFT DYNAMICS 365 BUSINESS CENTRAL ON CLOUD en Azure

o proporciona actualizaciones de seguridad continuas, cifrado de datos, copias de seguridad
gestionadas y alta disponibilidad nativa, muy superiores a Navision on-premise.

6. Automatizacion e inteligencia.

o Incluye capacidades de IA nativa (Copilot) para sugerencias automaticas, prevision financiera y
analisis predictivo.

o Automatiza procesos rutinarios en finanzas, compras o reconciliacion bancaria, liberando tiempo
de los equipos.

7. Camino de migracion estructurado.

o Guias paso a paso: La compatibilidad de versiones entre NAV 2009 (on-premise) y Microsoft
Dynamics Business Central, adaptacion de personalizaciones a extensiones, limpieza de datos,
pruebas, y formacion.

o Requiere actualizaciones en etapas, pero permite preservar los procesos clave y modernizar con
éxito.

e Justificacion economica

1. Reduccidn de coste total de propiedad (TCO).

o Solo se abona por el coste asociado al nimero de licencias necesarias, ahorrando costes de
alojamiento y soporte.

2. Ahorros en infraestructuray TI.

o Eliminacion de servidores fisicos.
o Reduccion en costes de personal Tl dedicados a actualizaciones y mantenimiento.

3. Productividady eficiencia operativa

o Optimizacion del tiempo de equipo.
o Mejora en visibilidad y toma de decisiones en tiempo real, con datos centralizados.

Conclusioén:
Migrar de NAV 2009 (on-premise) a Business Central SaaS aporta:

e Actualizacidn tecnoldgica: arquitectura moderna, integracion total con Microsoft, cumplimiento
normativo ENS.



Seguridad y soporte continuos: actualizaciones automaticas, proteccion avanzada, pleno soporte
de Microsoft.

Beneficio econdmico palpable: recuperacion rapida, ahorro en infraestructura, soporte y aumento
de productividad.

El cambio garantiza continuidad técnica, competitiva y eficiencia operativa.

v Por qué se requiere la marca Microsoft.

Continuidad tecnoldgica y compatibilidad.

Las soluciones Microsoft estan disefiadas para integrarse de forma nativa con otros productos del
ecosistema (Office 365, Power Bl, Azure, Teams). Esto garantiza interoperabilidad, reduce costos
de integracion y evita riesgos de incompatibilidad que surgen al cambiar a un proveedor distinto.

Proteccidn de la inversion.

La empresa ya ha invertido en licencias, infraestructura y formacién sobre Microsoft Dynamics
NAV. Migrar dentro del mismo ecosistema maximiza el retorno de esa inversion, evitando costos
adicionales de capacitacion, consultoria y adaptacion que implicaria un ERP completamente
nuevo.

Soporte y evolucidn garantizada.
Microsoft ofrece actualizaciones continuas, seguridad y soporte global. Cambiar a otro ERP puede

implicar depender de un proveedor con menor capacidad de innovacién o menor cobertura
internacional.

v" Por otro lado, lo natural es migrar de NAVISION a BUSINESS CENTRAL por:

Evolucién oficial del producto.

Business Central es la continuacion natural y oficial de Dynamics NAV.
Microsoft ha definido que NAV no tendra nuevas versiones, por lo que migrar a Business Central
asegura compatibilidad futura y soporte oficial.

Reutilizacion de datos y procesos.

La migracion a Business Central permite aprovechar la estructura de datos, parametrizacion y
l6gica de negocio ya existente en NAV, reduciendo riesgos y costos frente a una implementacion
desde cero.

Modernizacion sin ruptura.

Business Central ofrece mejoras en usabilidad, movilidad, integracién con la nube y analitica

avanzada, manteniendo la esencia funcional de NAV. Esto significa que los usuarios no enfrentan
un cambio radical, sino una evolucion natural.

v’ Y por qué no migrar a otro ERP:

Costes y riesgos elevados:



Un cambio a otro ERP implica reingenieria completa, pérdida de personalizacién, migracion
compleja de datos y curva de aprendizaje mas alta.

e Impacto en procesos criticos:
La empresa tendria que redefinir procesos que ya estan optimizados en NAV.
e Menor integracion con herramientas Microsoft:

Otro ERP no tendra la misma integracion nativa con Office, Teams, Power BI, ni con Azure.

2. OBJETO DEL CONTRATO.

El presente pliego tiene por objetivo establecer las prescripciones técnicas (en adelante PPT) para la
“Contratacion del servicio de actualizacion del actual ERP MICROSOFT DYNAMICS NAVISION 2009 a MICROSOFT
DYNAMICS BUSINESS CENTRAL ON CLOUD de la Fundacion Publica Andaluza para la Integracion Social de
Personas con Enfermedad Mental. FAISEM MP, por procedimiento abierto simplificado”.

3. ALCANCE DE LA PRESTACION.

En el presente pliego se definen las condiciones que han de regir el cumplimiento de la contratacion del servicio
de actualizacién del actual ERP MICROSOFT DYNAMICS NAVISION 2009 a MICROSOFT DYNAMICS BUSINESS
CENTRAL ON CLOUD sobre el estandar de una versidon 2009, (en adelante denominado “NAVISION”), que FAISEM
utiliza en su area presupuestaria, econémicay financiera.

La prestacion del servicio debera incluir la realizacion de los trabajos necesarios para la definicidn, analisis,
disefio, desarrollo, migracion, adaptacion, instalacion, integracion con otros sistemas, implantacion,
despliegue, documentacion, formacion, gestion del cambio y traspaso de conocimiento del sistema NAVISION.

Asimismo, se incluye la implantacion y/o actualizacion de nuevas funcionalidades, como la integracion para el
envio y recepcion de facturas de clientes y proveedores, gestion de recursos humanos, gestion de expedientes 'y
gestion de proyectos.

La actualizacion del ERP MICROSOFT DYNAMICS NAV 2009 a la ultima version de MICROSOFT DYNAMICS 365
BUSINESS CENTRAL ON CLOUD, abarca los siguientes servicios:

e Definicidn, analisis y disefio.

e Implantaciény desarrollo.

e Puestaen marcha.

e Soporte en el arranque.

e Formacion.

e Implementacion de cuadro de mando.

e Integracion de aplicaciones para la gestion automatizada de facturas y gestion de gasto.
e Soporte durante el primer afio.

Con caracter general, el adjudicatario debera proceder a la actualizacion de la version Microsoft Dynamics Nav
2009 a Dynamic Business Central on Cloud.



La actualizacion deberad contemplar la migracion de todas las funcionalidades y datos existentes actualmente
que se acuerden durante la fase de analisis, permitiendo limpiar aquellas funcionalidades que no se utilicen.

Se debera cumplir con la normativa de Proteccion de Datos vigente debido a la informacién de caracter
sensible gestionada por el sistema.

3.1. IMPLANTACION MICROSOFT DYNAMIC 365 BUSINESS CENTRAL ON CLOUD (ultima version)

Las tareas de implantacion que debe realizar el adjudicatario persiguen conseguir los siguientes beneficios:

Gestion integrada de los procesos entre departamentos.

Mejora en los procedimientos generales de la Fundacion.

Ayuda a la toma de decisiones basada en datos reales y consistentes.
Obtencion de los estados financieros en tiempo real.

Incremento de la productividad de los procesos con BC.
Rentabilidad a corto plazo y generacion de valor a largo plazo.

Para ello, los trabajos deben estar orientados a:

Implantar una solucion empresarial tecnoldgica actual, flexible y escalable, con garantias devolucion
futura.

Dotar a la empresa de mayor capacidad operativa, ayudandole a mejorar la productividad y
satisfaccion de los empleados, asegurando la operativa de gestion en un entorno multiempresa.
Facilitar la extraccion y explotacion de informacion, de forma que se disponga de informacion fiable y
relevante para la toma de decisiones de negocio.

Asegurar una implantacion fiable para minimizar el impacto, al implantar una solucién que responde a
estandares Microsoft y que facilita la gestion del cambio en la organizacion.

3.2. LICENCIAS Y SOPORTES DE SOFTWARE.

Para garantizar que el software que se utilice lo sea de forma legalmente autorizada, el adjudicatario, debera
aportar las correspondientes licencias de los programas y soportes necesarios, en concreto:

Licencia DYN365 Business Central Essentials (ONG) (1Y/1Y), para 20 usuarios/afio, con cuota de
periodicidad anual.

Soporte anual de Business Central, con cuota de periodicidad anual.

DOCUMENT CAPTURE para Dynamics 365 Business Central y para un volumen aproximado de 3.000
documentos/mes, con los médulos de CAPTURA AVANZADA y APROBACION DE DOCUMENTOS, con
cuota de periodicidad anual.

Modelo de PBI para actualizar vista de andlisis, con cuota de pago Unico.

Licencia PBI para 5 usuarios/afio, con cuota de periodicidad anual.

3.3. SISTEMAS OPERATIVOS, BASES DE DATOS, SERVIDORES DE APLICACIONES Y STACK
TECNOLOGICO.

Los sistemas operativos, bases de datos, servidores de aplicaciones y el stack tecnolégico son lo que a
continuacion se detallan:



1. Business Central (aplicacion)

e v27.x~> Business Central 2025 release wave 2
e Microsoft publica 2 major releases/afio (waves)
e Cadatenant SaaS se actualiza automaticamente (evergreen)

2. Runtime AL

e 16.0>BC 2025 wave 2 (actual)
3. Base de datos (Azure SQL)

e Azure SQL Database (PaaS, evergreen) Compatibilidad level 160 (equivalente a SQL Server 2022)
4. Infraestructura (Azure)

e Plataforma: Azure (multi-tenant SaaS)
o Versionado no expuesto (completamente gestionado)
= Basado en Azure Fabric interno y  Kubernetes / servicios internos (no
documentados plblicamente)

5. Backend /servidor de aplicacion

e No hay “Business Central Server” visible . Se trata de la evolucién del service tier de NAV
ejecutandose sobre infraestructura Azure

6. APIs e integracion

e Estandares:
o REST APIs (versionadas por endpoint, no por plataforma)
o ObDatav4 (estable)

e \Versionado:
o APIs evolucionan pero mantienen backward compatibility

7.ldentidad y seguridad

e Microsoft Entra ID
e Protocolos:
o OAuth2
o OpenlD Connect
e Versionado:
o Evergreen (no visible)

8. 1A (Copilot / Azure OpenAl)

e Basado en Azure OpenAl Service
e APIsversionadas internamente (no controladas por cliente)



4. OBLIGACIONES DEL ADJUDICATARIO.

La ejecucion del contrato se realizara a riesgo y ventura del contratista, considerandose imprescindible que el
adjudicatario cumpla las condiciones de desarrollo de las tareas descritas en el presente pliego.

El adjudicatario prestara los servicios objeto de contrato conforme a la “lex Artis”, cumpliendo con diligencia
profesional, dando perfecto cumplimiento de sus obligaciones contractuales, utilizando con pericia aquellos
conocimientos sobre procedimiento, instancias y tramites que, por su profesion, debe poseer, eligiendo la
mejor estrategia en defensa de los intereses de FAISEM.

La empresa adjudicataria deberd garantizar y asegurar, en todo momento coma la capacitacion técnica y la
experiencia necesaria de los Recursos Humanos asignados a este contrato.

El adjudicatario debera disponer de la estructura y de los medios técnicos necesarios para garantizar la
disponibilidad de los servicios a prestar durante la duracién de este contrato.

El adjudicatario dara soporte presencial u online dependiendo de la incidencia y las caracteristicas de la
intervencion a realizar. Se garantiza un soporte online de lunes a viernes de 8 a 17 horas. Se facilitara un correo
de soporte para canalizar la atencion y gestion de todas las incidencias y dudas de FAISEM. Ademas, se
proporcionara un teléfono de soporte para atender las incidencias de caracter urgente.

El adjudicatario deberad disponer de organizacion propia y autonomia suficiente para la prestacion de los
servicios tanto en medio materiales como humanos sin que exista relacion de dependencia alguna con FAISEM.

El adjudicatario debe garantizar la absoluta confidencialidad de la informacién y documentacion a la que tenga
acceso con ocasion de la ejecucion del contrato de conformidad con lo previsto en el pliego de condiciones
particulares.

Dada la relacidon de confianza que caracteriza a este contrato de servicios y la naturaleza sensible de su objeto
la contratante se reserva el derecho a resolver el contrato en caso de que el contratista, en la prestacion del
servicio, demuestra incompetencia manifiesta, desidia profesional, incumplimiento de las normas de
deontologia profesional y otros supuestos analogos coma asi como por el incumplimiento de las demas
obligaciones objeto del contrato, sin perjuicio de la posibilidad de aplicar penalidades al mismo por dichos
incumplimientos. El adjudicatario debera ejecutar el contrato conforme a las condiciones resultantes de su
oferta en lo referente a los plazos maximos de evaluacién de finalizacion de la Implantacion y puesta en
marcha. Reservandose FAISEM, y en caso de retraso o incumplimiento, el derecho de imponer penalidades o
incluso, de reiterados incumplimientos el derecho de acordar la resolucién del contrato.

5. MEDIOS HUMANOS ADSCRITOS AL SERVICIO.
Es un objetivo prioritario asegurar la calidad de los trabajos realizados. Debe existir una organizacion especifica
prevista para el desarrollo del proyecto en la que cada funcién quede perfectamente identificada y tenga una o

mas personas asignada para su cumplimiento.

La organizacion de los trabajos y su ejecucion debe ser tal que permita obtener un seguimiento riguroso del
avance de los mismos.

Por todo ello, el adjudicatario debera disponer de la estructura y de los medios humanos necesarios para
garantizar la disponibilidad del servicio a prestar durante toda la duracién del contrato.

El licitador debera contar como minimo con un equipo formado por al menos los siguientes profesionales:



e Un director/a de equipo, que debera estar en posesion del titulo de Ingeniaria Técnica Informatica o
similar.

Se requerira un minimo de experiencia de entre 5y 10 afios en cuestiones de implantacion migracion y
consultoria de Microsoft Dynamic Business Central y analisis de datos.

e Un equipo de al menos 7 consultores con el certificado de Consultor Funcional de Microsoft Dynamics
365 Business Central y entre 3 y 7 afios de experiencia en proyectos de consultoria, implantacién y
migracion de Microsoft Dynamic 365 Business Central. Al menos uno de ellos debera ser experto en
aspectos econdmicos, financieros, presupuestarios y contables demostrable con competencias o
certificaciones equivalentes

e Unequipo de al menos 4 desarrolladores de BC con certificado de Desarrollador de Microsoft Dynamics
365 Business Central entre 3 y 6 afios de experiencia en proyectos de consultoria, implantacion y
migracion de Microsoft Dynamic 365 Business Central.

e Un equipo de al menos 3 consultores con el certificado de Microsoft de Asociado Analista de Datos de
Power Bl que ofrezcan garantias para el desarrollo del cuadro de mandos de PBI que se incluye en el
proyecto, con una experiencia minima de demostrable 3 a 6 afios.

e Un equipo de al menos 4 consultores certificados en: Continia Expense Management Fundamentals y
en Continia Document Capture Fundamentals para la implantacion de las soluciones Document
Capture y Expense Magnagement incluidas en el proyecto con el propésito de digitalizar la gestion de
facturas y gastos, con una experiencia minima de 2 afios. También podran valer otras competencias o
certificaciones equivalentes con experiencias demostrables para la correcta ejecucion del proyecto.

Todo lo anterior se acreditard mediante curriculum vy certificados expedidos o visados por el dérgano
competente o bien mediante declaracion del empresario acompafiada de los documentos obrantes en poder
del mismo que acrediten la realizacion de la prestacion.

Al objeto de la correcta prestacidon del servicio y dada la especialidad de los trabajos a ejecutar se debera
designar a un responsable de la ejecucion del contrato con la disponibilidad adecuada para el desarrollo de lo
expuesto en el objeto del contrato y en el desarrollo de los trabajos a ejecutar.

De igual forma, FAISEM designara a uno o varios técnicos de su organizacion que, a tales efectos, ejerceran las
funciones de Direccidn Técnica del Proyecto

6. LUGAR DE LA PRESTACION DEL SERVICIO.

Con caracter general, los trabajos se podran realizar en las dependencias de la empresa contratada. No
obstante, se realizaran, en las dependencias de FAISEM, aquellos trabajos que requieran la presencia de
personas en la misma o el uso de recursos fisicos sensibles que no sean aconsejables acceder a ellos por medios
telematicos, o aquellos que, por peticion de la Direccién Técnica del Proyecto y para la éptima realizacion del
mismo, deban desarrollarse en las dependencias de FAISEM, situada en Avda. de las Ciencias, n® 27 Acceso A.
41020 Sevilla.

Las conexiones telematicas entre la empresa contratada y FAISEM se haran con las condiciones técnicas y
administrativas que ésta determine. La empresa adjudicataria aportard los medios precisos en cuanto a
conectividad para la realizacidén de actuaciones en el sistema desde sus instalaciones. El adjudicatario utilizara
sus propias licencias de uso de las herramientas de desarrollo necesarias para el proyecto, asi como de



herramientas auxiliares y utilidades que pudiera necesitar y proporcionara la formaciéon que el equipo de
trabajo pudiera necesitar.

Los desplazamientos para la realizacion de trabajos fuera de las dependencias del adjudicatario seran bajo
demanda y planificados en la medida posible con suficiente antelacion. Todos los gastos de dieta y
desplazamientos realizados en Sevilla - capital, tanto programados como no programados, deberan
considerarse incluidos en la oferta presentada.

No obstante como el adjudicatario realizarad las asistencias que sean necesarias en los correspondientes
ambitos territoriales, tendra derecho al resarcimiento de los gastos de kilometraje y alojamiento incurridos por
desplazamiento fuera de Sevilla capital segin lo previsto en el decreto 54/1989, de 21 de marzo, sobre
indemnizaciones por razén del servicio de la Junta de Andalucia y de la Orden de 11 de marzo de 2024, por la
que se actualiza el importe de la indemnizacidn por utilizacion de vehiculo particular establecida en el Decreto
54/1989, de 21 de marzo, sobre indemnizaciones por razén del servicio de la Junta de Andalucia. BOJA n° 53 de
15/03/2024.

7. CONDICIONES GENERALES DE REALIZACION.

7.1. Garantia de los trabajos.

El adjudicatario debera garantizar por el plazo estipulado en el Pliego de Clausulas Administrativas Particulares
doce meses (12) los productos derivados de la presente contratacion, a contar desde la fecha de recepcion total
de los mismos, obligdndose a realizar durante dicho periodo, sin coste afiadido alguno para FAISEM, los
cambios necesarios para solventar, a solicitud de FAISEM, todas las deficiencias, omisiones y/o errores
detectados que sean imputables a la empresa adjudicataria.

Dicha garantia incluird la subsanacion de errores o fallos ocultos que se pongan de manifiesto en el
funcionamiento de las aplicaciones del Sistema, o que se descubran mediante pruebas o cualesquiera otros
medios, asi como la conclusiéon de la documentacion incompleta y subsanacion de la que contenga
deficiencias. Los productos originados como consecuencia de la subsanacion de fallos deberan entregarse de
conformidad con lo exigido en este pliego, y se establece un periodo de garantia adicional de 3 meses que
empieza a contar a partir de la puesta en produccién de la solucidn a dichos fallos.

7.2. Transferencia tecnolégica y del conocimiento.

Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete, en todo momento, a
facilitar a las personas designadas por FAISEM a tales efectos, que ejerceran las funciones de Direccion Técnica
del Proyecto, la informacion y documentacion que éstas soliciten para disponer de un pleno conocimiento de
coémo y cuando se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de
las tecnologias, métodos, y herramientas utilizados para resolverlos.

7.3. Documentacion de los trabajos.

Como parte de los trabajos objeto del contrato, el adjudicatario se compromete a generar toda la
documentacion que sea necesaria para la obtencidn de los objetivos de este Pliego, y para el mantenimiento
posterior del sistema por parte de FAISEM. A tal efecto, queda facultada la direccion técnica para aprobar las
modificaciones al formato y al contenido de la documentacion. La documentacion generada durante la
ejecucion del contrato sera de propiedad exclusiva de la Junta de Andalucia sin que la empresa que resulte
adjudicataria del presente contrato pueda conservarla, ni obtener copia de la misma o facilitar a terceros sin la
expresa autorizacion de FAISEM que la daria en su caso previa peticion formal de la citada empresa y con
expresion del fin.



Toda la documentacion se entregara en formato electrénico utilizando estandares abiertos, cumpliendo en
cualquier caso lo dispuesto en el Esquema Nacional de Interoperabilidad.

La entrega de la documentacion se realizara en tiempo, de manera que permita la revision de contenido y
forma necesaria para la recepcion de los productos, subsistemas o servicios realizados en las entregas parciales
y permita realizar un seguimiento adecuado al Proyecto por parte de FAISEM. La empresa adjudicataria sera la
responsable de mantener actualizada la documentacion del Proyecto a lo largo del mismo, pudiendo efectuar
las actualizaciones en soporte digital con las herramientas utilizadas en el Proyecto. La documentacion sera
clara, concisa, precisa y mantenible de forma que permita cumplir, dependiendo del tipo de documento, las
funciones para las que ha sido disefiada

7.4. Plan de formacion.

La propuesta contendra un plan de formacion a usuarios, que incluird contenidos a tratar, medios técnicos a
emplear y duracién de los mismos. Dicho plan formativo debera ser aprobado por la direccién de proyecto de
FAISEM. Al menos se realizara una propuesta para la formacion en el nuevo sistema a los grupos de técnicos de
Administracion, Contabilidad e Informatica.

7.5. Plataforma de produccion.

El sistema se presenta como solucidn SaaS alojada completamente en Microsoft Azure.

7.6. Medios materiales.

Los medios materiales que necesite el equipo del proyecto, correran por cuenta de la empresa adjudicataria.

7.7. Informacion de base.

FAISEM facilitara a la empresa adjudicataria cuanta informacion necesite relacionada con las materias objeto
del presente trabajo. Toda la informacion que se proporcione no podra ser utilizada en futuros trabajos, ya sea
como referencia o como base de los mismos, a menos que se cuente con la autorizacion expresa por escrito de
FAISEM.

7.8. Herramienta de gestion del servicio.

La empresa proveedora de los servicios utilizara el software de gestion del servicio que le indique FAISEM para
el almacenamiento y gestion de los datos necesarios para el seguimiento del servicio. El acceso de las personas
técnicas del equipo de proyecto de la empresa adjudicataria sera autorizado por la Direccidon Técnica del
Proyecto de FAISEM. El modo de acceso de este personal sera tal que garantice la seguridad de operacién y
explotacion del sistema asi como el objetivo de almacenar y gestionar las solicitudes de servicio e incidencias
que se produzca durante la ejecucion del contrato.

El acceso de los técnicos del equipo de proyecto de la empresa adjudicataria sera autorizado por el Director
Técnico del Proyecto nombrado por FAISEM. El modo de acceso de este personal sera tal que garantice la
seguridad de operacion y explotacion del sistema asi como el objetivo de almacenar y gestionar las solicitudes
de servicio e incidencias que se produzca durante la ejecucion del contrato.

7.9. Tratamiento de datos personales.

Las aplicables de conformidad con el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.



El adjudicatario realizara el tratamiento cumpliendo la normativa en materia de proteccion de datos.
Particularmente, el adjudicatario debera evaluar los posibles riesgos derivados del tratamiento e implantar y
mantener las medidas técnicas y organizativas apropiadas, garantizar la proteccion de los derechos de las
personas afectadas y disponer de los conocimientos y recursos necesarios. Se llevara a cabo un proceso de
verificacion, evaluacién y valoracién regular de las medidas destinadas a garantizar la seguridad del
tratamiento. El adjudicatario debera atender las solicitudes que tengan por objeto el ejercicio de los derechos
de los interesados establecidos en el capitulo 11l del RGPD en los plazos legales. El adjudicatario garantizara que
las personas autorizadas para tratar datos personales se comprometan, de forma expresa y por escrito, a
respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que hay que
informarles convenientemente. Se mantendra a disposicidn del responsable la documentacion acreditativa del
cumplimiento de la obligacién anterior y se garantizara la formacion necesaria en materia de proteccion de
datos personales de las personas autorizadas para tratar datos personales.

La empresa adjudicataria, en cumplimiento de la normativa de datos de caracter personal, Unicamente tratara
los datos de caracter personal a los que tenga acceso en el marco del presente contrato conforme a las
instrucciones de FAISEM, y no los aplicara o utilizara con un fin distinto al estipulado, ni los comunicara, ni
siquiera para su conservacion, a otras personas. En el caso de que la empresa, o cualquiera de sus miembros,
destinen los datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato,
sera responsable de las infracciones cometidas. Una vez finalizada la relacidén contractual, los datos de caracter
personal tratados por la adjudicataria, asi como el resultado del tratamiento obtenido, deberan ser destruidos
o devueltos a FAISEM o a la Junta de Andalucia en el momento en que ésta lo solicite.

Datos dentro del Espacio Econdmico Europeo:

La Guia INFOCOR exige que cuando se utiliza software en la nube, la documentacion indique dénde se alojaran
los datos (pais o region), si los datos permanecen dentro del Espacio Econémico Europeo (EEE) y en caso de
transferencias internacionales: las garantias juridicas aplicables (clausulas contractuales tipo, adecuacion,
etc.).

En este caso, los datos tratados por el sistema se alojaran en centros de datos situados dentro del Espacio
Econdmico Europeo, en la infraestructura cloud del proveedor Microsoft Azure, garantizando el cumplimiento
de la normativa de proteccion de datos y evitando transferencias internacionales de datos no autorizadas.

7.10. Uso de infraestructuras TIC y herramientas corporativas.

El uso de las infraestructuras de tecnologias de la informacion y las comunicaciones (TIC), asi como de las
herramientas corporativas puestas a disposicion del personal, debera realizarse conforme a lo establecido en la
normativa vigente, en particular en lo dispuesto en el Reglamento (UE) 2016/679, de 27 de abril (Reglamento
General de Proteccion de Datos), en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, asi como en el Real Decreto 311/2022, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad (ENS), y demas normativa de aplicacion.

El personal usuario se compromete a:

1. Utilizar los sistemas de informacion exclusivamente para el desempefio de sus funciones y tareas
profesionales, quedando prohibido cualquier uso indebido, ilicito o no autorizado.

2. Garantizar la confidencialidad, integridad y disponibilidad de la informacion tratada, evitando accesos
no autorizados, alteraciones o pérdidas de la misma.

3. Custodiar diligentemente sus credenciales de acceso, siendo responsable de cualquier uso que se
realice con las mismas, y evitando su cesion a terceros.

4. Respetar las politicas de seguridad de la informacion, normas internas y procedimientos establecidos
por la organizacion.



5. No instalar, modificar o eliminar software, ni alterar la configuracion de los equipos o sistemas sin la
correspondiente autorizacion.

6. Comunicar de forma inmediata cualquier incidente de seguridad, brecha de datos personales o uso
indebido de los sistemas de informacion del que tenga conocimiento.

Queda expresamente prohibido:

e Elacceso, almacenamiento, tratamiento o difusién de informacidn sin la debida autorizacién o con fines
distintos a los encomendados.

e La utilizacion de los recursos TIC para actividades contrarias al ordenamiento juridico o a las normas
internas.

e La introduccion de software malicioso, asi como cualquier actuacion que pueda comprometer la
seguridad de los sistemas.

e Eluso de dispositivos o aplicaciones no autorizadas que puedan suponer un riesgo para la seguridad de
la informacidn.

La organizacion podra llevar a cabo labores de supervision, control y auditoria del uso de las infraestructuras
TIC, de conformidad con lo establecido en la normativa aplicable, con la finalidad de garantizar la seguridad de
los sistemas, la proteccidn de la informacion y el correcto uso de los recursos publicos.

El incumplimiento de lo dispuesto en la presente clausula podra dar lugar a la exigencia de responsabilidades
disciplinarias, administrativas o incluso penales, conforme a la normativa vigente.

7.11. Redisefio funcional y simplificacion de procedimientos, conforme a lo indicado en el articulo
75.2 de la Ley 39/2015, de 1 de octubre.

Con caracter general se debera tener en consideracion que la aplicacion de medios electronicos a la gestion de
los procedimientos sera precedida de la realizacion de un andlisis de redisefio funcional y simplificacién, en el
marco del objetivo de simplificacion de los procedimientos administrativos que persigue la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, lo dispuesto en su articulo
75.2 y en el articulo 37.1 del Decreto 622/2019, de 27 de diciembre, de administracion digital, simplificacion de
procedimientos y racionalizacion organizativa de la Junta de Andalucia y sus desarrollos normativos.

Para ello se consideraran especialmente los criterios de simplificacion y agilizacion establecidos en el articulo 6
del citado Decreto, asi como el Manual y las herramientas para simplificacién de procedimientos y agilizacion de
tramites regulados en articulo 13.

En concreto, se debera realizar un analisis de los procedimientos administrativos afectados por el proyecto,
conforme al articulo 75.2 de la Ley 39/2015, con el objetivo de simplificarlos y adaptarlos a su tramitacion

electrénica. El desarrollo del sistema se ajustara a dicho analisis de redisefio funcional

7.12. Uso de certificados y firmas electrénicas. Verificacion de documentos firmados
electronicamente.

Uso de certificados y firmas electrdnicas.

No se prevé el uso de infraestructuras de clave publica (PKI), certificados electrénicos ni mecanismos de firma
electrénica en el marco del presente proyecto.

El sistema no incorpora procesos que requieran autenticacion basada en certificados ni la generacion de firmas
electrdnicas, limitdndose a otros mecanismos de identificacién o acceso, en su caso.



Verificacion de documentos firmados electrénicamente.

Para la practica de la verificacion, mediante un cédigo generado electrénicamente, de documentos firmados
electrénicamente en la Administracién de la Junta de Andalucia, para el contraste de su autenticidad vy la
comprobacion de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo 42.b) de la Ley 40/2015, de 1
de octubre, de Régimen Juridico del Sector Publico, y el apartado VIl (Acceso a documentos electrénicos) de la
Norma Técnica de Interoperabilidad de Documento Electrénico, se utilizard la Herramienta Centralizada de
Verificacion, de acuerdo con el protocolo técnico disponible en el apartado en el portal de desarrollo de servicios
digitales de la Junta de Andalucia, en la siguiente direccion:

https://desarrollo.juntadeandalucia.es/recursos/activo/hcv

8. PROPIEDAD INTELECTUAL, SEGURIDAD Y CONFIDENCIALIDAD.
8.1. Propiedad intelectual de los trabajos.

La empresa licitadora acepta expresamente que los derechos de explotacion de la plataforma y aplicaciones
informaticas y de los programas desarrollados al amparo del presente contrato corresponden tnicamente a la
Junta de Andalucia, con exclusividad y a todos los efectos. Asi pues, la propiedad intelectual de los estudios y
documentos, asi como de los productos y subproductos elaborados por el contratista como consecuencia de la
ejecucion del presente contrato correspondera a la Junta de Andalucia, quien podra ejercer el derecho de
explotacion de los trabajos desarrollados en los términos que fija la Orden de 21 de febrero de 2005 sobre
disponibilidad publica de los programas informaticos de la Administracion de la Junta de Andalucia y de sus
Agencias Administrativas, es decir que podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin
que pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renunciard expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no podra hacer ningtn uso o
divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien
sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresay por escrito
de la Junta de Andalucia, siempre que se respete la legislacion patrimonial, previa incorporacion, en su caso, al
Inventario General de Bienes y Servicio. Especificamente, todos los derechos de explotacion y titularidad de las
aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta contratacion,
corresponden Unicamente a la Junta de Andalucia.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados para la
ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

8.2. Seguridad.

Se controlara la transaccionalidad para el acceso simultaneo a datos del sistema. El sistema ofrecera seguridad
frente a virus informaticos y otro tipo de programas o c4digos nocivos, sin que esto impida el funcionamiento
normal de la aplicacidn. Se prevera y documentara como deben realizarse las salvaguardas del sistema en la
infraestructura de salvaguarda de FAISEM.

El sistema facilitara a FAISEM el cumplimiento de la normativa en materia de proteccién de datos en las
relaciones electronicas. El sistema contemplard desde el disefio y por defecto las medidas de seguridad
relativas a los datos de caracter personal que trata que aseguren el cumplimento de la normativa en materia de
proteccion de datos.

Las ofertas se presentaran conformes a la normativa que sobre el Marco de Seguridad de las Tecnologias de la


https://desarrollo.juntadeandalucia.es/recursos/plataforma-software/hcv

Informacion haya dictado la Junta de Andalucia. Ademas, deberan garantizar el cumplimiento de los principios
basicos y requisitos minimos requeridos para una proteccion adecuada de la informacion que constituye el
Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero. En concreto, se
deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad vy
conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que son objeto de la
presente contratacion.

Para lograr esto, el sistema implementara las medidas de seguridad aplicables segln el anexo Il del ENS, en
funcion de los tipos de activos presentes en el sistema de informacion y las dimensiones de informacién
relevantes, considerando que el sistema de informacion recae en la categoria de seguridad propuesta
resultante del analisis de riesgos y en todo caso al menos de nivel ALTO, conforme a los criterios establecidos
en el anexo | del ENS.

Como documentacion previa a la adjudicacion y cuando la categoria de seguridad sea MEDIA o ALTA, (en este
caso ALTA), se exigira la Certificacion de conformidad de los sistemas con el ENS.

Ademas, se debera atender a las mejores practicas sobre seguridad, recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacion y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a las
recomendaciones de Andalucia - CERT, como centro especializado en la materia en el ambito andaluz. El
personal de la empresa adjudicataria realizard los trabajos bajo las medidas de seguridad, normas y
procedimientos que determine la Direccion del Proyecto.

En particular, Microsoft Dynamics 365 Business Central -como parte de la familia Dynamics 365- cumple con el

Esquema Nacional de Seguridad (ENS) espafiol en su nivel Alto, lo cual abarca los principales ejes del ENS:

confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad.

Certificacion y alcance ENS:

e Dynamics 365 ENS - nivel Alto.

Microsoft ha obtenido la certificacion ENS de nivel Alto aplicable a Dynamics 365 (lo que incluye
Business Central), con un informe de auditoria oficial emitido el 26de abrilde2024 por un auditor
independiente que verifica su adecuacion a los controles del Real Decreto 311/2022.

e Region Cloud en Espafia.

Los centros de datos en Espafia (region de Madrid) estan certificados con nivel Alto, reforzando que
Business Central puede operar dentro del territorio nacional cumpliendo ENS.

Controles técnicos y organizativos alineados con ENS.
1. Control de acceso.
o Acceso basado en roles (RBAC) para gestionar de forma granular quién puede ver o modificar
datos.
o Uso generalizado de autenticacion multifactor (MFA) para prevenir accesos no autorizados.

2. Auditoriay trazabilidad.

o Registro exhaustivo de eventos del sistema, identificando qué usuario realiza cada accién y
cuando.


http://www.ccn-cert.cni.es/)

o Permite verificar el cumplimiento y responder ante incidentes conforme a los requisitos de
trazabilidad del ENS.

3. Proteccion frente a amenazas.
o Integracion con herramientas avanzadas, como deteccién de intrusiones, analisis de
comportamiento y defensa antimalware en tiempo real.
o Uso deinteligencia artificial para identificacion proactiva de amenazas.
4. Cifradoy seguridad de datos.
o Cifrado entransitoy enreposo en la infraestructura de Azure.
o Cumplimiento de los requerimientos de integridad y confidencialidad definidos por ENS a nivel
técnico y organizativo.
5. Gestion de riesgos y alineacion con ISO 27001.
o Microsoft aplica un enfoque integral de gestion de riesgos, perfectamente alineado con
ISO/IEC 27001, tal como exige el ENS, “sin necesidad de medidas correctivas” segln el auditor
BDO.
Documentacion y transparencia.
e Microsoft ofrece acceso al “Dynamics 365 - Audit Assessment Report” en el portal Service Trust

(abril 2024), donde se detalla como se abordan los controles de nivel Alto ENS.
e Elportal también incluye certificaciones y documentacion oficial en espariol.

En resumen:

Aspecto Cumplimiento ENS

Alcance Dynamics 365 (incluido Business Central) con nivel Alto

Regiones certificadas Centros de datos en Madrid (ENS Alto)

Controles RBAC, MFA, cifrado, auditoria, deteccion de amenazas, IA

Gestion de riesgos Alineada con ISO 27001, calificacion “sin medidas correctivas”
Conclusion:

Dynamics 365 Business Central estd totalmente certificado bajo el ENS de nivel Alto, ofreciendo tanto la
infraestructura como los controles necesarios para satisfacer los requisitos técnicos y organizativos de las
administraciones publicas y entidades que operan bajo este marco en Espafia

En cuanto a las principales clausulas de seguridad SaaS para Dynamics 365 Business Central (BC), basadas
en la documentacién oficial de Microsoft son:



Autenticacion e identidad:

e Integracion con Microsoft Entra ID (Azure AD): BC utiliza Azure AD para la gestion de identidad y
autenticacion, permitiendo incluir politicas de acceso condicional como MFA, restricciones por
ubicacién y dispositivos confiables.

e Autenticacion multifactor (MFA): Recomendado y controlado mediante politicas de acceso
condicional para fortalecer la seguridad del inicio de sesion.

Control de acceso y permisos:

e Control de acceso por entorno: Posibilidad de gestionar listas blancas de tenants externos y
delimitar acceso de socios o aplicaciones a entornos especificos, ademas del uso de roles y permisos
granulares (RBAC).

e Permisos a nivel de objeto y registro: BC permite definir permisos a nivel de base de datos, empresa,
objetos y registros individuales, incluyendo analisis por conjuntos de permisos y filtrado especifico
de registros.

e Permission Sets y Security Groups: Se utilizan conjuntos de permisos predefinidos (y
personalizables) organizados por roles dentro de Azure AD/GPO para aplicar el principio de minimo
privilegio.

Proteccion de datos y cifrado:
e Cifrado en transito y en reposo:
o Entransito: TLS/HTTPS garantiza la seguridad durante la transmision de datos.
o En reposo: Utiliza Azure SQL TDE para cifrado transparente, incluyendo también los respaldos

automaticos cifrados.

e Gestion de claves: En la version cloud esta activo por defecto y gestionado por Microsoft; en modo
on-premises hay posibilidad de importar claves propias.

Arquitectura multitenant y aislamiento:

e Despliegue multitenant: Cada cliente (tenant) tiene su propia base de datos, mientras la aplicacion
se gestiona sobre una instancia compartida, garantizando aislamiento completo entre datos de
diferentes tenants.

e Comunicacion segura: Azure proporciona aislamiento y separacion de red entre tenants para
proteger el acceso y la privacidad.

Backup y recuperacion ante desastres:
e Copia de seguridad automatica: Microsoft realiza backups automaticos (completos, diferenciales y
logs) con retencién minima de 30 dias; los backups estan cifrados y gestionados exclusivamente por
Microsoft.

Seguridad operativa y monitoreo:

e Evaluaciones continuas de vulnerabilidades: Se realizan pruebas internas y publio bounty programs
para identificar y remediar vulnerabilidades.



e Monitorizacion y deteccion de amenazas: Uso del Inteligent Security Graph y herramientas como
Microsoft Cloud App Security para monitorizar, detectar y responder ante comportamientos
anémalos.

e Registro y auditoria de eventos: Seguimiento de accesos de usuarios y cambios en datos
importantes, esencial para cumplimiento legal y auditorias.

Cumplimiento normativo y certificaciones:

e Certificaciones 1SO, SOC, GDPR, HIPAA, etc.: BC se ejecuta sobre Azure, que cumple mdltiples
estandares internacionales. Detalles disponibles en el Trust Center y en la hoja de cumplimiento de
Dynamics 365.

e Soporte para GDPR: BC ofrece herramientas integradas para clasificar datos personales, responder a
solicitudes de usuarios (exportacion/eliminacion), gestionar roles de privacidad y generar reportes.

SLAy Garantias de servicio:
e SLA de disponibilidad: El servicio esta respaldado por el Modern Lifecycle Policy, y la SLA de
Microsoft Online define el tiempo de actividad minimo garantizado.
e Retencion y gestion de backups: Bases de datos protegidas por backups automaticos, sin acceso

administrativo por parte del cliente, lo cual reduce riesgos operativos.

Resumen de clausulas clave:

Area Detalle

Autenticacion Azure AD, MFA, SSO, CA policies

Acceso RBAC, listas blancas, nivel de objeto/registro

Cifrado TLS, TDE en reposo y backups

Arquitectura Multi-tenant con aislamiento de datos

Backups Automaticos, cifrados, retencién 30 dias

Seguridad operativa Monitoreo continuo, pruebas, deteccién avanzada
Auditoria & registros Logs completos de acceso y cambios

Cumplimiento ISO, SOC, HIPAA, GDPR, herramientas integradas
SLA Alta disponibilidad garantizada y gestion de backups

Estas clausulas configuran un marco de seguridad robusto, garantizado por Microsoft, que cubre identidad,
acceso, proteccion de datos, operativa continua y cumplimiento legal.

8.3. Confidencialidad de la informacion.

FAISEM facilitard a la empresa contratada la informacién de que disponga relacionada con las tareas
encomendadas objeto del presente contrato. La empresa adjudicataria queda expresamente obligada a
mantener absoluta confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasion del
cumplimiento del contrato, especialmente los de caracter personal, que no podra copiar o utilizar con fin
distinto al que figura en este Pliego, ni tampoco ceder a otros ni siquiera a efectos de conservacion, sin el
consentimiento expreso, por escrito, de FAISEM.

Ambas partes firmaran el Acuerdo de Confidencialidad segln el modelo que figura a tal efecto en el Pliego de



Clausulas Administrativas Particulares que rige este Concurso. En cualquier caso, la empresa adjudicataria
queda obligada al cumplimiento, en su totalidad, de la Ley Organica 3/2018 de 5 de diciembre de Proteccion de
Datos de Caracter Personal y garantia de los derechos digitales, o a la normativa que la sustituya.

9. REQUISITOS Y ESTANDARES TECNICOS DE LA JUNTA DE ANDALUCIA.
9.1. Metodologia.

Tanto para la organizacion del trabajo como para las fases de desarrollo y los productos a obtener se tendra
como referencia la metodologia para la planificacion y el desarrollo de sistemas de informacion METRICA v3
publicada por el Ministerio de Administraciones Publicas. Dadas las especiales caracteristicas de este trabajo,
los procesos y las actividades que indica la metodologia se adaptaran al mismo con el objeto de conseguir la
mayor eficacia en su desarrollo. Las empresas oferentes indicaran en el documento técnico que presenten la
adecuacion metodologica al proyecto que proponen. La Direccion del Proyecto aprobara al comienzo del
mismo las directrices metodoldgicas e interpretara de igual modo las posibles dudas que sobre su aplicacion
puedan surgir a lo largo de la ejecucion del proyecto.

9.2. Conformidad con MADEJA.

Durante la realizacidn de los trabajos se tendran en cuenta los recursos proporcionados por MADEJA (marco de
desarrollo de la Junta de Andalucia), asi como las pautas y procedimientos definidos en éste. Como norma
general, se aplicaran aquellas pautas y procedimientos de caracter obligatorio. Para el resto, el grado de
aplicacion sera establecido por la direccion de proyecto. La version actual de madeja estara disponible en la
direccion http://www.juntadeandalucia.es/servicios/madeja/ donde también podra consultarse el historico de
versiones.

9.3. Accesibilidad.

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que sean mejorados de manera
significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias y, en
particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en el
proceso de disefio, gestion, mantenimiento y actualizacion de contenidos de los sitios web y las aplicaciones
para dispositivos mdviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos moéviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de accesibilidad de
productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas y
especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Union Europea y/o hayan sido
adoptadas mediante actos de ejecucion de la Comision Europea. Por ultimo, como obliga la normativa se
debera realizar al menos una revision anual de la accesibilidad de los sitios web y sistemas desarrollados o
mejorados de manera significativa en el marco del contrato, asi como actualizar y en su caso, elaborar, la
correspondiente Declaracion de accesibilidad de conformidad con el modelo europeo establecido Decision de
Ejecucion (UE) 2018/1523 de la Comision de 11 de octubre de 2018 por la que se establece un modelo de
declaracion de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del Parlamento Europeo y del
Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos mdviles de los organismos del
sector publico.


http://www.juntadeandalucia.es/servicios/madeja/

En resumen, el Real Decreto 1112/2018 (y referenciada en el ambito de INFOCOR/Administracion Publica) obliga
a que sitios web y apps cumplan con el nivel AA de las WCAG 2.1, conforme a la norma UNE-EN 301-549:2022,
garantizando que sean perceptibles, operables, comprensibles y robustos para usuarios con discapacidad.

Por tanto, el adjudicatario garantizara que los productos/servicios digitales (sitios web y/o aplicaciones mdviles)
cumplan con los requisitos de accesibilidad establecidos en el Real Decreto 1112/2018, de 7 de septiembre, de
conformidad con la norma UNE-EN 301-549:2022 (nivel AA de las WCAG 2.1), incluyendo el disefo, desarrollo,
mantenimiento y actualizacion de contenidos. Asimismo, se compromete a facilitar los informes de auditoria
necesarios y a colaborar en la elaboracion de la Declaracion de Accesibilidad exigida por la normativa".

9.3.1 Accesibilidad incluida en MICROSOFT DYNAMICS BUSINESS CENTRAL ON
CLOUD.

Microsoft Dynamics 365 Business Central ofrece diversas funcionalidades y estandares que permiten cumplir
con la clausula tipo de accesibilidad exigida por INFOCOR vy el Real Decreto 1112/2018, que transponen la
Directiva (UE) 2016/2102 y exigen nivel WCAG 2.1 AA.

Funciones de accesibilidad incluidos en Business Central.

e Atajos de teclado completos: permite una navegacion completa sin mouse (tabulacion, flechas,
Enter/Shift+Tab). [learn.microsoft.com], [learn.microsoft.com]

e Gestos tactiles y con lapiz en dispositivos (tablets/teléfonos), facilitando interaccion sin depender del
raton tradicional. [learn.microsoft.com], [learn.microsoft.com]

e Encabezados de navegacion semanticos (etiquetas H1-H4) y elementos estructurados en codigo (TH,
TITLE), esenciales para tecnologias de asistencia como lectores de pantalla. [learn.microsoft.com],
[learn.microsoft.com]

e Texto alternativo (alt y title) en imagenes e hipervinculos, asegurando que los usuarios con
discapacidad visual pueden entender el contenido. [learn.microsoft.com], [learn.microsoft.com]

e Compatibilidad con tecnologias de asistencia: integracion con lectores de pantalla (JAWS, Narrator),
reconocimiento de voz y modo de alto contraste. [learn.microsoft.com], [learn.microsoft.com]

e Zoom accesible mediante atajos estiandar del navegador para mejorar la visibilidad.
[learn.microsoft.com], [learn.microsoft.com]

e Tooltips informativos en campos y acciones que facilitan la comprension funcional sin elementos
visuales pesados. [learn.microsoft.com], [learn.microsoft.com]

Estas caracteristicas cumplen con requisitos técnicos de accesibilidad como WCAG 2.1 AA y la norma TIC
UNE-EN 301549 exigida por INFOCORy el RD 1112/2018.

Certificaciones y compromiso de Microsoft:
e Informes de conformidad (Accessibility Conformance Reports) disponibles en el Microsoft Trust Center,

que certifican el cumplimiento de estandares internacionales: EN301549, Section508 y WCAG.
[microsoft.com]


https://www.google.com/search?q=Real+Decreto+1112%2F2018&rlz=1C1UEAD_esES1085ES1085&oq=cl%C3%A1usula+tipo+de+accesibilidad+exigida+por+INFOCOR+y+por+el+RD+1112%2F2018+%28accesibilidad+de+los+sitios+web+y+apps+del+sector+p%C3%BAblico%29.+&gs_lcrp=EgZjaHJvbWUyBggAEEUYOdIBCTIwODJqMGoxNagCCLACAfEFYNHIz-PHcQc&sourceid=chrome&ie=UTF-8&mstk=AUtExfBklU3aPg7WzNyKsrbAurpXT6WMf29QtiDuGZZ84-klBDsoyH9Q3IEPIybbmhVFTvbnTQRGx34KIKsG5390q050X-HqMgAErSyUMkGLoyVdM5Ke6kEJtlMKXKJBOY8iTok&csui=3&ved=2ahUKEwj54NyhuauSAxU5RKQEHcRVGeIQgK4QegQIARAB
https://www.google.com/search?q=Real+Decreto+1112%2F2018&rlz=1C1UEAD_esES1085ES1085&oq=cl%C3%A1usula+tipo+de+accesibilidad+exigida+por+INFOCOR+y+por+el+RD+1112%2F2018+%28accesibilidad+de+los+sitios+web+y+apps+del+sector+p%C3%BAblico%29.+&gs_lcrp=EgZjaHJvbWUyBggAEEUYOdIBCTIwODJqMGoxNagCCLACAfEFYNHIz-PHcQc&sourceid=chrome&ie=UTF-8&mstk=AUtExfBklU3aPg7WzNyKsrbAurpXT6WMf29QtiDuGZZ84-klBDsoyH9Q3IEPIybbmhVFTvbnTQRGx34KIKsG5390q050X-HqMgAErSyUMkGLoyVdM5Ke6kEJtlMKXKJBOY8iTok&csui=3&ved=2ahUKEwj54NyhuauSAxU5RKQEHcRVGeIQgK4QegQIAxAB
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e Disefio inclusivo aplicado de forma transversal a todas las aplicaciones de Dynamics 365, incluyendo
Business Central, con mecanismos oficiales de soporte como el Disability Answer Desk.
[learn.microsoft.com], [microsoft.com]

Requisito del RD 1112/2018 /

INFOCOR Elementos cumplidos por Business Central

Accesibilidad WCAG 2.1 AA Estructura semantica, atajos, alto contraste, textos alternativos, zoom
Declaracién y evaluacion peridédica Microsoft provee ACRs basados en evaluaciones técnicas independientes

Canaly proceso de reclamacion . - . .
yp Microsoft establece soporte oficial y mecanismos de feedback accesibles

accesible

Evaluacion continuay Se implementan revisiones con mejoras continuas y soporte regular
actualizaciones compatible con estandares

Conclusion:

Business Central cumple de forma efectiva los requisitos técnicos, de experiencia de uso y soporte normativo
para gobiernos y administraciones publicas:

1. Accesibilidad completa para usuarios con discapacidad, alineada con WCAG 2.1 AAy EN 301 549.
2. Informes oficiales de conformidad que respaldan su uso en entornos regulados.
3. Soporte técnico especializado para garantizar continuidad y mejoras en accesibilidad.

9.4. Apertura de servicio.

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la necesidad
de definir y publicar servicios comunes que puedan ser consumidos desde varios canales, sistemas u
organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos e internos de la
organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los servicios de la APl en
cuanto se publique.

En relacidn con los estandares a emplear en el marco del presente Contrato, las ofertas deberan garantizar el
cumplimiento y utilizacién del estandar OpenAPIl y de las norma sobre esta materia que establezca la Junta de
Andalucia.

La especificacion OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que permite tanto a
humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un servicio
sin necesidad de acceder a los detalles de implementacion del cédigo fuente, documentacion técnica, o
detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar OpenAPI,
permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de una
implementaciéon minima.

En concreto, la definicion de los servicios de la API se realizara cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacion (OAS). En relacidn a los estandares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estandar y normas establecidas por
OpenAPl, en los casos que fuese necesario.


https://learn.microsoft.com/es-es/dynamics365/get-started/accessibility/
https://www.microsoft.com/en-us/trust-center/compliance/accessibility

9.5. Apertura de datos.

Desde las fases iniciales de disefio y desarrollo del sistema de informacion (incluyendo tanto la vertiente técnica
como la funcional y organizativa) se contemplara el principio de apertura de datos desde el disefio y por defecto.

En consonancia con este principio, la aplicacion debera prever que, de forma sencilla y sin necesidad de realizar
desarrollos sustanciales, los datos gestionados por la aplicacion puedan ser puestos a disposicion para su
reutilizacion. Para lo cual, el proveedor colaborara en la identificacion de conjuntos de datos reutilizables,
facilitara la informacion descriptiva de estos conjuntos de datos, y proporcionara mecanismos para permitir su
descarga masiva facilitando su publicacion en el Portal de Datos Abiertos de la Junta de Andalucia, cumpliendo
en todo caso los requisitos técnicos que se establezcan.

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en la
aplicacion, asi como posibilitar su publicacion en el Portal de Datos Abiertos de la Junta de Andalucia. Los
datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa
vigente de publicidad y reutilizacion de informacion publica.

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un estandar de
facto como EXCEL (de las tablas que constituyan el nicleo de la aplicacién, asi como las tablas auxiliares para
su interpretacion) preferiblemente mediante API REST (interfaz de programacion de aplicaciones), basado en
estandares abiertos que permitira el acceso automatico a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizaran la extraccion de
datos mediante un proceso de disociacion o anonimizaciéon que garantice el cumplimiento de la Ley de
Proteccion de Datos.

De acuerdo con el articulo 5.5 de la Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del
sector publico, en caso de que los conjuntos de datos gestionados por la aplicacion sean conjuntos de datos de
alto valor (HVD) segun la normativa vigente en materia de reutilizacion de informacion (Reglamento de
Ejecucion (UE) 2023/138, asi como lo indicado en el articulo 3.ter de la Ley 37/2007), el proveedor los identificara
como tales en los metadatos asociados y colaborara para facilitar el cumplimiento de los requisitos legales y
técnicos que son obligatorios para los HVD segtin la normativa aplicable, asi como los requisitos adicionales que
la Junta de Andalucia establezca en esta materia.

9.6. Marcos metodologicos.

Durante la realizacion de los trabajos se tendran en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos.

9.7. Gestion de usuarios.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacion nacional vigente en materia
de proteccion de datos, y el Real Decreto 3/2010 por el que se regula el Esquema Nacional de Seguridad,
modificado por el Real Decreto 951/2015, de 23 de octubre.



En particular, se perseguira:

la correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
la adecuada gestion de derechos de acceso (medida op.acc.4).

la correcta seleccion e implantacion de los mecanismos de autenticacion (medida op.acc.5).

9.8. Interoperabilidad.

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa, conforme a
las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electrénica
(ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad establecidas por dicho esquema. Se
cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se evite
la discriminacién a los ciudadanos por razén de sus elecciones tecnoldgicas.

En particular las ofertas deberan contener una clausula de interoperabilidad adaptada para incluir los
requisitos técnicos, semanticos y organizativos necesarios al migrar de Microsoft Dynamics NAV a Business
Central, con énfasis en la integracion dentro del ecosistema Microsoft:

Clausula de Interoperabilidad:

Objeto de la clausula.

El proveedor se compromete a garantizar que la solucion ERP implementada
(Microsoft Dynamics Business Central) mantenga una interoperabilidad plena con los sistemas
existentes basados en Microsoft (Dynamics NAV, Office 365, Power BI, Azure, etc.), asegurando
integracion técnica, semantica y organizativa desde la puesta en marcha y a lo largo del ciclo de vida
del sistema.

2. Interoperabilidad técnica.

La solucidon debera contar con APIs pulblicas y documentadas (por ejemplo, RESTful, OData, Microsoft
Graph), permitiendo la conexidn e intercambio bidireccional de datos y funcionalidades entre sistemas.
Se debe garantizar compatibilidad con protocolos estandares de Microsoft (como OAuth2.0, Azure AD
SS0).

El proveedor facilitara middleware o conectores certificados por Microsoft (por ejemplo, Power
Automate, Logic Apps, BizTalk) para asegurar la fluidez de los flujos de trabajo.

3. Interoperabilidad semantica.

Se definira un diccionario semantico Unico para entidades compartidas (cliente, producto, transaccion,
etc.), garantizando que los datos intercambiados mantengan coherencia y significado comun.

La solucion adoptara los estandares de metadatos y campos predefinidos de Dynamics, evitando
duplicaciéon o mapeos manuales innecesarios.

4. Interoperabilidad organizativa.

La migracion no implicara reorganizacion o redistribucion de procesos operativos sin previa validacion
con las areas afectadas.

Se mantendran procesos existentes (ventas, contabilidad, compras, produccién...) adaptandolos de
forma natural al nuevo entorno de Business Central, preservando roles, permisos y flujos organizativos
actuales.



Referencia a normativas y estandares.

Se aplicaran los principios de interoperabilidad técnica, semantica y organizativa segln la normativa
publica espafiola (Esquema Nacional de Interoperabilidad, clausula modelo Junta Andalucia).

La solucidén se mantendra alineada con los estandares y protocolos definidos por Microsoft para su
ecosistema ERP y Microsoft Cloud.

Garantias y verificacion.

Se realizaran pruebas de integracion (conectividad técnica, consistencia de datos y flujo de procesos)
antes de la puesta en produccidn.

Se documentaran los endpoints, flujos, diccionarios semanticos y protocolos de seguridad
implementados.

Durante el primer afio post-implantacion, el proveedor dara soporte para ajustar los conectores o APIs
seglin nuevas versiones del ecosistema Microsoft.

Neutralidad tecnoldgicay portabilidad.

La implementacion se realizara sin introducir tecnologias propietarias externas que impidan o limiten
la conexidn directa con componentes Microsoft.

En caso de necesidad futura de migracion o integracion con otros sistemas, se facilitara la exportacion
de datos y procedimientos mediante estandares abiertos, sin coste adicional.

9.9. Proteccion de datos.

1.

2.

3.

4,

5.

Cumplimiento normativo.
El adjudicatario se compromete a cumplir con lo dispuesto en el Reglamento (UE) 2016/679 (RGPD), la
Ley Organica 3/2018 (LOPDGDD) y demas normativa aplicable en materia de proteccion de datos
personales.

Tratamiento de datos.

Los datos personales tratados en el marco del contrato se consideraran responsabilidad del érgano
contratante, actuando el adjudicatario como encargado del tratamiento, conforme al articulo 28 RGPD.

Obligaciones del adjudicatario.

e Implementar medidas técnicas y organizativas adecuadas para garantizar la confidencialidad,
integridad y disponibilidad de los datos.

e No utilizar los datos para fines distintos a los previstos en el contrato.

e Garantizar la supresion segura de datos al finalizar el contrato.

e Permitir auditorias y controles por parte del responsable.

Subcontratacién.

Cualquier subcontratacién que implique tratamiento de datos requerira autorizacion expresa y debera
cumplir las mismas obligaciones.

Brechas de seguridad.



El adjudicatario notificara sin dilacién indebida cualquier incidente de seguridad que afecte a datos
personales.

9.10. Gestion de usuarios y control de accesos.
1. Principios generales.

El adjudicatario garantizarad que la solucién implantada cumpla con los principios de autenticacion
robusta, autorizaciéon basada en roles y trazabilidad completa de las acciones realizadas por los
usuarios.

2. Requisitos minimos.

e Autenticacion: Integracion con sistemas corporativos (p.ej., Azure Active Directory) y soporte para
Multi-Factor Authentication (MFA).

e Gestion de roles y permisos: Definicion granular de roles, asignacion controlada y registro de
cambios.

e Control de accesos: Basado en el principio de minimo privilegio y segregacion de funciones
criticas.

e Trazabilidad y auditoria: Registro inalterable de accesos, operaciones y modificaciones, con
conservacion minima de 2 afos.

e Revocacion inmediata: Baja automatica de credenciales ante cambios de estado laboral o
incidencias.

3. Normativa aplicable.

Cumplimiento del Esquema Nacional de Seguridad (ENS) y estandares internacionales (ISO 27001, ISO
27002) en materia de control de accesos y gestion de identidades.

En Sevilla, a la fecha de firma electronica del presente documento.

EL ORGANO DE CONTRATACION

FERNANDO CASTRO ROLDAN

GERENTE 2026.05.24
SIS 18:22:17 +02'00"
CIF 541633710

Fdo.- Fernando Castro Roldan
GERENTE DE FAISEM



ANEXO 1

El alcance del proyecto es la implantacion y puesta en marcha de Microsoft Dynamics 365 Business Central on
cloud, ultima versién, (en lo sucesivo “BC”), en su versioén estandar, orientando su funcionalidad y dando
cobertura a los requerimientos de negocio de la FUNDACION PUBLICA ANDALUZA PARA LA INTEGRACION
SOCIAL DE PERSONAS CON ENFERMEDAD MENTAL. FAISEM MP.

El proyecto de implantacion se centrara en las siguientes areas:

Finanzas: Contabilidad Financiera, Presupuestaria y Analitica.
Gestion de Tesoreria: Bancos, Cobros y Pagos.

Negocio: Compras y Ventas.

Proyectos: Seguimiento individual de partidas.

En particular, y entre otras cuestiones, también se hara especial énfasis de en:

Tablas dinamicas para el seguimiento presupuestario.
Desarrollo de la gestion de usuarios.

Inventario.

Expedientes de contratacion conectados con gestion contable,

Durante el proyecto de implantacién, el adjudicatario propondra la redefinicion de algunos de los procesos y
actividades cuyo funcionamiento actual no resulta 6ptimo para la gestién de la empresa, evitando asi la
posibilidad de pérdida de datos por estar estos recogidos en formato fisico, o proceder de mediaciones
manuales.

Mediante la implantacion de la funcionalidad estandar de BC, se produciran ajustes en algunos flujos de trabajo
de procesos ya existentes y en rutinas en ciertas actividades, que deben revertir en una optimizaciéon de los

medios empleados para llevar a cabo dichos procesos.

Los trabajos a realizar por el adjudicatario durante la implantacion de BC para FAISEM abarcan las
siguientes areas:

1. FINANZAS.
e Empresas:
Se requiere incorporar la gestion de 1 empresa (Fundacion): FAISEM
Se podra crear en el sistema cualquier otra configuraciéon de empresa adicional que se necesite. Esta
configuracion se llevard a cabo por parte de los usuarios de FAISEM, que contaran con la ayuda y el

acompafiamiento del proveedor.

En cualquier caso, todos los datos y configuraciones que se realicen para las empresas seran Gnicos para estas
empresas, se podran copiar para nuevas empresas, pero no se estableceran datos comunes.

e Plan Contable:

Se requiere trabajar con el Plan de cuentas entregado por FAISEM. Se revisara el mismo por si se tuviera que
reclasificar o eliminar algunas cuentas.



Las cuentas relacionadas con Clientes (Usuarios), Proveedores, Bancos y Activos fijos (en definitiva, cualquier
cuenta configurada como cuenta de uso en cualquiera de los grupos contables informados en el sistema) se
desmarcara la opcién “Entrada Directa”, de forma que no se puedan realizar contabilizaciones directas sobre
dichas cuentas.

DIMENSIONES, se mantendra la misma analitica que FAISEM tiene en la actualidad:

1) DISPOSITIVO

2) PROGRAMA

3) SUBPROGRAMA

4) PROVINCIA

5) SUBVENCION

6) EXPEDIENTE DE CONTRATACION

—~ o~~~ — —

O O O O O O

Se requiere automatizar la combinacion de las dimensiones PROGRAMA, SUBPROGRAMA, PROVINCIA, en
funcion de la primera dimensién: DISPOSITIVO.

Existe dicho proceso en su actual versidn. Se analizara la posibilidad de trasladarlo a BC.
e Configuracion:
Se estableceran las siguientes formas de pago/cobros:
o TRANSFERENCIA
o RECIBOS
o CAJA

Dias de Pagos asociacion a Proveedores - Clientes y Fechas de Vencimientos.

Se estableceran los siguientes términos de pago:

o CONTADO
o 15DIAS
o 30DIAS

NOTA: Es posible la ampliacion de términos de pago en el sistema, en funcién de las necesidades que puedan ir
surgiendo en la empresa.

Se establecera la configuracion general de grupos contables de:
e Negocio:
e NACIONAL
e INTERNACIONAL
e EU (Intracomunitario)

e Bancos:

e Se creara un grupo contable para las cuentas corrientes (BANCOS) y otro para podlizas de
crédito (POLIZAS).

e Activos fijos.



e Secreara la estructura de clasificacion segln su actual version.

e IVA: Al ser una Fundacion Publica estd exenta de IVA, no obstante, se configuraran los
grupos IVA negocio, e IVA producto, con la configuracion basica para un correcto
funcionamiento del sistema.

e Grupos de IVA negocio:

e Nacional

e UE

e Internacional

e Grupos de IVA producto:

e |VA4

e IVA1O

e [VA21

e EXENTO

e NOSUJETO

e NODEDUCIBLE
Se obtendran del sistema los siguientes informes contables:

e Balance de sumasy saldos.

e Balance de situacion.

e Pérdidasy ganancias.

e Libro facturas emitidasy recibidas.

e Informes financieros: Se mantendran, si fuera necesario porque el nuevo sistema no los
contemple en su version estandar, algunos informes que la entidad tiene como aplicativos y
que usa en la actualidad.

e Tablas dinamicas de seguimiento del gasto con dimensiones incorporadas.

En la actualidad se trabaja con vista de analisis que posteriormente se traslada a Excel y se trata para obtener la
informacion deseada. Se debe realizar un modelo de PBI en funcidn de dicha vista de analisis y con los filtros y
vistas necesarios para cumplir con la informacion necesaria.

El ano fiscal coincide con el ano natural, es decir de 1 de enero a 31 de diciembre. Esta necesidad se cubre con
la funcionalidad estandar de periodos contables. Se crearan los periodos contables para los afios 2026 y 2027.
Para afios posteriores, FAISEM debera crear los siguientes periodos contables, para ello, el Licitador le dara la
formacion necesaria al respecto.

Se debera implementar un mddulo para los modelos de retenciones: 111 - 115 - 123 y sus resimenes anuales.
En la actualidad se realizan una serie de asientos periddicos, por lo que se revisaran los mismos para ver si las
opciones estandar cumplen con lo que necesita FAISEM, o por el contrario se usaran las integraciones que

FAISEM tiene desarrolladas desde la importacion de Excel.

La recomendacion es no trasladar el desarrollo y, en caso de que se tuvieran que importar plantilla de Excel se
usaria la opcion de pegar en diario.

El caso més significativo seria el asiento de néminas, donde se deberd analizar la integracién con Epsilon.



2. TESORERIA.

Se gestionara la informacion de las cuentas corrientes desde la gestion de bancos de la herramienta, de forma
que, la gestion de los bancos no se realizara desde la contabilidad.

Se creara una sola cuenta contable por cada entidad financiera distinta con la que trabaje la empresa. De esta
forma, se obtendra la informacidn sobre los movimientos de cada cuenta corriente desde las fichas de Banco.

Se necesita realizar la conciliacion bancaria, por cada entidad bancaria.
El proceso de conciliacion se basara en el fichero norma 43.

Se requiere poder permitir remesas de pagos (principalmente transferencia dias a proveedores) mediante
6rdenes de Banco.

Se requiere poder emitir remesa de cobros a clientes, en adelante Usuarios. El sistema debe permitir exportar el
fichero de cobro con la norma estandar al efecto.

Para un mayor control se vera la posibilidad de desarrollar una fecha de vencimiento del riesgo bancario de la
remesa que ird en funcion de los plazos establecidos por la entidad para la devolucién de los recibos por parte
de los usuarios.

Se requiere un informe de periodo medio de pago, para presentar a la administracion. Dicho informe no
corresponde al estandar del periodo medio de pago oficial.
Se analizara la opcién de implementar uno nuevo, o trasladar el existente a BC.

3. COMPRAS.
e Proveedores:
Se requiere la gestion de proveedores y acreedores.
Para que la aplicacion funcione correctamente es necesario informar estos datos:

e Cddigo (serie numérica con prefijo, se mantendra el actual)

e Descripcion.

e Direccion.

e CIF.

e Email

e Formas de pago.

e Términos de pago.

* Informacion bancaria de los proveedores, acreedores (obligatorio para realizar 6rdenes de pago).

El resto de informacion sobre condiciones comerciales (tarifas, descuentos) podra informarla el usuario si lo ve
necesario.

Se requieren diferentes tipos de PROVEEDORES segUn su cuenta contable:
e Nacional.

e Unidn Europea.
¢ Internacional.



Las fichas de los proveedores necesitan tener diferentes documentos adjuntos (contratos, adjudicaciones,
certificaciones, etc.).

Se requiere tener un histérico de precios por Acreedor (arrendamientos), con la subida de las cuotas en base al
IPC por cada contrato en su fecha de revisidn, asi como el acceso a la pagina del INE para consultar el IPC.

Se requiere un informe para controlar tanto las cuotas, los incrementos, y las fechas de las revisiones.
Se requiere tener un flujo de aprobaciones desde el pedido de compra hasta el registro de la factura.

Hoy se requiere flujo de aprobaciones para gestionar los pagos, control en histérico de factura de compras para
que permita o no lanzar el documento a la orden de pago.

e Documentos:
Se requiere poder realizar ofertas, pedidos, devoluciones, facturas y abonos de compra.
El pedido de compra podra ser enviado por email al proveedor desde BC.
Hasta que el proveedor no acepta el pedido, este documento quedara abierto en el sistema para poder hacer
los cambios necesarios. En el momento que el proveedor confirme que el pedido es conforme, se debe cambiar
el estado del documento a “lanzado”. En este instante el pedido no podra ser modificado.

Los albaranes de compra que necesiten ser facturados se podran agrupar en una factura.

Se refiere poder anexar la factura digital del proveedor a la factura de compra dentro de BC, para poder
consultar en cualquier momento la factura original del proveedor.

Se requiere poder referenciar el documento para asociarlo a un contrato, que a su vez se genere como
movimientos Proyecto (departamento de administracion).

e Informes - Tabla:

Se requiere poder analizar la imputacion por dimensiones en base a las necesidades de imputacion de los
pedidos de proveedores. Para ello se elaborara una lista que muestre la siguiente informacion:

e Fechade registro.
e  Proveedor.
e Importe (base total).

e Diml
e Dim2
e Dim3
e Dim4
e Dim5
e Dim6

e Imputacion (base imputable a programas).

* % imputacion (Base imputable a programas).

e Justificado.

* Fechajustificacion.

e Validado (SI/NO).

¢ Archivo para subir no conformidad (No validado).



4, VENTAS.
e Clientes - USUARIOS
Se requiere la gestion de usuario.
Para que la aplicacion funcione correctamente es necesario informar estos datos:

e (Cddigo (se mantendra la existente, se procedera a revisar por parte de FAISEM), para actualizar la base
de usuarios y su aportacion.

e Nombre.
e Direccidn.
e NIF.

e  Email.

e Formas de pago.

e Términos de pago.

e Informacion bancaria de los usuarios ( obligatorio para realizar remesas de cobro)
El resto de informacion, podré informarle al usuario si lo ve necesario.
Se requiere montar una tabla asociada a cada usuario donde se tenga el histérico de:

e Codigo (serie).

e Nombre.

e Pension (puede ser mas de una por cada usuario a la vez).

e Devengo (se calculara en base a una serie de criterios usados por FAISEM).

e Fechainicio.

e Deuda.

e Observaciones.

Existe un Excel que sera el foco a trasladar a BC.

Se requieren adjuntar documentos dentro del sistema asociados a los usuarios, de manera que se pueda tener
toda la documentacion en la ficha de los usuarios.

Se requieren diferentes tipos de clientes seguin su cuenta contable:

e Usuario.
e Nacional, para posibles ingresos a clientes y en un futuro fuese necesario.

e Documentos:
Se requiere poder realizar facturas/abonos de venta.
5. PROYECTOS.
e Configuracion:
Se requiere realizar los documentos necesarios dentro de cada tarea.

Linea tarea XXX1, se creara para gestionar la pre-contratacion, documentacion inicial, asi como las propuestas
presentadas, la seleccionada y toda la documentacion necesaria. Tipo de linea presupuestada.



Linea tarea XXX2 y sucesivas, se iran creando todas aquellas donde se gestionara el control de facturacion
desde el pedido de compra.

Se analizara la posibilidad de automatizacion a la plataforma de la Junta de Andalucia.
5.1. CONTRATACION PUBLICA.

Ha de desarrollarse e implantarse un médulo integrado en Business Central que permita a FAISEM gestionar de
forma integral los expedientes de gasto o inversion cumpliendo con los requisitos que obliga la normativa de
Contratos del Sector Publico.

Para la realizacidn de cualquier adquisicion de bienes, servicios u obras, FAISEM seguira el siguiente esquema:

*  Alta de Procedimiento (expediente o pedido).

¢ Enviar mediante workflow para su aprobacion.

*  Aprobar mediante firma digital.

¢ Dar publicidad de la contratacién.

¢ Firma del contrato.

’ Enviar Pedidos generados en PDF.

. Recepcionar mercancias / servicios y albaranes.

. Recepcionar facturas. Workflow de aprobacion e incorporacion automatica.

*  Consignacidn presupuestaria. Reserva de crédito con informe justificativo del gasto.

Las funcionalidades necesarias seran entre otras:

*  Alta de un procedimiento. Este podra ser pedido o expediente.

*  Desarrollar el procedimiento desde su inicio, pasando por todas las fases, hasta su aprobacion y
posterior control de la ejecucion.

*  Configurar flujos de aprobacién para las solicitudes de contratacion dependiendo del
departamento, importe, etc. o Manejar la tipologia de contratos o expedientes, indicando:

*  Manejar la tipologia de contratos o expedientes, indicando si son de suministros, servicios, etc., el
tipo de procedimiento, Contrato Menor, Abierto, Simplificado, etc. y el CPV (Common Procurement
Vocabulary - Vocabulario Comun de Contratacion Publica).

* Incorporar la documentacion que se genera en un expediente de contrataciéon y guardar la
documentacidn en repositorio.

*  Disefiar distintos workflows para el circuito de aprobacidn del expediente, aprobacidn de facturas,
recepcion de mercancias, etc.

*  Configurar distintos procedimientos de contratacion, los cuales gestionaran las diferentes fases y
actividades que deben hacerse durante la vida de un Contrato.

*  Controlar el presupuesto frente a las contrataciones realizadas.

*  Posibilidad de liberar excedentes entre lo licitado y contratado.

*  Controlar la facturacién correspondiente a cada expediente.

*  Proporcionar al usuario una funcionalidad para crear avisos relacionados con un Contrato o
Expediente, permitiendo de esta manera al usuario estar informado sobre la terminacién de un
contrato, del inicio de una fase, situacion de pedidos, etc.

*  Gestionar los perfiles para configurar los mas adecuados para los distintos usuarios como Compras,
Direccidn, etc. Asi mismo, sera necesario configurar el acceso de cada usuario segun el area que
determine FAISEM.



Mddulo

Descripcion Funcionalidad

1 Contar con un repositorio centralizado de expedientes.
2 Habilitar mecanismos de control de fechas y plazos y sistemas de avisos.
3 Permitir la obtencidn de reportes e informes personalizados sobre la actividad contractual.
4 Permitir la tramitacion y gestion del expediente mediante reglas configuradas acordes a la
legislacion vigente y con posibilidad de mantenimiento.
5 Posibilitar la gestion de expedientes sustentada por una herramienta workflow que incorpore
facilidades para la personalizacion.
6 Permitir la gestion y maxima automatizacion posible de los procesos relacionados con el ciclo de
vida de los contratos (incidencias en contratos):
o Suspension de contrato.
o Subrogacion de contrato.
o Resolucién de contrato.
o Prérroga de contrato.
o Penalizaciones al contratista.
o Modificacion de contrato.
o Cesion de contrato.
o Ampliacion de contrato, etc.
7 Los procedimientos de contratacién que debera de contemplar el sistema de Gestién de
Expedientes de Contratacion seran como minimo los siguientes:
o Procedimiento del contrato menor.
o Procedimiento negociado con publicidad.
o Procedimiento negociado sin publicidad.
o Procedimiento abierto.
o Procedimiento restringido.
o Acuerdo marco.
8 Debera contemplar los tipos de contratos que seguidamente se indican, con lotes o por la totalidad
del objeto del contrato:
o Suministros.
o Obras.
o Servicios.
9 Establecer un workflow departamental de aprobacion de gastos antes del inicio del expediente de
contratacion.
10 Antes de iniciar un expediente de contratacion debera controlar la existencia de presupuesto
disponible y generar el documento de Reserva de Crédito.
1 Generacion de informes de contrataciones realizadas por ejercicio, proveedor, importes
adjudicados e importes ejecutados, tipo de procedimiento, .......




6. ACTIVOS FIJOS.

e Procesos:
Se requiere poder informar de aquellos activos fijos que son financiados con fondos propios, de aquellos que
vienen con financiacion de algun tipo de subvencion de alguna de las Consejerias, asi como diferenciar de los
activos cedidos o no, y de los afectos a la dotacidn fundacional.
Se revisara y adaptara el tratamiento contable de cada tipologia.
7. PERMISOS Y ROLES.

e Configuracion
Para controlar los accesos a las distintas partes de la aplicacion, se deben configurar un grupo de permisos que
se asignaran a cada usuario en funcion de su posicion dentro de la organizacion de FAISEM. Todos los roles y
permisos seran consensuados con los responsables de proyecto por parte de FAISEM.
8. MIGRACION.

e Datos.
Los datos a migrar estan clasificados de la siguiente forma:

e Datos maestros:
Clientes.
Proveedores.

Activos fijos.
Bancos.

O O O O

* Saldosinicialesy deuda.
o Saldosiniciales de contabilidad.
o Deuda viva de clientey proveedores.

o Amortizaciéon acumuladay coste inicial de Activos Fijos.

Se proporcionara a la entidad un manual detallado con todos los procesos a realizar de las diferentes
areas descritas en este documento.

9. FASES.
En el presente apartado se establece, a modo de referencia, el desglose de las fases de los trabajos a realizar
por el adjudicatario (bajo la supervision de FAISEM, especificando las actividades minimas asociadas a cada una

de ellas).

En el programa de trabajo podra hacerse una propuesta de fases diferentes, de acuerdo con su metodologia,
teniendo en cuenta que debe cubrir, como minimo, las necesidades que se requieren en el presente pliego.

Las diferentes fases del proyecto, que se indican a continuacion, no seran necesariamente sucesivas.



Podran, y deberan, paralelizarse para optimizar los tiempos del proyecto. Alguna de las fases puede cubrir gran
parte o la totalidad del proyecto, como por ejemplo la relativa al control y seguimiento.

9.1. Lanzamiento del proyecto.

e Revision, modificacion si procede, y aprobacién del enfoque y planteamiento del proyecto que debe
estar 100% desarrollado en la oferta.

e Revision, modificacion si procede y aprobacién del programa de trabajo detallando cada una de las
fases, hitos por fase, entregables por hitos y recursos involucrados.

e Formalizar los Equipos de trabajo del proyecto y los modelos de relacién y coordinacién entre el
adjudicatario y FAISEM.

e Revision y aprobacion de las metodologias y procedimientos que cubran al menos lo siguiente:
desarrollo e implantacion del proyecto, parametrizacion funcional, aseguramiento de la calidad,
pruebas y validacion, gestion de entornos, gestion del proyecto, gestion del cambio, documentacion,
administracion, seguridad y soporte.

9.2. Analisis Técnico y Funcional.

e Previo al inicio del analisis, se realizara la formacion necesaria a los perfiles funcionales y técnicos de
FAISEM para que puedan afrontar con garantias esta fase del proyecto.

e Sellevaran a cabo al inicio del proyecto las reuniones necesarias donde se definiran las funcionalidades
requeridas y los procesos de trabajo, tomando como punto de partida las funcionalidades que se estan
utilizando en la actualidad. Estas reuniones se desarrollaran con el equipo de Proyecto del
adjudicatario y los equipos de proyecto tanto funcionales como técnicos de FAISEM. Los gastos de
desplazamiento que pudieran ocasionar estas reuniones correran, en todo caso, a cargo de la
adjudicataria.

e Se identificaran los informes, interfaces, extensiones y desarrollos adicionales que complementen la
funcionalidad estandar Business Central.

e Como parte del analisis funcional, se elaborara un documento en el que se informe con precision y
detalle de cualquier funcionalidad que no pueda ser cubierta con el estandar y requiera desarrollos. Y
debera analizarse su posible impacto en el mantenimiento del sistemay coste asociado.

En definitiva, se recabara toda la informacion necesaria para la parametrizacion, migracion y puesta en
marcha de la nueva version de Business Central, que quedara plasmado en un documento de analisis
funcional y técnico que elaborara el adjudicatario y que se tomara como referencia para los trabajos
posteriores.

9.3. Instalacion y parametrizacion de Business Central.

La empresa adjudicataria parametrizara BUSINESS CENTRAL conforme a los requerimientos recogidos durante
la fase de analisis y realizara los desarrollos adicionales al sistema estandar para dar cobertura a la migracion
de la version actual de FAISEM.

Se utilizara el estandar de BUSINESS CENTRAL siempre que sea posible. Cualquier personalizacidn o desarrollo
necesario, aparte de los desarrollos propios de FAISEM que han de migrarse, se realizara siguiendo los
estandares de buenas practicas de BUSINESS CENTRAL.

La adjudicataria definira la seguridad del sistema mediante la creacion de los distintos perfiles, grupos y roles 'y
la vinculacidn de permisos y usuarios.



9.4. Migracion.
Se realizara la migracion de datos maestros y saldos vivos de la version actual.
Se considera como “buen funcionamiento”, tanto la respuesta técnica correcta y 6ptima del sistema como la
continuidad en el desempefio de todas las funcionalidades usadas actualmente en FAISEM y de las
funcionalidades nuevas que hubieran quedado definidas durante la fase del analisis técnico y funcional.
Sera obligacion de la adjudicataria realizar una comprobaciéon de los datos en ambas versiones y realizar
procesos de control y chequeo para determinar la funcionalidad de los procesos ya existentes en la nueva
version.

9.5. Instalacion de Business Central en modo Pre-produccion.

Se creara el entorno de Sandbox de Business Central con la creacidn de los usuarios necesarios y la activacion
de las licencias necesarias.

Los usuarios de FAISEM probaran de forma intensiva la nueva aplicacion, reportando al adjudicatario las
incidencias que vayan surgiendo durante las pruebas hasta conseguir la estabilizacion de la version. El apoyo
de la adjudicataria en esta fase podra ser presencial o remoto, a peticion FAISEM.

9.6. Pruebas y validacion.

Actualizar el plan de pruebas, con el detalle de todos los casos de prueba para cada uno de los mddulos usados
en FAISEM del sistema de informacidn.

Realizar el plan de pruebas definido que tiene que incluir al menos pruebas unitarias, integracion entre
modulos, pruebas funcionales, pruebas de integracion con otros sistemas, pruebas de validacion y aceptacion

del usuario.

Al final de esta fase, cuando la solucidn esté validada, se debe de tener toda la parametrizacion y desarrollos
funcionales o técnicos documentados.

9.7. Formacion.

Se establecerd un plan de formacién que garantice tanto la capacitacion funcional como técnica de los usuarios
de FAISEM en la nueva version de Business Central.

El plan de formacion incidira en las diferencias entre las dos versiones, estructurandose por departamentos y
areas.

El plan de formacion serda minimo de dos semanas.
Con caracter previo a la puesta en marcha del sistema, se hace necesaria la ejecucidn de tareas y actividades
comprendidas en los apartados de “Formacion” y “Gestidon del Cambio” para los usuarios y administradores del

sistema, con el fin de formarlos sobre todas aquellas novedades incluidas en la nueva version.

La adjudicataria sera responsable de la realizacion de las siguientes actividades, encaminadas a conseguir una
gestion del cambio efectiva y una formacion adecuada:

- Elaboracidn de un Plan de Formacién.
- Elaboracién del material formativo necesario.



- Elaboracién de manual de usuario.
- Formar a usuarios y administradores del Sistema.

La estrategia que se seguira para transmitir el conocimiento a los usuarios finales se basara fundamentalmente
en una formacion presencial. Es necesario definir, explicitamente, el enfoque que se seguira para impartir la
formacion, la logistica necesaria para organizar las mismas y la dedicacion, teniendo en cuenta que los usuarios
finales potenciales de los sistemas seran un maximo de veinte (20) personas.

9.8. Instalacion de Business Central y puesta en marcha del sistema.

Durante la fase de puesta en marcha / soporte al arranque, se requerira, obligatoriamente, la presencia de
personal de la adjudicataria.

9.9. Finalizacion de la migracion y puesta en marcha.
En esta fase la adjudicataria debera:
e Realizar el paso del entorno de pruebas al entorno de produccion.

e Elaborar el plan de administracion del sistema, detallando todos los procedimientos necesarios para
garantizar la buena salud de Business Central y todos los componentes necesarios para su
funcionamiento.

e A la finalizacidén de los trabajos se firmara el documento de Acta de Recepcion, en el que se hara
constar la fecha para la puesta en marcha de la nueva version, a partir de la cual comenzara el
periodo minimo de tres (3) meses de garantia por la migracion e instalacion y puesta en marcha de la
nueva version de MICROSOFT DYNAMICS BUSINESS CENTRAL ON CLOUD.

9.10. Soporte a usuarios y técnicos.

Durante el periodo de garantia, la adjudicataria dara soporte a FAISEM sobre cualquier incidencia producida en
BUSINESS CENTRAL no imputable al fabricante.

9.11. Transferencia tecnolégica y de conocimiento.

La adjudicataria debera asegurar la transferencia tecnoldgica y de conocimiento. Durante la ejecucion de los
trabajos objeto del contrato, la adjudicataria se compromete, en todo momento, a facilitar a las personas
designadas por FAISEM, toda la informacion y documentacion que éstas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como los eventuales problemas que
puedan plantearse.

10. PERIODO DE GARANTIA DEL SERVICIO.

Los trabajos desarrollados por la adjudicataria contaran con un plazo de garantia de una duracion minima de
DOCE (12) meses, contados a partir de la fecha de puesta en marcha de la nueva version, que debera constar en
el Acta de Recepcidn.

Durante dicho plazo de garantia la adjudicataria se hara cargo, sin coste alguno para FAISEM, del
mantenimiento correctivo de todos los trabajos realizados. Dicha garantia incluira la subsanacion de errores o
fallos ocultos, incluyendo problemas de rendimiento imputables al software implementado, que se pongan de
manifiesto en el funcionamiento del sistema o que se descubran mediante pruebas o cualesquiera otros



medios, asi como la conclusion de la documentacion incompleta y subsanacion de la que contenga
deficiencias.

Los productos originados como consecuencia de la subsanacion de fallos deberan entregarse de conformidad
con lo exigido en este pliego.

La adjudicataria debera garantizar el perfecto funcionamiento del sistema durante todo el periodo de vigencia
de la garantia. Asimismo, la adjudicataria debera detallar en su oferta un SLA con los diferentes tiempos de
respuesta y resolucion segun los tipos de incidencia por severidad. Los tiempos de respuesta y resolucion de
incidencias minimos a respetar seran los siguientes:

La categorizacion de cada incidencia sera realizada de comun acuerdo entre el usuario que manifieste la misma
y la adjudicataria.

PRIORIDAD TIEMPO DE RESPUESTA
Critica Dos (2) horas
Alta Cuatro (4) horas
Media Un (1) dia
Baja Una (1) semana

La categorizacion de cada incidencia sera realizada de comun acuerdo entre el usuario que manifieste la misma
y la adjudicataria.

Los tiempos se aplican durante las horas laborables en las oficinas de FAISEM, atendiendo al calendario laboral
vigente, en horario, en dias laborales, de 8:00 a 15:00 h, de lunes a viernes.
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