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La Direccién General de Tecnologias de la Informacién y Comunicaciones (en adelante, DGTIC) del
SAS en base al Decreto 168/2025, de 5 de noviembre, por el que se establece la estructura organica
de la Consejerfa de Sanidad, Presidencia y Emergencias, le corresponden las atribuciones previstas en
el articulo 30 de la Ley 9/2007, de 22 de octubre y, en especial, las siguientes, que seran ejercidas sin
perjuicio de las competencias de la Agencia Digital de Andalucia y en coordinacién con la misma:
Planificacion, ejecucién y supervisién de proyectos orientados a la implementacién de servicios
digitales, garantizando su calidad y disponibilidad. Planificaciéon y gestién de la infraestructura
tecnoldgica y las comunicaciones del Servicio Andaluz de Salud. Coordinar las necesidades funcionales
de la organizacién con los sistemas de informacién, asegurando que respondan eficazmente a las
exigencias funcionales y estratégicas.

En base a ello, serdn de obligado cumplimiento las normativas y politicas de seguridad vigentes
establecidas por la DGTIC, que estaran a disposicién de los interesados y seran actualizadas con
caracter periodico.

Este apartado describe las condiciones de aplicacion a los sistemas de informacién ofertados por los
licitadores en expedientes de contratacion de servicios o suministros:

¢ Que incluyan como requisito sistemas de informacién o interfaces software de dispositivos que
complementen el objeto principal del contrato o

e En cuyas ofertas los licitadores presenten como elementos de valor afiadido sistemas de
informacién o interfaces software de dispositivos que complementen el objeto principal del
contrato.

En este sentido, todas las peticiones de instalacion, puesta en marcha o incorporacién de nuevos
dispositivos, aplicaciones sanitarias o sistemas de informacién necesitaran de la aprobacién expresa
y validacién de su idoneidad por parte de la DGTIC.

La aplicacién concreta de cada una de estas condiciones depende directamente del entorno
tecnoldgico en el que se encuadra. En cualquier caso, siempre serdn de estricta aplicacién las
condiciones establecidas por la reglamentacion vigente, la normativa TIC del SAS, y las herramientas
de gestion TIC y atencidn al usuario establecidas en este anexo.

1. Seguridad.

Las proposiciones deberdn garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccidon adecuada de la informacién que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo por el que se regula el
Esquema Nacional de Seguridad.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios electrénicos
que son objeto de la presente contratacién.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo II del ENS, en funcién de
los tipos de activos presentes y las dimensiones de informacidn relevantes, considerando las
categorias de seguridad en las que recaen los sistemas de informacion objeto de la contratacién segiin
los criterios establecidos en el anexo I del ENS, conforme a la declaracién de aplicabilidad.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informaciéon y comunicaciones en la
Administraciéon de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efecttia el desarrollo de la politica
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de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta
de Andalucia y normativa asociada.

La empresa adjudicataria debera tener en cuenta lo dispuesto en la Resolucién de 8 de abril de 2021,
de la Direccién Gerencia del Servicio Andaluz de Salud, por la que se aprueba la Politica de Seguridad
de las Tecnologias de la informacién y la comunicaciéon (TIC) del Servicio Andaluz de Salud, asi como
las guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la
Junta de Andalucia y la Unidad de Seguridad TIC del Servicio Andaluz de Salud.

Ademads, deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional - Seguridad de las Tecnologias de Informacion y
Comunicaciones), disponibles en la web del CERT del Centro Criptol6gico Nacional (http://www.ccn-

cert.cni.es/).

Para todas las tareas de montaje, instalaciéon y puesta en marcha que estén relacionadas con la
integracion/interoperabilidad de sistemas de informacidn, ciberseguridad, conectividad a la red
telematica y/o cualquier otra actuacién relacionada con las TIC, se deberan seguir las indicaciones del
equipo TIC del centro, asf como la unidad de Seguridad TIC.

La empresa adjudicataria debera colaborar con el SAS en el cumplimiento de sus obligaciones en
materia de (i) medidas de seguridad, (ii) comunicacién y/o notificacion de brechas (logradas e
intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y si
corresponde, (iii) colaborar en la realizacién de evaluaciones de impacto relativas a la proteccién de
datos personales y consultas previas al respecto a las autoridades competentes, teniendo en cuenta la
naturaleza del tratamiento y la informacion de la que disponga. Para ello, comunicara previamente los
datos de contacto en el ambito TIC del responsable del sistema y el responsable de seguridad, y si
procede, delegado de proteccién de datos.

Asimismo, pondra a disposicién del SAS, a requerimiento de éste, toda la informacion necesaria para
demostrar el cumplimiento de las obligaciones previstas en el contrato y colaborara en la realizacion
de auditorias e inspecciones llevadas a cabo, en su caso, por el SAS.

Respecto a la cadena de subcontrataciones con terceros, en su caso, la empresa adjudicataria principal
lo pondra en conocimiento previo del SAS para recabar su autorizacién y estaran sujetos a las mismas
obligaciones impuestas para esta en materia de seguridad, confidencialidad y proteccién de datos.

En el contrato se debe establecer los procedimientos de coordinaciéon en caso de incidentes de
seguridad o de continuidad (desastres).

La gestion de incidentes que afecten a datos personales tendra en cuenta lo dispuesto en el
Reglamento General de Proteccion de Datos; la Ley Orgénica 3/2018, de 5 de diciembre, en especial
su disposicién adicional primera, asi como el resto de normativa de aplicacioén, sin perjuicio de los
requisitos establecidos en el ENS.

2. Tratamiento de datos de caracter personal.

De acuerdo con lo establecido en el articulo 32 del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSE]JO de 27 de abril de 2016, relativo a la proteccion de las personas fisicas, en
lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos, y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) en adelante RGPD, la
figura del responsable del tratamiento, que recae en el Director Gerente del Servicio Andaluz de Salud
(en adelante SAS), representado por cada Direccién Gerencia de los centros, realizara la evaluacion
de riesgos que determinen las medidas apropiadas para garantizar la seguridad de la informacién y
los derechos de las personas usuarias. Asimismo, y como se detalla en el acuerdo correspondiente, el
encargado del tratamiento, representado por la persona contratista, también evaluara los posibles
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riesgos derivados del tratamiento, teniendo en cuenta los medios utilizados (tecnologias de acceso,
recursos utilizados, etc.) y cualquier otra contingencia que pueda incidir en la seguridad. La
determinacién de las medidas de seguridad que deben ser aplicadas por la persona contratista podra
realizarse mediante la remision de toda la informacién a la plataforma Confluence corporativa de la
DGTIC, donde se albergan las medidas de seguridad de tratamiento de informacién de &mbito general
0 para escenarios de tratamiento o cesion de informacion especificos. Como minimo, se incorporaran
las medidas establecidas en Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, en adelante ENS, conforme a la categoria del sistema y la declaracién de
aplicabilidad.

El encargado del tratamiento, junto con el responsable del tratamiento, establecera las medidas
técnicas y organizativas apropiadas para garantizar el nivel de seguridad segtn lo identificado en la
Evaluacién de Riesgos que, en su caso, incluirdn, entre otros:

1. Laanonimizacién y el cifrado de datos personales;

2. La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
Permanentes de los sistemas y servicios de tratamiento;

3. Lacapacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en caso de incidente fisico o técnico;

4. Un proceso de verificacién, evaluacién y valoracién de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

El encargado del tratamiento asistira al responsable del tratamiento para que éste pueda cumplir con
su obligacion de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados establecidos en el capitulo III del RGPD. Se incluiran las funcionalidades necesarias que
permitan atender los derechos de los titulares de los datos: acceso, rectificacién, supresién, oposicién,
portabilidad, limitacién y decisiones automatizadas.

El encargado del tratamiento pondra a disposicién del responsable toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones establecidas, asi como para permitir y contribuir a la
realizaciéon de auditorias, incluidas inspecciones, por parte del responsable o de otro auditor
autorizado por dicho responsable.

En caso de violacidn de la seguridad de los datos personales, el encargado del tratamiento notificara
sin dilacién indebida y en un plazo maximo de 24 horas al responsable del tratamiento, las violaciones
de la seguridad de los datos personales de las que tenga conocimiento. La notificaciéon de las
violaciones de la seguridad de los datos se realizara obligatoriamente mediante correo electrdénico a
los buzones del Delegado de Proteccion de Datos (DPD) y ala Unidad de Seguridad TIC (USTIC), junto
con una comunicacion al Centro de Gestidn de Servicios TIC (CGES) del SAS a través de sus canales.

Se dispondra de un proceso integral para hacer frente a los incidentes que puedan tener un impacto
en la seguridad del sistema, incluyendo:

1. Procedimiento de reporte de incidentes reales o sospechosos, detallando el escalado de la
notificacion.

2. Procedimiento de toma de medidas urgentes, incluyendo la detencién de servicios, el
aislamiento del sistema afectado, la recogida de evidencias y proteccién de los registros,
seglin convenga al caso.

3. Procedimiento de asignacién de recursos para investigar las causas, analizar las

consecuencias y resolver el incidente.

Procedimientos para informar a las partes interesadas, internas y externas.

Procedimientos para:

a) Prevenir que se repita el incidente.

b) Incluir en los procedimientos de usuario la identificacién y forma de tratar el incidente.

Sl
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c) Actualizar, extender, mejorar u optimizar los procedimientos de resolucion de
incidencias.

La gestion de incidentes que afecten a datos de caracter personal tendra en cuenta lo dispuesto en el
Reglamento Europeo de Proteccién de Datos (RGPD), en lo que corresponda.

3. Propiedad intelectual del resultado de los trabajos.

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucién del presente contrato seran propiedad de la Servicio Andaluz de
Salud, quién podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello la persona adjudicataria autor material de los trabajos. La persona adjudicataria
renunciard expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia
de la ejecucidn del presente contrato pudiera corresponderle, y no podrd hacer ningin uso o
divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones,
bien sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa
del Servicio Andaluz de Salud, especificamente todos los derechos de explotacion y titularidad de las
aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta contratacién,
corresponden Unicamente al Servicio Andaluz de Salud.

La presente clausula no sera de aplicacién a los productos y herramientas preexistentes empleados
para la ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

4. Interoperabilidad.

Las ofertas garantizardan un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el dmbito de la
Administraciéon Electrénica (ENI). En concreto, se cumplirdan las Normas Técnicas de
Interoperabilidad establecidas por dicho esquema. Se cuidardn especialmente los aspectos de
interoperabilidad orientados a la ciudadania, de tal forma que se evite la discriminacién a los
ciudadanos por razén de sus elecciones tecnolégicas. El sistema implantara los protocolos ENIDOCWS
y ENIEXPWS para que los documentos y expedientes electrénicos que se gestionen en el mismo
puedan, a partir de sus cddigos seguros de verificacion, ser puestos a disposicidn e interoperar de
manera estandarizada con otros sistemas y repositorios electrénicos de la Junta de Andalucia, asi
como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio e
informacidén con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro
de Interoperabilidad Semantica de la Administracién (CISE) que resulten de aplicacion.

Ademas, y en virtud del articulo 11.2 del RD 4/2010 por el que se establece el ENI, se harad uso de los
siguientes formatos no incluidos en el catidlogo de estdndares del ENI para dar cobertura, en caso de
que aplique, a funcionalidades y aplicaciones de &mbito sanitario:

e ISO/HL7 27931 - HL7 v2.x - FHIR DSTU2 - FHIR STU3
e [SO 12052 - DICOM, para el caso de imagen electrénica

La aplicacién que se desarrolle/provea deberd integrarse con los sistemas de informacién
corporativos siguiendo las pautas, normas y procedimientos definidos por la Oficina Técnica de
Interoperabilidad del SAS, que actuara de asesor y coordinador de los diferentes circuitos a definir
para que se pueda verificar la correccion de los flujos de informacidn, accesibles a través de la pagina
correspondiente del portal Confluence del
SAS: https://ws001.sspa.juntadeandalucia.es/confluence/display/normativaTIC, apartado A).
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Este portal recoge toda la regulacién en cuanto a normas y procedimientos de trabajo que ha
identificado la DGTIC como imprescindibles para el aseguramiento de la calidad de los servicios de
intercambio de informacion prestado a sus clientes, asi como de calidad de la seméantica corporativa
necesaria para mantener la coherencia de los procesos.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma
que se evite la discriminacién a los ciudadanos por razén de sus elecciones tecnolégicas. También se
atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio de informacion
con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracién (CISE) que resulten de aplicacion.

Para la practica de la verificacién, mediante un cédigo generado electrénicamente, de documentos
firmados electrénicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacién de su integridad, en el marco de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas. y su normativa de desarrollo,
y el apartado VIII (Acceso a documentos electrénicos) de la Norma Técnica de Interoperabilidad de
Documento Electronico, se utilizara la Herramienta Centralizada de Verificacion, de acuerdo con el
protocolo técnico disponible en el apartado correspondiente de la web de soporte de administracién
electrdnica de la Junta de Andalucia.

5. Redisefio funcional y simplificacién de procedimientos administrativos.

Con caracter general se debera tener en consideracion que la aplicacién de medios electrénicos a la
gestidn de los procedimientos, sera precedida de la realizacién de un andlisis de redisefio funcional y
simplificacién, de acuerdo con lo dispuesto en la Ley 39/2015, en el marco del principio general
simplificacién administrativa establecido en la Ley, y de la promocién de la aplicacion del principio de
simplificacién en la presentacion de escritos y documentos y en la tramitacion de los expedientes que
se realicen a través de redes abiertas de telecomunicacion, de acuerdo con el articulo 5.4 del Decreto
183/2003, de 24 de junio, por el que se regula la informacién y atencién al ciudadano y la tramitacién
de procedimientos administrativos por medios electrénicos (Internet).

Para ello se considerara el Manual de Simplificacién Administrativa y Agilizaciéon de Tramites de la
Administracién de la Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim.
52 de 17 de marzo) disponible en la siguiente direccion:
https: //ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

6. Definici6én de procedimientos administrativos por medios electrénicos.

La definicién de los procedimientos debera realizarse conforme a los conceptos y términos
expresados en el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6)
disponible en la web de soporte de administracion electrénica de la Junta de Andalucia. La citada web
esta accesible en la siguiente

direccion: http://www.juntadeandalucia.es /haciendayadministracionpublica/ae

7. Uso de certificados y firma electrénica.

Para la identificacion y firma electréonica mediante certificados electrénicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracion electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desapariciéon
esté prevista para futuras versiones, a formatos de firma electrénica y la realizacién de firmas
electrénicas diferenciadas y verificables para cada documento, realizadndose en su caso las oportunas
actuaciones de adecuacién de las funcionalidades actualmente existentes en los sistemas
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incorporados en el objeto de la contratacion. La citada web esta accesible en la siguiente direccion:
http://www.juntadeandalucia.es /haciendayadministracionpublica/ae

Se utilizardn los servicios provistos por la implantacién corporativa de la plataforma @firma
gestionada por la Consejeria competente en materia de administracion electroénica.

8. Prictica de la verificacién de documentos firmados electrénicamente.

Para la practica de la verificacién, mediante un cédigo generado electrénicamente, de documentos
firmados electrénicamente en la Administraciéon de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacidn de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comin de las Administraciones Publicas, el
articulo 42.b) dela Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el apartado
VIII (Acceso a documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento
Electrénico, se utilizara la Herramienta Centralizada de Verificacién, de acuerdo con el protocolo
técnico disponible en el apartado correspondiente de la web de soporte de administracion electrénica
de la Junta de Andalucia.

9. Gesti6én de usuarios y control de accesos.

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos
del sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad
hace lalegislacién vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) asi como de
la legislaciéon nacional vigente en materia de proteccidn de datos y el Real Decreto 311/2022, de 3 de
mayo por el que se regula el Esquema Nacional de Seguridad. En particular, se perseguira:

— lacorrecta identificacion de los usuarios (medida op.acc.1 del anexo II del ENS).
— laadecuada gestion de derechos de acceso (medida op.acc.4).

— la correcta seleccién e implantacién de los mecanismos de autenticacién (medida op.acc.5 y
op.acc.6).

a) En relacidn con las directrices corporativas que se creen en materia de gestién de identidades.

En todo lo relativo a la implementacién de la funcionalidad de gestidon de usuarios y control de accesos
del sistema de informacién a desarrollar (roles, gestion de login y password...) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestiéon de identidades y en su caso,
adaptandose a la solucién de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacidn, aportando la documentacion técnica existente para tal
fin.

b) En el caso de que en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacién
se gestionen tramites y actuaciones que se realizan con la Administracién de la Junta de Andalucfa por
razon de la condicion de empleado piiblico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén
de su condiciéon de empleado publico, el sistema de identificaciéon de la plataforma de Gestién
Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019,
de 27 de diciembre, de administracion electrénica, simplificacidn de procedimientos y racionalizacién
organizativa de la Junta de Andalucia.
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10. Disponibilidad ptblica del software.

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad publica
de los programas informaticos de la administracién de la Junta de Andalucia y de sus organismos
auténomos, el sistema de informacién desarrollado pasara a formar parte del repositorio de software
libre de la Junta de Andalucia, en las condiciones especificadas en la citada orden. La persona
adjudicataria debera entregar el cédigo fuente del sistema de informacién desarrollado, asi como la
documentacion asociada y la informacién adicional necesaria, en un formato directamente integrable
en el repositorio de software libre de la Junta de Andalucia. De esta obligacién quedaran exentos todos
aquellos componentes, productos y herramientas que no habiéndose producido como consecuencia
de la ejecucion del contrato, estén protegidos por derechos de propiedad intelectual o industrial que
no permitan la libre distribucién o el acceso al cédigo fuente.

La aplicacion desarrollada serd publicada en el repositorio de software libre de la Junta de Andalucia;
viniendo acompafiada ademads, junto con el software, de la documentacién completa, en formato
electrénico, referente tanto al andlisis y descripcién de la solucién asi como del correspondiente
manual de usuario, con objeto de que este software pueda facilmente ser usable.

11. Uso de infraestructuras TIC y herramientas corporativas.

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracidn electrénica, simplificacién de procedimientos y
racionalizacién organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras
TIC (infraestructura hardware, sistemas de informacion, tecnologias, frameworks, librerias software,
etc.) que en la Junta de Andalucia tenga la consideraciéon de corporativas u horizontales y sean
susceptibles de su utilizacion. Los disefios de arquitectura hardware a usar o a incorporar como parte
de la solucién, en todo caso, han de ser compatibles y alineados con la estrategia de almacenamiento
y computacion del ambito afectado (regional o provinciales).

Se consideraran adicionalmente, entre otras, las siguientes:

e Parael modelado y tramitacion de los flujos de trabajo ligados a procedimientos administrativos
se deberd utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de esta
obligacién en el caso de flujos de trabajo que no estén ligados a procedimientos).

e @firma: la plataforma corporativa de autenticacién y firma electrdnica para los procedimientos

administrativos, tramites y servicios de la Administracién de la Junta de Andalucia.

Autoridad de Sellado de Tiempo de la Junta de Andalucia.

@ries: el registro unificado de entrada/salida.

notific@: prestador de servicios de notificacién.

LDAP del correo corporativo para la identificacién y autenticacién de usuarios, hasta que se

produzca la implantacién definitiva del Directorio Corporativo de la Junta de Andalucia.

port@firma: gestor de firma electrdnica interna.

e Etc

12. Conformidad con los marcos metodoldgicos de desarrollo de software de la Junta de Andalucia.
Durante la realizacién de los trabajos se tendran en cuenta los recursos proporcionados por los

marcos metodolégicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas
y procedimientos definidos en éstos.
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13. Desarrollo web: accesibilidad.

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberdn ser accesibles para sus personas
usuarias y, en particular, para las personas mayores y personas con discapacidad, de modo que sus
contenidos sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra
presente de forma integral en el proceso de disefio, gestiéon, mantenimiento y actualizacién de
contenidos de los sitios web y las aplicaciones para dispositivos méviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos moviles del sector publico. En
particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de
Requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi
como de las normas armonizadas y especificaciones técnicas en la materia que se publiquen en el
Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante actos de ejecucion de la
Comisién Europea.

Por dltimo, como obliga la normativa se debera realizar al menos una revisiéon anual de la accesibilidad
de los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del
contrato, asi como actualizar y en su caso, elaborar, la correspondiente Declaracion de accesibilidad
de conformidad con el modelo europeo establecido Decisién de Ejecucion (UE) 2018/1523 de la
Comision de 11 de octubre de 2018 por la que se establece un modelo de declaracion de accesibilidad
de conformidad con la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la
accesibilidad de los sitios web y aplicaciones para dispositivos méviles de los organismos del sector
publico.

14. Desarrollo web: paginas web orgénicas del SAS y puntos de acceso electrénico permitidos en la
administracién andaluza.

El Decreto 622/2019 de 27 de diciembre, de administracién electrénica, simplificacién de
procedimientos y racionalizacién organizativa de la Junta de Andalucia, establece la tipificacion de
puntos de acceso electrénico permitidos en la administracién andaluza. En este sentido, los trabajos
de desarrollo que tengan relacién con paginas webs orgénicas del SAS se adecuaran a los dispuesto en
este Decreto y, por tanto, se llevaran a cabo las acciones oportunas para la integraciéon de los
contenidos de las paginas web organicas del SAS en el punto de acceso electrénico general, el portal
de la Junta de Andalucia.

15. Desarrollo web corporativa e intranet: Apertura de Datos.

El disefio y desarrollo informético debera facilitar el acceso y descarga de todos los datos existentes
en la aplicacidn, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de
Andalucia. Los datos se proporcionardn en formatos estructurados, abiertos e interoperables, de
acuerdo con la normativa vigente de publicidad y reutilizacién de informacién publica.

Los sistemas de informacién desarrollados deberan permitir la descarga de todos los datos en bruto
y desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como EXCEL (de las tablas que constituyan el ntcleo de la aplicacién, asi como las
tablas auxiliares para su interpretaciéon) preferiblemente mediante APl REST (interfaz de
programacion de aplicaciones), basado en estdndares abiertos que permitird el acceso automatico a
los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizaran la

extraccion de datos mediante un proceso de disociacién o anonimizacién que garantice el
cumplimiento de la Ley de Proteccién de Datos.
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16. Desarrollo web corporativa e intranet: Apertura de Servicios.

El disefio y desarrollo informatico debera estar orientado a la estrategia “API First”, teniéndose en
cuenta la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios
canales, sistemas u organismos. Este enfoque estd basado en definir en la fase inicial una API de
servicios externos e internos de la organizacion o sistema, para que los distintos interlocutores y
canales puedan utilizar los servicios de la API en cuanto se publique.

La especificacién OpenAPI (OAS) define un estandar para la descripcién de APIs REST, que permite
tanto a humanos como a servicios de integraciéon descubrir y entender las capacidades y
caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacién del cédigo
fuente, documentacion técnica, o detalles del trafico de mensajes. Los servicios definidos
apropiadamente a partir del estdindar OpenAPI, permiten que un consumidor pueda entender e
interactuar con un servicio remoto a partir de una implementacién minima.

En concreto, la definicién de los servicios de la API se realizard cumpliendo las especificaciones
OpenAPI establecidas por dicha organizacién (OAS). En relacién a los estdndares a emplear en el
marco del presente contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estandar
y normas establecidas por OpenAP], en los casos que fuese necesario.

17. Clausula sobre normalizacion de fuentes y registros administrativos.

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento,
nacionalidad, estado civil, composicién del hogar), geograficas (pais, regiéon y provincia, municipio y
entidad de poblacién, direcciéon, coordenadas) o socioecondémicas (situaciéon laboral, situacién
profesional, ocupacion, sector de actividad en el empleo, nivel mas alto de estudios terminado) que se
haga en el sistema seguira las reglas para la normalizacién en la codificacién de variables publicadas
por el Inst1tut0 de Estadlstlca y Cartografla de Andalucia acce31bles a través de la URL:

nNormallzaCIOn pdf

18. Carpeta ciudadana.

El sistema deberd integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado
de tramitacién de sus expedientes administrativos y, en su caso, el acceso a su contenido, de acuerdo
con el art. 38.2 del Decreto 622/2019, de 27 de diciembre, de administraciéon electrénica,
simplificacién de procedimientos y racionalizacién organizativa de la Junta de Andalucia y atendiendo
al contrato del servicio Carpeta Ciudadana disponible en la web de soporte de administraciéon
electrénica de la Junta de Andalucia.

19. Compendio de la normativa TIC.

En el espacio Normativa TIC, apartado A), se enlazan todas las normas técnicas de la DGTIC. La
persona adjudicataria se comprometera a prestar los servicios contratados de acuerdo con este
compendio normativo https://ws001.sspa.juntadeandalucia.es/confluence/display/normativaTIC,
apartado A.

Cualquier excepciéon al cumplimiento de esta clausula deberad ser aprobada de forma previa al
comienzo de las tareas por el SAS.
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20. Servicios de integracién con las herramientas de gestién TIC.

Para optimizar los esfuerzos de gestién relacionados con las solicitudes que se registran y resuelven
a través de las herramientas de gestion TIC, la persona adjudicataria debe dotarse de los medios
técnicos necesarios para hacer uso de los servicios de integracién provistos por la DGTIC y mantener
actualizadas dichas integraciones en todo momento. Estas actualizaciones pueden ser motivadas por
la evolucidn o incorporacién de nuevos servicios de integracion.

El detalle de estos servicios de integracién, sus actualizaciones y procedimientos, se encuentran
disponibles en:
https://ws001.sspa.juntadeandalucia.es/confluence/display/SERVCGESP/API+REST+Servicios+C
GES

21. WT: Web Técnica.

Es la herramienta del SAS destinada a la gestion de solicitudes, incidencias, peticiones, problemas y
configuracion, los cuales se registraran en este sistema informatico, y se utilizardn como prueba
documental para valorar el grado de cumplimiento del contrato.

La persona adjudicataria debera conectarse a este sistema para la recepcién de todos los avisos de
solicitudes, corriendo por cuenta de la persona adjudicataria la dotacién de los medios técnicos
necesarios para su integracién en el citado sistema.

El registro de incidencias y sus datos son confidenciales. La persona adjudicataria no divulgara su
contenido a terceros sin la aprobacion expresa del SAS.

El detalle del manual de la puede consultarse en:
https://ws001.sspa.juntadeandalucia.es/confluence/pages/viewpage.action?pageld=26935915

22.]JIRAy Confluence.

Son las herramientas del SAS destinadas a la gestion del ciclo de vida del software, proyectos y
conocimiento, y encargadas de la gestiéon y coordinaciéon de los contratos de servicios para el
mantenimiento de aplicaciones a medida, proyectos y conocimiento.

La persona adjudicataria debera conectarse a estos sistemas para la recepcién y gestidn de todas las
solicitudes de servicio relacionadas con el objeto del contrato, corriendo por cuenta de la persona
adjudicataria la dotacién de los medios técnicos, y licenciamiento en caso de ser necesario, para su
acceso, uso e integracion en los citados sistemas.

23. MTI-SSHH.

Es la herramienta del SAS que representa la inica fuente de informacion valida para el andlisis de
datos y para el calculo de los ANS del contrato, asi como para la comprobacién de su cumplimiento.

Los ANS estaran disponibles y habra un periodo en el que se actualicen en funcién de los datos que
arrojen las herramientas operacionales que son fuentes para su calculo. Llegado el dia 10 del mes
siguiente al del periodo de prestacion del servicio, salvo que la DGTIC estime otra cosa, se cerraran los
procesos de calculo de los ANS.

24. Herramienta CASE.

Es la herramienta del SAS encargada de registrar de forma estructurada toda la informacién
correspondiente a cada uno de los productos y proyectos de desarrollo de software, procurando asi
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una vision completa de los mismos y modelando su comportamiento tanto a nivel tecnolégico como
de negocio, lo cual permite a su vez mantener traza con las fases de testing y control de calidad.

La persona adjudicataria debera entregar en cada fase del ciclo de vida del software la version
correspondiente del producto en fichero nativo o importable en la herramienta CASE del SAS, segin
la informacién especificada en el espacio de NormativaTIC, apartado A), arriba mencionado.

25. Repositorio de cddigo fuente.

Es la herramienta del SAS destinada al almacenamiento del c6digo fuente de los productos software
desarrollados por el SAS.

La persona adjudicataria debera conectarse a este sistema para la entrega del cédigo fuente de
productos software desarrollados en el &mbito de esta contratacién, segtn el procedimiento definido
para ello en el espacio de NormativaTIC, apartado A), arriba mencionado.

26. Repositorio de componentes.

Es la herramienta del SAS destinada al almacenamiento y puesta a disposicién de los distintos
proveedores de software, tanto de las librerias necesarias para el desarrollo de los aplicativos, como
de las librerias generadas por las diferentes aplicaciones desarrolladas.

La persona adjudicataria debera conectarse a este sistema para la descarga de las librerias necesarias
para los desarrollos realizados en el ambito de esta contratacion.

27. Catalogos para el desarrollo software.

Existen tres catalogos principales que deben ser incluidos en todos los andlisis que impliquen nuevas
funcionalidades y/o modificaciones de productos software, con objeto de garantizar la coherencia
interna de los datos y su alineamiento con la semantica de la organizacion.

e (Catilogo de servicios de interoperabilidad: catdlogo de servicios de interoperabilidad
disponibles, ya sea a través de la plataforma SOA corporativa o directamente en las aplicaciones
proveedoras.

e (Catalogo de tablas maestras: catalogo de tablas que mantienen los datos maestros del SAS.

e (Catilogo de componentes: catdlogo de médulos y componentes disponibles para su reutilizaciéon
en las distintas aplicaciones.

28. Sistema de integracién continda.

Es la herramienta del SAS destinada a la construccién automatizada del software a partir del cédigo
fuente entregado en el repositorio de cddigo del SAS. La DGTIC serd la responsable de la configuracion
de las tareas de construcciéon y empaquetado de cada entregable, segtin la informacién proporcionada
a tal efecto por la persona adjudicataria.

La persona adjudicataria, por su parte, sera el responsable de proporcionar las instrucciones y todos
aquellos recursos software necesarios para la construcciéon y empaquetado de los entregables a partir
de su codigo fuente. La construccién del ejecutable a partir del c6digo fuente deberd poder realizarse
Unicamente en base a lo dispuesto por el SAS para sus entornos y tecnologias de desarrollo, asi como
en los elementos disponibles en los catalogos antes mencionados.

Previamente a cualquier entrega, la persona adjudicataria deberd verificar la correcta construccién y
empaquetado del software, inicamente, a partir de los recursos disponibles a través del repositorio
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de componentes corporativo, siendo responsabilidad exclusivamente suya los retrasos derivados de
los defectos detectados durante dicho proceso en las instalaciones del SAS.

29. Sistema de gestién de la calidad del c6digo fuente.

Es la herramienta del SAS destinada a la revision de la calidad del cédigo fuente entregado en el
repositorio de cédigo fuente del SAS.

El equipo de la Oficina de Calidad del SAS sera el responsable de la medicién de los indicadores y de
la configuracién de las tareas revision de la calidad del c6digo fuente proporcionado con cada
entregable.

La persona adjudicataria, por su parte, serd el responsable de asegurar el cumplimiento de los
minimos de calidad definidos para el coédigo fuente proporcionado con cada entregable en el
repositorio de cédigo del SAS. Previamente a cualquier entrega, la persona adjudicataria debera
verificar la calidad del cédigo fuente entregado segiin los minimos exigibles por la Oficina de Calidad,
siendo responsabilidad exclusivamente suya los retrasos derivados de los defectos detectados
durante el proceso de revisién de la calidad del c6digo fuente en las instalaciones del SAS.

30. Sistema de Gestién de la Configuracién (CMS).

CMS es la herramienta de destinada a controlar y gestionar los componentes y activos TIC. E1 CMS
mantiene las relaciones entre los componentes del servicio y cualquier incidencia, problema, error
conocido, cambio y documentacién asociada. Actualmente el CMS aglutina la informacién de varias
fuentes distintas o CMS fisicas, que accesibles mediante un dnico interfaz, constituyen una CMS
integral y federada.

31. DMSAS.

DMSAS es el directorio activo del SAS, que constituye la inica fuente de identificacién y autenticacion
normalizada de la organizacidn y por ello todo sistema de informacién que se oferte debera integrarse
con dicho sistema.

32. Proteccion puesto de trabajo y distribucién de software.

El SAS enrolard a la persona adjudicataria en los actuales procedimientos de resoluciéon remota, entre
los que cabe destacar, sin ser exhaustivos:

Gestidn de inventario, de la configuracién y de activos.

Administracién y despliegue de software.

Ejecucion de las politicas de actualizacidn de parches establecidas.

Gestion y despliegue de imagenes y maquetas definidas para cualquier elemento de la
configuracion.

e Control remoto de los equipos de puesto de trabajo digital.

e Ejecucion de las politicas de proteccién y eliminacién de malware.

Para ello, la persona adjudicataria debera usar las herramientas corporativas del SAS: microCLAUDIA,
Crowdstrike y Altiris, para las cuales su personal estara convenientemente capacitado.

33. Herramientas de gestién logistica TIC.
El SAS dispone de diversas herramientas que dan cobertura a distintos aspectos de la gestién logistica

TIC y a las cuales la persona adjudicataria debera integrarse para dar cobertura a todo el proceso:
SIGLO (herramienta corporativa de gestion logistica), SIGMA-MANSIS (gestion de activos), WT
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(gestién de operacion TIC), CMS (gestion de activos TIC), JIRA/Confluence (gestion de proyectos TIC),
APOLO (gestiéon de almacenes TIC).

34.JARVIS.

JARVIS una aplicacién realizada a medida para la recogida de peticiones de modificaciéon y
extracciones de datos desde Web Técnica y su lanzamiento automatizado y validado por la DGTIC a
través de MS Orchestrator, alojando los resultados en un FTP corporativo al cual tienen acceso los
resolutores de la peticién.

De esta manera se agilizan las peticiones de lanzamiento (PL) de datos, se establece una trazabilidad
concreta al respecto y se controlan las actuaciones en produccion de los proveedores, incorporando
adicionalmente una gestién de roles y permisos para cada uno de los actores involucrados.

Adicionalmente, a través del uso de plantillas y variables para las actuaciones, se asegura la

flexibilidad y adaptabilidad a las necesidades demandadas, mejorando los tiempos de resolucién y la
percepcidn del usuario final, al eliminar elementos de gestidn innecesarios.
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Figura: Arquitectura de la solucidn.
Otros aspectos destacados de JARVIS son:

e Desde la aplicacién se permite seleccionar la sentencia SQL autorizada, hora de lanzamiento y
realizar seguimiento del resultado.

e La actuacién debe estar asociada a una solicitud CGES que se valida para que esté abierta y
asignada al proveedor.

e Laaplicacién mantiene una auditoria de quién realiza cualquier actuacién.

e Seinforma a CGES del resultado final.

e Seincluyen validaciones para detectar uso incorrecto del procedimiento

e El proveedor solo lanzara sentencias SQL aprobadas y autorizadas.

e La plantilla delimita la instancia de base datos que se pueden lanzar.

e Permite incorporar parametros asociados.
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