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1. INTRODUCCION

El presente pliego tiene por objeto establecer las condiciones que regiran la contratacion por parte de
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (en adelante SANDETEL), del Servicio
de Acceso a la Plataforma (SaaS).

Todos los requisitos indicados regiran complementariamente con los fijados en el Pliego de Clausulas
Administrativas Particulares (en adelante PCAP) asociado, y seran concretados y desarrollados durante la
realizacion de los trabajos por el responsable de SANDETEL de los mismos.

Parafacilitar la organizaciony gestion de personas en SANDETEL y la ADA se dispone de un sistema integrado
de gestion de los Recursos Humanos en SAP-SuccessFActors, con el objetivo de agrupar en un mismo
sistema de gestidn varios procesos, con una vision integral y con filosofia de dato Unico.

2. OBJETO

El Gobierno de la Junta de Andalucia ha afrontado el desafio de hacer realidad la transformacion digital de
Andalucia y, en especial, de su Administracion autondmica, hacia un modelo sostenible basado en el
conocimiento y la innovacién bajo los principios de gobierno abierto, reduciendo a su vez la brecha digital.
Las tecnologias de la informacidn y la comunicacién constituyen el instrumento clave para desarrollar las
actuaciones para la transformacion digital y para el desarrollo de la Sociedad Digital. De este modo, la
Administracion debe ser capaz de adaptarse de manera agil a las demandas de la Sociedad Digital, sin
perjuicio de las garantias de seguridad, proporcionar informacién y servicios digitales en cualquier
momento, en cualquier lugar y por diferentes canales, generar nuevas formas de relacién con los
ciudadanos, facilitar la generacion de oportunidades y de realizar negocio de nuestro tejido productivo e
innovar en los servicios, aprovechando las oportunidades que proporcionan estas tecnologias.

Para ello, el Gobierno de la Junta de Andalucia ha considerado necesaria la creacién de una agencia
administrativa, la Agencia Digital de Andalucia (ADA), adscrita a la Consejeria de la Presidencia, Interior,
Dialogo Social y Simplificacion Administrativa que integra todos los servicios de tecnologias de la
informacidn y comunicaciones (TIC) de la Administracidn de la Junta de Andalucia, horizontales y verticales,
y da respuesta a las necesidades especificas de las consejerias y agencias permitiendo desarrollar las
actuaciones de transformacién digital en toda la organizacion, bajo criterios de racionalizacién y
sostenibilidad econdmica. Sus Estatutos fueron aprobados por el Decreto 128/2021, de 30 de marzo. El
articulo 6.4 de los Estatutos atribuye a la Agencia la competencia para realizar las contrataciones propias de
sus fines y funciones, asi como el articulo 7 prevé la posibilidad de formalizar encargos de ejecucidn y licitar
contratos con sujetos publicos o privados, por si misma o a través de entidades con personalidad juridica
propiay diferenciada dependientes de ella.

Por su parte, SANDETEL es una empresa publica perteneciente a la Junta de Andalucia cuya misidn es
contribuir a la modernizacién de la administracion de la Junta de Andalucia a través del desarrollo de
proyectos y la prestacion de servicios TIC que sean fuente de calidad, eficacia y eficiencia en la prestacion
de los servicios publicos; asi como impulsar el desarrollo de la Sociedad de la Informacién y el Conocimiento
en Andalucia.
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Conforme a ello, SANDETEL tiene la condicién de poder adjudicador sometido a la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, por la que se trasponen al ordenamiento juridico espafiol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en
adelante LCSP), siendo los contratos que licita de caracter privado, conforme a lo establecido en el articulo
26.1dela LCSP, por lo que la presente licitacion se rige por lo dispuesto en apartado 2 del precitado articulo.

3. DESCRIPCION TECNICA

3.1. ALCANCE DE LOS SERVICIOS A PRESTAR.

Los servicios a prestar por la empresa adjudicataria, son los siguientes:

Suministrar los elementos que permitan el acceso a la plataforma (SaaS), actualizaciones de seguridad,
nuevas versiones del producto y la activacion de las siguientes licencias en un plazo maximo de diez dias
naturales a contar desde la fecha que se consigne en el documento de formalizacién del contrato.

La duracidn del contrato serd de 12 meses a contar desde 1 de julio de 2026.

El servicio de acceso a la plataforma (SaaS), se ofrecera durante un periodo de 12 MESES, y el alcance es el
indicado en la siguiente tabla:

Componentes Unidades Duracién
SFSF EC, core HR 550 empleados 12 meses
SFSF Time Tracking 550 empleados 12 meses
SFSF EC Payroll 550 empleados 12 meses
SFSF Performance & Goals 250 empleados 12 meses
SAP Integration Suite 1 paquete 12 meses
SAP CONCUR 600 liquidaciones |12 meses

El alcance de este servicio comprende las siguientes actividades que seran asumidas por el adjudicatario:

e Acceso al servicio en URL publica, con la disponibilidad indicada en los ANS, y tiempos de respuesta
adecuados.

e Subscripcion a servicio de soporte necesario para las licencias de software propietario propuestas
en la solucién. El adjudicatario gestionara la subscripcidn al servicio de soporte de tercer nivel
ofrecido por el fabricante, y dara acceso a la base de datos de conocimiento, soluciones y errores
conocidos, durante el periodo de prestacién del servicio.

e Capacidad de soporte por diferentes medios (correo electrénico, teléfono, web) en castellano.
e Escalado deincidencias, en caso de ser necesario, y seguimiento de cada escalado.
3.2. INFORMACION DE BASE

La Direccidn del Proyecto facilitara a la empresa adjudicataria la informacion disponible relacionada con las
tareas encomendadas objeto del presente contrato.
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3.3. CONDICIONES GENERALES
3.3.1. CLAUSULA DE CONFIDENCIALIDAD

La empresa adjudicataria debera observar reserva absoluta de la informacion obtenida en el desarrollo de
la colaboracidn. No podra transferir a personas o entidades informacion alguna recibida con ocasion de los
trabajos o con relacion a los mismos, sin el consentimiento previo, por escrito, de Sociedad Andaluza para
el Desarrollo de las Telecomunicaciones, S.A. Asimismo, y antes de la aceptacion devolvera todas las
informaciones que le hayan sido suministradas en sus soportes originales. En todo caso, el adjudicatario
sera responsable de los dafios y perjuicios que se deriven del incumplimiento de esta obligacion.

3.3.2. PROTECCION DE DATOS

La empresa adjudicataria, en cumplimiento de la Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de
Datos Personales y garantia de los derechos digitales, tratara los datos a los que tenga acceso en el marco
del presente proyecto conforme a la politica y procedimientos de seguridad establecidos por SANDETEL
para el tratamiento y la proteccion de datos de caracter personal, y no los aplicaran o utilizaran con un fin
distinto al estipulado, ni los comunicaran, ni siquiera para su conservacion, a otras personas.

Ademas, debera cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto 1720/2007, de
21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgénica 15/1999. En el caso
de que la empresa adjudicataria destinard los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del proyecto, serd responsable de las infracciones cometidas. Asi como
toda la normativa vigente en relacion a los datos de caracter personal.

Los datos personales de empleados o colaboradores de las empresas licitadoras que sean facilitados a
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. con motivo de la licitacion del
concurso seran incluidos en un fichero de la empresa con la finalidad de gestionar el procedimiento de
licitacion. Las empresas licitadoras no podran facilitar a Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A. dichos datos sin haber obtenido previamente el consentimiento de sus titularesy
haberles informado de la presente clausula.

Los titulares de los datos personales podran ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion dirigiendo su solicitud por escrito a las oficinas de Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A. sitas en Sevilla (Sevilla), Avenida Camino de los Descubrimientos, 17 - Pabellén de
Francia - PCT Cartuja - 41092 con la referencia “proteccidn de datos personales”.

3.3.3. METODOLOGIA

1. Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacidén que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, que deroga el anterior Real Decreto 3/2010, de 8 de enero, por el que se regulaba el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios electrénicos que
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son objeto de la presente contratacion. Para lograr esto, se aplicaran las medidas de seguridad indicadas en
elanexo Il del ENS, en funcidn de los tipos de activos presentes y las dimensiones de informacion relevantes,
considerando las categorias de seguridad en las que recaen los sistemas de informacién objeto de la
contratacidn segUn los criterios establecidos en el anexo | del ENS.

Sistema para la gestion de RRHH de SANDETEL y ADA, categoria ALTA seglin ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece
la politica de seguridad de las tecnologias de la informacidn y comunicaciones en la Administracion de la
Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden
de 9 de junio de 2016, por la que se efectia el desarrollo de la politica de seguridad de las tecnologias de la
informacidn y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna de SANDETEL en materia de Seguridad TIC.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional ( http://www.ccncert.cni.es/), asi como a
las guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andalucia.

2. Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la Administracidn
Electrénica (ENI). En concreto, se cumplirdn las Normas Técnicas de Interoperabilidad establecidas por
dicho esquema. En relacidn a los estandares a emplear en el marco del presente contrato, las ofertas
garantizaran el cumplimiento y utilizacidn de la siguiente relacidn extraida del catalogo de estandares del
ENI5:

e PAdES CODICE
e XAdES WSDL

e ETSITR 102 038 (openDocument) HTML
e |SO/IEC 26300:2006 CSS

e OASIS12 PNG

e  Strict Open XML TLS

e PDF,PDF/A UTF

e SOAP XML

e WS-Security  XSD

Ademas, y en virtud del articulo 11.2 del RD 4/2010 por el que se establece el ENI, se hard uso de los siguientes
formatos no incluidos en el catalogo de estandares del ENI para dar cobertura a las funcionalidades de
protocolo CMIS para acceso a repositorios documentales.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que
se evite la discriminacion a los ciudadanos por razén de sus elecciones tecnoldgicas. También se atendera a
los modelos de datos sectoriales relativos a materias sujetas a intercambio de informacién con la
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ciudadania, otras Administraciones Pulblicas y entidades, publicados en el Centro de Interoperabilidad
Semantica de la Administracién (CISE) que resulten de aplicacion.

Para la practica de la verificacion, mediante un cédigo generado electronicamente, de documentos firmados
electrénicamente en la Administracidn de la Junta de Andalucia, para el contraste de su autenticidad y la
comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comdn de las Administraciones Plblicas, el articulo 42.b) de la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Plblico, y el apartado VIlI (Acceso a documentos
electrénicos) de la Norma Técnica de Interoperabilidad de Documento Electrénico, se utilizard la
Herramienta Centralizada de Verificacion, de acuerdo con el protocolo técnico disponible en el apartado
correspondiente de la web de soporte de administracion electrénica de la Junta de Andalucia.

3. Licencias de uso de software en la nube (SAAS)

Conforme a lo indicado por la Agencia Espafiola de Proteccion de Datos respecto de las transferencias
internacionales de datos, los datos se deben almacenar en alguna ubicacién geografica dentro del Espacio
Econdémico Europeo. Se requiere que se indique este dato en las ofertas.

4. Garantiay Soporte

En las condiciones del servicio especificadas en el Pliego de Clausulas Administrativas Particulares se
especifica que “Por la naturaleza del servicio requerido, no aplica el establecimiento de un periodo de
garantia”, ya que el servicio requerido no incluye la generacion de ninglin producto software a medida para
SANDETEL, sino en la gestion de las licencias requeridas para el de uso y derechos de acceso a
actualizaciones y soporte de varios productos en la nube del fabricante SAP.

4. ORGANIZACION DE LAS ACTIVIDADES

4.1. UBICACION FiSICA Y MEDIOS MATERIALES

Todos los recursos prestaran sus servicios desde las instalaciones de la empresa adjudicataria. El
adjudicatario sera responsable de proporcionar los medios necesarios para el desarrollo normal de la
actividad de todo el equipo de trabajo (puesto de trabajo, microinformatica, acceso telematico a entornos
de desarrollo en SANDETEL, ...).
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ANEXO ANS

Servicio accesible en una direccion de servicio publica, con una disponibilidad minima del 99%.

Atencidn 24x7 ante incidencias criticas.
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