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1 Antecedentes

La Agencia de Medio Ambiente y Agua de Andalucia (en adelante La Agencia) esta inmersa en una estrategia
para el impulso de herramientas de Inteligencia Artificial (IA). Uno de los objetivos estratégicos es
modernizary agilizar los procesos internos mediante la automatizacidn, buscando reducir errores y tiempos
de tramitacion. Tras la realizacién de una Consulta Preliminar al Mercado (CPM), se ha constatado que es
funcionalmente viable la implantacidn de la IA en la primera fase del procedimiento de contratacién, desde
la elaboraciéon de la Memoria de Necesidades hasta el anuncio de licitacién, eliminando trabajo
administrativo repetitivo.

Hasta la fecha, la elaboracion de las memorias de necesidades y Pliegos de Clausulas Administrativas
(PCAP) para cada licitacion se ha realizado de forma manual, lo que implica:

e Alto consumo de tiempo en la preparacion y revisién de documentos
e Riesgo de errores por falta de estandarizacion

e Dificultad para mantener trazabilidad y versiones

Este contexto evidencia la necesidad de un sistema que permita automatizar y estandarizar la generacion
de documentos, garantizando coherencia, agilidad y control en los procesos.

2 Objeto

El objeto de este contrato es la "Implantacién de Tecnologias de Automatizacion e Inteligencia Artificial en
los Procesos de Contratacidn Publica". El contrato busca apoyar a los técnicos de contratacidn en la fase de
elaboracién de los Pliegos de Clausulas Administrativas Particulares (PCAP) mediante dos desarrollos
diferenciados:

1. Desarrollo de formulario web autoguiado para la determinacion de necesidades

2. Solucién basada en |A generativa para la cumplimentacion asistida de los PCAP

3 Lugar de ejecucion

Las actuaciones se realizaran en las propias instalaciones del proveedor, si bien la entrega de los trabajos
podra requerir desplazamientos a la sede de SSCC de La Agencia en Sevilla.
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C/ Johan Gutenberg, 1,41092 - Sevilla

4 Descripcion de los trabajos a ejecutar

Se incluyen a continuacién las prescripciones técnicas que el contratista deberd cumplir durante la
ejecucion del contrato.

4.1 Desarrollo de formulario web autoguiado para la determinacion de
necesidades

Se requiere el desarrollo de un formulario para guiar a los técnicos solicitantes en la redaccién de las
necesidades de contratacion. Dicho formulario, debera al menos de cumplir los siguientes requisitos:

Requisitos funcionales:

Para la determinacién de las necesidades a contratar, el usuario contard con una aplicacién web
desde la que rellenara una serie de campos (de distintas tipologias) configurables.

e Todos o parte de los datos introducidos seran utilizados posteriormente para la generacion del
documento “Memoria de necesidades” basado en plantillas.

e Debera contar con perfiles y permisos que permitan realizar distintas tareas como por ejemplo la
creacion o actualizacién de las plantillas a utilizar.

e Elformulario interactivo debera aportar a los técnicos de las Divisiones las ayudas contextuales y/o
desplegables necesarios que le guien en la cumplimentacion de éste.

e Los datos almacenados, deben poder ser recuperados para crear un nuevo documento si es
necesario (distinto a cualquier otro y pudiendo pertenecer a una nueva licitacion).

e Existen tantas plantillas como tipologia de contratos se identifiquen. En cualquier momento, las
plantillas pueden ser cambiadas.

e La herramienta debe sugerir ayudas o correcciones de texto y expresion a la hora de introducir el
texto.

e Uso de texto enriquecido en los formularios de entrada, siendo imprescindible que no altere el
aspecto y coherencia de los estilos de las plantillas.
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e Debe permitir la creacidn, edicién y versionado de plantillas en formato ODT o Word.

e Configuracion de formularios dinamicos para introducir datos.

e  Generacidon de documentos basados en plantillas y datos introducidos.

e El documento generado (cuando el usuario decida que deba generarse) se almacenard para que
quede constancia de este pudiendo existir varias versiones del mismo documento.

e Gestion de Estados: una vez que la memoria se haya generado deberd bloquearse el formulario para
edicion de datos, permitiendo editar una nueva version posteriormente si se detectara la necesidad
de corregir algo.

Requisitos técnicos:

e Almacenamiento y trazabilidad de documentos y versiones.

e Interfaz web intuitiva y responsive.

e Seguridad: cifrado, autenticacidn robusta.

Escalabilidad y rendimiento.

e Registro de auditoria.

El formulario deberéd contemplar todas las posibles variantes de cualquier licitacion y debera crearse una
distinta para cada tipo de contrato: Obras, servicios, suministros y concesiones, debiendo el contrato mixto
escoger entre uno de los tipos anteriores.

Este formulario deberd aportar a los técnicos de las Divisiones las ayudas contextuales y/o desplegables
necesarios que le guien en la cumplimentacion de esta. A modo de ejemplo el formulario debera guiar en la
cumplimentacién de, entre otros, los siguientes puntos:

e Justificacion de la necesidad y de la no divisidn en lotes.

e Costes y estimacion econdmica: Incluyendo costes salariales (cuando apliquen) y costes
medioambientales (con las férmulas a aplicar). El método de calculo debe estar justificado.
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e Sistema de determinacién de precios: Incluird una estimacién de consumo con precios unitarios
(relacionado con Disposicion Adicional de la LCSP) y la influencia en la garantia si se adjudica por
importe de licitacidn.

e Garantias y retenciones: identificar si se requiere Garantia definitiva. En caso de bajas temerarias,
posibilidad de prever la obligatoriedad de depositar una garantia adicional.

e Solvencia: Orientacidn del tipo de empresas que se buscan. En solvencia econémica, se podra
establecer un volumen anual de negocio en funcién del importe de licitacion. En solvencia técnica,
se puede considerar la experiencia de la empresa vy, si se requiere, del personal adscrito (debe
figurar en el apartado de medios adscritos). La solvencia se acreditara mediante la clasificacién de
la empresa, si aplica, liberandola de presentar otros criterios.

e Criterios de adjudicacidn: se podran incluir criterios subjetivos (indicando méaximo de puntos segln
procedimiento y objeto del contrato). Recomendacién sobre umbrales minimos en los criterios de
juicio de valor. La justificacion de los criterios debe detallarse y no ser un texto tipo.

e Partida presupuestaria: Debe constar de érgano gestor, posicion presupuestaria y fondo.

e Plazos: Considerar la inclusion de plazos parciales (por ejemplo, para fases de implantacion y
mantenimiento).

e Condiciones especiales de ejecucion: obligatoriedad de marcar al menos una y justificar como se
evidenciara.

Alinicio del contrato La Agencia aportara las plantillas definitivas donde el contratista junto con la Agencia
identificard los campos a cumplimentar, su obligatoriedad y el tipo de dato asociado (numérico,
alfanumérico, lista de valores, tablas, etc).

La arquitectura que se proponga debe permitir modificaciones posteriores de la propia plantilla de
memoria de necesidades por la propia drea de contratacion y sin necesidad de conocimientos técnicos.

4.2 Desarrollo con IA generativa para la cumplimentacion de PCAP

Se requiere el desarrollo de una solucién de IA generativa para apoyar a los técnicos de contratacion en la
cumplimentaciéon de los PCAP. Se desarrollard una solucidn que tome como entradas entre otros
documentos la "Memoria de necesidades" (ver apartado anterior) y un prompt guiado del técnico de
contratacién para generar el PCAP.

4.2.1 Arquitectura y Modelos

La solucién utilizara una arquitectura RAG (Retrieval Augmented Generation) para que se use como
contexto por ejemplo toda la normativa interna, ley de contratos del sector publico, plantillas y guias
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necesarias, etc. Las soluciones deben basarse en modelos como Llama, Gemma, Mistral, etc. que sean
compatibles y ajustados en capacidad y rendimiento con el hardware disponible (ver 4.2.3 Consideraciones
de Infraestructura (No incluida en la presente licitacién))

Entradas del modelo:

El mddulo solicitard como primer parametro el cddigo del expediente de contratacion (ej: CONTR 2024
1142995) y tendra como entradas minimas:

e Lamemoria de necesidades (cumplimentada con herramienta comentada en anterior punto 4.1)

e Expediente de contratacion: obtenido de GIRO mediante llamada a servicio web de GIRO
“consultacontrato”. Este servicio web rescata todos los datos generales y econémicos del
expediente, alguno de los cuales podra venir cumplimentado en la memoria de necesidades: en
estos casos debe prevalecer el dato de GIRO. Esta integracion debera realizarse preferentemente
con tecnologia MCP (Model Context Protocol), que permite actuar de puente conectando los
modelos de IA con herramientas y sistemas externos.

e Prompt guiado del técnico de contratacién u opcién, donde se pueda solicitar tanto la generacién
del PCAP como modificaciones sobre el resultado.

Salidas del modelo:

- El modelo debe rescatar toda la informacién de entrada relacionada con el contrato, seleccionar la
plantilla de PCAP adecuada al tipo de contrato, y devolver como salida esta plantilla
cumplimentada con la informacién necesaria. Los modelos de PCAP a cumplimentar se encuentran
publicados en la web de la Junta de Andalucia (https://juntadeandalucia.es/temas/contratacion-
publica/gestion/comision-consultiva/paginas/pliegos.html)

La funcionalidad minima que se debe incluir:

1. Identificar la plantilla adecuada a cumplimentar en base al objeto del contrato, importe de
licitacidn y el tipo de procedimiento

2. ldentificacion de campos: Identificar los campos a cumplimentar del PCAP utilizando como
contexto las diferentes plantillas de PCAP.

3. Relleno asistido: Buscar en la memoria de necesidades y en los datos ofrecidos por el servicio web
de GIRO los campos necesarios, y rellenar el PCAP.
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4. El contexto de la IA debe poder variar en funcién del perfilado de usuarios de Tl o del drea de
contrataciéon, de manera que éstos puedan versionar los documentos o plantillas que se pasen
como contexto al modelo.

Otros requisitos deseables:

1. Trazabilidad y validacién: indicacién en la salida de los campos que no ha podido encontrar o
combinar. Permitir relacionar campos no encontrados del PCAP con campos de la memoria que el
modelo no supo combinar. Por otro lado, los campos que se hayan podido cumplimentar deben
poder trazarse hasta su fuente origen.

2. Reaprendizaje: Se valorara la capacidad de "reaprendizaje"

4.2.2 Métricas y Criterios de Calidad

La solucién deberad proporcionar como salida diferentes métricas de calidad que permitan valorar la
eficienciay eficacia de la solucién una vez puesta en marcha. Las métricas requeridas son las siguientes:

1. Bloque de Calidad Documental y Fiabilidad Juridica

Este bloque evalda la capacidad de la solucidn para generar documentos validos y sin errores normativos.

e Tasade Exactitud de Campos: Se define como el porcentaje de campos del PCAP cumplimentados
de forma correcta y exacta a partir de la informacion contenida en la memoria de necesidades, da-
tos de GIRO y plantillas oficiales.

o Verificacién: Cotejo aleatorio de campos frente a un PCAP ya validado por los servicios juri-
dicos.

e Tasade Ausencia de Alucinaciones: Capacidad del sistema para garantizar que los datos generados
se fundamentan exclusivamente en las fuentes de informacién autorizadas, sin inclusién de datos
inventados o no verificables.

e Eficiencia en la Seleccidn de Plantillas: Precisién del sistema en la identificacion y aplicacién de la
plantilla de PCAP adecuada segtn la tipologia de contrato, importe y procedimiento administrativo.

2. Bloque de Trazabilidad y Explicabilidad (Requisito Critico)
Garantiza que el personal administrativo pueda auditar el origen de cada dato sugerido por la IA.

 indice de Atribucién de Fuentes: Porcentaje de campos autocompletados que incorporan de forma
nativa una referencia hipervinculada o metadato hacia el documento de origen (ej. paginay parrafo
de la memoria o campo especifico de GIRO).

e Transparencia en la Omision: Capacidad del sistema para documentar y explicar de forma automa-
tica las razones por las cuales un campo obligatorio no ha podido ser rellenado.
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3. Bloque de Integracion con Sistemas Externos (GIRO)
Asegura la interoperabilidad con los sistemas de gestién econémica y la infraestructura interna.

e Prevalencia de Datos GIRO: Garantia tecnoldgica de que los datos econdmicos provenientes del sis-
tema GIRO (via servicio web o MCP) prevalecen sobre cualquier otra fuente de informacién en caso
de discrepancia.

4. Bloque de Evolucién y Mejora Continua
Mide la capacidad del sistema para adaptarse a las correcciones de los técnicos.

e Tasade Incorporacién de Feedback Supervisado: Porcentaje de correcciones manuales realizadas

por los usuarios que el sistema integra eficazmente para evitar la repeticidn del error en futuras pe-
ticiones.

5. Bloque de Rendimiento y Soberania Tecnolégica
Define el comportamiento técnico dentro de la infraestructura local (on-premise).

e Tiempo de Generacién de borrador de PCAP: Tiempo total transcurrido desde la carga de los docu-
mentos de entrada hasta la disponibilidad del borrador de PCAP completo para su revision.

e Soberaniay Seguridad del Dato: Compromiso contractual y técnico de que el procesamiento de la
informacion se realiza integramente en la infraestructura propia, garantizando que los datos sensi-
bles no se utilizan para el entrenamiento de modelos comerciales externos.

Estas métricas deberan poderse emitir tanto al inicio de la fase de productivo como durante los siguientes
meses de soporte y mantenimiento.

4.2.3 Consideraciones de Infraestructura (No incluida en la presente licitacion)

El hardware asociado a la solucién no formara parte de esta licitacion. El proveedor no obstante debe
proponer una solucidn que se ajuste y sea compatible con la infraestructura que AMAYA va a disponer para
este proyecto.

La siguiente configuracion es estimada, y podra variar en cuanto a versiones de chasis o de tarjetas por lo
que debe entenderse como configuracion aproximada del hardware con el que se contara:

DESCRIPCION DE LA INFRAESTRUCTURA HARDWARE PARA INTELIGENCIA ARTIFICIAL

La solucidn tecnoldgica que dara soporte a la ejecucion de modelos de Inteligencia Artificial Generativa se
asentara sobre una arquitectura hiperconvergente de Nutanix, especificamente disefiada para cargas de
trabajo de IA bajo el modelo GPT-in-a-Box 2.0. Esta infraestructura garantiza la soberania del dato y el
cumplimiento de las normativas de seguridad al permitir la ejecucion de modelos de gran escala de forma
local.

Configuracién General del Cluster
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El sistema se basa en un clUster de alta densidad compuesto por 3 nodos de Ultima generacién, modelo NX-
8150G-G10 (familia Intel "Granite Rapids"). Este conjunto esta optimizado para maximizar el procesamiento
paraleloy el almacenamiento de baja latencia mediante tecnologia NVMe.

Las capacidades globales del clister son las siguientes:
e Capacidad de Procesamiento: 192 nlicleos (cores) fisicos totales.
e Memoria Volatil: 1,5 TB de memoria RAM de alta velocidad.
e Almacenamiento: 25 TB netos de almacenamiento persistente All-NVMe.

Especificaciones Técnicas por Nodo

El clister combina nodos equipados con aceleracion grafica para tareas de inferencia y nodos
de computacién general para la orquestacion de servicios.

Nodos de Cémputo y GPU (2 Unidades) Destinados especificamente a la ejecucién de modelos de
lenguaje (LLM) y tareas de inferencia de IA.

e Procesadores: Doble CPU modelo 6730P (32 nucleos por CPU, 2,5 GHz) por nodo.
e Memoria RAM: 512 GB (8 mddulos de 64 GB) por nodo.
e Almacenamiento Local: 4 unidades de 3,84 TB NVMe de alto rendimiento.

e Aceleracion Grafica: 1 unidad NVIDIA L40S (48 GB VRAM) por nodo, proporcionando un ren-
dimiento de 1466 TFLOPS en Tensor Cores y 212 TFLOPS en nucleos RT.

e Conectividad: Doble tarjeta de red (NIC) de 2 puertos 10/25 GbE.

Nodo de Cémputo CPU (1 Unidad) Destinado a la gestién de la infraestructura, servicios de datos y
orquestacion de la plataforma de contenedores.

e Procesadores: Doble CPU modelo 6730P (32 nucleos por CPU, 2,5 GHz).
e Memoria RAM: 512 GB (8 mddulos de 64 GB).

e Almacenamiento Local: 4 unidades de 3,84 TB NVMe.

e Conectividad: Doble tarjeta de red (NIC) de 2 puertos 10/25 GbE.

Ecosistema de Software e Integracion

La infraestructura fisica se gestiona mediante una pila de software integrada que simplifica las
operaciones de |A:

e Hipervisor Nutanix AHV: Virtualizacién nativa para la gestién unificada de maquinas virtua-
les y contenedores.
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e Nutanix Kubernetes Platform (NKP Pro): Entorno consolidado para la implementacién y
gestion de clusteres de Kubernetes, permitiendo el despliegue de aplicaciones nativas de la
nube.

e Nutanix Enterprise Al (NAI): Interfaz simplificada para el despliegue, administracién y moni-
torizacion de modelos LLM procedentes de repositorios como Hugging Face o NVIDIA NIM.

e Nutanix Unified Storage (NUS Pro): Soporte unificado para servicios de objetos, ficheros y
bloques, necesario para el almacenamiento de datos persistentes y vectores de bisqueda
(RAG).

Capacidades Técnicas Relevantes

e Privacidad y Soberania: La infraestructura permite el despliegue de modelos de lenguaje de gran
escala dentro de la red corporativa, evitando la salida de informacién sensible a nubes publicas.

e Gestion de Ciclo de Vida (LCM): Capacidad de realizar actualizaciones de toda la infraestructura
(firmware, hipervisor y plataforma de IA) mediante procesos de "un solo clic" (One-click Infrastruc-
ture upgrades).

e Escalabilidad: El disefio permite afiadir recursos de computo o aceleracion grafica de forma lineal y
sin interrupcion del servicio segln las necesidades de la Agencia.

e Seguridad y Gobernanza: Control de acceso basado en roles (RBAC) para los endpoints de IA, audi-
toria de peticiones API y cifrado nativo de los datos almacenados.

4.3 Proteccion de datos y seguridad

La arquitectura de toda la solucién a desarrollar deberad funcionar completamente aislada de internet,
funcionando en su totalidad en infraestructura gestionada por AMAYA y sin trafico de entrada o salida
fuera de su organismo.

Ademas de lo anterior, la solucién debera tener expuesta la minima superficie de ataque posible. Los
endpoints o integraciones (MCP Server) deberan cumplir al menos las siguientes condiciones:

e Allowlist de IPs privadas
e Auth fuerte (mTLS / OAuth interno), rate limiting y logging.
e Devolver datos “minimos necesarios” (para evitar exfiltracion de informacion sensible).

e Validarinputsy sanear outputs.
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4.4 Soberaniay Seguridad del Dato

El procesamiento de la informacidn debe asegurarse que se realiza integramente en la infraestructura pro-
pia, garantizando que los datos sensibles no se exfiltran ni se utilizan para el entrenamiento de modelos
comerciales externos.

5 Organizacion del trabajo

5.1 Direccion y supervision de los trabajos

Es un objetivo prioritario de la Agencia asegurar la calidad de los trabajos realizados. La organizacién de los
trabajos y su ejecucidn debe ser tal que permita obtener un seguimiento formal del avance de los mismos.

La direccién y asignacion de prioridades de los trabajos sera siempre facultad de la Agencia. Sin embargo, el
contratista proporcionara una persona con perfil de Jefe de Proyecto que sera quien se encargue de recibir
las tareas por parte de la Agencia y de asignarlas a los miembros de su equipo, asi como de supervisar la
calidad, plazos y desviaciones de los trabajos, asegurando los niveles de calidad reflejados en el acuerdo de
nivel de servicio. Ademas este Jefe de Proyecto actuard como interlocutor principal entre el contratista y la
Agencia.

Se establece las siguientes figuras para la direccion y ejecucidn de los servicios a prestar:

e Director de Proyecto
e Jefe de Proyecto

e Equipo de Proyecto

Director de Proyecto

Serd designado y aportado por la Agencia, siendo el encargado de celebrar con el Jefe de Proyecto las
reuniones del Comité de Seguimiento. Se encargara igualmente de establecer las prioridades, aprobar los
resultados de la realizacidn de los trabajos y de aprobar cualquier modificacion que se proponga en cuanto
a metodologias, constitucién del equipo, o cualquier otro aspecto que se considere relevante para asegurar
la buena marcha de los trabajos.

Jefe de Proyecto

El contratista tendrd que nombrar un Jefe de Proyecto que actuara como interlocutor principal con el Direc-
tor de Proyecto, al menos con las siguientes responsabilidades:

e Recibir y asignar a los miembros del equipo de trabajo, las tareas que se encomienden desde la
Agencia por el Director del Proyecto

e Asistira las reuniones de trabajo y de seguimiento con el Director de Proyecto de la Agencia.
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e Facilitar al Director de Proyecto de la Agencia, la informacidn y documentacién que éste solicite pa-
ra disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, su
grado de ejecucidn, asi como los eventuales problemas, retrasos o adelantos que puedan plantear-
sey las tecnologias, métodos y herramientas utilizadas para resolverlos.

e Garantizar la calidad de los trabajos y el cumplimiento del acuerdo de nivel de servicio.

e Asegurar el cumplimiento en los desarrollos de las normas y estandares que se definan por la Agen-
cia.

e Proponer las mejoras de calidad que estime oportunas para optimizar las actividades a desarrollar.

Equipo de Proyecto

Estara formado por aquellos recursos cuyo nimero y perfil considere necesarios el Jefe de Proyecto en cada
momento para el 6ptimo cumplimiento del acuerdo de nivel de servicio. En cualquier caso, la variacion en el
numero de recursos dedicados o el perfil de los mismos tendra que ser aprobada previamente por el Direc-
tor del Proyecto de la Agencia.

El Equipo de Proyecto y el Jefe de Proyecto, integran el equipo de trabajo. Los requisitos relativos a este
equipo se establecen a continuacion.

5.2 Constitucion del equipo de trabajo

Se requerira la intervencion de personal debidamente formado y especializado para abordar los trabajos
relacionados en este pliego. La formacién especializada que requiera el personal aportado por el contratista
correrd por cuenta del mismo y se desarrollara fuera del horario habitual de prestacion del servicio.

Una vez definido el equipo de trabajo en base a los candidatos ofertados, cualquier cambio posterior en
este equipo tendra que ser comunicado con suficiente antelacidn a la Agencia, justificando detalladamente
su necesidad. Para que el cambio se lleve a efecto, es necesario contar siempre con la autorizacién de la
Agencia. El perfil y experiencia de los nuevos recursos propuestos tendran que ser iguales o superiores a los
de los recursos sustituidos. Los nuevos recursos a incorporar tendran que contar con la aprobacién de la
Agencia.

Asimismo, la Agencia se reserva el derecho de requerir la sustitucion de alguno de los miembros del equipo
de trabajo cuando se considere justificada por razones de calidad del trabajo o productividad.

Los trabajos se desarrollaran habitualmente de lunes a viernes sobre una jornada laboral habitual de 8 ho-
ras de duracidn, si bien el contratista se compromete a ofrecer plena disponibilidad del equipo en aquellas
circunstancias que asi lo demanden, a criterio del Director de Proyecto de la Agencia (plazos comprometi-
dos, incidencias criticas, etc.).

Durante el periodo vacacional de verano (meses de julio y agosto) que coincida con la fase de soporte y am-
ntenimiento, el contratista no tendra la obligacidn de ofrecer sustituciones, pero tendra que ajustar la plani-
ficacion de las ausencias por vacaciones, de tal forma que se asegure siempre el cumplimiento del ANS.
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Cualquier otro tipo de ausencias distintas a las anteriores tendran que ser suplidas por parte del contratista
con el personal adecuado con objeto de asegurar el cumplimiento de los niveles de servicio establecidos en
el ANS.

En cualquier caso, el Director de Proyecto de la Agencia tendra que tener conocimiento tanto de la planifi-
cacion de las vacaciones como de otro tipo de ausencias con la suficiente antelacion.

5.3 Reuniones de seguimiento

En principio se establecen dos tipos de reuniones de seguimiento presenciales en las que tendrad que parti-
cipar el Jefe de Proyecto del contratista:

e Reunidn de trabajo Quincenal. Asistira al menos el Jefe de Proyecto por parte del contratista y las
personas de la Agencia que se designen. El contratista presentara una Planificacién de Trabajo con
el progreso de las tareas (grado de avance, fecha y tiempos estimados de finalizacion) y la distribu-
cién de carga de trabajo del equipo. Ademas en dicha planificacién tendra que adjuntarse un anali-
sis justificativo de las posibles desviaciones que se hayan podido producir en los desarrollos reali-
zados o que estén en marcha.

e Comité de Seguimiento Bimestral. Asistird al menos el Jefe de Proyecto por parte del contratistay
el Director de proyecto por parte de la Agencia. Se revisara en esta reunion el Informe de sequimien-
to bimestral que el contratista tendrd que remitir a la Agencia, al menos con 3 dias laborables de an-
telacién. En este informe se contemplaran como minimo los siguientes aspectos:

o Resumen de actuaciones realizadas en el periodo por servicio y aplicacion
o Grado de cumplimiento del ANS con detalle de las diferentes métricas

o Justificacidon de posibles desviaciones y medidas correctoras

o Inventario de riesgos detectados y medidas propuestas

o Propuesta de facturacion para el periodo

El Director de Proyecto determinara si los retrasos o incumplimientos en los indicadores establecidos son
imputables al contratista, en cuyo caso se aplicaran las penalizaciones correspondientes expresadas en el
apartado correspondiente del CUADRO RESUMEN.

Para facilitar la elaboracidn de estos informes el contratista dispondra de acceso al repositorio del sistema
de gestion de incidencias (CAU) de la Agencia, asi como al Informe de Seguimiento del ANS que explota di-
chos datos. El contratista podra proponer a este sistema aquellas mejoras que considere oportunas para la
consecucion de los objetivos propuestos.
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5.4 Trabajos y productos

La Direccién del Proyecto aprobara al comienzo del mismo las directrices metodoldgicas e interpretara de
igual modo las posibles dudas que sobre su aplicaciéon puedan surgir a lo largo de la ejecucién del proyecto.

Ademas, los trabajos desarrollados por el personal del contratista tendran que adecuarse a los estandares
de interfaz grafica, nomenclatura de objetos, seguridad, uso de librerias comunes, entornos de desarrollo,
procesos de workflow y cualesquiera otros que sean establecidos por la Agencia. Con tal fin, la Agencia pro-
veera los recursos y mecanismos adecuados para el conocimiento de estos aspectos, siendo la empresa
contratista la encargada de vigilar su aplicacion.

Con caracter general, los trabajos y productos a realizar, dependiendo del servicio, podrén ser algunos de
los enumerados a continuacidn, segln el criterio que en cada caso establezca el Director del Proyecto:

Documentacion de sequimiento del servicio:

e Plan de proyecto: organizacion del proyecto en tareas, asignacion de recursos, fechas previstas de
inicio y finalizacién, grado de avance y horas pendientes hasta la finalizacion de cada una de las ta-
reas.

e Actas de reunidn de las Reuniones de Seguimiento
e Documento de aceptacidn de los trabajos, cuando corresponda
e Informes de seguimiento (quincenales y bimestrales)

e Otros mecanismos de seguimiento. Aparte de los citados informes de seguimiento, realizados por el
Jefe de Proyecto, el contratista facilitara el seguimiento continuo de las tareas que se estén reali-
zando, para lo que tendrd que seguir las directrices que fije la Agencia.

Documentacidn técnica del proyecto:

e Documento de andlisis funcional: estructurado u orientado a objetos segiin corresponda.

e Cddigo Fuente: respetando los estandares fijados por la Agencia y debidamente documentado. Se
asegurara por parte de todos los miembros del equipo el uso correcto de los sistemas de control de
versiones disponibles en la Agencia (Gitlab).

e Documentacién de pruebas realizadas: Con independencia de las pruebas modulares y de implan-
tacién que se establezcan (que tendran que documentarse), los programadores tendran que asegu-
rar la correccion del cédigo generado mediante la realizacidn de pruebas unitarias, que tendran que
guardar y documentar brevemente de manera que sea posible su repeticion.

e Manual de Usuario: Un nuevo desarrollo tendra que contar con un Manual de Usuario en el formato
que la Agencia determine. Podra requerirse, a decision del Director de Proyecto, la elaboracion de
versiones reducidas del mismo, que faciliten el uso por parte de los usuarios de implantaciones
parciales (incrementales) de las aplicaciones.
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e Ficha de aplicacién. Documento que proporciona una visiéon completa de la aplicacién, y cuyo con-
tenido se encuentra estructurado en: definicion funcional, mapa de la arquitectura logica y fisica,
definicidn técnica y guia de despliegue.

e Control de Versiones: sera obligatorio mantener un catalogo actualizado con la descripcion de las
funcionalidades nuevas o corregidas de cada versién, asi como su fecha de implantacién.

6 Fases de la prestacion del servicio

La prestacidn del servicio contemplard las siguientes fases:

6.1 Fase de implantacion

Tendréd una duracién maxima de dos (6) meses y comenzara con la orden de inicio de los trabajos. El
contratista en este plazo tendrd que realizar el desarrollo y la puesta en marcha de los dos mddulos
contemplados en el alcance de los trabajos.

Asimismo, durante esta fase el contratista podrd proponer las mejoras que considere sobre los
procedimientos de trabajo a seguir, metodologias a emplear, nuevas métricas, etc. Con objeto de que
puedan ser analizadas y aprobadas en su caso por la Agencia antes de comenzar la fase de prestacion del
servicio. En concreto, se prestara especial atencién al Modelo Operativo y de Seguimiento que incluira:

o Funcionesy roles que intervienen en la prestacion del servicio.
o Procedimiento de trabajo para cada uno de los servicios.
o Herramientas que apoyen a la gestidn y seguimiento del servicio.
o Mecanismos de correccién de desviaciones y de mejora continua.
Esta fase de implantacion contara con los siguientes hitos:
Despliegue y Ejecucion (Meses 1 a 5)

e Hito 1: Aprobacién del Plan de Proyecto y Disefio de Arquitectura (Mes 1)

o Entregable: Documento de arquitectura técnica y disefio funcional de toda la solucién.

e Hito 2: Entrega y Puesta en Marcha del Médulo "Formulario web autoguiado de necesidades" (Mes

3)
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o Entregable: formulario web interactivo funcional para los cuatro tipos de contrato (Obras,
Servicios, Suministros y Concesiones). La puesta en productivo debera contar con la
aprobacidn de la direccidn de proyecto por pare de La Agencia

e Hito 3: Puesta en Marcha del Prototipo de IA Generativa e Integracion con GIRO (Mes 5)

o Entregable: Médulo de IA capaz de recuperar metadatos de GIRO y procesar la informacion
de entrada para generar el borrador de PCAP. La puesta en productivo debera contar con la
aprobacién de la direccién de proyecto por pare de La Agencia.

e Hito 4: Finalizacion de la Fase de Validacién y Aceptacion Final de la solucién (Mes 6)

o Entregable: Informe de métricas de calidad definidas en 4.2.2 Métricas y Criterios de
Calidad, y comprobacién de cumplimientos. A la finalizacién del desarrollo y puesta en
marcha de los dos médulos objeto del desarrollo, el contratista tendra que proporcionar las
métricas enumeradas en el apartado 4.2.2 Métricas y Criterios de Calidad, que permitan
medir la eficacia y eficiencia de la solucién implantada en base a los valores objetivo
aportados en su oferta.

6.2 Fase de soporte y mantenimiento
A la finalizacidn de la fase de puesta en marcha, le seguira esta fase de Soporte y Mantenimiento. Se fijaran

con el contratista las reuniones de seguimiento necesarias, para revisar los niveles de calidad medidos en
cada periodo.

Actividades: Resolucion de incidencias, actualizacion de campos, plantillas o normativa en el RAG y
supervisién del mecanismo de "reaprendizaje" ante fallos detectados por los técnicos, asi como otras
modificaciones solicitadas por la Agencia.

Esta fase estara regulada por los términos establecidos en siguiente ANS:

Tabla 1. Acuerdo de Nivel de Servicio (ANS)

% minimo
cumplimiento

Proceso Servicio Métrica

Resolucion de dudas Tiempo maximo

Servicios de acercadela empleado para la ,
. . . i <1ldia >90%
Soporte a Usuarios | funcionalidad o el resolucion de
manejo de la aplicacidn. | cuestiones no-criticas
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Proceso

Servicio

Proveer los servicios dg
autenticacién y acceso
al sistema

Agencia de Medio Ambiente y Agua de Andalucia

Métrica

Tiempo maximo
empleado

%

minimo

cumplimiento

=90%

Tratamiento puntual de
datos en los sistemas

Tiempo maximo
empleado enel
desarrollo del
tratamiento

=>90%

Servicios de
Mantenimiento

Tiempo maximo
empleado para la
resolucién criticas

<1ldia

=90%

Mantenimiento
correctivo (no
facturable)

Tiempo maximo
empleado para la
resolucién no criticas

<3dias

>90%

N° maximo de errores
por entrega

>90%

Dias u horas de retraso
en la entrega sobre el
tiempo inicialmente
planificado

<15%

=>90%

Mantenimiento
evolutivo o perfectivo

Tiempo maximo para
comunicar la
estimacion de los
trabajos

<3dias

>90%

N° maximo de errores
por entrega

=90%
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% minimo
cumplimiento

Proceso Servicio Métrica

N° de informes
mensuales de

seguimiento 1 100%
aceptados por la

Gestion del Realizacién de informeq "8N¢12

servicio periddicos

N° de informes
quincenales de
trabajo aceptados por
la Agencia

=2 100%

6.3 Finalizacion del servicio

En esta fase se realizara la transferencia del servicio, si fuese el caso, a un nuevo contratista. Tendra lugar en
los dos ultimos meses de contrato, si bien la Agencia podra determinar reducir el tiempo de esta fase.

Durante esta fase se tendra que compaginar la continuidad de los servicios prestados con las tareas de
transferencia de conocimiento al nuevo contratista.

Antes del inicio de esta fase, el contratista tendra que presentar una planificacion detallando los recursos
implicados, la documentacion necesaria, asi como las tareas formativas o de transferencia que se requieran.
la Agencia tendra que aprobar toda la documentacién entregada, asi como la planificacién de las sesiones
de transferencia de conocimiento.

7 Condiciones generales de realizacion

7.1 Informacion de base y herramientas de soporte al servicio

la Agencia facilitara al contratista cuanta informacién disponga relacionada con las materias objeto del
presente trabajo. Toda la informaciéon que se proporcione es propiedad de la Agencia y no podra ser
utilizada en futuros trabajos, ya sea como referencia o como base de los mismos, a menos que se cuente
con la autorizacién expresa por escrito de la Agencia.

Como apoyo a la gestidn del servicio, la Agencia pone a disposicidn del contratista los siguientes recursos:
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e Herramienta de gestion de proyectos. Se utilizard OpenProject para la gestién de proyectos
aplicando la metodologia SCRUM, facilitando la planificacidn, seguimiento y colaboracién en las
tareasy sprints.

e Sistema de gestion de peticiones. Se empleard Helix BMC para la gestién de incidencias y
solicitudes de servicio, siguiendo el procedimiento operativo marcado por la Agencia.

e Gestor de codigo fuente. la Agencia podra a disposicidn el acceso a los repositorios de cédigo
fuente.

e Areade documentacién. Se emplea como repositorio de documentacién de proyectos.

El contratista podrd proponer herramientas adicionales que contribuyan a mejorar la gestion vy
productividad del servicio, siempre que sean on-premise y gratuitas, garantizando que la Agencia pueda
seguir utilizdndolas tras la finalizacién del contrato sin incurrir en costes adicionales. No obstante, el
sistema de gestidn de peticiones (Helix BMC), el repositorio de codigo fuente (GitLab) y la herramienta de
gestion de proyectos (OpenProject) no estan sujetos a cambio. Cualquier herramienta propuesta debera ser
aprobada previamente por la Agencia antes de su implementacién.

7.2 Confidencialidad de la informacidn

Sin perjuicio de lo indicado en el pliego de clausulas administrativas que rige al contrato, la informacién a la
que tenga acceso el contratista como consecuencia del contrato tendra un caracter confidencial. No podra
transferir informacion alguna sobre los trabajos a terceras personas o entidades sin el consentimiento
expreso y por escrito de la Agencia.

El contratista, ademas, en cumplimiento de la “Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales”, inicamente tratara los datos de caracter personal a
los que tenga acceso en el marco del presente contrato conforme a las instrucciones de la Agencia, y no los
aplicara o utilizara con un fin distinto al estipulado, ni los comunicara, ni siquiera para su conservacion, a
otras personas.

Ademas, tendra que cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el "Reglamento de Medidas de Seguridad de los ficheros
automatizados que contengan datos de caracter personal”. En el caso de que la empresa, o cualquiera de
sus miembros, destinen los datos a otra finalidad, los comunique o los utilice incumpliendo las
estipulaciones del contrato, sera responsable de las infracciones cometidas

La ubicacidén geografica de los datos estara localizada en paises que pertenezcan al Espacio Econédmico
Europeo.
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7.3 Propiedad intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucidn del presente contrato seran propiedad de la Agencia, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el contratista
autor material de los trabajos. El contratista renunciara expresamente a cualquier derecho que sobre los
trabajos realizados como consecuencia de la ejecucidn del presente contrato pudiera corresponderle, y no
podra hacer ningln uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa de la Agencia, especificamente todos los derechos de explotacién y titularidad de las
aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta contratacidn,
corresponden Gnicamente a la Agencia.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados para la
ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

7.4 Seguridad

Las proposiciones deberdn garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacidn dictados por el Real Decreto 311/2022, de 3 de
mayo, que regula el Esquema Nacional de Seguridad.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios electrénicos que
son objeto de la presente contratacion. Para lograr esto, se adoptaran las medidas de seguridad indicadas
en el anexo Il del ENS aplicables a la categoria del sistema y a los niveles de seguridad requeridos para el
mismo, en las dimensiones de confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad, que
se detallan a continuacion:

Disponibilidad | Integridad | Confidencialidad | Autenticidad | Trazabilidad | CATEGORIA

MEDIA MEDIA MEDIA MEDIA MEDIA MEDIA

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de Seguridad
(articulo 28 del ENS) y aquellas que se afiadan en base a andlisis de riesgos conforme al articulo 24 del
Reglamento General de Proteccion de Datos y, en los supuestos de su articulo 35, a la evaluacién de impacto
en la proteccidn de datos (articulo 3.3 del ENS).

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece
la Politica de seguridad de las tecnologias de la informacidn y comunicaciones en la Administracién de la
Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden
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de 9 de junio de 2016, por la que se efectta el desarrollo de la politica de seguridad de las tecnologias de la
informacidn y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna de la Agencia en materia de Seguridad TIC.

El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la politica de
seguridad y de los niveles de servicio acordados por parte del contratista, segiin lo expresado en los
documentos de contratacién.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptolégico Nacional (http://www.ccn-cert.cni.es/), asi como a
las guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andalucia.

7.5 Redisefio funcional y simplificacién de procedimientos administrativos

Con caracter general se debera tener en consideracion que la aplicacién de medios electrénicos a la gestion
de los procedimientos sera precedida de la realizacion de un analisis de redisefio funcional y simplificacidn,
en el marco del objetivo de simplificacion de los procedimientos administrativos que persigue la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, lo
dispuesto en su articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de 27 de diciembre, de
administracion electrénica, simplificacion de procedimientos y racionalizacidn organizativa de la Junta de
Andalucia.

Para ello se consideraran especialmente los criterios de simplificacién y agilizacion establecidos en el
articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacion de procedimientos 'y
agilizacidn de tramites regulados en articulo 13.

El Manual de Simplificacién Administrativa y Agilizacion de Tramites de la Administracién de la Junta de
Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo) esta disponible en
la siguiente direccion: https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

7.6 Definicion de procedimientos administrativos por medios electrénicos.

La definicion de los procedimientos debera realizarse conforme a los conceptos y términos expresados en el
documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de soporte
de administracion electrénica de la Junta de Andalucia. La citada web estd accesible en la siguiente
direccién: http://www.juntadeandalucia.es/haciendayadministracionpublica/ae
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7.7 Uso de certificados y firma electronica

Para la identificacion y firma electrénica mediante certificados electronicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracion electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicion esté
prevista para futuras versiones, a formatos de firma electrdnica y la realizacién de firmas electrénicas
diferenciadas y verificables para cada documento, realizandose en su caso las oportunas actuaciones de
adecuacion de las funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la
contratacion. La citada web estad accesible en la siguiente direccién:
http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantacidn corporativa de la plataforma @firma gestionada por
la Consejeria competente en materia de administracién electrénica.

7.8 Carpeta ciudadana

El sistema debera integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado de
tramitacion de sus expedientes administrativos y, en su caso, el acceso a su contenido, de acuerdo con el
art. 38.2 del Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de
procedimientos y racionalizacién organizativa de la Junta de Andalucia y atendiendo al contrato del servicio
Carpeta Ciudadana disponible en la web de soporte de administracidn electrénica de la Junta de Andalucia

7.9 Verificacion de documentos Firmados de Forma Electrdnica

Para la practica de la verificacién, mediante un cddigo generado electrénicamente, de documentos
firmados electronicamente en la Administracién de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo 42.b) de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el apartado VIl (Acceso a
documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento Electrdnico, se utilizara
la Herramienta Centralizada de Verificacion, de acuerdo con el protocolo técnico disponible en el apartado
correspondiente de la web de soporte de administracidn electrénica de la Junta de Andalucia.

7.10 Interoperabilidad

Los trabajos garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de interoperabilidad en el ambito de la Administracidn
Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad establecidas por
dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de
tal forma que se evite la discriminacion a los ciudadanos por razén de sus elecciones tecnolégicas.

El sistema implantard los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus cddigos seguros de verificacion, ser
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puestos a disposicidn e interoperar de manera estandarizada con otros sistemas y repositorios electrénicos
de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atenderad a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacion con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracidn (CISE) que resulten de aplicacidn.

En relacion con el desarrollo de soluciones para la tramitacién electrénica de los procedimientos, en todo
caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4 del
Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de procedimientos y
racionalizacién organizativa de la Junta de Andalucia.

7.11 Disponibilidad publica del software

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad publica de los
programas informaticos de la administracion de la Junta de Andalucia y de sus organismos auténomos, el
sistema de informacidn desarrollado pasara a formar parte del repositorio de software libre de la Junta de
Andalucia, en las condiciones especificadas en la citada orden. La empresa adjudicataria debera entregar el
coédigo fuente del sistema de informacién desarrollado, asi como la documentacidén asociada y la
informacién adicional necesaria, en un formato directamente integrable en el repositorio de software libre
de la Junta de Andalucia. De esta obligacion quedaran exentos todos aquellos componentes, productos y
herramientas que, no habiéndose producido como consecuencia de la ejecucién del contrato, estén
protegidos por derechos de propiedad intelectual o industrial que no permitan la libre distribucidn o el
acceso al cddigo fuente.

La aplicacién desarrollada serd publicada en el repositorio de software libre de la Junta de Andalucia;
viniendo acompafiada, ademds, junto con el software, de la documentacién completa, en formato
electrénico, referente tanto al analisis y descripcion de la solucién, asi como del correspondiente manual de
usuario, con objeto de que este software pueda facilmente ser usable.

7.12 Gestion de usuarios y el control de accesos

En todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y control de accesos del
sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislaciéon vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) asi como de la legislacién
nacional vigente en materia de proteccion de datos, y el Real Decreto 3/2010 por el que se regula el
Esquema Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre. En particular,
se perseguira:

e Lacorrectaidentificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
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e Laadecuada gestion de derechos de acceso (medida op.acc.4).
e Lacorrecta seleccion e implantacién de los mecanismos de autenticacién (medida op.acc.5).
A. En relacidn con las directrices corporativas que se creen en materia de gestion de identidades

En todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y control de accesos del
sistema de informacién a desarrollar (roles, gestion de login y password,....) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucién de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacion, aportando la documentacidn técnica existente para tal fin.

B. En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacion se gestionen tramites y actuaciones que se realizan con la Administracién de la Junta de
Andalucia por razén de la condicion de empleado publico

El sistema deberd admitir, para los trdmites y actuaciones que su personal realice con ella por razén de su
condicion de empleado publico, el sistema de identificacion de la plataforma de Gestién Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de diciembre,
de administracion electrénica, simplificacion de procedimientos y racionalizacién organizativa de la Junta
de Andalucia.

7.13 Uso de infraestructura tic y herramientas corporativas

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto 622/2019,
de 27 de diciembre, de administracion electrénica, simplificacion de procedimientos y racionalizacién
organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC (sistemas de
informacién, tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia tenga la
consideracion de corporativas u horizontales y sean susceptibles de su utilizacién. Se consideraran, entre
otras, las siguientes:

e Parael modelado y tramitacion de los flujos de trabajo ligados a procedimientos administrativos se
debera utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de esta obligacién en
el caso de flujos de trabajo que no estén ligados a procedimientos).

e @firma: la plataforma corporativa de autenticacion y firma electrénica para los procedimientos
administrativos, tramites y servicios de la Administracion de la Junta de Andalucia.

e Autoridad de Sellado de Tiempo de la Junta de Andalucia.

e (@ries: el registro unificado de entrada/salida.
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e notific@: prestador de servicios de notificacion.

e LDAP del correo corporativo para la identificacion y autenticacién de usuarios, hasta que se
produzca la implantacién definitiva del Directorio Corporativo de la Junta de Andalucia.

e port@firma: gestor de firma electrénica interna

7.14 Conformidad con los marcos metodolégicos de desarrollo de software de
la Junta de Andalucia

Durante la realizacion de los trabajos se tendrdn en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos.

7.15 Accesibilidad

Todos los sitios webs y aplicaciones para dispositivos mdviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas usuariasy,
en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en
el proceso de disefio, gestion, mantenimiento y actualizacion de contenidos de los sitios web y las
aplicaciones para dispositivos mdviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos moviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de
accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas
armonizadas y especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unién
Europea y/o hayan sido adoptadas mediante actos de ejecucion de la Comisidn Europea.

Por Gltimo, como obliga la normativa se debera realizar al menos una revision anual de la accesibilidad de
los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi
como actualizar y en su caso, elaborar, la correspondiente Declaracion de accesibilidad de conformidad con
el modelo europeo establecido Decision de Ejecucion (UE) 2018/1523 de la Comision de 11 de octubre de
2018 por la que se establece un modelo de declaracién de accesibilidad de conformidad con la Directiva
(UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones
para dispositivos mdviles de los organismos del sector publico.

7.16 Normalizacion de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composicidn del hogar), geograficas (pais, regidn y provincia, municipio y entidad de poblacién,
direccidn, coordenadas) o socioecondmicas (situacion laboral, situacidén profesional, ocupacién, sector de
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actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguira las reglas
para la normalizacién en la codificacidn de variables publicadas por el Instituto de Estadistica y Cartografia
de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNormali
zacion.pdf

7.17 Apertura de datos

El disefio y desarrollo informéatico debera facilitar el acceso y descarga de todos los datos existentes en la
aplicacidn, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de Andalucia. Los
datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa
vigente de publicidad y reutilizacién de informacién publica.

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como hoja de célculo (de las tablas que constituyan el nlcleo de la aplicacion, asi como
las tablas auxiliares para su interpretacion) preferiblemente mediante API REST (interfaz de programacion
de aplicaciones), basado en estandares abiertos que permitira el acceso automatico a los datos y en tiempo
real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizaran la extraccion
de datos mediante un proceso de disociacién o anonimizacion que garantice el cumplimiento de la Ley de
Protecci6n de Datos.

7.18 Apertura de servicios

Los trabajos a realizar deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales,
sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos e
internos de la organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los
servicios de la APl en cuanto se publique.

La especificacién OpenAPI (OAS) define un estandar para la descripcién de APIs REST, que permite tanto a
humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un
servicio sin necesidad de acceder a los detalles de implementacién del cédigo fuente, documentacion
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de una
implementaciéon minima.

En concreto, la definicion de los servicios de la API se realizara cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacidn (OAS). En relacién a los estandares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estandar y normas establecidas por
OpenAPl, en los casos que fuese necesario.
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7.19 Garantia

El periodo de garantia comprendera, como minimo, los 6 meses posteriores a la finalizacion del contrato y
aceptacion de los trabajos por parte de La Agencia. Durante dicho periodo se garantizard el mantenimiento
correctivo de los trabajos acometidos durante el presente contrato.

Declaracion responsable en materia de prevencion de riesgos laborales

DD e s ,con DNLL oeoeiveieiieiieiieenes, €N representacion de la empresa
con C.L.F. e ey en calidad de
et ee e e e Y diSpoOniendo de poder legal para actuar como representante de la
empresa, declara responsablemente que:
1. Laempresa cumple en materia de prevencién con la normativa vigente.
2. La empresa cuenta con un modelo de organizacion de la prevencién de riesgos laborales adoptado para el

desarrollo de las actividades preventivas (especificar modelo de organizacién; constitucién de Servicio de
Prevencidn Propio, Ajeno, Mancomunado, etc)

3. Dispone de la evaluacion de riesgos y planificacion de la actividad preventiva correspondiente a la actividad
contratada.

4. Todos los trabajadores de la citada empresa asi como los de sus subcontratas y trabajadores autdnomos que vayan
a trabajar para la ejecucién de este contrato;

o Se encuentran afiliados y dados de alta en el Régimen General de la Seguridad Social, encontrandose la
empresa al corriente en el pago de las cuotas empresariales de dichos trabajadores.

o Disponen del correspondiente certificado de aptitud médica para su puesto trabajo a desarrollar en el centro de
trabajo de La Agencia.

©  Han recibido informacion sobre los riesgos laborales y pautas de actuacion en caso de emergencia del centro de
trabajo en el que van a realizar su actividad.

o Han recibido informacién de los riesgos y medidas de prevencion inherentes a su puesto de trabajo.

o Disponen de la formacidn tedrico-practica especifica del puesto de trabajo que van a desarrollar.

©  Han recibido los EPIs (equipos de proteccidn individual) correspondientes, conforme a lo previsto en el
Documento Preventivo correspondiente (Plan de Seguridad y Salud, Evaluacién de Riesgos, etc), y han sido
formados para su correcto uso y mantenimiento.

© En el caso de usar un equipo de trabajo, han recibido formacién tedrico-practica para el manejo de dichos
equipos y estan autorizados por escrito para ello.

5. Losequipos de trabajo que se vayan a utilizar en la ejecucion de este contrato, disponen de Marcado CE, Declaracidn
de Conformidad o cumplen con las disposiciones minimas de seguridad y salud para su utilizacién conforme a lo
dispuesto en el Real Decreto 1215/97, se encuentran en perfecto estado, han pasado las revisiones correspondientes
y disponen de manual de instrucciones en castellano.

6. La empresa dispone de Seguro de Responsabilidad Civil y la maquinaria o vehiculos que circulen por carretera y
estén matriculados cuentan con el seguro obligatorio, en vigor.

Asimismo se compromete a actualizar toda la informacién cuando se produzcan cambios en las actividades contratadas u
otros cambios que puedan ser relevantes a efectos preventivos .

ENn.vvveeeeecn@eninenendennden
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