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1. OBIJETIVO DEL PRESENTE PLIEGO.

El presente Pliego tiene como objetivo que el servicio integrado de seguridad que
se contrata para proteger al edificio Pabellon de Nueva Zelanda, sede del Instituto de Es-
tadistica y Cartografia de Andalucia, sito en ¢/ Leonardo Da Vinci, 21 de Sevilla, contra la
intrusion y riesgos derivados a que se encuentra sometido, se preste adecuadamente y
en cumplimiento de la normativa que le sea de aplicacidn. Para ello, se describen las
prescripciones técnicas a considerar por las empresas y el procedimiento que deben se-
guir para que con la ejecucion del contrato se proporcionen los maximos niveles de segu-
ridad para los usuarios, bienes, instalaciones y el propio edificio.

Dado que en este edificio se ha apreciado justificada la necesidad de vigilancia co-
mo parte de la atencion a su seguridad que, por no ser suficiente, cuenta también con
sistemas de seguridad instalados y estos sistemas necesitan para su eficacia estar conec-
tados y mantenidos, el servicio tendra como actividades componentes la prestacién con
vigilantes, el mantenimiento de los sistemas y su conexidn a central receptora y servicio
de respuesta ante situaciones de alarma. (Actividades a) y g) del art. 5.1 de la LSP).

La contratacidon de la vigilancia de este edificio -con o sin otros servicios o medios
de seguridad afiadidos- incluira siempre también la realizacion por el adjudicatario de
un programa de trabajo suscrito por quien esté facultado al efecto, que incluya el perti-
nente andlisis de las situaciones de riesgo y la planificacion y programacion de las actua-
ciones precisas para la implantacion y el mantenimiento eficaz de un servicio integral de
seguridad asi concebido en cumplimiento de las estipulaciones de este Pliego.

La empresa que resulte adjudicataria, sera responsable de los trabajos y actua-
ciones de los vigilantes y de los servicios prestados por su personal; asi como, de las
consecuencias para esta Administracion o para terceros de las omisiones, errores, proce-
dimientos inadecuados o anomalias de funcionamiento en la ejecucién del contrato.

La catalogacidn del edificio segun el Informe realizado por el Servicio de Seguri-
dad de la Direccién General de Politica Interior, Emergencias y Proteccion Civil con fecha
19 de diciembre de 2014, en aplicacion del Decreto 94/2014, de 27 de mayo por el que
se aprueba la Norma Técnica para la proteccidn de edificios publicos de uso administrati-
vo ante el riesgo de intrusion es RM-2.

2. MARCO JURIDICO.

La prestacién de los servicios de vigilancia y seguridad por personas, fisicas o juri-
dicas, y los requisitos que deben cumplir las empresas, deberdn ajustarse a lo previsto en
el presente Pliego de Prescripciones Técnicas y cumplira con la legislacidon que regule la
materia correspondiente, y en concreto:

* Ley 5/2014, de 4 de abril, de Seguridad Privada.(LSP)
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Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de
Seguridad Privada. (RSP)

Convenio Colectivo Nacional de Empresas de Seguridad que rija en el momento de la
contratacion.

Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los sistemas de alar-
ma en el dmbito de la seguridad privada.

Orden INT/318/2011, de 1 de febrero, sobre personal de seguridad privada.

Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales.

Ley Orgdnica 3/2018, de 5 diciembre, de Proteccion de Datos de Cardcter Personal y
garantia de los derechos digitales.

Decreto 94/2014, de 27 de mayo, por el que se aprueba la Norma Técnica para la
Proteccion de Edificios de Uso Administrativo ante el Riesgo de Intrusion.

Decreto 56/2017, de 11 de abril, por el que se regula la participacién de la Consejeria
competente en materia de seguridad en la contratacion de bienes y servicios para la
proteccion de edificios e instalaciones de la Administracion de la Junta de Andalucia y
de sus Agencias ante el riesgo de intrusion.

Resoluciones de la Direccion General de la Energia por la que se homologan los equi-
pos de inspeccion de correspondencia por sistema escdner, a efectos de seguridad
contra la emision de radiaciones ionizantes, de acuerdo con lo establecido por el Con-
sejo de Seguridad Nuclear.

Pliego de Clausulas Administrativas Particulares para el Acuerdo Marco de Homolo-
gacion de Servicios Integrados para la Seguridad Interior con Destino a Inmuebles de
la Administracion de la Junta de Andalucia y sus Entidades Instrumentales.

3. DENOMINACIONES CONVENIDAS.

* Centro de control y de videovigilancia (CECOV): Dependencia del interior del in-
mueble donde se centraliza la gestion de los sistemas de seguridad del edificio, y
se encuentre habilitada para que sea atendida las 24 horas por vigilantes de se-
guridad.

* Central Receptora de alarmas (CRA): Central de Enlaces, Comunicaciones y Alar-
ma de la Junta de Andalucia (CECA), de la Direccion General de Politica Interior,
Emergencias y Proteccion Civil, que en la actualidad depende de la Consejeria de
Presidencia, Administracidn Publica e Interior.

* Puesto de control: Lugar préximo a cualquier entrada del edificio, conveniente-
mente habilitado y equipado con los dispositivos de seguridad necesarios para
que los vigilantes controlen el acceso de los visitantes y usuarios.

* Punto de vigilancia: Espacio habilitado para que el personal de vigilancia contro-
le el paso por determinadas entradas al edificio o a dependencias de uso restrin-
gido, con los medios necesarios para ello.
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* Punto de control: Lugar destinado a controlar la circulacion por el interior del in-
mueble y el paso a las zonas de uso restringido, por parte de vigilantes o auxilia-
res de servicio.

* Vigilante de seguridad: Personal de empresas privadas de seguridad que realiza
las funciones descritas en el apartado 5.1. de este Pliego de Prescripciones Técni-
cas.

* Jefe de Seguridad: Persona fisica habilitada por la Direccidon General de la Policia
que, formando parte de la plantilla de toda empresa de seguridad, se encuentra
facultada para desempefiar las funciones exigidas en este Pliego a la empresa, en
cumplimiento de lo que establece el articulo 35 de la LSP.

* Seguridad interior contra riesgos intencionales: Actividad que desarrolla una
Organizacidn para la proteccién de sus propios activos contra riesgos intenciona-
les. (En el texto, de forma resumida: seguridad interior).

4. PROGRAMA DE TRABAJO.

La persona empresaria que resulte adjudicataria del presente contrato, en los pri-
meros quince dias contados a partir del dia siguiente al de la firma del contrato, presen-
tara un Programa de Trabajo, donde quedara recogido el plan de actuacién que tiene
previsto desarrollar para cumplir con las prescripciones técnicas recogidas en este Pliego.
En todo caso, al menos, el Programa de Trabajo hara referencia a los siguientes aspec-
tos:

* Analisis de las situaciones de riesgo.

* Planificacién y programacion de las actuaciones precisas para la implantacion y
realizacién de los servicios.

* |dentificacién y descripcion de los centros y puestos de control, y puntos de con-
trol y vigilancia que existan en el edificio.

* Informe sobre los medios técnicos de seguridad existentes en el edificio. Evalua-
cién de su estado.

* Manual de Funcionamiento Operativo y las funciones a desarrollar en cada pues-
to, por turno.

* Estructura del servicio. Coordinacién y comunicacion de incidencias. Responsa-
ble de equipo.

* Turnos de trabajo. Horario y cuadrante.

* Plan de inspeccion de la empresa. Categoria profesional de los inspectores. Libro
de inspecciones.

* Relacidn del personal elegidos para la prestacidn del servicio. Proceso de selec-
cion.

* Plan para instruir a los sustitutos temporales.
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* Estimacidn del periodo previsto para el reciclaje formativo de los vigilantes. Cur-
sos, programas y condiciones.

¢ Uniformidad. Suministro y reposicién de prendas.

* Equipamiento reglamentario y medios para comunicarse. Utilizacién y manteni-
miento.

* Rondas de vigilancia. Plan de rondas, periodicidad y puntos a controlar.

* Responsable de dirigir la ejecucidn del Programa de Trabajo.

* Plan de mantenimiento de los sistemas de seguridad. Estimacion de fechas pre-
vistas para las revisiones.

* Descripcion del servicio de respuesta ante sefales de alarma recibidas en la CRA.
Base de partida, distancia al edificio y tiempo de acuda estimado.

* |dentificacién, modo de localizacién y funciones de los mandos intermedios que
la empresa adscribe a este servicio.

* Plan de adecuacidn del servicio ante situaciones sobrevenidas.

* Evaluacion de Riesgos Laborales en los puestos de trabajo.

Este Programa debera ser elaborado/supervisado y firmado por el Jefe de Segu-
ridad de la empresa y entregado, en el periodo indicado, a la persona designada por el
organismo como responsable del contrato, para su conocimiento y aprobacién, si proce-
de.

5. SERVICIO DE VIGILANCIA.

La empresa adjudicataria estara autorizada para desarrollar la actividad correspon-
diente a “la vigilancia y proteccion de bienes, establecimientos, lugares y eventos, tan-
to publicos como privados, asi como de las personas que pudieran encontrarse en los
mismos”, y prestara el servicio de vigilancia con los medios apropiados y en las condicio-
nes que se indican en los siguientes puntos:

5.1  Vigilantes de seguridad : Funciones.

Los vigilantes de seguridad se dedicaran a desempefiar las funciones de seguridad
propias, no pudiendo simultanearlas con otras que puedan afectar negativamente a
aquellas. Entre las funciones que se recogen en el articulo 32 de la LSP, las propias para la
proteccion de estos edificios son las siguientes:

* Ejercer la vigilancia y proteccién del edificio, bienes, establecimientos, lugares y
eventos, asi como la proteccidn de las personas que puedan encontrarse en los
mismos, llevando a cabo las comprobaciones, registros y prevenciones necesa-
rias para el cumplimiento de su mision.

* Efectuar controles de identidad, de objetos personales, paqueteria, mercancias o
vehiculos, incluido el interior de éstos, en el acceso o en el interior de inmuebles
o propiedades donde presten servicio, sin que, en ningln caso, puedan retener
la documentacion personal, pero si impedir el acceso a dichos inmuebles o pro-
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piedades. La negativa a exhibir la identificacién o a permitir el control de los ob-
jetos personales, de paqueteria, mercancias o del vehiculo, facultara para impe-
dir a los visitantes y usuarios el acceso o para ordenarles el abandono del inmue-
ble o propiedad objeto de su proteccion. Los datos a recabar de visitantes y
usuarios son el D.N.I., apellidos y nombre. En cuanto a la grabacion de imagenes
ésta se hara tanto a visitantes y usuarios como a personal propio y externo.

e Evitar la comisién de actos delictivos o infracciones administrativas en relacién
con el objeto de su proteccidn, realizando las comprobaciones necesarias para
prevenirlos o impedir su consumacién, debiendo oponerse e intervenir cuando
presenciaren algun tipo de infraccion o fuere precisa su ayuda por razones hu-
manitarias o de urgencia.

* Detener y poner inmediatamente a disposicidén de los miembros de las Fuerzas y
Cuerpos de Seguridad competentes a los delincuentes o infractores en relacién
con el objeto de su proteccién o de su actuacion, asi como los instrumentos,
efectos y pruebas de los delitos o infracciones administrativas. No podran proce-
der al interrogatorio de aquéllos, si bien no se considerara como tal la anotacion
de sus datos personales para su comunicacion a las autoridades.

Como desarrollo de estas funciones, los vigilantes de seguridad desempeniaran las
actuaciones que se describen a continuacién, por ser especificas de este servicio. Estas
actuaciones son las siguientes:

* Realizar todas las actuaciones y prevenciones necesarias para llevar a cabo la
apertura y cierre de los edificios, con las mdximas garantias.

* Gestionar los sistemas de seguridad instalados en el edificio ante los riesgos de
intrusion e incendio, actuando segun el protocolo establecido.

e Evitar el acceso incontrolado al edificio y a las dependencias de uso restringido,
velando por la integridad de personas, muebles y enseres.

* Custodiar las llaves del edificio y de las dependencias, de cuya seguridad estuvie-
ran encargados, responsabilizandose del uso que se haga de ellas.

* Intervenir ante intimidaciones a los empleados publicos o situaciones provocadas
en el edificio por alteraciones en el comportamiento de los visitantes y usuarios.

* Revisar la correspondencia, paqueteria, enseres y utensilios que porten los visi-
tantes y usuarios del edificio, con los medios existentes para ello.

e Controlar la entrada/salida de vehiculos, permitiendo el paso solo a los autoriza-
dos. Se deberd conocer en todo momento el estado de ocupacion de la zona de
aparcamiento y su correcta utilizacion.

e lLlevar a cabo las tareas que tengan encomendadas como componentes de los
equipos de emergencia y evacuacion del edificio.

* Impedir que los visitantes y usuarios impartan publicidad indebida, realicen gra-
baciones de video o tomen fotografias.
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Evitar en el interior de las dependencias el consumo de tabaco y de sustancias
psicotropicas.

Realizar la inicial comprobacion ante avisos de robo, hurto o sustracciones en el
interior del edificio.

Intervenir ante el conato de incendios o cualquier otra clase de siniestro o acci-
dente, adoptando las medidas preventivas necesarias para evitar que estos se
produzcan.

Ademas, los vigilantes de seguridad podran desarrollar las funciones correspon-

dientes a las actividades compatibles que se recogen en el articulo 6.2 de la LSP, por ser
complementarias de las relacionadas en el articulo 32 del citado texto legal, y estar direc-
tamente relacionadas con las funciones a desempefiar en la prestacién del servicio obje-
to de esta contratacidn. Se prestaran siempre que no constituyan el objeto principal del
servicio, ni su ejercicio desvie la atencion necesaria que se requiere para el desempefio
de sus funciones exclusivas. Estas son las siguientes:

Informar a los visitantes en los accesos y controlar las entradas al edificio, com-
prendiendo el cuidado y custodia de llaves y la apertura y cierre de las puertas,
en cumplimiento de la normativa interna establecida por el organismo.

Ejecutar las tareas auxiliares o subordinadas de ayuda y socorro, que deban ser
realizadas en las puertas o en el interior de los inmuebles y son propias de porte-
ros, conserjes y demds personal auxiliar andlogo.

Efectuar las tareas de recepcion, comprobacion de los visitantes y orientacion de
los mismos; asi como las del control de entradas, mediante la verificacion y regis-
tro de documentos o carnés, que hayan sido establecidos para autorizar el acce-
so al edificio o a sus dependencias.

Controlar el transito por las zonas reservadas o de circulacion restringida en el
interior del edificio, en cumplimiento de su normativa interna.

Comprobar y controlar el estado y funcionamiento de los sistemas de seguridad,
equipos e instalaciones técnicas, existentes en el edificio, para garantizar su con-
servacion y mantenimiento.

Utilizacion del equipo de desfibrilacion.

Informar de cualquier anomalia que pueda detectar en el edificio (goteras, luces
fundidas, elementos en mal estado, etc.) asi como presuntas malas prdcticas que
detecten por parte del personal propio o externo.

Utilizacion de equipos y dispositivos electronicos de lectura térmica corporal en
situaciones de alerta sanitaria de acuerdo a lo que establezca la autoridad sani-
taria y siempre que su manejo no requiera habilitacion facultativa.
Implementacion de otras medidas preventivas en situaciones de alerta sanitaria
de acuerdo a lo que establezca la autoridad sanitaria y siempre que no se requie-
ra habilitacion facultativa.

Atender al teléfono de sus compaiieros de sala si estos no se encontrasen presen-
tes en su puesto (desayunos, trabajos propios fuera de su puesto, etc.).
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5.2 Consecuencias de eventuales incumplimientos.

Para prestar este servicio, los vigilantes de seguridad se atendran en sus actuacio-
nes a los principios basicos recogidos en el articulo 30 de la LSP. Ante cualquier indicio de
actuaciones incorrectas o indebidas, el responsable del contrato podra exigir a la empre-
sa adjudicataria su intervencidn inmediata, instandole a que se cumplan las prescripcio-
nes de este Pliego en materia de sustitucion.

5.3 Composicion y descripcion del servicio.

El contrato se ha estimado que sea precio por hora de servicio de vigilancia y se-
guridad hasta la consumicion de las horas por un maximo de 2.835 horas durante el afio
de duracion del contrato (12 meses). Este servicio se prestard con el nimero de vigilantes
de seguridad sin armas que determine la empresa adjudicataria en cumplimiento de la
normativa laboral de aplicacién, con el apoyo de los medios humanos y materiales de la
propia empresa, a fin de desempenfar en las mejores condiciones el servicio de vigilancia
y seguridad que se contrata.

El servicio de vigilancia se prestara en el edificio/recinto Pabell6n de Nueva Zelan-
da, sito en ¢/ Leonardo Da Vinci, 21 de Sevilla, durante el plazo comprendido entre el 1
de enero y el 31 de diciembre, conforme a la distribucidn de horas que a continuacion se
describe y en funcién de la duracién diaria de la jornada laboral del centro:

Organismo | Direccion | N2 Horas Turnos y horarios estimativos
vigilan- | estima-
tes das
C/ Leonar- LLMyJ:7:30-21:15 h Jornada normal
do da Vin- XyV:7:30-16:15 h
ci, 21 Sevi- Periodos: estival (16/06-
IECA lla. Pabe- 2.835 |L,M,X,J y V: 7:30-16:15 | 15/09), Semana Santa, Fe-
l16n de h ria y Navidad (24/12-
Nueva Ze- 1 06/01)
landa Apertura de tardes (X y V) por necesidades de progra-
macién estadistica, informatica o de mantenimiento y
sdbados y/o festivos por circunstancias especiales
(Protocolo).
Estos horarios son indicativos y pueden sufrir altera-
cién en funcién de la normativa o circunstancias.

El adjudicatario garantizara en todo momento la prestacidn del servicio en las condicio-
nes contratadas, cuya distribucion horaria podra ser modificada a criterio de la Administracién
por causas justificadas, dentro de la limitacidn general del nimero de horas totales contratadas.
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5.4 Implantacion del servicio.

El servicio de vigilancia quedara implantado desde su inicio, con los vigilantes se-
leccionados, perfectamente uniformados con el uniforme de la empresa, portando los
distintivos de su categoria profesional y el equipamiento reglamentario.

Entre los vigilantes designados para la prestacidn del servicio, la empresa identifi-
card a uno de ellos para que ejerza como responsable del equipo. Una vez implantado el
servicio, la empresa hara entrega a los vigilantes a través de su responsable de equipo, de
un Manual de Funcionamiento Operativo (MFO) para cada centro de control, puesto de
control y punto de control y/o vigilancia que se establezca, donde queden recogidos, en-
tre otras, las instrucciones de uso y funcionamiento de todos los equipos y sistemas de
seguridad; manejo y utilizacion de los equipos de comunicaciones; y las normas de actua-
cién para realizar las funciones de control y vigilancia previstas.

5.4.1 Servicio de vigilancia y seguridad para atender necesidades o incidencias que sur-
jan fuera de la jornada normal de apertura del edificio Pabellén de Nueva Zelanda.

Se ha previsto, dentro del contrato de servicio de vigilancia y seguridad, un
servicio de actuacién fuera de la jornada y horario normal de apertura del edificio
Pabellon de Nueva Zelanda, es decir en las tardes en que el edificio permanece cerrado,
miércoles y viernes y durante los fines de semana (sabados y domingos y festivos) para
atender las necesidades de programacion estadistica del IECA, informaticas, de
mantenimiento, o cualquier incidencia que se produzca tanto en el interior del edificio o
externamente que le afecte.

Dicho servicio consistira en la personacion de un vigilante de la empresa adjudica-
taria, previo aviso por parte del responsable del contrato del IECA o persona designada
para actuar como responsable en la incidencia, que realizara la apertura del edificio, la
desconexion de alarmas y que permanecera en el mismo hasta que finalicen las actuacio-
nes necesarias, cuando procedera al restablecimiento de las alarmas y cierre del edificio.

Protocolo de actuacion en las horas de servicio de vigilancia y seguridad para atender
incidencias de cualquier tipo fuera de la jornada normal.

1. Por actividades programadas por el IECA para las que sean necesarias un
servicio de vigilancia y seguridad fuera de la jornada normal, el responsable del contrato
por parte del IECA o bien la persona que ostente la Jefatura de Seccién de Régimen
Interior o persona designada dard aviso a la empresa adjudicataria, al menos con 24
horas de antelacién, por via correo electrénico o via telefénica para que se proceda a
cubrir dicho servicio.

2. Si se trata de incidencias que se produzcan en el edificio o fuera de él y que le
afecten directamente, en el momento en que se conozca la misma por el responsable del
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contrato o en su caso, la persona designada por el IECA como responsable en cada inci-
dencia, se dara aviso a la empresa adjudicataria inmediatamente por via teleféonica tanto
a la Central de recepcién de alarmas como al encargado del contrato de la empresa. El
tiempo de respuesta de la empresa sera como maximo de 30 minutos.

3. El Instituto de Estadistica y Cartografia de Andalucia facilitara las llaves del edifi-
cio y una clave especifica para estas incidencias a la empresa adjudicataria para que ésta
se las proporcione al vigilante que preste el servicio.

4. A la finalizacion del servicio se emitira por el vigilante un parte de la incidencias
que se hara llegar al responsable del IECA y se dejara el el edificio cerrado y los sistemas
de seguridad conectados.

5.5 Autorizacidn y sustitucion de los vigilantes.

Los vigilantes de nueva incorporacién, como consecuencia de la implantaciéon del
servicio o como sustitucion de algunos que formaran parte del que ya viniera prestando-
se, seran elegidos por la empresa adjudicataria y autorizados por el responsable del
contrato previo estudio de la necesidad de mantener su numero inicial. Estos vigilantes
se encontraran habilitados en los términos exigidos en la Ley de Seguridad Privada y su
desarrollo normativo, para desempenfiar las funciones de vigilancia establecidas y dispon-
dran de la formacion necesaria que les permitan realizar con eficacia los cometidos pro-
pios de este servicio. Es responsabilidad del adjudicatario el examen, control y compro-
bacidn de tales habilitaciones o acreditaciones y de las aludidas condiciones de forma-
cion.

La empresa adjudicataria, en los dias previos a la incorporacién de los vigilantes,
entregara al responsable del contrato la documentacidn que certifique la habilitacion ad-
ministrativa, el nivel académico, categoria profesional y formacién adquirida por cada
uno, para su examen y comprobacién. El responsable del contrato podrd demandar en-
trevistas con representantes de la empresa adjudicataria, para aclarar cualquier duda que
se plantee con la habilitacién o con la documentacion acreditativa del perfil profesional
de los vigilantes.

Las vacaciones, bajas o licencias que se produzcan y que se estimen por un plazo
inferior a un mes, seran cubiertas provisionalmente por vigilantes de la empresa que dis-
pongan de la habilitaciéon administrativa y aporten la declaracidn jurada en los términos
exigidos por el Reglamento de Seguridad Privada. La empresa mantendra esta situacion
por el tiempo minimo imprescindible, y formara e instruira a estos suplentes para que
puedan desarrollar sus cometidos con las maximas garantias.

El responsable del contrato, podra exigir a la empresa adjudicataria la sustitu-
cion de aquellos vigilantes de seguridad que prestan servicio en este edificio, cuando no
desarrollen adecuadamente las funciones que tengan encomendadas o cuando existan
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otras causas que lo justifiquen. El requerimiento para la sustitucién debera ser razonado
y motivado suficientemente.

Cualquier sustitucion que pretenda realizar la empresa en los ultimos seis meses
de vigencia del contrato debera ser comunicada previamente al responsable del contra-
to, indicando las causas que lo motivan, para su conocimiento y autorizacién.

5.6 Coordinacién y seguimiento.

Cuando se trate de un servicio de vigilancia que deba ser prestado por mas de un
vigilante, la empresa designard a uno de ellos para que ejerza de responsable del equipo
y realice las funciones de coordinacién entre los vigilantes que constituyen el servicio en
los diferentes puestos y turnos de trabajo. Este vigilante sera el interlocutor entre el res-
ponsable del contrato y los demas vigilantes.

La empresa facilitara la identidad del mando intermedio de su empresa, para
que sea el interlocutor vélido con el responsable del contrato en la resolucién de cues-
tiones que afecten al normal desarrollo del servicio y aquellas otras que por su naturaleza
requieran su intervencion.

La empresa llevara a cabo la inspeccidn del servicio que prestan los vigilantes en
el edificio. Para ello designara a los inspectores que considere, cuya identidad sera facili-
tada al responsable del contrato. Se realizaran al menos dos inspecciones semanales que
afectaran a todos los turnos. De todo ello quedara constancia en el “Libro de inspeccio-
nes” que la empresa mantendra debidamente custodiado en el edificio y en el que anota-
ra ademas cualquier circunstancia o incidencia que haya observado en la inspeccién reali-
zada. Las que sean relevantes serdn comunicadas de inmediato al responsable del contra-
to.

5.7. Tratamiento de datos de cardcter personal.

Los vigilantes de seguridad de la empresa adjudicataria, encargados de prestar el
servicio de vigilancia y seguridad, adquieren el compromiso de cumplir con lo establecido
en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garan-
tia de los derechos digitales, en relacidn con los ficheros que contengan datos de caracter
personal a los que pudieran tener acceso. En concreto se comprometen a lo siguiente:

e Utilizar los datos de caracter personal, con la Unica finalidad de cumplir con las
obligaciones que tengan encomendadas.

* Permitir el acceso a esta informacidn Unicamente a aquellas personas o institu-
ciones que la soliciten y se encuentren autorizadas para ello. A este respecto les
advertiran de las obligaciones que adquieren respecto a la confidencialidad y a la
normativa de proteccion de datos.
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* No desvelar ni revelar informacidn alguna sobre el servicio que se presta, salvo
que exista autorizacion expresa del responsable del contrato; ni siquiera a efec-
tos de conservacion y mantenimiento de los datos (backup).

* Observar y adoptar cuantas medidas sean necesarias para asegurar la confiden-
cialidad e integridad de los datos de cardacter personal a los que tengan acceso,
incluidos los que tengan un tratamiento automatizado.

* Devolver al Instituto de Estadistica y Cartografia de Andalucia una vez concluida
la prestacion de servicios objeto del presente contrato, todos los documentos y
archivos en los que se hallen reflejados todos o alguno de los datos, cualquiera
gue sea su soporte o formato, asi como las copias de los mismos.

Por otra parte, la empresa contratista se compromete a lo siguiente:

* Indemnizar al Instituto de Estadistica y Cartografia de Andalucia por todos aque-
llos gastos, dafos y perjuicios que le ocasione el incumplimiento de cualesquiera
de las obligaciones previstas en la presente clausula, entendiendo explicitamen-
te incluidos en estos dafios y perjuicios cualquier multa y/o sancién que pudiera
imponer la Agencia Espafola de Proteccidn de Datos al Instituto de Estadistica y
Cartografia de Andalucia como consecuencia de un eventual incumplimiento de
la presente cldusula.

6. MANTENIMIENTO DE LOS SISTEMAS DE SEGURIDAD.

La empresa adjudicataria se encontrard también convenientemente autorizada,
en virtud de lo que establece la Ley de Seguridad Privada, para prestar los servicios
correspondientes al “mantenimiento de aparatos, equipos, dispositivos y sistemas de
seguridad conectados a centrales receptoras de alarmas o a centros de control o a
centros de videovigilancia” y llevard a cabo el mantenimiento de los equipos y sistemas
gue se encuentren instalados antes de la adjudicacion del presente contrato y los que se
instalen una vez adjudicado el contrato, en las condiciones que se indican en cada uno de
sus apartados:

6.1 Servicio de mantenimiento.

La empresa llevard a cabo el mantenimiento de los equipos y sistemas que se
relacionan en las condiciones indicadas en cada uno de los apartados correspondientes.
La empresa realizara una primera revision, reparacion si procede, y puesta en servicio de
todos los elementos componentes, para garantizar un correcto funcionamiento de todos
los sistemas, en los primeros treinta dias contados desde la firma del contrato.

6.1.1 Sistemas de deteccion y alarmas.

La empresa adjudicataria, durante la vigencia del contrato, debera realizar el
mantenimiento periddico de los sistemas y sus componentes, conforme a los programas
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A

establecidos por los fabricantes y a lo regulado en los Anexos Il y lll de la Orden del
Ministerio del Interior INT/316/2011, de 1 de febrero, sobre funcionamiento de los
sistemas de alarma en el ambito de la seguridad privada.

El edificio dispone de un sistema de deteccidon y alarma formado por los
siguientes elementos:

* 1 Central Seguridad 264 zonas
* 3 Baterias 12V 18 Ah
e 1 Mddulo Ethernet version 4:
- Comunicador bidireccional EHERNET. Grado 4 ATS 6
- Protocolo encriptado TCP/IP comunicacion a través de LAN/WAN.
- Configurable desde teclado o software
- Compatible con controles serie Galaxy.
. 1 Teclado alfanumérico.
. 2 Fuente A. inteligente y expansor RIO.
- moédulo fuente de alimentacidn inteligente. Dimensidn con caja.
- Mddulo RIO integrado
- EN50 131-6 Grado 3 clase Ambiental Il.
* 9 Mddulos RIO Expansor multiplexado
- 8 entradas identificadas individualmente y con doble  balanceo
- 4 salidas légicas programables.
. 47 Detectores doble tecnologia infrarrojos/microondas:
e 23 contactos magnéticos superficie industrial Grado 2. Abertura operativa
max. 75 mm. Contacto NC.
e 8 PREMIER IMPAQ GLASS -MICROFONICO 4 BANDAS FREC. 9MT:
e 2 SIRENA BITONAL PARA MONTAIJE EN INTERIOR. Certificada grado 2.
* 2 ALARMAS ANTIPANICO DE PUERTA (APERTURA DE PUERTA)
e 1SIRENA EXTERIOR ROBO:
- Sirena activeguard 8 (tapa blanca-focos azules) nivel de sonido
116 db.

6.1.2 Sistema de Videovigilancia.

La persona empresaria que resulte adjudicataria, llevara a cabo el mantenimiento de
todos los componentes que se relacionen y describan en el presente documento de
prescripciones técnicas.

Las operaciones para el mantenimiento de los equipos y elementos que conforman
el sistema de videovigilancia, se realizaran atendiendo a las indicaciones establecidas por
el fabricante, y la Norma UNE 62676-1-1.2015 o la que la sustituya.

El edificio dispone de un sistema de videovigilancia compuesto por los siguientes
elementos:
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e 1 Videograbador digital con 16 entradas de video y capacidad de
almacenamiento de 1 TB. Software compatible con Center SV, V-Matrix,
mGuard RAS Mobile, RAS Mobile Android y RAS mobile iPhone.

¢ 1 Minidomo dia/noche con leds, antivandalico.

¢ 1 Alimentador 12 Vdc 2 Amperios.

* 1 Arcdn para video, 2 ventiladores, alimentacién 220 VAC.

¢ 1 Monitor TFT LED 17”, Resolucion 1280;1E VGA, 1E HDMI; luminosidad
1250 cd/m? Ratio contraste 1000:1; dngulo de visién 1702/1602, tiempo
de respuesta 3 ms, soporte sobremesa.

La empresa adjudicataria llevara a cabo el mantenimiento preventivo de todos los
componentes del sistema. Este mantenimiento consistira en la limpieza periddica de las
videocdmaras y al menos una revision trimestral del sistema, siguiendo el programa
establecido por el fabricante. La primera revision se realizara en los primeros 30 dias del
periodo contratado.

7. GESTION DE ALARMAS.

Con la contratacién de este servicio se pretende que los sistemas de deteccion y
alarma instalados en los edificios sean conectados a una Central Receptora de Alarmas
(CRA), para que las sefiales de alarma puedan ser atendidas de forma remota y
gestionadas por sus operadores siguiendo el procedimiento establecido en el Capitulo Il:
Verificacion de Alarmas, recogido en la Orden INT/316/2011, de 1 de febrero, sobre
funcionamiento de los sistemas de alarmas en el ambito de la seguridad privada.

Las empresas concursantes podran revisar previamente los sistemas instalados
para comprobar si las instalaciones cumplen con los requisitos exigidos en la citada
Orden. Si fuera necesario adecuar los sistemas para que puedan ser conectados a la CRA
y gestionados en las condiciones indicadas, la empresa adjudicataria llevard a cabo
cuantas actuaciones conlleve la adecuacion y puesta en funcionamiento de los sistemas.
Estos cometidos seran realizados directamente por la empresa adjudicataria que por
tanto debera encontrarse autorizada por el Ministerio del Interior para “la instalacién y
mantenimiento de aparatos, equipos, dispositivos y sistemas de seguridad conectados
a centrales receptoras de alarma o a centros de control o de videovigilancia”.

7.1 Conexidn a una Central Receptora de alarmas.

Los sistemas de seguridad se conectaran a una Central Receptora de Alarmas (CRA) que
estara autorizada por el Ministerio del Interior para “la explotacion de centrales para la
conexion, recepcion, verificacion y, en su caso, respuesta y tramitacion de sefiales de
alarma, asi como la monitorizacion de cualesquiera seiales de dispositivos auxiliares
para la seguridad de las personas, de bienes muebles o inmuebles o de cumplimiento
de medidas impuestas, y la comunicacion a las Fuerzas y Cuerpos de Seguridad
competentes”.
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Los sistemas de seguridad se comunicardn con la CRA a través de dos vias de
comunicacién que serdn independientes y en todo caso ajenos a la Red Corporativa de la
Junta de Andalucia.

La plena y completa responsabilidad del funcionamiento eficaz de esas comunicaciones
corresponderd al contratista de seguridad.

La via 1 comunicard a través de un rater que garantice la conexion bidireccional
instantdnea y permanente, en cualquier situacion, con respaldo constante de
conectividad, incluso en fallos de red principal. Como minimo equipara SIM
multioperador y conectara a través de la red 4G o superior.

El rdter generard su propia VPN con un sistema de autenticacién sofisticada para
proteger los datos transmitidos, siendo la informacién encriptada de extremo a extremo.
Se conectara al madulo IP de la central del sistema. Eventuales manipulaciones del ruter
o cualquier ausencia de sefial provocaran una alarma que tendra que ser
inmediatamente gestionada.

El rater ofrecerd un acceso remoto al sistema conectado a través de una direccion IP
estatica privada.

Cuando sea posible y conveniente, se optara por una conexién por fibra dptica aportada
por el contratista de seguridad y que sea independiente, y en todo ajena, a la Red
Corporativa de la Junta de Andalucia.

La via 2 comunicard a través de una tarjeta 4G o superior con una IP fija, también
propiedad de la empresa contratista de seguridad.

7.2. Custodia de llaves.

El responsable del organismo correspondiente hara entrega a quien determine la
empresa como su interlocutor vélido, de un juego de llaves que permitan el acceso al
edificio. A estos efectos, y de conformidad con lo dispuesto en el articulo 49.3 del RSP, se
establece que dichas llaves seran custodiadas por un vigilante de seguridad, conectado
por radioteléfono con la Central Receptora de Alarmas. Las llaves de referencia estaran
codificadas siendo dichos cddigos desconocidos por los vigilantes de seguridad
encargados de portarlas.

7.3. Respuesta ante senales de alarma las 24 horas.

En el supuesto de que la Central Receptora de Alarmas, detectara sefiales de
alarma en el inmueble con sistemas a ella conectados, sus operadores realizaran con los
medios técnicos disponibles la verificacion de estas sefales, conforme a los protocolos
establecidos para ello, que vienen recogidos en el Capitulo Il de la Orden del Ministerio
del Interior INT/316/2011. Si del resultado de la verificacidn se concluyera que se trata de
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una alarma confirmada, o bien, resultara imposible la verificacion con los medios
técnicos, los operadores de la CRA activaran el servicio de respuesta para que el personal
de seguridad encargado de la custodia de llaves y/o verificacion se desplace al
inmueble a los efectos de verificarla directamente, accediendo a su interior para
restablecer la normalidad y/o facilitar, en caso necesario, el acceso a los miembros de
las Fuerzas y Cuerpos de Seguridad.

El tiempo de respuesta para la verificacion presencial, sera inferior a 30 minutos
desde que se reciba la sefial de alarma y no haya podido ser confirmada técnicamente.
Cuando la verificacidn técnica confirme la realidad de una alarma, el servicio de custodia
de llaves se desplazarad al edificio en un tiempo inferior a 30 minutos desde que se
confirme la alarma.

Los servicios de conexion a CRA, custodia de llaves 24 horas y de respuesta ante
situaciones de alarma, se encuentran vinculados. Por ello, no es posible que sean
prestados de forma separada o independiente.

8. SUPERVISION, CONTROL Y SEGUIMIENTO

El responsable del contrato creard el procedimiento para la supervisidn, control y
seguimiento al servicio de vigilancia y seguridad objeto de contratacion y asi conocer, en
cualquier momento, si el servicio es el adecuado a las necesidades de vigilancia del
puesto, si las funciones que realizan los vigilantes son las apropiadas y si los medios
técnicos que se utilizan resultan eficaces para alcanzar la finalidad prevista. Del mismo
modo, se comprobara también que la empresa cumple con los requisitos exigidos en los
Pliegos, para que su personal desempene con eficacia las actuaciones propias de todas
las actividades que constituyen el servicio contratado.

Para llevar a cabo el control al servicio de respuesta ante situaciones de alarma
que debe ofrecer la empresa en las condiciones indicadas, como consecuencia de las
sefiales recibidas en la CRA, a la que se encuentran conectados los sistemas de seguridad
del edificio, el responsable del contrato exigird a la empresa explotadora de la CRA, una
conexion telefénica simultanea y redundante a la Central de Enlaces, Comunicaciones y
Alarma de la Junta de Andalucia (CECA).

Los cometidos de supervisidon, control y seguimiento los podrd desarrollar
directamente el responsable del contrato, y/o con la colaboracién y el asesoramiento
técnico de personal de la Direccion General con competencias en materia de seguridad.

9. ENCARGADO DE TRATAMIENTO DE DATOS.

La empresa adjudicataria que vaya a intervenir en el tratamiento de datos de
caracter personal con ocasion de los controles de acceso o de la actividad de
videovigilancia, formalizard un contrato u otro acto juridico con arreglo al derecho de la
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Unidn Europea, de manera que se convierta en Encargada del Tratamiento de Datos de
datos personales y categoria de los interesados, y las obligaciones y derechos del
Responsable del Tratamiento de Datos de caracter personal contenidos en los ficheros
que se generen.

El personal del contratista que vaya a intervenir en la captura, conservacién o
manejo de datos de cardcter personal con ocasidon de los controles de acceso o de la
actividad de videovigilancia, adquirird un compromiso conforme al modelo que para ello
ofrece la Agencia Espafiola de Proteccion de Datos.

9.1.- Datos procedentes de controles de acceso.

La finalidad de la conservacién de los datos serd, mantener constancia de la
presencia en el edificio de una determinada persona en relacidn con la eventual
deteccidén de dafios en el mismo, sus ocupantes o los bienes que contenga.

El tiempo maximo de conservacion de los datos personales conservados en un
fichero de control de acceso serd de un mes, segin lo establecido en la Instruccién
1/2006 de la Agencia Espafiola de Proteccién de Datos.

En todo caso, solo se recabardn (y conservaran por el minimo tiempo
imprescindible) en los controles de acceso establecidos para la seguridad interior del
edificio o instalacidn los datos justificadamente utiles a esa finalidad.

9.2.- Datos procedentes de sistemas de videovigilancia.

La finalidad de las imagenes y datos asociados sera, exclusivamente, conservar
constancia de la presencia en el edificio o su entorno inmediato de una determinada
persona en relacidn con la eventual deteccion de dafios en el mismo, sus ocupantes o los
bienes que contenga. Aunque pueda estar, en el registro de actividades de tratamiento,
prevista la cesion conforme a derecho de estos datos para fines distintos de la seguridad
del edificio, la posibilidad de esas cesiones no se convierte en el fin para el cual los datos
(imagenes) se recaban, conservan y tratan.

El tiempo maximo de conservacion de los datos (imagenes) conservados en un
fichero de videovigilancia serd de un mes, segin lo establecido en la Instruccién 1/2006
de la Agencia Espafiola de Proteccion de Datos.

En tanto que sea parte del sistema de seguridad interior (incluso perimetral) de
un edificio o instalacién, la Unica finalidad que justifica la captacién, conservacién vy
tratamiento de datos (imdagenes) en un fichero de videovigilancia, es la seguridad del
edificio o instalacion, de las personas que lo ocupan y de los bienes que en el se
contengan.
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9.3.- Colaboracidn.

Durante el tiempo de conservacion de los datos de control de accesos y de
videovigilancia pueden eventualmente recibirse solicitudes formales de cesion que,
procedentes de autoridades judiciales o policiales, deben siempre ser atendidas con la
mayor diligencia, de acuerdo con la normativa vigente en materia de proteccion de datos.

EL JEFE DEL SERVICIO DE PERSONAL,
GESTION ECONOMICA Y PRESUPUESTOS,

Fdo.: Juan José Cadiz Valero.
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