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1. INTRODUCCION

Verificaciones Industriales de Andalucia, S. A. (en adelante VEIASA) es una empresa publica
dependiente de la Consejeria de Industria, Energia y Minas de la Junta de Andalucia, fundada en
1990 con el objetivo de realizar las actuaciones de inspeccion y control derivadas de la aplicacidn
de las distintas reglamentaciones industriales y la prestacion de todo tipo de servicios que
contribuyan al desarrollo de la industria en la comunidad auténoma de Andalucia.

Sus dos ramas de actividad son la Inspeccidén Técnica de Vehiculos y el Control Metrolégico de
los equipos de medida, contribuyendo con ello a la seguridad vial, a la proteccidén del medio
ambiente y a la defensa de los consumidores.

Actualmente Andalucia cuenta con una Red de 70 estaciones de ITV fijas, 1 estacién de ITV en
construccién y 16 unidades méviles (8 para vehiculos agricolas y 8 para ciclomotores). Ademas,
VEIASA cuenta con un laboratorio central de referencia, que da soporte a las ocho provincias.

La Unidad de Mantenimiento de Sistemas de Informacion (en adelante SSII) de VEIASA, realiza
la gestion de los sistemas de informacion corporativos en lo relativo a la operacidn,
mantenimiento y evolucién de los mismos.

2. OBJETO

El presente procedimiento tiene por objeto el suministro de licencias Office LTSC Standard
2024, tal y como se describe en el punto 4. CONDICIONES Y REQUISITOS TECNICOS DE LAS
LICENCIAS de este documento, disefiada para funcionar de forma local y estable, sin
suscripcion, ideal en entornos donde no se quieren actualizaciones constantes ni caracteristicas
basadas en la nube.

Posibilidad de solicitar el suministro de nuevas licencias para poder ir ampliando
progresivamente la implantacidn del servicio y dar cobertura, en caso necesario, a todos los
puestos de trabajo que tengan necesidades de trabajo colaborativo durante el plazo de
ejecucién del contrato.

En virtud de lo dispuesto en el articulo 62.1 LCSP, se designa como responsable del contrato al
Jefe de la Unidad de Mantenimiento de Sistemas de Informacion de VEIASA, a quien
corresponderd supervisar su ejecucion y adoptar las decisiones y dictar las instrucciones
necesarias, con el fin de asegurar la correcta realizacion de todos los trabajos pactados, dentro
del ambito de facultades que el érgano de contratacién le atribuya.
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3. JUSTIFICACION DE LA NO DIVISION DE LA LICITACION EN LOTES

El objeto del presente pliego no procede divisidén en lotes ya que la naturaleza misma del Unico
objeto del contrato constituye un todo indivisible, de forma que no hay tareas o partes de la
prestacién que puedan hacerse de forma separada sin poner en riesgo la correcta ejecucion del
mismo. Hay que tener en cuenta que el objeto del contrato es la adquisicién de licencias y si
cada licencia se gestiona de manera independiente por una pluralidad de contratistas diferentes
no solo dificultaria la correcta ejecucién del contrato, sino que elevaria sensiblemente el coste.
En conclusidn, la no divisién en lotes para la licitacidn de las licencias Office LTSC Standard 2024
garantizara una implementacidon mas eficiente, un soporte técnico mas efectivo y una gestion
simplificada, lo que se traduce en un mejor servicio y resultados 6ptimos para la organizacion.

4. JUSTIFICACION DE LA ELECCION DE LA SOLUCION OFIMATICA

La determinacidn de la solucién ofimatica objeto del presente contrato no responde a criterios
arbitrarios ni a preferencias de marca, sino a un analisis técnico previo de la situacion de partida
de VEIASA, de sus sistemas de informacion y de las dependencias funcionales existentes, asi
como de los costes asociados a eventuales alternativas, en aplicacion de los principios de
necesidad, idoneidad y eficiencia en el uso de los fondos publicos.

En particular, se ha tenido en consideracion que la suite ofimatica no constituye un elemento
aislado dentro de la arquitectura tecnolégica de VEIASA, sino que forma parte integrante de los
procesos de negocio, estando estrechamente vinculada a diversos aplicativos corporativos,
integraciones documentales y automatismos actualmente en explotacidn, algunos de ellos
criticos para la prestacién del servicio publico.

En este contexto, la eleccidn de la solucion debe garantizar la continuidad operativa de los
sistemas, la integridad funcional de las integraciones existentes y la seguridad en la generacion
y tratamiento de la documentacién. Asimismo, debe evitar la necesidad de acometer procesos
de reingenieria de sistemas o de sustitucién de componentes tecnolégicos que implicarian un
coste econdmico y operativo desproporcionado en relacidn con el objeto del contrato.

Sobre la base de lo anterior, se procede a justificar la idoneidad de la solucidn propuesta en
relacidn con las necesidades a satisfacer, asi como las razones objetivas que hacen inviable o
desproporcionada la adopcidn de soluciones alternativas:

e Dependencia funcional del aplicativo core de negocio con Microsoft Office. La suite
ofimatica no tiene un uso limitado a la elaboracién de documentos, sino que forma parte
de los procesos de negocio mediante integraciones directas con el sistema core de
VEIASA, entre las que destacan:

o Integraciones, mediante APIs y mecanismos de automatizacion, con el cliente
de correo Microsoft Outlook para el envio automatizado de comunicaciones
vinculadas a la gestidon documental de inspecciones no periddicas.
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o Exportaciones de informacion estructurada (como los partes de caja) a formatos
nativamente compatibles con otros sistemas corporativos, tales como Microsoft
Dynamics Navision, garantizando la integridad y trazabilidad de los datos.

o Generacion automadtica de reportes y documentacién para el seguimiento y
mediciéon de indicadores (KPIs), integrados en los flujos operativos del sistema.

Estas integraciones han sido desarrolladas especificamente sobre las funcionalidades,
modelos de objetos y comportamiento del ecosistema Microsoft Office, por lo que su
sustitucion requeriria una reingenieria de los sistemas afectados, con impacto directo
en los procesos de negocio.

Existencia de plantillas complejas elaboradas con Microsoft Office. VEIASA dispone de
un conjunto de plantillas corporativas avanzadas, disefiadas y parametrizadas en
entorno Microsoft Office, que constituyen herramientas esenciales para la prestacion
del servicio publico, incluyendo:

o Plantillas de gestidn de Turnos de trabajadores.
o Plantillas de Pliegos y Documentacién administrativa.
o Plantillas de Informes operativos y técnicos.

Estas plantillas incorporan funcionalidades avanzadas (automatizacion, estructuraciéon
de datos, formatos complejos, etc.) cuya migracion a otra suite ofimatica implicaria:

o Analisis funcional detallado.
o Redisefo y adaptacion de los documentos.
o Validacion funcional de los resultados generados.

Coste de cambio y adaptacion organizativa. La eventual sustitucién de la solucién
ofimatica implicaria necesariamente:

o Laformacion del personal en nuevas herramientas.
o Laadaptacion de procedimientos de trabajo consolidados.
o Unincremento temporal de incidencias y reduccion de la productividad.

Este impacto organizativo supone un coste real que debe ser considerado en términos
de eficiencia global del contrato y de coste del ciclo de vida de la solucidn, resultando
desproporcionado en relacién con los beneficios potenciales de una solucidon
alternativa.
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5. CONDICIONES Y REQUISITOS TECNICOS DE LAS LICENCIAS

5.1 Condiciones y/o requisitos técnicos

Las licencias suministradas deben de cumplir, obligatoriamente, con las siguientes
caracteristicas minimas:

e 742 Licencias Office LTSC Standard 2024

Ademas, deben cumplir los siguientes requisitos:

- Las licencias ofertadas deberan proceder exclusivamente de canales oficiales de
distribucion de Microsoft, de conformidad con las politicas vigentes del fabricante,
quedando expresamente excluidas aquellas licencias cuyo origen no pueda ser
acreditado, que no sean conformes con los términos de uso del fabricante o que carezcan
de plena validez juridica.

- No se admitiran, en ningun caso, licencias que presenten cualquiera de las siguientes
circunstancias:

o Licencias de origen no verificable o sin trazabilidad documental.

o Licencias reacondicionadas, reutilizadas, pre-owned, transferidas o procedentes
de mercados secundarios.

o Licencias que no otorguen derecho al soporte oficial directo del fabricante o que
estén sujetas a limitaciones.

- Seran licencias nuevas y originales, con derecho a soporte oficial directo de Microsoft en
los términos establecidos por el fabricante para el modelo de licenciamiento ofertado,
garantizando su plena compatibilidad con los servicios de asistencia, actualizacién y
seguridad definidos en las condiciones oficiales de Microsoft.

- Seran licencias perpetuas adquiridas mediante pago Unico.
- Estaran registradas a nombre de VEIASA.
- No podran incluir Software Assurance.

- Seran licencias por volumen, que garanticen su disponibilidad en el portal de licencias de
Microsoft asociados al tenant de VEIASA.

En la propuesta técnica se debera incluir, como minimo, la siguiente informacion:

o Modalidad del contrato de licenciamiento propuesto, justificando la eleccién.

o Relacién de licencias ofertadas, indicando su tipologia.

o Declaraciéon Responsable en la que se indique expresamente que las licencias ofertadas:
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= Son originales y conformes con las politicas oficiales de Microsoft.

=  Proceden de canales oficiales de distribucidn del fabricante.

= Otorgan pleno derecho de uso y soporte conforme a los términos establecidos por
Microsoft.

El nimero de licencias es estimativo, las unidades aproximadas se indican a titulo orientativo y no
vinculante para Veiasa.

5.2 Plazos de Entrega

El plazo de entrega para las licencias objeto del presente pliego sera de 15 dias naturales como
maximo, a contar desde la fecha de la solicitud realizada por VEIASA.

La_empresa adjudicataria deberd ponerse en contacto con la Unidad de Mantenimiento de
Sistemas de Informacidn tras la firma del pedido y antes del suministro, para asociar las licencias
a la cuenta corporativa de VEIASA que le sera facilitada por el responsable del contrato o persona
que éste designe a tal efecto.

Los eventuales costes que tal asociacién pudieran generar seran asumidos por el contratista sin
que pueda reclamar frente a VEIASA concepto alguno.

5.3 Lugar y Forma de Entrega

La empresa adjudicataria debera entregar certificado firmado por el fabricante de las licencias
suministradas. La documentacién se entregara en formato electrénico.

5.4 Garantia

La empresa adjudicataria debera establecer un control de calidad de las licencias suministradas,
certificando asi que se ajustan a las especificaciones técnicas exigidas en el presente documento.

En el supuesto de que algun elemento a suministrar no se ajuste a las especificaciones definidas,
aun estando ya suministrados, éstos deberan ser restituidos a su correcto estado por cuenta del
adjudicatario en el plazo de una semana, sin perjuicio de las eventuales penalidades que, en su
caso, pudieran ser impuestas en los términos previstos en el PCAP.

En el caso de que VEIASA detecte alguna anomalia con las licencias entregadas, sera
responsabilidad del adjudicatario la gestion de la subsanacion con el fabricante durante la
vigencia del plazo de garantia.

El plazo de garantia se establece en 12 meses a contar desde el suministro de las licencias.

-7-
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5.5 Documentacion Técnica

Los licitadores deberan incluir, en el sobre 3, junto con su oferta técnica, la siguiente
documentacién:

e Procedimiento de solicitud de licencias.
e Procedimiento para el suministro de licencias.

e Procedimiento para la ejecucién de la garantia.

La no inclusién de la relacién anterior implicaria la exclusién de la propuesta del proceso de

licitacion.

6. CLAUSULAS ESPECIFICAS.

6.1.- Ciberseguridad

Cumplimiento del Esquema Nacional de Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios bdsicos y requisitos
minimos requeridos para una proteccidon adecuada de la informacién dictados por el Real
Decreto 311/2022, de 3 de mayo, que regula el Esquema Nacional de Seguridad.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacidn de los datos, informaciones y servicios utilizados
en medios electronicos que son objeto de la presente contratacion. Para lograr esto, se
adoptaran las medidas de seguridad indicadas en el anexo Il del ENS aplicables a la categoria del
sistema y a los niveles de seguridad requeridos para el mismo, en las dimensiones de
confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad, que se detallan a
continuacion:

NIVEL MEDIO

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de
Seguridad (articulo 28 del ENS) y aquellas que se afiadan en base a andlisis de riesgos conforme
al articulo 24 del Reglamento General de Proteccion de Datos y, en los supuestos de su articulo
35, a la evaluacién de impacto en la proteccion de datos (articulo 3.3 del ENS).

El Responsable de Seguridad trasladara las medidas aplicables a través del Responsable del
Contrato durante la ejecucion de este.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el
que se establece la Politica de seguridad de las tecnologias de la informacién y comunicaciones
en la Administracién de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio)
y en su desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectta el desarrollo
de la politica de seguridad de las tecnologias de la informacidn y comunicaciones en la
Administracion de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna del organismo contratante en materia de
ciberseguridad.
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El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la
politica de seguridad y de los niveles de servicio acordados por parte del contratista, segun lo

expresado en los documentos de contratacion.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de
Informacion y Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional
(http://www.ccn-cert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por
la Unidad de Seguridad TIC Corporativa de la Junta de Andalucia y a las indicaciones del Centro

de Operaciones de Seguridad (SOC) de la Junta de Andalucia.

David Pelayo Cruz
Jefe de Mantenimiento de Sistemas de Informacion
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