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1. INTRODUCCION

La Agencia Andaluza de Instituciones Culturales (en adelante la Agencia), es una agencia empresarial de las
previstas en la letra b) del apartado 1 del articulo 68 de la Ley 9/2007, de 22 de octubre, de Administracién de la
Junta de Andalucia.

Tiene como objetivo el optimizar, en términos de eficacia y economia, la gestidn de los recursos publicos que
la Administracién de la Junta de Andalucia destina a la cultura, asi como aquellos recursos obtenidos en el
ejercicio de su actividad como consecuencia de la prestacion de bienes y servicios que se entreguen o realicen,
contribuyendo al acceso a los bienes culturales en condiciones de igualdad, y la participacion equitativa de las
personas, mujeres y hombres, en las actividades culturales.

Llevara a cabo las tareas técnicas y de gestion requeridas para el desarrollo y ejecucién de las funciones que
mas adelante se detallan y de cuantas otras se le atribuyan, mediante la direccidn, organizacién, produccion,
fomento, promocion, difusién y divulgacién de programas, instituciones, equipamientos e instalaciones
culturales.

Para la difusion de las actividades que la Agencia desarrolla segln sus estatutos, emplea portales webs de
acceso publico de manera que la informacién sea accesible a toda la ciudadania a través de estos canales di-
gitales ademas de sus redes sociales.

LaAgenda Cultural de Andalucia es el producto principal de difusion de las actividades culturales de la Agencia,
ademas de incorporar las propias de la Consejeria de Cultura y Deporte, asi como las de otros organismo pu-
blicos y privados.

Al tratarse de un producto esencial para la organizacion en su labor de difusidn, es necesario que evolucione y
se mantenga actualizado ofreciendo unas medidas de seguridad minimas. En la actualidad la Agencia requiere
actualizar a una versidn mas actual este producto por una empresa especializada para lo que se inicia el pre-
sente expediente de contratacion.

En el presente documento se establecen los requisitos minimos del servicio de mejora que se desea contratar
para la mejora de la Agenda Cultural.

2. CONTENIDO DE LOS TRABAJOS

A continuacion, se describe con detalle los requisitos que debe cumplir el adjudicatario para alcanzar el
propdsito expuesto anteriormente:

El objeto del contrato consiste en la actualizacién y migracién del Portal de la Agenda Cultural de Andalucia
(https://www.juntadeandalucia.es/cultura/agendaculturaldeandalucia), actualmente desarrollado en Drupal
version 9, a la ultima versidn estable de este software, garantizando la continuidad del servicio, la integridad
de la informacidn y el correcto funcionamiento de todas las funcionalidades existentes.

Se debe garantizar que la migracién no afecte negativamente al posicionamiento en buscadores ni a la
estructura del portal, considerando: el mantenimiento de URLs existentes, la gestion de metadatos y elementos
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de posicionamiento y la conservacion de taxonomias y relaciones entre entidades.
Los trabajos para realizar por la empresa adjudicataria comprenderan, como minimo, las siguientes
actuaciones:

2.1.Andlisis previo y planificacién de la migracién
e Analisis técnico del estado actual del portal, incluyendo:
e Version de Drupal, mddulos contribuidos y desarrollos a medida.

e Arquitectura del tema grafico y componentes visuales.
e Integraciones con sistemas externos y procesos automaticos de actualizacién de contenidos.
e Identificacidn de riesgos técnicos y dependencias criticas.
e Elaboracion de una estrategia de migracion escalonada que permita minimizar riesgos y garantizar la
estabilidad del portal para que sea aprobada por el responsable de proyecto por parte de la Agencia.

2.2.Adaptacion de desarrollos a medida e integraciones

e Revisidny adaptacion de los mddulos personalizados que implementan la légica funcional del portal.

e Garantia de funcionamiento correcto de los procesos automaticos de sincronizacién de actividades
culturales procedentes de sistemas externos.

e Verificacion de que no se produce pérdida de informacidn ni alteracidn en los datos existentes.

2.3.Mantenimiento de la identidad visual y experiencia de usuario

e Adaptacion del tema grafico del portal para asegurar su plena compatibilidad con la Gltima version de
Drupal.
e Conservacién integra de la identidad visual actual, garantizando que:
e No se produzcan regresiones visuales.
e Se mantenga el comportamiento responsive del portal.

2.4 Verificacidn del correcto funcionamiento de los componentes visuales existentes. Preservacién del
posicionamiento y la estructura de contenidos

e Mantenimiento de las URLs existentes, metadatos y elementos de posicionamiento en buscadores.
e Garantia de que la migracion no afecte negativamente al SEO del portal.

2.5.Conservacién de la estructura de contenidos, taxonomias y relaciones entre entidades. Pruebas,
validacién y control de calidad
e Ejecucion de pruebas funcionales completas del portal tras cada fase de migracion.

e Validacion especifica de:
e Funcionamiento del buscador y filtros de actividades.
e Creacién, edicién y visualizacidn de contenidos.
e Procesos automaticos de actualizacién y cron.
e Correccién de incidencias detectadas antes de la puesta en produccion.

2.6.Puesta en produccién y soporte inicial

e Despliegue del portal en entorno de produccion una vez superadas las pruebas.

e Minimizacion del tiempo de indisponibilidad del servicio durante la migracion.
2.7.Soporte técnico posterior a la migracion para la resolucién de incidencias derivadas del proceso.
Documentacion

e Elaboracion de documentacion técnica y funcional que incluya:
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e Descripcion de los cambios realizados.

e Recomendaciones de mantenimiento futuro.

o Informacidn relevante para facilitar la gestion y evolucién posterior del portal por parte de la
Agencia.

e Sesiéntécnica para el traspaso de conocimiento del producto obtenido al equipo técnico de la Agencia.

3.EQUIPO DE TRABAJO: FUNCIONES Y RESPONSABILIDADES

El adjudicatario aportara un equipo de trabajo integrado por cuanto personal técnico de adecuada cualificacion
y nivel de dedicacion sean necesarios para la realizacion de los trabajos y segln la planificacion que se fije. No
es objeto del presente documento fijar el nimero concreto (ni fijo a lo largo del tiempo) de recursos por perfil
profesional que compondran el Equipo de Trabajo, sino disponer de los recursos suficientes, en cuanto a
cantidad y calidad de estos, para garantizar que los trabajos son realizados en tiempo y forma con la maxima
calidad posible, asi como el fijar las caracteristicas, conocimientos, habilidades y responsabilidades que deben
reunir dichos recursos.

No obstante, en orden a asegurar una capacidad base o minima de prestacion de los servicios, para
determinados perfiles profesionales, se exige la disponibilidad de un minimo de horas-persona que deberan
ser ofertadas por el licitador para esos perfiles concretos.

En este sentido se definen los siguientes perfiles profesionales, acorde al marco europeo comin para los
profesionales de las tecnologias de la informacidn y las comunicaciones (TIC) en todos los sectores de actividad,
segln la norma europea EN 16234-1:2019, marco de e-competencias (e-CF), que son los minimos que
participaran en el proyecto:

Familia Perfil e-CF

Gestor de Proyecto (PROJECT MANAGER)

FAMILIA DE PERFILES DE GESTION TECNICA
Gestor de aseguramiento de calidad (QUALITY ASSURANCE MANAGER)

FAMILIA DE PERFILES DE DISENO Arquitecto empresarial (ENTERPRISE ARCHITECT)

FAMILIA DE PERFILES DE DESARROLLO Especialista en medios digitales (DIGITAL MEDIA SPECIALIST)

Perfil Gestor de proyectos.

e Serequiere acreditar una experiencia minima de tres afios, realizando las funciones conforme a lo
establecido en el CWA 16458-1:2018 “European ICT professionals role profiles - Part 1: 30 ICT profiles”

Especialista en medios digitales.

e Serequiere acreditar una experiencia minima de tres afios, realizando las funciones conforme a lo
establecido en el CWA 16458-1:2018 “European ICT professionals role profiles - Part 1: 30 ICT profiles”

e Deberad ademas contar con al menos una de las siguientes certificaciones en Drupal:

= Certificado Acquia Site Builder Drupal version 9 o superior
= Certificado Acquia Developer Drupal versidn 9 o superior.
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= Certificado Acquia Front End Specialist version 9 o superior.
= Certificado Acquia Back End Specialist version 9 o superior.

4.GOBIERNO DEL PROYECTO

El trabajo se organizara bajo la forma de un proyecto. Es un objetivo prioritario de la Agencia asegurar la
calidad de los trabajos realizados. La organizacion del proyecto y su ejecucidn debe permitir obtener un
seguimiento formal del avance del proyecto.

4.1. Funciones y responsabilidades

Debe existir una organizacion especifica prevista para el desarrollo del proyecto en la que cada funcién quede
perfectamente identificada, y cada funcidn tenga asignada una persona responsable de su cumplimiento.
Se establecen las siguientes figuras y 6rganos de direccion del proyecto:

1. Director del Proyecto

2. Jefe de Proyecto
3.Equipo del Proyecto

Las funciones y responsabilidades de cada uno de ellos seran:

4.1.1 Director de Proyecto
Serd designado por la Agencia, del que depende la Direccidn Técnica del proyecto, siendo sus funciones y
responsabilidades las siguientes:

« Dirigir, supervisary coordinar la realizacion y desarrollo de los trabajos.

« Aprobar el Programa de realizacidn de los trabajos.

= Velar por el nivel de calidad de los trabajos.

« Coordinar las entrevistas entre usuarios y técnicos involucrados en el proyecto.

« Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el Equipo de Proyecto a lo
largo del desarrollo de los trabajos.

« Asegurar el seguimiento del Programa de realizacion de los trabajos.
= Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este Documento.

« Autorizar cualquier alteracion de la metodologia empleada, tanto en los productos finales, como en la
realizacion de las fases, médulos, actividades y tareas.

= Aprobar la participacion en el proyecto de las personas del Equipo del Proyecto aportado por el adju-
dicatario, asi como sugerir o exigir la sustitucién de alguna o algunas de las personas miembros del
equipo si a su juicio su participacion en el mismo dificulta o pone en peligro la calidad, los plazos o la
realizacién de los trabajos.

« Una vez aprobada por el Director del Proyecto la composicién del Equipo del Proyecto aportado por la
empresa adjudicataria, el adjudicatario tiene la obligacion de mantenerle informado sobre cualquier mo-
dificacién que se pueda producir en dicho equipo y, en ultimo caso, no podrian llevarse a cabo sin su
aprobacidn expresa en caso de que a su juicio se dificultase o pusiese en peligro la calidad, los plazos o la
realizacién de los trabajos.
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« Aprobar los entregables de los resultados parciales y totales de la realizacion del proyecto; a estos efec-
tos debera recibir y analizar los resultados y documentacion elaborados a la finalizacién de cada etapa,
pudiendo introducir las modificaciones o correcciones oportunas antes del comienzo de las siguientes,
requiriéndose su aprobacion final.

4.1.2Jefe de Proyecto
Sera aportado por el adjudicatario, siendo su responsabilidad la ejecucidn de los trabajos. Ademas, tendra

como objetivos especificos los siguientes:

= Organizar la ejecucién del proyecto de acuerdo con el Programa de realizacién de los trabajos y poner
en préctica las instrucciones del Director del Proyecto.

= Ostentar la representacion del equipo técnico contratado en sus relaciones con la Agencia en lo refe-
rente a la ejecucion de los trabajos objeto del contrato.

= Proponer al Director del Proyecto las modificaciones que estime necesarias, surgidas durante el desa-
rrollo de los trabajos.

= Asegurar el nivel de calidad de los trabajos.
= Asegurar el cumplimiento de los plazos previstos de cada una de las fases del proyecto.

= Presentar al Director del Proyecto, para su aprobacion, los resultados parciales y totales de la realiza-
cion del proyecto.

= Comunicar al Director del Proyecto los cambios en la composicion del equipo del proyecto con una
antelacion suficiente y el plan de formacién y adaptacion correspondiente al cambio propuesto.

4.1.3 Equipo de Proyecto
El equipo de trabajo estara formado integramente por el adjudicatario del servicio, que sera responsable de la

realizacion de todos los procesos y trabajos detallados en el presente pliego.

A modo de referencia, se distinguen los siguientes tipos de perfiles con sus funciones asociadas:
« Arquitecto: Se encargara de definir la mejor solucidn para desarrollar el proyecto, asi como recopilar
los requisitos de este. Estara en contacto con el equipo técnico para disefiar y ejecutar la implantacién
del producto final.

« Especialista en medios digitales (Drupal Senior): Se encargara de la actualizacion del core y de los mé-
dulos personalizados del producto, ademés de llevar a cabo las adaptaciones y mejoras que sean nece-
sarias para que cumplan con su funcionalidad.

» Responsable de calidad: realizara las tareas propias de asegurar que el resultado de los trabajos es
acorde a las necesidades planteadas y que garantiza su funcionamiento.

No es objeto del presente pliego contar con un nimero determinado y fijo de recursos de cada perfil, sino
disponer de los recursos suficientes, en cuanto a cantidad y calidad de estos, para garantizar que los trabajos
son entregados en tiempo y forma con la maxima calidad posible. Por lo tanto, se valorara la cantidad de
recursos ofertados en aquellas fases del proyecto en que corresponda (horas/hombre de trabajo ofertadas por
perfil).
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5.CONDICIONES GENERALES DE REALIZACION

5.1.Confidencialidad de la Informacién
El adjudicatario se obliga a guardar el debido sigilo profesional de cuanta informacidn tenga conocimiento para
cumplimiento del presente servicio, tratara los datos conforme a las instrucciones de esta Agencia y no los

aplicara o utilizara con fin distinto, ni los comunicara o cederd, ni siquiera para su conservacion, a otras
personas.

5.2.Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista como
consecuencia de la ejecucidn del presente servicio seran propiedad de la Junta de Andalucia, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario
autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier derecho que sobre los

trabajos realizados como consecuencia de la ejecucién del presente suministro pudiera corresponderle, y no
podra hacer ningln uso o divulgacién de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacién expresa de la Junta de Andalucia. Especificamente todos los derechos de explotacién y titularidad
de las aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta contratacién
corresponden Unicamente a la Junta de Andalucia.

5.3.Proteccién de datos personales y garantia de los derechos digitales

El adjudicatario, en aplicacién de lo regulado en la Disposicién Adicional Vigesimoquinta de la LCSP y el articulo
28 de Reglamento (UE) 2016/619, de 27 abril de 2016, General de Proteccién de Datos, en adelante RGPD, y de
la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de Derechos Digitales,
tendré la condicién de encargado del tratamiento respecto a todos los datos personales que se incluyan y se
traten en ejecucion del objeto del presente encargo.

Conforme al apartado 3 del precitado articulo 28 del RGPD el tratamiento que haga el encargado se regira por
un contrato o acto juridico que regule el objeto, la duracién, la naturalezay la finalidad del tratamiento, el tipo
de datos personales y categoria de interesados y las obligaciones y derechos del responsable.

En relacién con lo anterior se indica que:

El objeto del encargo es el Servicio de desarrollo para la mejora tecnolégica de la Agenda Cultural a la tltima
version estable del fabricante, asi como segura.

El tratamiento tendra una duracién equivalente al periodo de ejecucidn del encargo, regulado en el apartado
del plazo de ejecucion del presente documento. Los datos personales que pueden tratarse dentro del marco del
encargo son los siguientes:

. De las personas usuarias de la Agenda:

o Datos identificativos y de contacto (nombre, y correo electrénico) de las personas usuarias
externas que logan en el portal de la Agenda Cultural de Andalucia para publicar contenidos.

Las categorias de los interesados son: personas fisicas, incluidas las que representan a personas juridicas
relacionadas con las actividades de la Agencia y trabajadores de la Agencia.

El resto de los derechos y obligaciones de las partes en materia de Proteccion de Datos de Caracter Personal,
que han de ser reguladas conforme al articulo 28.3 RGPD.
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5.4.Cumplimiento de la normativa del Esquema Nacional de Seguridad

Se deberan garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos para una
proteccion adecuada de la informacién dictados por el Real Decreto 311/2022, de 3 de mayo, que regula el
Esquema Nacional de Seguridad.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que son
objeto de la presente contratacidn. Para lograr esto, se adoptaran las medidas de seguridad indicadas en el
anexo Il del ENS aplicables a la categoria del sistema y a los niveles de seguridad requeridos para el mismo, en
las dimensiones de confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad, que se detallan a
continuacién:

Dimension de seguridad | Valor
Confidencialidad Bajo
Integridad Bajo
Trazabilidad Bajo
Autenticidad Bajo
Disponibilidad Bajo

Entre otras debera establecer la siguientes:

e Cifrado de datos: Todos los datos personales deberan estar cifrados tanto en transito como en reposo,
utilizando algoritmos de cifrado robustos como AES-256 y protocolos seguros como TLS 1.3.

e Pruebas de seguridad: El adjudicatario debera asegurar que el producto entregado no es vulnerable y
se han tenido en cuenta las medidas establecidas para el desarrollo seguro de este tipo de aplicaciones.
Por lo que debera establecer una relacidn de las medidas que se han aplicado en este aspecto.

e Registro y conservacion de logs: El sistema deberd registrar todas las operaciones relevantes,
incluyendo accesos, modificaciones y eliminaciones de datos, conservando dichos registros durante
un minimo de dos afios.

A estas medidas se sumardn aquellas medidas adicionales que se definan por la persona responsable de
seguridad (articulo 28 del ENS) y aquellas que se afiadan en base a analisis de riesgos conforme al articulo 24
del Reglamento General de Proteccién de Datosy, en los supuestos de su articulo 35, a la evaluacién de impacto
en la proteccidn de datos (articulo 3.3 del ENS).

La persona responsable de seguridad trasladara las medidas aplicables a través del Responsable del Contrato
durante la ejecucidn de este.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece la
Politica de seguridad de las tecnologias de la informacidn y comunicaciones en la Administracion de la Junta
de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de
junio de 2016, por la que se efectlia el desarrollo de la politica de seguridad de las tecnologias de la informacidn
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y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.
Se atendera también a la normativa interna del organismo contratante en materia de ciberseguridad.

El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la politica de
seguridad y de los niveles de servicio acordados por parte del contratista, segin lo expresado en los
documentos de contratacién.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-
STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informaciéon y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a las
guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andaluciay a las indicaciones del Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia.

5.4.1Colaboracién en la gestidén de la seguridad del sistema

El adjudicatario colaborara con la realizacion de los andlisis de riesgos que se realicen, que tendran en cuenta
los siguientes aspectos:

1.ldentificacién de los activos relevantes dentro del alcance considerado del Sistema de Informacién.

2.Valoracién cualitativa de los activos mas valiosos del sistema. La valoracion de los activos corresponde a
los responsables designados en la politica de seguridad del organismo. Para ello se tendra en cuenta el
perjuicio que supondria su degradacion.

3.Identificacion y cuantificacion de las amenazas mas probables.
4.Identificacion y valoracidn de las salvaguardas que protegen de dichas amenazas.
5.Identificacion y valoracién del riesgo residual.

El adjudicatario debera prestar al organismo la colaboracién necesaria durante la realizacién de auditorias
técnicas y de cumplimiento normativo.

5.5.Certificacion ENS de la empresa licitadora

En cumplimiento de la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad aprobada por Resolucién de 13 de octubre de 2016 de la Secretaria de Estado de Administraciones
Publicas, el adjudicatario debera disponer de Declaracién o Certificacién de Conformidad con el ENS categoria
BAJA,; para la prestacion de los servicios o provision de las soluciones contempladas en este expediente, en
caso de existir en el alcance de esta contratacidn servicios no prestados desde las instalaciones de la Junta de
Andalucia (por ejemplo, servicios prestados desde una nube). Esta Certificacion de Conformidad con el ENS
debe versar sobre soluciones proporcionadas o servicios prestados por el operador del sector privado que estén
relacionadas con las soluciones y servicios que son objeto de contratacidn del presente expediente, segln
apartado VIl.1 de la Instruccion Técnica de Seguridad citada.

En el caso de que no disponga de la Declaracion o Certificacion de Conformidad indicada, se le otorgaria un
plazo maximo de 6 meses para la obtencién de ésta, contados a partir de la fecha de adjudicacién/formalizacidn
del contrato.

5.6.Interlocucidn y roles en materia de ciberseguridad

Se asignaran los roles relacionados con la seguridad de los sistemas de informacion, reflejados en el Esquema
Nacional de Seguridad y detallados en la guia CCN-STIC 801 (Responsabilidades y Funciones en el ENS).
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Lainterlocucién con el adjudicatario en aspectos de seguridad correspondera al Responsable del Contrato, con
la colaboracidny con la orientacidn del Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad establecido en
la Junta de Andalucia, desde el inicio del desarrollo del sistema.

5.7. Punto de contacto (POC) de seguridad

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), el adjudicatario
debera designar un PoC (Punto o Persona de Contacto) para la seguridad de la informacién trataday el servicio
prestado, que cuente con el apoyo de los 6rganos de direccidén, y que canalice y supervise, tanto el
cumplimiento de los requisitos de ciberseguridad y las comunicaciones relativas a la seguridad de la

informacidn y la gestion de los incidentes para el ambito de dicho servicio.

El adjudicatario debera comunicar cualquier cambio o sustitucién de dicho POC a lo largo de la vida del
contrato.

Dicho PoC de seguridad sera el propio responsable de Ciberseguridad del contratista, formara parte de su area
o tendra comunicacién directa con la misma, y su identificacién se comunicara al SOC de la Junta de Andalucia
a través del Responsable de Seguridad asignado al sistema.

La comunicacién de este PoC incluird la referencia al contrato en el cual se realiza, su duracién estimada, las
actividades principales a realizar y los accesos remotos que se prevén.

5.8. Gestidn de incidentes de seguridad

El adjudicatario comunicara al personal de ciberseguridad del organismo, en primera instancia, o al Centro de
Operaciones de Seguridad (SOC) de la Junta de Andalucia cualquier ciberincidente que detecte o del que tenga
conocimiento.

Para la gestidn de los incidentes de seguridad se seguird lo dictado en la vigente Resolucién de 13 de julio de
2018, de la Direccién General de Telecomunicaciones y Sociedad de la Informacién, por la que se establecen
normas sobre gestion de incidentes de seguridad TIC (https://juntadeandalucia.es/boja/2018/141/29). En
especial, en el punto 6 (comunicaciéon de incidentes), 8 (comunicacién entre organismos y entidades de
incidentes y medidas adoptadas), 9 (colaboracidén con AndaluciaCERT) y 11 (denuncias).

5.9. Accesos remotos

El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios o sistemas de
informacién de la entidad contratante Agencia Digital de Andalucia, se realizard nominalmente mediante el
procedimiento aprobado por la Red Corporativa de la Junta de Andalucia (que podra incluir, a modo de
ejemplo, la opcidn de cliente VPN y/o soluciones de tipo SASE) sin necesidad de disponer de una conexion
permanente al Nodo de Interconexién de la Red Corporativa de la Junta de Andalucia (funcionamiento en modo
cliente de servicios internos, esto es, conectividad no simétrica), previa autorizacion por parte del Responsable
del Contrato. Caso de que algin software necesario por el adjudicatario para el acceso remoto requiera de
suscripcion, debera hacer cargo de estos posibles gastos ocasionados.

El modo de acceso sera tal que garantice la seguridad de operacién y explotacidn del sistema, asi como el
objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante la
ejecucién del contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos que requieran el
acceso remoto, debiendo ser validada cada solicitud por el Responsable del Contrato. Asimismo, debera
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comunicar en su caso las bajas eventuales que pudiera producirse durante la vida del contrato.

El adjudicatario debe cumplir con la politica de acceso remoto que aplique en el organismo durante todo el
periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta del usuario en el Directorio
Corporativo de la Junta de Andalucia, mecanismo de identificacidon y autenticacion robusto empleando el
certificado digital de la FNMT, software de la red privada virtual a utilizar, funciones permitidas y datos
accesibles desde acceso remoto, tiempo maximo para cerrar sesiones inactivas, activacion de los registros de
actividad, etc.

Igualmente, el adjudicatario asegurara que la comunicacién esté limpia de malware, virus y/o cualquier otro
tipo de tréfico malicioso o no deseado.

5.10.Uso de Herramientas Corporativas e Infraestructuras TIC horizontales de la JA. Integracién con GIRO
La empresa adjudicataria del servicio objeto de este expediente, deberd emplear en la medida de lo posible las

herramientas corporativas e infraestructura TIC horizontales de la Junta de Andalucia a la hora de acometer el
disefio y desarrollo del producto objeto de este proyecto.

Dado que el producto sobre el que se llevaran a cabo los trabajos objeto del presente contrato no tiene una
finalidad econémico-financiera ni presupuestaria, no serd necesario considerar la posible integracién de la

informacién el sistema GIRO de la Junta de Andalucia.

5.11.Lugar de trabajo y medios necesarios

La empresa adjudicataria del presente servicio debe facilitar a su equipo los medios y equipamiento adecuados
para la prestacion adecuada del mismo.

El equipo de trabajo por parte de la empresa adjudicataria realizara su trabajo en las dependencias de la
empresa adjudicataria, acudiendo cuando se estime oportuno a las dependencias de LA AGENCIA para
reuniones o para la resolucion de problemas de especial complejidad.

Las reuniones y contactos de los miembros del equipo y LA AGENCIA se realizaran preferiblemente de forma
virtual, y las reuniones se desarrollaran preferiblemente usando los sistemas de videoconferencia de LA
AGENCIA o los que proponga la empresa adjudicataria.

En aquellos casos en los que la direccion del proyecto determine que se usen sus herramientas corporativas
para la prestacion del servicio, facilitara el acceso a las mismas al equipo de proyecto de la empresa
adjudicataria.

5.12.Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semanticay organizativa, conforme a
las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electrénica
(ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad establecidas por dicho esquema. Se
cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se evite
la discriminacion a los ciudadanos por razon de sus elecciones tecnolégicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electronicos que se gestionen en el mismo puedan, a partir de sus cddigos seguros de verificacion, ser puestos
a disposicién e interoperar de manera estandarizada con otros sistemas y repositorios electrdnicos de la Junta
de Andalucia, asi como remitirse a otras Administraciones si procede.
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También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacion con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacion.

5.13.Sobre la gestién de usuarios y control de acceso

En todo lo relativo a la implementacidn de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacion nacional vigente en materia
de proteccidn de datos, y el Real Decreto 3/2010 por el que se regula el Esquema Nacional de Seguridad,
modificado por el Real Decreto 951/2015, de 23 de octubre. En particular, se perseguira:

« La correcta identificacién de los usuarios (medida op.acc.1 del anexo Il del ENS).
« La adecuada gestion de derechos de acceso (medida op.acc.4).
« La correcta seleccidn e implantacion de los mecanismos de autenticacion (medida op.acc.5).

5.13.1 Directrices corporativas en materia de gestidén de identidades

En todo lo relativo a la implementacién de la funcionalidad de gestién de usuarios y control de accesos del
sistema de informacidn a desarrollar (roles, gestidn de login y password,....) se deberan respetar las directrices
que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso, adaptandose a la
solucidn de single sign-on que la Junta haya provisto. Dichas Directrices se proporcionaran con la suficiente
antelacion, aportando la documentacidn técnica existente para tal fin.

5.14.Arquitectura de soluciones en el desarrollo de software.

Los Servicios digitales, como servicios prestados por la Administracion Andaluza a través de cauces digitales,
se disefiaran siguiendo una metodologia corporativa para lograr un disefio centrado en las personas que nos
permita homogeneizar y mejorar la experiencia del usuario, y se construiran en base a soluciones tecnoldgicas
estandar corporativas, siempre que existan.

Para acotar un catalogo de soluciones tecnoldgicas estandar corporativas que dé respuesta a las necesidades
y requerimientos comunes de la Administracién andaluza, la Agencia Digital de Andalucia ha definido un
Modelo Global de Soluciones que identifica y estandariza dichas soluciones tecnolégicas.

El Portal de Desarrollo de Servicios Digitales Digitales (https://desarrollo.juntadeandalucia.es/) es el punto
Unico oficial donde consultar toda la informacidn y recursos corporativos disponibles para los disefiadores y
desarrolladores de software en la Agencia Digital de Andalucia. En dicho punto Unico se encontraran soluciones,
arquitecturas, normas, estandares, metodologias, guias, frameworks, herramientas, plataformas,
componentes, y cualquier otro elemento de caracter corporativo necesario para la construccién de servicios
digitales a medida que se vayan definiendo.

Por lo tanto, en el ambito del desarrollo software en la Agencia Digital de Andalucia, el disefio y desarrollo de
los servicios digitales y las soluciones en las que se apoyan, asi como la propia ejecucion de los trabajos, tendran
en cuenta los recursos disponibles en dicho Portal, siendo de obligado cumplimiento todas las normas
aplicables en cada caso particular.

Las normas podran consultarse en el Portal de Desarrollo de Servicios Digitales, en su seccién de Recursos,
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clasificadas como “Normas”, e incluyen informacion sobre su version y fecha en la que fueron aprobadas, asi
como el histérico de cambios.

El adjudicatario cumplird las normas vigentes hasta la fecha fin de presentacién de ofertas, asi como aquellas
que entren en vigor con posterioridad cuando afecten a aspectos criticos relativos a la seguridad. En todo caso,
existe la posibilidad de adoptar, de mutuo acuerdo, cualquier otra norma posterior, siempre que el coste de su
adopcidn esté justificado por el beneficio obtenido y dicho coste pueda asumirse dentro del contrato.

De forma transitoria, mientras no estén disponibles todos los elementos necesarios para facilitar los nuevos
desarrollos de software, asi como en los mantenimientos de software en los que las nuevas normas no sean
aplicables, serviran como referencia las normasy recursos proporcionados por otros marcos metodoldgicos de
desarrollo de software vigentes en la Agencia Digital de Andalucia, asi como las pautas y procedimientos
definidos en éstos, siempre que no entren en conflicto con los publicado en el Portal de Desarrollo de Servicios
Digitales, en cuyo caso tendran prevalencia estos sobre los primeros.

5.15. Presencia de la Junta de Andalucia en internet

El articulo 14 del Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de
procedimientos y racionalizacion organizativa de la Junta de Andalucia, define como punto de acceso
electrénico de la Administracion de la Junta de Andalucia al conjunto de paginas web agrupadas en un dominio
de Internet cuyo objetivo es ofrecer a la ciudadania el acceso a la informacién y los recursos y servicios
disponibles. Los puntos de acceso electrdnico a su vez se categorizan en los siguientes tres tipos: Portal de la
Junta de Andalucia, Portales de Internet especificos, o Sedes electrénicas.

Por otra parte, el articulo 15 configura el Portal de la Junta de Andalucia como punto de acceso general
electrénico, cumpliéndose asi el derecho reconocido en la legislacion basica a que todas las personas se
relacionen con la Administracion a través de esta via, estableciendo que éste facilitard de manera intuitiva el
acceso a los servicios de administracion electrénica que se ofrecen a la ciudadania, sin perjuicio de que también
sea posible el acceso directo a los mismos.

Para cumplir con estos preceptos, los servicios digitales dirigidos a la ciudadania que se definan se desarrollen
o se presten en virtud del presente contrato, deberan configurarse como un nuevo punto de acceso electrénico,
integrarse en uno de los que ya existan, o bien permitir el acceso directo desde un punto existente (por ejemplo,
mediante lainclusion de un enlace o referencia directa al servicio). No siendo suficiente la publicidad que se les
pueda dar en otros medios, tales como redes sociales, portales de noticias o blogs (independientemente de que
esta publicidad se realice o no en los canales institucionales de la Junta de Andalucia).

La creacidon de un nuevo punto de acceso electrénico requiere contar con la debida autorizacién antes de
comenzar el desarrollo de este, para lo cual es preceptivo solicitar un informe previo vinculante a la Agencia
Digital de Andalucia, de acuerdo con el articulo 16.2 del Decreto 622/2019. La creacion de nuevos dominios de
Internet, de ser necesarios, igualmente habra de ser autorizada mediante el citado informe previo, y su
contratacion y gestion llevarse a cabo segun lo indicado en la Resolucién de 26 de mayo de 2020, de la Direccién
General de Economia Digital e Innovacion, por la que se comunica el nuevo mecanismo de contratacion y
gestion de los servicios de dominio de internet de la Red Corporativa de Telecomunicaciones de la
Administracion de la Junta de Andalucia.

Para el objeto del presente expediente, no es necesario recabar la autorizacidn previa para su construccion
dado que ya existe, tan sélo se abordaran cuestiones de mejoras técnicas y de seguridad, para lo que se
cumpliran las pautas en lo que se refiere a la estrategia de presencia en Internet, cumplimiento del Sistema de

Pagina 15 de 17

FRANCISCO JAVIER RIVERA RODRIGUEZ 11/06/2026 14:01:27 PAGINA: 15/17

VERIFICACION NJIyGwLW53wk76]R8fMuUFP4UxI7072 https://ws050.juntadeandalucia.es/verificarFirma/




A

Disefio y tecnologias para la construccion de portales web y aplicaciones moviles, establecidas por la Junta de
Andalucia.

5.16.Accesibilidad

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de manera
significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias y, en
particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en el
proceso de disefio, gestién, mantenimiento y actualizacidén de contenidos de los sitios web y las aplicaciones
para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos moviles del sector piblico. En particular, se
deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de accesibilidad
de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas y
especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unidn Europea y/o hayan sido
adoptadas mediante actos de ejecucion de la Comisidon Europea.

Por Ultimo, como obliga la normativa se debera realizar al menos una revision anual de la accesibilidad de los
sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi como
actualizar y en su caso, elaborar, la correspondiente Declaracién de accesibilidad de conformidad con el
modelo europeo establecido Decisién de Ejecucién (UE) 2018/1523 de la Comisién de 11 de octubre de 2018 por
la que se establece un modelo de declaracidn de accesibilidad de conformidad con la Directiva (UE) 2016/2102
del Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos
méviles de los organismos del sector publico.

5.17.Normalizacién de fuentes abiertas y registros administrativos

Con lafinalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros administrativos,
el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad, estado civil,
composicién del hogar), geograficas (pais, regidn y provincia, municipio y entidad de poblacién, direccidn,
coordenadas) o socioecondmicas (situacion laboral, situacidn profesional, ocupacion, sector de actividad en el
empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguiré las reglas para la normalizacién
en la codificacidn de variables publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a
través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNormaliza
cion.pdf

5.18.Apertura de datos
El disefio y desarrollo informéatico debera facilitar el acceso y descarga de todos los datos existentes en la

aplicacion, asi como posibilitar su publicacidn en el Portal de Datos Abiertos de la Junta de Andalucia. Los datos
se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa vigente
de publicidad y reutilizacién de informacidn publica

Los sistemas de informacién desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un estandar
de facto como EXCEL (de las tablas que constituyan el nicleo de la aplicacién, asi como las tablas auxiliares
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parasu interpretacion) preferiblemente mediante API REST (interfaz de programacion de aplicaciones), basado
en estandares abiertos que permitira el acceso automatico a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacidn de caracter personal, se realizaran la extraccién de
datos mediante un proceso de disociaciéon o anonimizacién que garantice el cumplimiento de la Ley de
Proteccion de Datos.

5.19.Apertura de servicios
Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la necesidad

de definir y publicar servicios comunes que puedan ser consumidos desde varios canales, sistemas u
organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos e internos de la
organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los servicios de la APl en
cuanto se publique.

La especificaciéon OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que permite tanto a
humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un servicio
sin necesidad de acceder a los detalles de implementacién del cédigo fuente, documentacién técnica, o
detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar OpenAPI,
permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de una
implementacion minima.

En concreto, la definicion de los servicios de la API se realizard cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacion (OAS). En relacion con los estandares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacion del estandar y normas establecidas por
OpenAPI, en los casos que fuese necesario.

6.PRESUPUESTO
El presupuesto maximo de licitacion del presente expediente es segln se establece en el pliego de clausulas

administrativas que forma parte de este expediente.

7.PLAZO DE EJECUCION

El plazo estimado para la realizacion de los trabajos es de dos (2) meses a partir de la formalizacién del contrato.

8. GARANTIA

Se establece un plazo de garantia de tres (3) meses a partir de la recepcién de los trabajos.

* El presente pliego ha sido redactado por Jose Damian Garcia Gonzalez, Director Unidad Tecnologia y
Sistemas, como se hace constar en diligencia adjunta.

Fdo.: Francisco Javier Rivera Rodriguez Fdo.:
GERENTE AGENCIA ANDALUZA EL ADJUDICATARIO
DE INSTITUCIONES CULTURALES
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