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1. JUSTIFICACION DE LA NECESIDAD

El Consorcio Puntos Vuela Andalucia (CPV) forma parte del sector publico
institucional de la Junta de Andalucia, actuando con personalidad juridica propia y
autonomia funcional y organizativa, en el marco definido por sus Estatutos (BOJA
nam. 103, de 31 de mayo de 2019).

Como entidad instrumental especializada, adscrita a la Agencia Digital de Andalucia
y participada por las ocho diputaciones provinciales andaluzas, el CPV requiere la
contratacion externa de servicios de soporte y mantenimiento del equipamiento
albergado en los Puntos Vuela en todas sus categorias. Asimismo, resultan
necesarias tanto las actualizaciones de los diversos servicios de software y del
sistema operativo de los equipos, como el desarrollo de herramientas de gestion de
los centros y del propio servicio de atencion al usuario. Adicionalmente, se
contrataran servicios externos de gestion de llamadas e incidencias, incluyendo las
acciones de atencion, diagnostico y tratamiento relacionadas con aspectos de
hardware, software y resolucion de consultas operativas del proyecto.

En los Ultimos afios, el CPV ha liderado uno de los procesos mas ambiciosos de
transformacion digital del medio rural en Europa: la evolucion de la red Guadalinfo
hacia la nueva Red de Puntos Vuela, que ha dado lugar a la creacion de mas de
760 centros digitales avanzados en municipios andaluces, gestionados por mas de
800 Agentes de Innovacion Local. Esta red constituye hoy un instrumento
estratégico para el desarrollo de competencias digitales, la lucha contra la
despoblacion, el impulso del emprendimiento digital y la mejora del acceso a los
servicios publicos electrénicos.

El despliegue de los nuevos Espacios Digitales normalizados "Puntos Vuela" ha
permitido consolidar un ecosistema estructurado en torno a la capacitacion digital y
la administracion electronica. Tras la transformacion de los centros, los proveedores
han prestado servicios de garantia "in situ" gestionados por el CAU Puntos Vuela.
Dado que los periodos de garantia previstos para las fases 1, 2, 3 y 4 expirardn
durante la vigencia del presente contrato, resulta imperativo contratar de forma
centralizada el mantenimiento, actualizacion y aseguramiento del correcto
funcionamiento del equipamiento, tareas que exceden las posibilidades del
personal propio del Consorcio.

El CPV carece de medios humanos y materiales que le permitan llevar a cabo por
si mismo los servicios objeto de este contrato, tal y como se hace constar
expresamente de conformidad con el articulo 116.4.f) LCSP en el correspondiente
informe de insuficiencia de medios publicado en el perfil del contratante.
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2. OBJETO DEL CONTRATO

El objeto del contrato consiste en la prestacion de un servicio integral de
soporte tecnolégico para la Red de Puntos Vuela, que incluird de forma
coordinada y continua las siguientes lineas de actuacion:

2.1. Centro de Atencion a Usuarios (CAU Puntos Vuela)

Los servicios principales a desarrollar, sin animo de exhaustividad, son las
siguientes, asi como aquellas que resulten necesarias para el correcto desarrollo
del servicio, o las mejoras propuestas por el adjudicatario, para optimizar el mismo:

o Recepcidén, registro, clasificacion, priorizacion y seguimiento de
incidencias.

o Atencion multicanal (herramienta GLPI Puntos Vuela, correo, teléfono
u otros canales definidos).

o Encuestas o sistemas de deteccion de la satisfaccion del usuario,
tanto en el trato y seguimiento, como en la resolucion de las
incidencias.

o Optimizacién continua del servicio de primer nivel de respuesta, para
agilizar la atencion y resolucion de incidencias propia y de terceros,
asi como para incrementar la satisfaccion del usuario.

o Soporte a AlLs, personal del CPV y usuarios autorizados.

Generacion de informes y convocatoria de reuniones de seguimiento.

o Disefioy procedimentacion del seguimiento de incidencias, escalados
y gestion de riesgos en el servicio.

o Recopilacion y suministro de los indicadores a la Oficina del Dato.

o Gestion del ciclo completo de vida de las incidencias, asegurando el
cumplimiento de los ANS propuestos para cada uno de los servicios.

o Servicio de atencion minimo de 8:00 a 20:00 de lunes a viernes,
atendiendo a distintos dias festivos no comunes en el &mbito andaluz.
Estos horarios pueden ser estudiados y consensuados con el
Consorcio para ofrecer el mejor servicio a los centros.

o Garantia de los niveles de calidad a través de la grabacion de las
llamadas para su posible analisis, asi como la posibilidad de
valoraciones de la atencion recibida por parte de los usuarios
atendidos.

o Ofrecer respuesta a la ciudadania que haga uso del teléfono de
atencion al usuario, en el que podran realizar consultas sobre el
proyecto Puntos Vuela, informacién de centros e incluso

o
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asesoramiento sobre los servicios del proyecto, a través de una via
telefénica exclusiva para este fin.

Sin animo de exhaustividad, el adjudicatario debera disefar y acometer
de forma correcta todas las actividades descritas anteriormente, asi como
las que pudiesen faltar habituales en el desempefio de un Centro de
Atencion al usuario.

Deberd de contar con personal técnico propio, formado
correspondientemente en los procedimientos de atencion, gestion y
seguimiento de las incidencias. Atencion personalizada y cordial a los
usuarios. Los usuarios de este CAU seran fundamentalmente los casi
800 AlLs de los Puntos Vuela y personal del CPVA, los cuales deberan
ser atendidos en un @mbito de confianza y cordialidad, para garantizar el
mejor servicio de asistencia. Todos los usuarios han de ser atendidos con
los maximos niveles de atencion y educacién, garantizando una atencién
personalizada de alta calidad.

A su vez, el CAU debera de gestionar la relacion con su propio equipo
proveedor de servicios técnicos de soportes SW y HW, desarrollo e
implementacion de soluciones SW, y con distintos proveedores del CPVA
asociados al proyecto, como son los servicios de la Red Corporativa de
la Junta de Andalucia, Sistema de gestion de usuarios, proveedores de
las distintas fases de transformacion a puntos vuela durante todo el
tiempo que mantengan sus servicios de garantia disponibles para el
equipamiento suministrado y cualquier otro proveedor asociado al
proyecto, que determine el CPVA.

Asegurar y garantizar el correcto cumplimiento de los Acuerdos a nivel
de Servicio marcados en este pliego, para los distintos servicios a los que
atienda el CAU, tratando con proveedores internos y externos cualquier
deriva o problemética relacionada con la resolucién de incidencias.
Ademas gestionara con el CPVA soluciones que mejoren la respuesta
del servicio en caso de ser necesario, asi como la gestién de los
escalados.

Usar como herramienta de trabajo valida, la herramienta de ticketing
actual (GLPI), para la gestién y seguimiento de las incidencias, como
herramienta de medicién de plazos empleados en la asistencia de las
incidencias, evolucion y estadisticas. Asi mismo, el adjudicatario se
compromete a insertar comentarios particularizados en cada
incidencia, actualizando a los usuarios el estado de las mismas en
intervalos maximos de 48 horas; al ser los Agentes de Innovacion Local
de los centros los que deben tener toda la informacion correspondiente
sobre su incidencia, resolucion, seguimiento y control. La adjudicataria
pondra al servicio del soporte integral del centro el personal y los medios
necesarios, para la correcta gestién de las incidencias y asi agilizar,
controlar y proporcionar informes al servicio integral del soporte de centro
al Consorcio.
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El proveedor ofrecerd un detallado plan de gobernanza del proyecto,
mientras este esté vigente, proporcionando una propuesta de equipos de
gestién del proyecto, reuniones e informes periddicos de seguimiento,
herramientas de gestién asi como cuadros de mando con indicadores
clave y por supuesto, la integracion de los sistemas propuestos de
gestion con la Oficina del dato del CPVA. La extraccién y suministro
automaticos de la informacion del dato, serd necesaria y crucial para el
desarrollo del proyecto. Se determinaran junto con el CPVA los
principales indicadores a obtener, asi como el periodo de medida. Entre
otros se pueden considerar: tasas de abandono, tiempo medio de
respuesta, encuestas y trazabilidad de llamadas.

El servicio de atencion al usuario debera de estar activo y accesible:

e Via telefénica: de lunes a viernes de 8:00 a 20:00. El servicio
estara dimensionado al ambito andaluz, por lo que habra de cubrir
todas las provincias teniendo en cuenta los festivos locales de
cada una de ellas.

e Via portal GLPI: 24x7 de accesibilidad a través de esta via.
e Correo electrénico: de lunes a viernes de 8:00 a 20:00.

El adjudicatario debera disponer de un plan de contingencia documentado para el
servicio de CAU que garantice la continuidad de la atencion en caso de fallo
tecnoldgico, indisponibilidad de personal o incidencia grave en las herramientas de
gestion. El plan debera ser aprobado por el CPV en el plazo de 30 dias naturales
desde la formalizacion del contrato y actualizado anualmente.

ANS del CAU

Nivel de incidencia Tiempo méximo de primera | Tiempo maximo de
respuesta resolucion

Alto  (paralizacién del | 2 horas habiles 48 horas laborables
centro)
Medio (uso parcialmente | 4 horas habiles 3 dias laborables
afectado)
Bajo (elementos  no | 6 horas habiles 5 dias laborables
criticos)

Los tiempos de respuesta y resolucién se computaran desde la apertura de la
incidencia en la herramienta GLPI, en horario habil (8:00-20:00, lunes a viernes,
excluidos festivos autonémicos). En incidencias abiertas fuera de ese horario, el
reloj comenzara a contar al inicio del siguiente periodo habil. Cualquier incidencia
gue no pueda ser resuelta en el plazo maximo por causa justificada debera ser
comunicada al responsable del CPV antes de que venza dicho plazo, indicando la
causa y el nuevo plazo previsto.

Objetivos anuales de calidad del CAU:
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e Resolucién anual de incidencias: 100% de incidencias abiertas
y cerradas en el afio

e Resolucién dentro de los ANS: superior al 90%

e Satisfaccion media de los usuarios: 4,5 sobre 5

2.2. Soporte técnico hardware

o Diagnéstico y reparacién de incidencias en equipamiento
tecnologico:

Este proyecto dara servicio de diagnéstico y reparacion a todo el
equipamiento disponible en los Puntos Vuela de Andalucia, en base
a la descripcidn no exhaustiva que se proporciona mas adelante, asi
como a todo el equipamiento HW del CPVA, tanto en la sede de la
empresa, como en sus trabajadores desplazados y los en corners
Vuela, ubicados en las ocho delegaciones de la Junta de Andalucia.

Tras el diagndstico y asignacién por parte del equipo técnico del CAU
de cualquier incidencia de hardware, el equipo de gestion técnica
procedera a la reparacion integral o reemplazo de componentes
segun corresponda, para restablecer la plena funcionalidad del
equipo. Adicionalmente, se realizar4 una revision preventiva del
equipo intervenido para detectar posibles anomalias latentes,
garantizando asi un servicio integral.

Los técnicos desplazados a los centros o a los distintos centros de
trabajo del CPVA, para resolver este tipo de incidencias, deberan
disponer de los medios y repuestos necesarios para completar la
asistencia en una Unica visita, incluso cuando el diagnéstico inicial por
parte del CAU, no haya determinado con exactitud el origen del fallo.

En toda intervencién sera responsabilidad del proveedor garantizar
los elementos necesarios para el seguimiento y cierre por el
adjudicatario, con estados trazables, que se podran recopilar en la
herramienta de gestién de incidencias.

El equipo técnico, siempre debera de plantear sus rutas atenciones
considerando las siguientes premisas:

1. ANS: Las incidencias se clasificaran en tres niveles
dependiendo de sus caracteristicas:

a. Incidencias de nivel alto: Aquellas que impidan el
funcionamiento del centro o paralicen su actividad
habitual. Respuesta en 2 horas; Resolucién en 48 horas
laborables. (Sin &nimo de exhaustividad, ej: Servidores,
switches, pantallas tactiles de 657, etc.)

b. Incidencias de nivel medio: Aquellas que alteren el
funcionamiento del centro, impidiendo el uso de

8
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dispositivos necesarios en el desarrollo de las
actividades relacionadas con los dispositivos
afectados. Respuesta 4 horas; Resolucién en 3 dias
laborables. (Sin animo de exhaustividad, ej: portatiles,
tablets, impresoras, tétem, etc.)

c. Incidencias de nivel bajo: Aquellas que alteren el
funcionamiento del centro, impidiendo el uso de
dispositivos no esenciales en el desarrollo de la
actividad habitual del centro. Respuesta 6 horas;
Resolucién en 5 dias laborables. (Sin animo de
exhaustividad, ej: drones, robots educativos, gafas 3D,
etc.)

2. Horario de centro y disponibilidad del AIL: Las
intervenciones y citas se coordinaran siempre con los AlLs en
horario de centro (solo se podra plantear un horario distinto en
caso de que el AlL esté de acuerdo y muestre disponibilidad),
las asistencias siempre se coordinaran DIRECTAMENTE
CON EL AIL, con al menos 48 horas de antelacion.

3. Amabilidad y correccion: Los técnicos, debidamente
uniformados e identificados, deberdn de atender las
incidencias de forma educada y en colaboracion directa con el
AIL del centro, garantizando asi la calidad correspondiente y
la satisfaccién del usuario atendido.

Obijetivos anuales de calidad del soporte HW:

« Resoluciéon anual de incidencias: 100% de
incidencias abiertas y cerradas en el afio.

+ Resolucion dentro de los ANS: superior al 86%
« Satisfacciéon media de los usuarios: 4,5 sobre 5

o Intervencion “in situ” en los centros como base del servicio:

En base a la mejora continua del servicio y a una respuesta
determinante en las incidencias de los centros, inicialmente todas las
asistencias catalogadas y clasificadas como HW, en cada uno de sus
niveles de prioridad, seran atendidas “in situ”. En aquellos casos en
los que, por decision conjunta con el equipo de gestion de proyecto
del CPVA, se vea oportuno una asistencia remota o0 una retirada y
devolucion del equipamiento reparado, se podra permitir la gestion de
un procedimiento de recogida y envio que contara con las siguientes
premisas:

1. Se podran atender incidencias HW con retirada y devolucién
del material reparable, solo en casos consensuados
previamente entre las direcciones de proyecto del
adjudicatario y del CPVA. Quedando acreditados y recogidos
en actas estos consensos.
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2. En caso de ser necesario o por peticién del AlL, o responsable
del CPVA, prevalecera el tratamiento sera “in situ” como
marca el pliego.

3. De producirse una retirada de material, el proveedor acordara
directamente con el AIL del centro, cémo y cuando realizarlo,
en el horario y condiciones laborales del AlL, facilitando de
forma previa cualquier informacion necesaria para la
preparacion del equipamiento, incluso teniendo en cuenta
casos en los que informacion sensible pudiese estar albergada
en el equipamiento.

4. EI proveedor suministrard& todos los elementos
necesarios para la gestiéon del envio, embalaje, albaranes y
recogida.

5. En caso de que un equipo deba estar en las instalaciones del
proveedor un plazo que supere los ANS establecidos, este
suministrara un equipo de sustitucion acorde a las
caracteristicas del retirado, mientras dura la reparacion. De
producirse una sustitucion definitiva, el proveedor se
encargara de la actualizacion de los datos en el inventario de
la herramienta de gestion de incidencias.

6. Los servidores de centro y los switches afectados por
problemas que requieran mas de 48 horas de reparacion o
reemplazo seran sustituidos en un plazo inferior a este por
equipos de caracteristicas, configuracion y funcionalidad
equivalentes, para mantener la continuidad del servicio. Esta
obligacién se aplica desde el inicio del contrato y es
independiente de la fase de garantia del equipamiento.

o Sustitucién de componentes no fungibles

Todos los elementos no fungibles, que sean susceptibles de
reparacion, deberan de ser reparados o sustituidos para restablecer
el buen funcionamiento del equipamiento. Fundamentalmente, seran
los elementos y componentes electronicos que hagan posible el
correcto funcionamiento de los dispositivos presentes en los centros.

Como ejemplos de elementos fungibles y no reparables se
encuentran: Fusores de las impresoras y poleas de las mismas,
toners o cartuchos de tinta, filamento ABS para las impresoras 3D,
hélices de los drones, baterias. No obstante, en la propuesta se
presentaran por parte de los licitantes los elementos que consideren
como fungibles, con su justificacion técnica por parte del fabricante y
se consensuara con el CPVA la calificacion como tal en el arranque
del contrato, siendo objetiva y valida la lista resultante de este
consenso.

El adjudicatario debera disponer de un plan de gestién de existencias
(stock) provincial, con una previsién de elementos para sustitucion y
suministro a lo largo del periodo de contratacion. Dicho stock se
prevera por provincias para garantizar que los tiempos de resolucion
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in situ no superen los ANS. El plan debera presentarse al CPV en el
mes siguiente a la formalizacion del contrato y actualizarse
semestralmente o cuando se produzcan cambios relevantes en el
parque.

o Coordinacién logistica de actuaciones

Como se ha reflejado en cada uno de los apartados anteriores, las
premisas de la coordinacion logistica son:

1. Prioridad en la asistencia y contacto en los horarios de apertura
y actividades de los centros. Esta informacién estara disponible
de forma publica en el portal puntosvuela.es y para los
proveedores en la herramienta de ticketing del proyecto.
Cualquier contacto, servicio o atencion a los centros fuera de
estos intervalos, sera previamente coordinada con el AIL del
centro.

2. Generacion de evidencias y seguimiento en la herramienta de
ticketing, para poder realizar consultas y verificaciones de las
actuaciones.

3. En caso de envio y entrega de equipamiento, toda la logistica
serd coordinada y sufragada por el proveedor, facilitando las
intervenciones en horario de centro o previamente concretado
con el AL, el punto de retirada y entrega sera el Punto Vuela,
a no ser que haya otra indicacion del AIL. Se proporcionaran
albaranes de entrega y recogida lo suficientemente claros,
como para que no generen dudas en cuanto al contenido de
los envios, su entrega y recepcion.

4. Los plazos maximos de sustitucion estadn recogidos en los
ANS, y asi deberén ser para la gestion logistica.

5. Cualquier modificacion o alteracién sobre los compromisos
logisticos, seran verificados y consensuados con los
responsables del proyecto por parte del CPVA.

6. Puesta a disposicion de los centros y sus ayuntamientos de un
portal web en el que se ofrezcan elementos homologados, para
su adquisicién en caso necesario por parte de los mismos.

El servicio de soporte HW se realizara con técnicos propios, los
cuales seran capaces y dispondran de todo el material y Utiles
necesarios, para poder acometerlo “in situ” para todas las incidencias
en el equipamiento tecnolédgico que hay en los Puntos Vuela en fallos
de los componentes no fungibles, en el SW asociado e incluso en su
configuracion en caso de ser necesario.

La presente dotacién de los Puntos Vuela en el momento de la

publicacién de este pliego, se puede encontrar en las distintas
variantes:
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1. Puntos Vuela transformados en las fases 1y 2: Son las primeras
fases, un total de 19 centros, sin garantia en el equipamiento por parte
del proveedor, por lo que todo su equipamiento se incluye en la
cobertura desde el inicio de este contrato.

2. Puntos Vuelatransformados en las fases 3y 4: Son las siguientes
fases en el tiempo, un total de 128 centros de la fase 3 y 243 centros
de la fase 4, los dispositivos dotados en estas fases se quedaran sin
garantia aproximadamente entre los meses de noviembre y diciembre
del afio 2026 (se concretaran las fechas con detalle y por proveedor
tras la adjudicacion del contrato), momento en el que se cumplen los
tres afos desde la finalizacién de la instalacién y puesta en marcha
de estos centros. Por lo que, el equipamiento dotado en estas fases,
se incluird gradualmente y segun las fechas de finalizacion de las
garantias en la cobertura de este contrato.

3. Puntos Vuela transformados en la fase 5: Siendo la fase mas
reciente, con un total de 337 centros, la garantia de los proveedores
arranca en la primera parte del afio 2026 y la duracion minima es de
tres afios, por lo que solo entraria su equipamiento en este contrato
de soporte en su parte final y mientras tanto, sélo corresponde al
presente contrato la gestion de la garantia a través del CAU de las
incidencias HW asociadas con cada proveedor. Esta fase ademas, ha
dotado a los centros de las fases 1, 2, 3 y 4 de los elementos de
homogeneizacion, los cuales seran tratados y gestionados de la
misma forma que para los centros de la fase 5.

4. Puntos Vuelatransformados en la préxima fase 6: En la que puede
ser la fase final de transformacién a puntos vuela, con un aproximado
de 70 centros a dotar, la garantia de los proveedores arrancara a la
finalizacion de la dotacién y puesta en marcha de estos centros, por
lo que nos encontramos con fases para estos centros:

a. Previa a la transformacion: Estos centros disponen de
equipamiento anterior a las distintas fases, antiguo, que debera
de ser atendido como hasta ahora se ha llevado a cabo, con
su soporte HW completo.

b. Posterior a la transformacién: Una vez transformados a
Puntos Vuela, previsiblemente antes de la finalizacion del
2026, este proyecto de soporte se limitara a la gestién de la
garantia de las incidencias del equipamiento de los centros con
el proveedor correspondiente.

5. Elementos de Componente 19: Durante el afio 2025, el total de los
centros fueron dotados de material tecnolégico a través de programas
europeos, en concreto el denominado Componente 19, cuyos
elementos y mientras dure la garantia del proveedor, este proyecto
de soporte se limitara a la gestion de las incidencias del equipamiento
de los centros con dicho proveedor y de terminar dicha garantia
dentro del ambito de vigencia de este contrato, también se
incorporaran al soporte general del proyecto.

6. Portétiles avanzados Componente 19: Este proyecto consiste en la
dotacién de equipos portatiles para el uso avanzado por parte de los
AlLs, con entrega a finales del primer semestre de 2026, cuenta con
un soporte del proveedor correspondiente de tres afios a partir de esta
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fecha, por lo que durante el periodo de garantia, la empresa
adjudicataria del soporte del proyecto, debera gestionar la tramitacion
y seguimiento de incidencias de estos equipos a través del CAU y en
conexion directa con el proveedor del equipamiento. La inclusién de
dichos equipos en el contrato de soporte, se producira una vez
finalizado el periodo de garantia.

7. Equipamiento del CPVA: Todo el equipamiento tecnoldgico de la
sede de la empresa y de los trabajadores desplazados por la region.
Con caracter enunciativo y no exhaustivo, portatiles, monitores,
equipamiento periférico, “docking stations”, impresoras y demas
dispositivos de puesto de trabajo, asi como el equipamiento
tecnoldgico de las distintas fases existente en el laboratorio del
Consorcio Puntos Vuela, incluyendo impresoras 3D y otros
dispositivos de carécter tecnoldgico avanzado propios de la actividad
del Consorcio, asi como el material que se encuentra ubicado en los
“Corners” en las delegaciones de la Junta de Andalucia, que disponen
al menos de tétem y equipo de carteleria.

Sin animo de ser exhaustivos y sin una relacién completa del inventario,
se puede ver el listado de elementos habituales por centro en el anexo 1.

En los puntos anteriores, para todos los casos se incluyen todos los
componentes y piezas a sustituir durante todo el periodo de soporte, asi
como la homologacién de los equipos y piezas nuevas a incluir en el
proyecto, para instalacion o sustitucion.

El proveedor debera disefiar los procesos de homologacion de
equipamiento de sustitucion, en funcion de los stocks del momento y con
tiempo suficiente para que no paralice la resolucién de incidencias por
esta causa, asi como proporcionar cualquier hardware extra necesario
para el cumplimiento con la reduccién de costes en centro y hardware en
los mismos, dando los mismos servicios. Al menos 20 homologaciones
de equipos quedaran cubiertas durante la vigencia de este contrato, sin
cargo alguno para el CPVA.

Asi mismo, la adjudicataria se hard cargo de cualquier equipamiento
nuevo o suministro que sea necesario para cumplir con el objetivo de
reducir costes en los centros, hacer clientes mas ligeros y proporcionar
MA&s y mejor servicios a menor coste.
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2.3 Soporte Técnico SW

Tradicionalmente, el proyecto ha sido una referencia en cuanto al uso
de distintos sistemas operativos, potenciando en gran medida el uso de
sistemas habituales de mercado y versiones propias de Linux, adaptadas y
personalizadas a las necesidades del proyecto y de los centros. En el avance
del Proyecto Puntos Vuela y con la prevision de ampliar las posibilidades
tecnolégicas de los Puntos Vuela, se ha considerado para todos suministros
de equipamiento TIC que lo permitan, la posibilidad de contar con dos
sistemas operativos instalados, el ya comentado basado en linux en su
versién mas reciente y Windows, en su version adquirida. Es necesario para
el CPVA, garantizar el adecuado soporte técnico y mantenimiento del
sistema operativo Guadalinex, asesoria sobre el sistema operativo Windows
y de la herramienta de ticketing, GLPI de gestién de soporte. Este soporte,
es de aplicacion a los centros de la red Puntos Vuela, incluyendo todos los
equipos que en ellos se encuentran, a partir de la adjudicacion del presente
contrato.

La empresa adjudicataria ha de presentar un protocolo de atenciéon de
incidencias, seguimiento, escalado y gestién de situaciones criticas.

o Resolucién de incidencias en sistemas operativos (Guadalinex
adaptado)

El adjudicatario con personal técnico propio, debe mantener (“in situ”
en caso de ser necesario) y dar soporte de forma evolutiva el sistema
operativo vigente y la aplicacién de ticketing cumpliendo y garantizando
los niveles de servicio y soporte técnico (A.N.S.), parametros de
disponibilidad, detalles técnicos, atencidn de incidencias, procedimientos
de comunicacidn y escalados, descritos en el pliego y detallados en sus
Anexos. Antes y después de la modificacion del SO nuevo.

El tratamiento de las incidencias, seguird los procedimientos
determinados con el CAU Puntos Vuela, donde se realizara un soporte
de primer nivel, que derivara al equipo técnico de soporte SW las
incidencias catalogadas como tales, este equipo, de segundo nivel,
debera resolver las incidencias de los servicios objeto de la contratacién
segun los Acuerdos de Niveles de Servicio, establecidos en el presente
pliego. Atendera la resolucion de incidencias en el horario establecido
segun se describe en este pliego y sus anexos, como se ha descrito tanto
para el soporte HW, como para la gestion del CAU Puntos Vuela.

La empresa adjudicataria, se encargara de dar asistencia y solucion a

todas las incidencias abiertas desde los centros de los Puntos Vuela. Se
trataran todas las incidencias software relacionadas con el S.O. actual
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(incluidas actualizaciones o sistema operativo nuevo) y las distintas
aplicaciones (incluyendo las actualizaciones realizadas) en coordinacion
con el Centro de Atencion al Usuario, con las empresas adjudicatarias de
otros servicios en el proyecto, incluyendo todas aquellas dedicadas a la
parte de servicio de comunicaciones, gestion de portal Puntos Vuela
(puntosvuela.es) y demas portales y herramientas que dan servicio al
proyecto, y con los responsables del CPVA.

Dentro del mantenimiento evolutivo, se entienden incluidas las
actualizaciones periédicas del software que sea necesario realizar, para
la progresiva incorporacion de mejoras, modificaciones o de nuevos
elementos software, que contribuyan a la total ACCESIBILIDAD de dicho
software base y aplicaciones para su uso éptimo por las personas con
discapacidad y personas mayores en los Centros.

La empresa adjudicataria, colaborara con el CPVA de forma continua,
para facilitar de forma organizada los datos susceptibles de considerarse
como fuente de interés para la gestidon y seguimiento del proyecto. Se
ofreceran soluciones para la transferencia de dichos datos en los
formatos indicados a las herramientas de Bl propias del CPVA. El andlisis
de estos datos permitira trabajar tanto por parte de la adjudicataria, como
del propio Consorcio en la evolucién y mejora continua del servicio.

La empresa adjudicataria desarrollara los procedimientos y organizacion
necesarios para garantizar:

1. Acuerdos de Nivel de Servicio (ANS): Las incidencias de
software se clasificaran segun los siguientes niveles de
criticidad:

« Incidencias de nivel alto: Aquellas que impidan el
funcionamiento del centro o paralicen su actividad
habitual. Respuesta en 2 horas; Resolucién en 48 horas
laborables. (Sin animo de exhaustividad, ej: SO de los
Servidores, Sistema operativo de los equipos clientes,
herramientas de gestion de centro, pantallas tactiles de
65", etc.)

« Incidencias de nivel medio: Aquellas que alteren el
funcionamiento del centro impidiendo el uso de
dispositivos necesarios en el desarrollo de las
actividades relacionadas con los dispositivos afectados.
Respuesta 4 horas; Resolucion en 3 dias laborables.
(Sin animo de exhaustividad, ej: incidencias en
aplicaciones de uso habitual, sw para correcto uso de
los equipos, etc.)

« Incidencias de nivel bajo: Aquellas que alteren el
funcionamiento del centro, impidiendo el uso de
dispositivos no esenciales en el desarrollo de la
actividad habitual del centro. Respuesta 6 horas;
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Resolucion en 5 dias laborables. (Sin animo de
exhaustividad, ej: peticiones relacionadas con
aplicaciones  especificas solicitadas por AlLs,
actualizaciones de herramientas de terceros, etc.)

Se exceptian aquellos errores de programacion (bugs) que
requieran desarrollos complejos o dependan de la evolucién del
kernel del sistema operativo, en cuyo caso el plazo de resolucién
se consensuara con el CPV.

2. Trabajo continuo, aseguramiento y compromiso en la
mejora y cumplimiento de los objetivos clave del proyecto de
soporte:

« Resoluciéon anual de incidencias: 100% de
incidencias abiertas y cerradas en el afio.

« Resolucidon anual de incidencias cumpliendo con
los ANS descritos en el pliego: por encima del 90%

« Satisfaccion media de los usuarios atendidos: 4,5
sobre 5.

o Soporte remoto seguro

El adjudicatario dispondra de un servicio “on line” para el acceso a
seguimiento y control del estado de las incidencias por parte de la/s
persona/s destinadas a tal fin y determinadas por el propio CPVA, asi
mismo y en caso de ser necesario, el adjudicatario debera prestar los
servicios de soporte técnico y mantenimiento (“in situ” en caso
necesario), evolutivo y de segundo nivel del sistema operativo base y
aplicaciones software de todos los centros, basados en la distribucion
Guadalinex propia o siguientes versiones.

Es deseable que este soporte, se realice garantizando la seguridad de
los centros y su asistencia, teniendo en cuenta los protocolos de
ciberseguridad aplicables segun los estandares del ENS, conforme al
Real Decreto 311/2022.

Todo acceso remoto a equipamiento de los centros deberéa realizarse
mediante canales cifrados, con autenticacion de doble factor para el
personal técnico del adjudicatario, y quedar registrado en el sistema de
ticketing con indicacién del usuario técnico, equipo accedido, fecha, hora
y motivo. El adjudicatario deberd cumplir durante toda la vigencia del
contrato los requisitos de seguridad que resulten exigibles a los sistemas
y servicios que soporten la prestacion, incluyendo los derivados del ENS,
debiendo aportar, cuando asi se determine en funcién del analisis de
riesgos y de la categoria del sistema, las correspondientes declaraciones
o certificaciones de conformidad.

o Configuracion, actualizacién y mantenimiento del software base
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Dentro del mantenimiento evolutivo, se entienden incluidas las
actualizaciones periédicas del software que sea necesario realizar, para
la progresiva incorporacién de mejoras, modificaciones o de nuevos
elementos software, que contribuyan a la total ACCESIBILIDAD de dicho
software base y aplicaciones para su uso 6ptimo por las personas con
discapacidad y personas mayores en los Centros

Asi mismo, la adjudicataria se hara cargo de cualquier desarrollo,
adaptacién e implementacion de software necesario en los centros para
el cambio hacia un centro que cumpla el objetivo de mejora en la calidad
de los servicios y reduccion de costes, garantizando la conservacion de
todos los servicios actuales en los centros en cualquier evolucion
propuesta, asi como la prestacion del servicio en la adaptacion de los
cambios hacia el nuevo modelo que la adjudicataria proponga para
garantizar el bajo coste.

Todo desarrollo, adaptacion o cambio relevante en el software de centro
debera ser objeto de un procedimiento formal de gestion de cambios que
incluya: solicitud documentada, analisis de impacto, plan de pruebas,
ventana de despliegue acordada con el CPV y rollback plan. Ningan
cambio que afecte al funcionamiento del sistema operativo o de la
herramienta GLPI podra desplegarse sin la aprobacion previa del
responsable técnico del CPV.

Se incluird el desarrollo y adaptacion de una version nueva de sistema
operativo (SO) o de un SO completamente nuevo, para los servidores y
para los clientes (en software libre) para adaptar y modernizar el kernel
actual a versiones mas avanzadas, que permitan una mejora cualitativa.
Se trata de un sistema operativo completo, que cumpla las premisas de
funcionamiento del centro, tanto a nivel de aplicaciones de usuario, como
aplicaciones de gestion de usuarios y centro. Dicho S.O. estara enfocado
a soportar todos los requerimientos para el correcto funcionamiento del
centro en caso de pérdida de conectividad con la Internet.

Incluye también el mantenimiento correctivo y evolutivo de la herramienta
de gestién de incidencias y del inventario de los centros, GLPI Ticketing.
Con esto se entiende la configuracion, actualizacion a nuevas versiones
si fuera posible o desarrollo de una aplicacion partiendo de la Ultima
version estable del software GLPI o de aquel que se determine y siempre
con la aprobacion de los responsables del CPVA. Gestion de los
servidores, repositorios, herramientas de desarrollo de proyectos como
GitHub o equivalentes, asi como cualquier otra que fuese seleccionada
para los desarrollos y almacenamiento de los mismos.

Correccion de los errores que se detecten en la herramienta que esté en
produccién en cada momento, pequefios desarrollos, inclusiéon de
encuestas de satisfaccion y generacion de los informes correspondientes
con los resultados de las mismas, generacién de informes necesarios
para cubrir las necesidades actuales de los centros y del Consorcio.
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La adjudicataria debera prestar asistencia y colaboracion a nivel técnico
con el CPVA y otros de sus adjudicatarios para el conveniente desarrollo
de los proyectos. Sin animo de exhaustividad, es necesaria la
colaboracién con el Consorcio y el proveedor responsable de la recogida
de estadisticas de uso de los centros para que la aplicacion instalada en
el sistema operativo cumpla su cometido y pueda ser actualizada cuando
se requiera. Sera necesario compartir documentacién técnica del sistema
operativo con el proveedor de la aplicacion de estadisticas para que
pueda desarrollar y mantener su herramienta, asi como proveerles de
entornos de desarrollo y pruebas, asistird entre otras cosas a aplicar
soluciones y analizar problematicas del SO Windows instalado en los
centros, cuando se planteen propuestas o necesidades de los centros,
para el desarrollo de la actividad de centro o para la mejora en los
servicios y en la seguridad de los mismos.

Ademas, también forma parte del objeto del contrato el soporte software
a los centros de la provincia de Jaén, detallados en el Anexo 1 con la
denominacién de “Aldeas Digitales”, en los términos que se indican a
continuacion:

a. Realizar las funciones de despliegue, gestion,
operacion y prestacion de servicios y aplicaciones
software que le correspondan, para el adecuado
funcionamiento de los centros de la provincia de Jaén.

b. Soporte Software a los centros, a través del CAU,
considerando las incidencias dentro de este &mbito de
los centros de la provincia de Jaén.

c. Puesta a punto de los servicios de centros de acceso a
Internet; Estadistica, repositorio de actualizaciones,
comunicacion en caso de modificacion de la linea de
datos.

d. Gestion de actualizaciones software para las Aldeas
Digitales de Jaén.

e. Asistencia software remota en caso de ser necesaria.

f. Actualizacion de la distribucion Guadalinex de los
equipos clientes de las Aldeas Digitales.

o Correccidn de errores y optimizacién del entorno

En cualquier caso, la empresa adjudicataria seré responsable a todos los
efectos del soporte, mantenimiento, adaptacion y cambio del software de
los centros objeto de esta contratacion, durante el periodo comprendido
dentro de la misma. Con el objetivo de optimizar y mejorar de forma
continua el SW asociado con el proyecto, para conseguir optimizar el
entorno funcional de los centros, permitiendo una potenciacion en el
desarrollo de la actividad de centro y multiplicando las opciones de uso
del equipamiento tecnoldgico.
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Por tanto, y sin animo de ser exhaustivos, la adjudicataria debera dar
soporte, corregir errores, actualizar y distribuir paquetes y adaptar el
software a las necesidades del centro. Ademas, sera la proponente de
modelos y cambios en el sistema de soporte y evolucién software,
durante toda la vida de este contrato. La adjudicataria cumplird con los
siguientes puntos:

e Realizaréa el soporte del software de los centros en todo momento,
antes, durante y después de cualquier adaptacion y evolucion del
centro segun los acuerdos del presente contrato y el equipo
encargado en el Consorcio Puntos Vuela de Andalucia destinado
a tal fin.

e Adaptacion de los cambios necesarios de software del centro para
seguir con los mismos servicios en los centros, con mejor calidad
y menor coste. Se encargara de conseguir los cambios necesarios
para adaptar los clientes y el servidor del centro.

e Desarrollo de las actualizaciones necesarias del SO actual
(version cliente y servidor).

e Desarrollo de un nuevo sistema operativo basado en un kernel 64
bits que incluya como minimo la funcionalidad actual para los
servidores y los clientes de los centros (adaptacion de SO en
software libre) preparado para su arranque dual con otros
sistemas operativos, entre ellos windows.

e Distribucion, despliegue y soporte a la instalacion del nuevo
sistema operativo en todos los centros

La adjudicataria colaborara con el CPV de forma continua para facilitar los
datos susceptibles de considerarse fuente de interés para la gestion del
proyecto, ofreciendo soluciones para la transferencia de dichos datos en los
formatos indicados a las herramientas de Bl propias del CPV.

2.4 Gestion y evolucion de herramientas

El adjudicatario debera realizar el soporte y desarrollo de las herramientas
de gestién del soporte existentes o las propuestas, a lo largo del contrato
vigente. Para ello se responsabilizara de:

o Soporte, mantenimiento y evolucion de GLPI: Gestién de la
herramienta de gestion de incidencias adaptada al proyecto (GLPI),
incluyendo actualizaciones, ajustes de flujos de trabajo, informes,
integracion con otros sistemas del CPV, gestion del servidor de
alojamiento y cualquier tarea que suponga actualizaciones de SO,
aplicaciones y plugins necesarios.

o Desarrollo de mejoras funcionales y adaptaciones necesarias:
Tanto las necesarias para el buen funcionamiento de la herramienta
como las enfocadas a la optimizacion de la gobernabilidad del
proyecto.
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o Integracion con otros sistemas del ecosistema Puntos Vuela:
Incluyendo la conexion con plataformas de gestién de datos propias
del CPV para la gobernabilidad del proyecto y de los centros.

o Mantenimiento y soporte de la aplicacién de los totems (kioscos
de informacion): El proveedor mantendra y dara respuesta a las
incidencias del sw instalado en los tétems de los centros, actualizando
la aplicacion web y backend local (scripts y lectura de DNIe), asi como
los distintos enlaces que aparecen en los centros. Desde el CPV se
facilitara la informacién necesaria para disponer de accesos, cédigo
fuente y datos de la infraestructura del sistema.

o Soporte y Gestion del Sistema de Carteleria Digital (Xibo CMS):
Gestion integral del sistema, que comprende:

1. Soporte de reproductores: resolucién de incidencias en los
clientes locales mediante GLPI (fallos de conexion,
visualizacion o bloqueos)

2. Optimizacién de configuraciones: auditoria y correccion de
parametros en clientes y servidor (rutas de almacenamiento,
politicas de caché, intervalos de red, etc.) para garantizar el
rendimiento del sistema.

3. Administracién del ciclo de vida: Gestion de las pantallas en el
panel web del CMS (altas, autorizaciones, bajas y asignacion
de programaciones), manteniendo su correcta sincronizacion
en el inventario.

Desde el CPV se facilitara la informacién necesaria para disponer de
accesos y documentacion sobre la infraestructura del sistema.

El uso de la herramienta GLPI sera compartido entre la empresa y el CPV
durante la ejecucion del contrato. A la finalizacién del mismo, la herramienta
y todos sus datos (incidencias, inventario, historico de tickets,
configuraciones, base de conocimiento) volveran a quedar en propiedad
exclusiva del CPV, en formato estandar y exportable. El adjudicatario se
compromete a facilitar dicho trasvase de datos y configuraciones al CPV o
al proveedor que éste designe, en el plazo maximo de 15 dias naturales
desde la notificacion de fin de contrato o de inicio de transicion.

2.5. Gestion del inventario tecnolégico

Habiendo sido expuesta la complejidad del proyecto anteriormente con los
diversos proyectos de transformacién de los Puntos Vuela en las distintas
fases y con el amplio parque tecnolégico existente, la gestion del inventario
es un proyecto crucial y de alto interés dentro del presente contrato.
Necesario tanto para la gestion interna como para la correcta gestion de
incidencias de terceros. Para ello sera necesario de forma continuada el
desarrollo de las siguientes tareas:
o Gestion integral del inventario de equipamiento de los centros
Con apoyo y referencia de la herramienta GLPI existente, partiendo
del inventario actual que se encuentra en ella, como su dotacion
desde las distintas fuentes de datos existentes. Garantizando la
inclusién de todos los elementos del parque tecnol6gico del proyecto,
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su identificacidn Unica, su ubicacion fisica (por centro) y por tanto una
trazabilidad cierta de cada elemento.

o Actualizacion continua y verificacion de la informacién, realizando
auditorias fisicas periddicas y gestionar el ciclo de vida del hardware
(gestion de garantias con terceros, etc.)

Tarea mas relevante de este apartado, la alimentacion, actualizacion
y mantenimiento del inventario es estratégico para la gestién del
proyecto y el correcto funcionamiento del servicio de soporte. Ademas
y dadas las caracteristicas de gestionar material de caracter publico,
la garantia y fidelidad de la informacion sobre el mismo son requisitos
necesarios en la gestién del inventario.

El adjudicatario serd el responsable de volcar los datos en la
herramienta, asi como de actualizarla durante el plazo de ejecucion
del contrato, también debera actualizar el inventario con los datos
proporcionados por el Consorcio, obtenidos de sus propias fuentes.

o Auditorias periddicas para la correcta verificacion y actualizacién del
inventario general. Estas auditorias y sus resultados se reflejardn en
informes periddicos sobre el estado del inventario y la deteccion de
incidencias o casuisticas a corregir. La empresa aprovechara la visita
a los centros, con motivo de las actividades de mantenimiento, para
realizar comprobaciones sistematicas de la veracidad y actualizacion
del inventario vigente en cada momento.

o Integracién con la gestion de incidencias para una correcta gestion de
las incidencias y la actualizacion de los identificadores univocos de
cada elemento en el inventario.

o Obligacién del adjudicatario de mantener la CMDB/inventario
actualizado en GLPI (o herramienta asociada) en cada actuacion
HW/SW, con campos minimos (n° de serie, ubicacion, fecha, estado,
etc.)

o Facilitara la generacion de auditorias, se evidenciaran las posibles
discrepancias existentes en el inventario, se organizara para poder
obtener de forma sencilla una trazabilidad histérica y exportabilidad a
los sistemas necesarios.

o En el plazo méaximo de 60 dias naturales desde la formalizacion del
contrato, el adjudicatario realizara una auditoria fisica de arranque del
inventario sobre una muestra representativa (minimo 10% de centros,
distribuidos por las ocho provincias) y entregara al CPV un informe
con las discrepancias detectadas entre el inventario de GLPI y la
realidad del territorio. Este informe sera la linea base oficial del
inventario para toda la vida del contrato.

o A la finalizacion del contrato, el adjudicatario entregara al CPV un
inventario completamente actualizado a esa fecha en la herramienta
habilitada (GLPI o la que esté en uso en cada momento), en formato
también exportable a hoja de célculo, con todos los campos minimos
del Anexo 4 cumplimentados.
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2.6. Servicios de gestion y gobierno

o

Seguimiento del servicio, por parte de los “responsables del
contrato” designados por el CPV, con funciones de supervision,
seguimiento de ANS, validacién de informes, autorizacién de hitos y
penalizaciones, etc. Con responsable homoélogo del adjudicatario,
para dar respuesta a todos los ambitos de gestién del proyecto.

La gobernanza y seguimiento del proyecto sera una de las principales
responsabilidades del adjudicatario, facilitando y promoviendo las
distintas reuniones y vias de seguimiento de las tareas fundamentales
propuestas, para la optimizacion del servicio y la consecucion de los
objetivos. Por lo tanto se haran propuestas de los hitos, equipos de
trabajo y coordinacion, informes y cuadros de mando para la toma
clara de decisiones tanto de gestién como de actuaciones.

Segun las principales metodologias de gestion de proyectos, se
propondran modelos de gestidn, seguimiento y actuaciones. Control
de riesgos y gestion de la calidad.

Elaboracién de informes, Generacion de informes periddicos
(mensuales/trimestrales) de inventario: altas, bajas, movimientos de
equipamiento, incidencias recurrentes por tipo de dispositivo.
Informes de analisis de las incidencias, por tipologia, elemento,
fallo, proveedor, etc. De forma que se puedan inferir problematicas e
incidencias de forma prospectiva en base a tendencias detectadas.
Definicion y control de indicadores, Aunque los principales
indicadores del proyecto tanto a nivel SW como HW estan descritos
anteriormente, se definiran indicadores de recopilacion automética a
ser posible, que muestren resultados, tendencias y evolucion del
proyecto. En base a la experiencia comun en el desarrollo de
proyectos tecnoldgicos, se determinaran estos indicadores y seran
actualizados en base a los hitos que surjan en la propuesta de gestion
propuesta y acordada.

Aplicacion de metodologias de gestion (ITIL o equivalentes), Los
siguientes procesos ITIL se consideran especialmente relevantes:

1. gestion de incidencias, problemas, cambios, niveles de
servicio, configuracion e inventario, base de datos de errores
conocidos, etc.

2. Transferencia del proyecto.

3. Gestion de riesgos.

Se estableceran, como minimo, los siguientes 6rganos y cadencias de

seguimiento:
Organo Composicion Cadencia Finalidad

Comité Responsables de Semanal Seguimiento de
Operativo proyecto CPV + Jefe de incidencias, ANS,

proyecto adjudicatario stock, incidencias

criticas
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Comité de Direccion técnica CPV + | Trimestral Revision de KPIs,
Seguimiento Direccién adjudicatario informes, plan de
mejora
Comité de Responsable técnico Trimestral Auditoria de
Calidad CPV + Responsable servicio, revision
calidad adjudicatario de SLA, plan de
acciones

Dado que un contrato de estas caracteristicas supone la continuacién del
contrato actual y de un servicio que no puede finalizar de forma abrupta, el
nuevo adjudicatario, en su caso, debera de presentar y luego ejecutar un plan
de transicién del proyecto con el adjudicatario actual, para garantizar que
dicho proceso de transicidon no dejara ninguna incidencia sin tratar ni por su
parte, ni por parte de la empresa saliente, se ha de dar respuesta a todas las
incidencias abiertas en el momento del traspaso. Ademas el compromiso del
traslado del conocimiento, ha de garantizarse mediante un plan de cesién y
adquisicién, gue garanticen gue el servicio no se parard y que ademas sera
lo mas transparente para el usuario final.
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3. DESCRIPCION TRANSVERSAL DEL SERVICIO, MODELO
OPERATIVO Y CONTROLES MiNIMOS

Sin perjuicio de la descripcién funcional contenida en los apartados anteriores, el
adjudicatario debera prestar el servicio como una operacion integral, trazable y
gobernada, orientada a la continuidad del servicio, a la calidad percibida por los
AlLs y a la disponibilidad efectiva del equipamiento tecnolégico de los centros. El
modelo operativo debera evitar la fragmentacion entre CAU, soporte hardware,
soporte software, inventario y proveedores externos, garantizando una vision tnica
del ciclo de vida de cada incidencia, activo, cambio, problema y actuacion.

3.1. Procesos minimos de gestidn del servicio

El adjudicatario debera implantar, documentar y mantener durante toda la ejecucion
del contrato, como minimo, procesos equivalentes a las mejores practicas ITIL o
estandar equivalente para: gestion de incidencias, peticiones, problemas, cambios,
configuracién e inventario, conocimiento, niveles de servicio, continuidad,
seguridad operativa y mejora continua. Cada proceso deberd contar con
responsable, flujo de trabajo, estados, criterios de escalado, evidencias, métricas y
entregables asociados.

El adjudicatario presentara, en el plazo de 30 dias naturales desde la formalizacion
del contrato, un Plan de Continuidad del Servicio que contemple, al menos:

e Procedimientos de contingencia para los servicios de CAU, soporte HW y
soporte SW ante fallos tecnolégicos, catastrofes, indisponibilidad masiva de
personal u otras situaciones de crisis.

e Rutas de escalado de emergencia y responsables de activacion del plan.

e Tiempo objetivo de recuperacion (RTO) para cada servicio, que no podra
superar las 4 horas hébiles para el CAU y el soporte HW critico.

e Revisién y actualizacion anual del plan, con simulacros documentados.

3.2. Gestion de problemas, causa raiz y base de conocimiento

No se considerara suficiente la mera resolucion reactiva de tickets. El adjudicatario
deberd identificar incidencias recurrentes, analizar causas raiz, proponer acciones
correctoras y preventivas, mantener una base de errores conocidos y documentar
soluciones temporales o definitivas. Mensualmente se entregarad un informe de
problemas con tendencias, elementos afectados, acciones propuestas, estado de
ejecucion y reduccién esperada de recurrencias.

24

ALBERTO CORPAS NOVO 24/06/2026 12:04:42 PAGINA: 24/51

VERIFICACION NJyGwEsz128dyE60J6f218be3zF8KN https://ws050.juntadeandalucia.es/verificarFirma/




’—@ A ANDALUCIA

3.3. Gestion de cambios, despliegues y reversion

Toda modificacion relevante sobre sistemas operativos, GLPI, repositorios,
herramientas de inventario, scripts, configuraciones, integraciones, dashboards o
elementos de automatizacion deberd someterse a un procedimiento formal de
gestién de cambios. Dicho procedimiento incluird solicitud, justificacién, analisis de
impacto, evaluacion de riesgos, plan de pruebas, ventana de ejecucion, plan de
reversion, validacion posterior y documentacion técnica. Los cambios de
emergencia deberan quedar igualmente registrados, motivados y revisados a
posteriori.

3.4. Monitorizacidn, observabilidad y soporte proactivo

El adjudicatario debera proponer e implantar mecanismos de monitorizacion y
observabilidad que permitan anticipar incidencias relevantes, detectar
degradaciones de servicio, identificar patrones de fallo y generar alertas operativas.
La monitorizacién no sustituira la atencion del CAU ni las obligaciones de
resolucion, pero deberd alimentar la gestion de problemas, el inventario, los
cuadros de mando y la planificacion preventiva.

3.5. Ciberseguridad, acceso remoto y cumplimiento ENS

Cualquier acceso remoto, intervencion técnica, tratamiento de datos,
almacenamiento de informacién, administracion de sistemas o intercambio de
evidencias debera realizarse conforme al Esquema Nacional de Seguridad, la
normativa de proteccidon de datos y las instrucciones del CPV. El adjudicatario
debera aplicar controles de minimo privilegio, autenticacién robusta, trazabilidad de
accesos, registro de actuaciones, segregacion de entornos, actualizacion de
parches, gestion de vulnerabilidades, custodia de credenciales, borrado seguro y
comunicacién inmediata de incidentes de seguridad.

El adjudicatario cumplira, durante toda la vigencia del contrato, los requisitos de
seguridad que resulten exigibles a los sistemas y servicios que soporten la
prestacion, incluyendo los derivados del Esquema Nacional de Seguridad (Real
Decreto 311/2022), y debera aportar, cuando asi se determine en funcién del
andlisis de riesgos y de la categoria del sistema, las correspondientes
declaraciones o certificaciones de conformidad. Esta obligacion se extiende a
subcontratistas y elementos de la cadena de suministro que intervengan
materialmente en la prestacion.

En particular, el adjudicatario deberé:

e Establecer y documentar una politica de control de accesos que garantice que
solo el personal autorizado accede a los sistemas de los centros, con
autenticacion robusta.
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e Registrar y conservar los logs de acceso remoto, modificaciones de
configuracion y actualizaciones de SW durante un periodo minimo de 12
meses.

e Notificar al CPV cualquier incidente de seguridad que afecte a los sistemas
bajo su gestion en el plazo maximo de 4 horas héabiles desde su deteccion.

e Garantizar que los dispositivos del proveedor utilizados para el soporte remoto
cumplen con las medidas de seguridad exigibles y no transmiten informacion
de los centros a sistemas no autorizados.

e Someter los sistemas criticos a revisiones de seguridad periddicas (al menos
anuales) y presentar el informe de resultados al CPV.

3.6. Transicion, continuidad y reversibilidad

El adjudicatario debera garantizar la continuidad del servicio desde el inicio del
contrato y preparar, desde el primer mes, la reversibilidad del mismo. La transicion
entrante y la devolucién del servicio deberan incluir inventario de incidencias
abiertas, activos, credenciales, repositorios, documentacién técnica,
configuraciones, procedimientos, contactos de proveedores, bases de
conocimiento, informes de situacion, sesiones de transferencia y validacion por
parte del CPV. Ninguna incidencia podra quedar sin responsable asignado durante
la transicion.

Dado que este contrato supone la continuacion de un servicio que no puede finalizar
de forma abrupta, el adjudicatario debera presentar y ejecutar un plan de transicién
de entrada con el adjudicatario saliente, garantizando:

e Inventario de incidencias abiertas en el momento del traspaso, con el
compromiso expreso de que ninguna incidencia quedara sin atender.

e Traspaso completo de la documentacion técnica, procedimientos, manuales,
configuraciones y base de conocimiento.

e Sesiones formales de transferencia de conocimiento (minimo 3 sesiones
documentadas durante el periodo de transicion).

e Plazo maximo de transicion: un mes desde la formalizacion del contrato,
durante el cual coexistiran actividades del adjudicatario saliente y entrante con
un modelo de coordinacién acordado con el CPV.

e El plan de transicién incluird un cronograma con responsables e hitos, tanto
del CPV como del adjudicatario.
Del mismo modo, al término del contrato el adjudicatario estara obligado a ejecutar
un plan de salida y reversibilidad que incluya:

e Entrega de toda la documentacion técnica generada durante el contrato.

e Exportacion completa del inventario y del histérico de incidencias de GLPI en
formato reutilizable.

26

ALBERTO CORPAS NOVO 24/06/2026 12:04:42 PAGINA: 26 /51

VERIFICACION NJyGwEsz128dyE60J6f218be3zF8KN https://ws050.juntadeandalucia.es/verificarFirma/




e Sesiones de transferencia de conocimiento al CPV o al nuevo adjudicatario.
Listado actualizado de accesos, credenciales y configuraciones de los sistemas
bajo gestion del adjudicatario, que deberan ser entregados o revocados segun
instrucciones del CPV.

3.7. Coordinacion con terceros proveedores

Cuando la resolucion dependa de proveedores de garantias, comunicaciones,
portal web, sistemas de identificacion, aplicaciones corporativas u otros servicios
externos, el adjudicatario mantendra la responsabilidad de seguimiento,
trazabilidad, comunicacién con el AL, reclamacién, escalado y cierre formal de la
incidencia, salvo en aquello que exceda materialmente del objeto contractual y
guede acreditado en la herramienta de gestion.

3.8. Orientacion al dato y mejora continua

El adjudicatario debera explotar la informacion generada por el servicio para facilitar
cuadros de mando, andlisis de tendencias, deteccion de equipamiento
problematico, identificacién de proveedores con mayor recurrencia, tiempos medios
de atencién y resolucion, satisfaccién de usuarios, volumen por provincia y centro,
cumplimiento de ANS y propuestas de mejora. Los datos deberan entregarse en
formatos reutilizables y, cuando sea posible, mediante extraccion automatizada
hacia los sistemas de andlisis del CPV.

4. ENTREGABLES
Se deberan entregar, al menos, los siguientes entregables:
e Plan de proyecto.

e Plan de continuidad del servicio o de transicién entrante, con
cronograma, responsables, sesiones de transferencia, inventario
de incidencias abiertas, inventario de documentacion, mapa de
proveedores y riesgos de arranque (en 30 dias naturales).

e Plan de gestion de stock provincial (en 30 dias naturales).

e Diagndstico la situacién actual al inicio del contrato y propuestas
de mejora y optimizacién del servicio.

e Informes semanales, mensuales y anuales, donde se refleje de
forma fidedigna el estado del servicio, con datos globales de las
incidencias abiertas, cerradas, cerradas dentro del marco de los
ANS, incidencias especiales por su desarrollo, andlisis por
tipologia de incidencia, por comarca y centro, por equipamiento,
proveedor, etc.

e Informe anual de mejora continua, con balance del servicio,
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evolucion de indicadores, riesgos detectados, propuestas de
optimizacién, automatizacién, reduccion de recurrencias y
recomendaciones para el ejercicio siguiente.

e Informes de encuestas de satisfaccion (mensuales)

e Informe trimestral de inventario y CMDB, incluyendo altas, bajas,
movimientos, discrepancias detectadas, elementos sin
identificacién suficiente, activos en garantia, activos fuera de
garantia, obsolescencia y recomendaciones.

e Plan de choque en caso de considerarse necesario.

e Planes de soporte y desarrollo de las herramientas asociadas a
este proyecto en cada uno de los subproyectos: “Soporte SW”;
“Soporte HW”; “CAU Puntos Vuela”; “Gestion del Inventario”, etc.

e Base de conocimiento actualizada, con procedimientos de
diagndéstico, soluciones frecuentes, errores conocidos, manuales
de instalacion, guias para AlLs y documentacion técnica de
soporte.

e Plan de gestion de cambios y despliegues, con clasificaciéon de
cambios, procedimiento de aprobacion, pruebas, ventanas de
mantenimiento, plan de reversién y registro de cambios ordinarios
y de emergencia.

e Plan de salida y reversibilidad actualizado trimestralmente,
incluyendo  repositorios, scripts, documentacién técnica,
credenciales, configuraciones, base de conocimiento,
CMDB/inventario, procedimientos, informes y evidencias
necesarias para una nueva adjudicacion sin pérdida de servicio (3
meses antes del fin del contrato o de cualquier resolucién)

5. PLAZO DE EJECUCION Y PENALIZACIONES

El plazo de ejecucién del contrato sera de 12 meses. Se contempla expresamente
la posibilidad de prorrogar el contrato por dos plazos adicionales de 12 meses cada
uno y se llevard a cabo en coordinacién y bajo la supervision del propio CPV, quien
designara las personas responsables de la supervision y correcto desarrollo del
contrato. Los trabajos daran comienzo en la fecha que se indique en el documento
de formalizacion del contrato, que deberd encontrarse dentro de la semana
siguiente a la formalizacion de este.

La prérroga del contrato, que se hara segun las condiciones indicadas en el PCAP
del presente contrato.

Como medio para garantizar la calidad de los servicios contratados, se
estableceran unos ANS y el compromiso por parte de la empresa adjudicataria de
cumplirlos. Estos ANS podran evolucionar a lo largo de la ejecucién del contrato
con el fin de conseguir una mejora continua en la calidad del servicio efectivamente
proporcionado. Los recursos, tanto humanos como de otra indole disponibles para
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el servicio, deberan ser dimensionados de forma cualitativa y cuantitativa como
minimo para garantizar los ANS vigentes en cada momento.

Las incidencias reabiertas por resoluciéon incompleta, errénea o no validada se
computaran como continuidad de la incidencia original, salvo que quede acreditada
causa nueva e independiente. La reiteracion de reaperturas podra dar lugar a
analisis de problema y a penalizacion conforme a los incumplimientos de calidad
del servicio.

Los estados de pausa, espera de usuario, espera de tercero, falta de disponibilidad
del centro o causa no imputable al adjudicatario Unicamente suspenderan el
coémputo del ANS cuando estén debidamente motivados, documentados,
comunicados al AIL y validados por el CPV o por el procedimiento que éste
establezca. No seran admisibles pausas genéricas, no trazadas o utilizadas de
forma recurrente para evitar el incumplimiento de ANS.

A efectos de cémputo, los plazos de respuesta y resolucion comenzaran en el
momento de registro de la incidencia en la herramienta de gestién o, si la incidencia
se recibe por teléfono o correo, desde su recepcién efectiva por el CAU, debiendo
registrarse de forma inmediata. La herramienta de ticketing ser& la fuente principal
de medicién, sin perjuicio de las evidencias complementarias que pueda requerir el
CPV.

Las penalizaciones Unicamente se aplicaran cuando el incumplimiento sea
imputable al adjudicatario. No computaran a efectos de penalizacién: las
incidencias cuya resolucion dependa exclusivamente de un proveedor tercero en
periodo de garantia (siempre que el adjudicatario haya gestionado correctamente
la reclamacion y escalado dentro del plazo), las incidencias cuya resolucion esté
bloqueada por causa directamente imputable al CPV o al AIL del centro (falta de
disponibilidad, acceso al centro, informacién necesaria), y los casos de fuerza
mayor debidamente documentados. El adjudicatario debera notificar cualquiera de
estas circunstancias al CPV antes del vencimiento del ANS, aportando evidencia
en el ticket correspondiente.

El cumplimiento defectuoso de las obligaciones del contratista, asi como su
incursién en demora por causas imputables al mismo, permitird al Consorcio optar
indistintamente por la resolucion del contrato o por la imposicion de penalidades
diarias, en la siguiente proporcion:

e Por cada incidencia no resuelta que supere los ANS establecidos, se
penalizara con el equivalente al precio fijado de soporte mensual para un
centro de acceso publico a internet, por cada dia natural de retraso. Esto es,
las incidencias de cualquier tipo que superen los plazos de resolucién
maximos establecidos conllevaran la penalizacion del importe total del mes,
por cada dia natural de retraso, calculado como la media del total de la oferta
entre el nimero total de centros. En caso de que existan mas incidencias
gue superen los ANS por centro, el importe se ira multiplicando por el nimero
de incidencias retrasadas. Para las incidencias de prioridad alta, el importe
imputable de penalizacién se considerard como una incidencia doble. El
precio se obtendra a partir de la oferta realizada por el adjudicatario. Hasta
el 50% de la totalidad del importe mensual, que se establezca en la firma del
contrato resultante de este concurso.

e En caso de concurrir 10 incidencias de prioridad “Alta” con ANS superados,
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se penalizara con una cuarta parte de la totalidad del importe mensual, que
se establezca en la firma del contrato resultante de este concurso.

e En caso de concurrir 20 incidencias de prioridad “Alta” con ANS superados,
se penalizard con la mitad de la totalidad del importe mensual, que se
establezca en la firma del contrato resultante de este concurso.

Cada vez que las penalidades por demora alcancen un multiplo del 5 % del precio
del contrato, el érgano de contratacién estara facultado para proceder a la
resolucién del mismo o acordar la continuidad de su ejecucién con imposicion de
nuevas penalizaciones.

El importe de las penalidades por demora podran hacerse efectivas mediante
deduccion en los pagos de las facturas. En todo caso, la fianza respondera de la
efectividad de aquéllas. Cuando se hicieran efectivas a costa de la citada fianza, el
Adjudicatario vendra obligado a reponer idéntico importe destinado a tal fin,
incurriendo, en caso contrario, en causa de resolucion.

Si el retraso fuera producido por causas no imputables al Adjudicatario y éste
ofreciera cumplir sus compromisos, formulara la peticién de prérroga en el plazo
maximo de 48 horas, a contar desde el dia en que se produzca la causa originaria
del retraso, alegando las razones y sefialando el tiempo probable de su duracion.
Si EL CONSORCIO aceptara la peticion del Adjudicatario, se ajustaran los plazos
del contrato.

6. LUGAR DE EJECUCION

El servicio se prestard en toda la geografia andaluza en cada uno de los Puntos
Vuela que lo requieran (el aproximado de centros se puede encontrar en
puntosvuela.es el total es variable en cada momento dependiendo de situaciones
especificas de cada centro, no variando el nimero habitualmente en £10%, en
cualquier caso, la referencia inequivoca de centros que se incluyen en este contrato
coincide con el total que aparezca en el listado publicado en la concesion de la
orden correspondiente), asi como en la sede del CPVA (ubicado en Avda. del
Conocimiento n° 41, 3° planta, Espacios: A315, A318 y B309 del Edificio Centro de
Empresas PTS (Parque Tecnoldgico de la Salud); 18016 Granada) o en las
distintas ubicaciones donde se encuentren los Dinamizadores Territoriales del
CPVA en el desempefio de sus labores en las ocho provincias andaluzas.

7. EQUIPO DE TRABAJO

La empresa adjudicataria debera contar con el personal necesario para atender las
obligaciones derivadas del contrato en tiempo y forma, siendo de su cuenta el
cumplimiento de las disposiciones vigentes en materia laboral y de Seguridad
Social, asi como cualquier otra que resulte de aplicacién en la materia.

Asimismo, debera asegurar que el personal que presta el servicio dispone de las
capacidades y conocimientos necesarios para el desarrollo de sus contenidos.
Cuando el personal de la empresa adjudicataria incurra en actos u omisiones que
comprometan o perturben la buena marcha del trabajo o el cumplimiento del

30

ALBERTO CORPAS NOVO 24/06/2026 12:04:42 PAGINA: 30/51

VERIFICACION NJyGwEsz128dyE60J6f218be3zF8KN https://ws050.juntadeandalucia.es/verificarFirma/




programa de ejecucion fijado, el disefio, elaboracion e implementacion de la
plataforma digital estratégica de los Puntos Vuela dependientes del CPV podra
exigir la adopcién de medidas concretas y eficaces para restablecer el buen orden
en la ejecucion de lo pactado, sin perjuicio de lo dispuesto en la LCSP acerca del
cumplimiento de los plazos y las causas de resolucion del contrato.

La empresa adjudicataria debera asignar y dimensionar un equipo de trabajo
que estard compuesto, al menos, por los siguientes perfiles:

Jefe de Proyecto — Responsable Servicio Soporte Hardware
Responsable Servicio Soporte Software

Técnico Soporte Hardware

Técnico Devops. Especialista Linux

Técnico Soporte Software

Analista Desarrollo Software

Desarrollador Software

Responsable Oficina Atencion al Usuario

Técnico especialista de atencion primer nivel CAU

Responsable de Estadisticas y Bl

Técnico Estadisticas y Bl

T T SQTmoa0 Ty

El licitante deberd de presentar los curriculos nominales del equipo técnico
sefialado con la descripcidon de la experiencia en proyectos similares a este, asi
como los porcentajes de dedicacion asignados a cada uno de ellos.

La organizacion propuesta debera evitar cualquier confusion con una cesion ilegal
de trabajadores: el personal dependerd funcional, jerarquica, laboral vy
disciplinariamente de la empresa adjudicataria, sin perjuicio de las instrucciones
técnicas y de coordinacién que pueda emitir el CPV sobre la correcta ejecucion del
contrato.

El adjudicatario deberd garantizar que el equipo dispone de cobertura suficiente
durante vacaciones, bajas, permisos, puntas de demanda, incidencias masivas,
periodos de transicion de garantias y actuaciones territoriales simultaneas, sin que
dichas circunstancias puedan justificar el incumplimiento de los ANS.

La sustitucion de perfiles adscritos al contrato deberd comunicarse previamente al
CPV, justificarse y realizarse por perfiles de cualificacion y experiencia equivalente
o superior. EI CPV podra rechazar motivadamente sustituciones que comprometan
la calidad del servicio, la continuidad operativa o el conocimiento acumulado.

En caso de que cualquier técnico destinado por la adjudicataria no pueda
desempeniar el servicio, la empresa adjudicataria estara obligada a sustituirlo por
otro de idéntico perfil y preparacion, comunicando dicha sustitucion con la
antelacion que sea posible. La falsedad en el nivel de conocimientos o experiencia
del personal ofertado, deducida del contraste entre la informacion de la oferta y los
conocimientos demostrados en la ejecucion, implicara la sustitucién inmediata del
mismo, la aplicacion de las penalizaciones estipuladas y, en su caso, la resolucién
del contrato.

En ningln caso podra interpretarse que el presente pliego configura una relacion
de direccion o dependencia laboral directa del personal del adjudicatario respecto
del CPV. La organizacion, direccion y supervisién del personal corresponde en todo
caso al adjudicatario.

El/la director/a del proyecto debera pertenecer a la plantilla de la empresa
adjudicataria y tendr& que cumplir las siguientes obligaciones:
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e Actuar como representante de la empresa contratista ante el CPV,
facilitando la comunicacion entre la empresa contratista y el
personal asignado al contrato, por un lado, y la empresa
contratante, por el otro, en todo lo concerniente a las cuestiones
derivadas de la ejecucion del contrato.

e Asignar las tareas entre el personal encargado de la ejecucion del
contrato e impartir a dichos trabajadores las Ordenes e
instrucciones necesarias relacionadas con la prestacion del
servicio contratado.

e Supervisar el correcto desempefio por parte del personal
integrante del equipo de trabajo.

8. SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

Es un objetivo prioritario del Consorcio asegurar la calidad de los trabajos
realizados, por lo que la empresa adjudicataria establecera una organizacion
especifica para el desarrollo y ejecucion del contrato en la que cada funcién
gquedara perfectamente identificada y tendrd asignada una persona responsable de
su cumplimiento. Las ofertas deberan estar dirigidas hacia un enfoque orientado al
servicio y no a los recursos. Se estableceran, como minimo, las siguientes figuras
y 6rganos de direccién del servicio:

e La Direccion técnica del proyecto se realizard por parte dellla
técnico/a competente del CPV que, con el apoyo de personal
técnico, supervisard en todo momento el proceso evolutivo del
proyecto, contando con el gestor de proyecto que designe la
empresa adjudicataria del contrato.

e La/s persona/s que ostente/n la Direccién del proyecto, designada
por la empresa adjudicataria. Durante la prestacién de este
servicio, la empresa adjudicataria se compromete a facilitar en
todo momento a las personas designadas por la direccion técnica
la informacién y documentacion que éstas soliciten para disponer
de un pleno conocimiento de las circunstancias en que se
desarrollan los trabajos, asi como de los eventuales problemas
gue puedan plantearse y de las tecnologias, métodos y
herramientas utilizadas para resolverlos.

Todas las reuniones deberan documentarse mediante acta, incluyendo asistentes,
acuerdos, responsables, plazos y estado de acciones pendientes. Las actas y
evidencias deberan estar disponibles para el CPV durante toda la vigencia del
contrato.

El seguimiento del contrato se articulara, al menos, mediante: a) comité operativo
semanal o quincenal para incidencias relevantes, ANS, bloqueos y escalados; b)
comité mensual de seguimiento del servicio, con revision de indicadores, inventario,
calidad, satisfaccion, riesgos y acciones de mejora; y c) comité estratégico
trimestral, orientado a evolucién tecnolégica, riesgos contractuales, planificacion,
automatizacion, ciberseguridad, reversibilidad y mejora continua.
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8.1.- Propiedad intelectual del resultado de los trabajos.

Todos los documentos y resultados de los trabajos realizados seran propiedad del
CPV podra ejercer el derecho de explotacion. Dicho derecho de explotacion
comprenderd la reproduccion, distribucion, divulgacion, comunicacion publica y
transformacion. La empresa adjudicataria no podra hacer uso de estos, ya sea
como referencia o como base de futuros trabajos, sin contar con una autorizacién
expresa, por escrito, por parte del Consorcio. No se podra transferir informacién
alguna sobre los trabajos, su resultado, ni la informacion de base facilitada, a
ninguna otra entidad publica o privada sin consentimiento previo, por escrito, por
parte del CPV. Toda la documentacién generada por el desarrollo del presente
proyecto, asi como de los trabajos, debe quedar como propiedad del CPV. Los
derechos de explotacion de todos los documentos y resultados de los trabajos
realizados al amparo del presente contrato seran propiedad del CPV, con
exclusividad y a todos los efectos. La empresa adjudicataria no podra hacer uso del
nombre, logotipo o cualquier signo distintivo o material que le haya sido facilitado
para el cumplimiento de las obligaciones derivadas del presente contrato fuera de
las circunstancias y fines de éste, ni una vez terminada la vigencia de este. Por lo
que respecta a los contenidos escritos y fotograficos elaborados, la empresa
adjudicataria concedera al CPV los derechos de explotacion, reproduccion,
distribucién, comunicacion publica y transformacién de todo el material, en
cualquier medio (medios de comunicacion, soportes publicitarios e informativos,
digitales y otros); o, para cualquier propdsito que esté en conexion con favorecer la
Inversion en Andalucia, sin establecer ningun limite de tiempo para su concesion,
ni para la explotacién del material. Dicha cesion sera de caracter exclusivo.

Todo el cédigo fuente desarrollado en el marco de este contrato, incluyendo las
adaptaciones al sistema operativo Guadalinex, los médulos de GLPI y cualquier
otra herramienta de gestion, sera entregado al CPV en un repositorio accesible y
documentado, en el plazo de 30 dias naturales desde la finalizacién de cada hito
de desarrollo. El CPV tendra acceso permanente al repositorio de cédigo durante
toda la vigencia del contrato.

8.2.- Clausula de devolucion de activos.

La empresa adjudicataria se compromete a la devolucién de todos los activos de
que haya dispuesto para la prestacion de servicios objeto del presente pliego, ya
sean software, documentacion o recursos materiales. Asi mismo, si las personas
usuarias disponen de permisos de acceso a instalaciones o sistemas, estos deben
ser devueltos o comunicados para su anulaciéon en el momento de finalizacion del
contrato, respondiendo de su uso una vez finalizados los servicios objeto del
presente pliego. La empresa adjudicataria se compromete a entregar al CPV toda
la informacién y documentacion resultante de los trabajos objeto del presente
servicio, quedando obligada, ademas, a no mantener documentacién o almacenar
informacion en locales 0 equipos ajenos 0 no autorizados por el CPV, durante o
una vez finalizado el plazo contractual, méas alla de aquella que sea necesaria para
la ejecucion del contrato o para el cumplimiento de los periodos de garantia y
mantenimiento por parte de dicha empresa adjudicataria. En los casos en que esto
sea preciso, deberan garantizarse niveles de seguridad acordes con la naturaleza
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de la informacion almacenada y con la Politica de Seguridad de la Informacion
estipulada por la Junta de Andaluciay el CPV. En los casos de que el CPV lo estime
necesario se podra exigir a la empresa adjudicataria certificaciones de destruccion
de documentos o eliminacién de informacion de los equipos empleados para la
realizacion de los servicios objeto del presente pliego. Sin perjuicio de lo dispuesto
en la legislacion vigente, el incumplimiento de estos compromisos y las
consecuencias derivadas de ello seran responsabilidad exclusiva de la empresa
adjudicataria, que respondera frente a terceros y frente al CPV de los dafios y
perjuicios que pudieran generarse.

8.3.- Condiciones generales de realizacién del contrato.

En la ejecucién del contrato, la empresa contratista garantizara la igualdad entre
mujeres y hombres en el trato, en el acceso al empleo, clasificacién profesional,
promocién, permanencia, formacidn, extincién, retribuciones, calidad y estabilidad
laboral, duracién y ordenacion de la jornada laboral. Asi mismo, durante la
ejecucion del contrato la empresa contratista o subcontratista mantendra medidas
que favorezcan la conciliacién de la vida personal, familiar y laboral de las personas
adscritas a la ejecucion.

8.4.- Gastos a asumir por la entidad adjudicataria.

La entidad adjudicataria, en su oferta econdémica presentada estaran incluidos
todos los gastos de gestion, materiales y de los recursos humanos suficientes antes
y durante las actividades encomendadas para cubrir las necesidades
imprescindibles para garantizar una buena ejecucién y éxito de los trabajos
solicitados.

8.5.- Accesibilidad

Todos los sitios web, sistemas operativos, aplicaciones y aplicaciones para
dispositivos moéviles desarrollados 0 que sean mejorados de manera significativa
en el marco del presente contrato deberan ser accesibles para sus personas
usuarias y, en particular, para las personas mayores y personas con discapacidad,
de modo que sus contenidos sean perceptibles, operables, comprensibles y
robustos. La accesibilidad se tendra presente de forma integral en el proceso de
disefio, gestién, mantenimiento y actualizacion de contenidos de los sitios web y las
aplicaciones para dispositivos mdviles. En este ambito se deberan cumplir lo
establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad
de los sitios web y aplicaciones para dispositivos méviles del sector publico. En
particular, se deberadn cumplir los requisitos pertinentes de la norma UNEEN 301-
549:2019, de Requisitos de accesibilidad de productos y servicios TIC, o de las
actualizaciones de dicha norma, asi como de las normas armonizadas y
especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la
Unién Europea y/o hayan sido adoptadas mediante actos de ejecuciéon de la
Comision Europea. Por Ultimo, como obliga la normativa se realizara al menos una
revision anual de la accesibilidad de los sitios web y sistemas desarrollados o
mejorados de manera significativa en el marco del contrato, asi como actualizar y
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en su caso, elaborar, la correspondiente Declaracion de accesibilidad de
conformidad con el modelo europeo establecido Decision de Ejecucién (UE)
2018/1523 de la Comisién de 11 de octubre de 2018 por la que se establece un
modelo de declaracion de accesibilidad de conformidad con la Directiva (UE)
2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad de los
sitios web y aplicaciones para dispositivos méviles de los organismos del sector
publico

Las herramientas de inteligencia artificial, automatizacion, analitica o asistencia al
soporte que se empleen en el marco del contrato deberan configurarse de forma
que no comprometan datos personales, informacion confidencial, credenciales,
datos de inventario sensibles o informacién no publica del CPV. En todo caso, su
uso debera estar previamente autorizado por el CPV y cumplir la normativa
aplicable.

El adjudicatario comunicara de forma inmediata al CPV cualquier incidente de
seguridad, acceso indebido, pérdida de informacion, exposicion de credenciales,
sospecha de malware, vulnerabilidad critica o cualquier circunstancia que pueda
afectar a la confidencialidad, integridad, disponibilidad, autenticidad o trazabilidad
de la informacion gestionada.

Todo acceso remoto a equipos, servidores, herramientas de gestion, repositorios,
sistemas de inventario o datos del servicio debera estar autorizado, registrado y ser
trazable. El adjudicatario debera mantener una relacién actualizada de usuarios,
perfiles, permisos, herramientas de conexién, fechas de alta y baja, y evidencias de
revision periodica de accesos.

La empresa adjudicataria deberd aplicar medidas técnicas y organizativas
adecuadas al nivel de riesgo de la informacion y de los sistemas tratados, alineadas
con el Esquema Nacional de Seguridad y con las politicas de seguridad que
resulten de aplicacion al CPV y a la Junta de Andalucia.

9. CONFIDENCIALIDAD DE LA INFORMACION

Con caracter general, la empresa adjudicataria tratara como reservada toda la
informacion y documentacion que, en relacion con los servicios contratados, le sea
facilitada por el CPV. La empresa adjudicataria no podra en ningln caso utilizar la
informacion y/o documentacién a la que tenga acceso para un fin distinto del
indicado en el presente pliego de prescripciones técnicas y resto de documentacién
contractual. El personal que tenga relacion directa o indirecta con la prestacion del
servicio objeto del contrato guardara secreto profesional sobre las informaciones y
documentos a los que tenga acceso y/o conocimiento durante el desarrollo de los
servicios, quedando obligado a no enajenar o hacer publica cuanta informacién
conozca en el marco de dicho contrato.

La adjudicataria, si asi se lo exigiere el CPV, vendra obligada a suscribir acuerdo
de confidencialidad.
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W&H@Ha ANDALUCTA

10. TRATAMIENTO DATOS PERSONALES

La empresa adjudicataria, en cumplimiento de Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos) y en la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos y Garantia de los Derechos Digitales
(LOPDGDD). Por lo que tnicamente tratara los datos conforme a las instrucciones
del CPV y no los aplicara o utilizara con un fin distinto al del contrato, ni los
comunicara, ni siquiera para su conservacion, a otras personas. A tal efecto, la
empresa adjudicataria se compromete a no revelar, transferir, ceder o comunicar
dichos datos o los ficheros creados con ellos, ya sea verbalmente o por escrito, por
medios electronicos, papel o mediante acceso informatico, ni siquiera para su
visualizacion, a ningun tercero. En el caso de que la empresa adjudicataria o
cualquiera de sus miembros destinen los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato, serd responsable de las
infracciones cometidas.

En la medida en que el adjudicatario acceda o trate datos de caracter personal de
usuarios o AlLs de los centros como consecuencia de la prestacion del servicio,
actuara en calidad de encargado del tratamiento conforme al articulo 28 del RGPD.
El contrato de encargo de tratamiento debera suscribirse antes del inicio de la
prestacion. El adjudicatario no podra subcontratar el tratamiento de datos
personales sin autorizacién previa y por escrito del CPV.

11. PREVENCION DE RIESGOS LABORALES

La ejecucion del contrato y los requisitos que deben cumplir las empresas
contratistas, deberan ajustarse a lo previsto en la Ley 31/1995, de 8 de noviembre,
de Prevencion de Riesgos Laborales y restante normativa de aplicacion en materia
de prevencion de riesgos laborales.

12. GARANTIA

La empresa adjudicataria garantizara durante toda la vigencia del contrato el buen
funcionamiento de los servicios prestados. Con independencia de las garantias de
los proveedores de equipamiento, el adjudicatario respondera por los defectos en
la prestacion del servicio de soporte que le sean imputables. El periodo de garantia
a efectos contractuales no es inferior al previsto en la LCSP para contratos de
servicios.
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ANDALUCIA

13. INFORMACION SOBRE PROTECCION DE DATOS

De acuerdo con la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales y el Reglamento General de
Proteccion de Datos informamos de lo siguiente: Identidad del responsable: CPV
(CPV) con NIF niumero Q1800620E y domicilio en: Avda. del Conocimiento n°® 33 —
12 planta; Parque Tecnolégico de la Salud; 18016 Granada. Teléfono: 958 897289
Correo electrénico: info.CPV@puntosvuela.es. Puede contactar con nuestro
Delegado de Proteccion de Datos en la siguiente direccion:
delegadoprotecciondatos.CPV@puntosvuela.es En el CPV tratamos la informacién
de nuestros proveedores y de las personas de contacto o de representacién de los
mismos con la finalidad de realizar la contratacion de los servicios y el seguimiento
de los contratos firmados, asi como el control de la facturacion y el pago de los
servicios contratados. Los datos se conservaran mientras se mantenga la relacién
contractual o durante los afios necesarios para cumplir con las obligaciones legales.
Los datos se comunicaran a los registros publicos de contratos de acuerdo con lo
establecido en la legislacion vigente de contratos del sector publico. Usted tiene
derecho a obtener confirmacién sobre si en el CPV estamos tratando sus datos
personales por tanto tiene derecho a acceder a sus datos personales, rectificar los
datos inexactos o solicitar su supresién cuando los datos ya no sean necesarios.
Asimismo, puede solicitar, en el caso que procedan, los derechos de oposicion,
limitacion al tratamiento y portabilidad de sus datos, asi como a no ser objeto de
decisiones basadas Unicamente en el tratamiento automatizado de sus datos. Para
ejercer sus derechos de proteccion de datos debera dirigirse al CPV mediante
correo electrénico a la direccion delegadoprotecciondatos.CPV@puntosvuela.es o
en su defecto mediante correo postal a la direccion del responsable, debiendo
acreditar en cualquier caso su identidad mediante documento identificativo.
Asimismo, le informamos que tiene el derecho a presentar una reclamacion ante la
Agencia Espafiola de Proteccién de Datos (www.aepd.es) y, de forma previa, ante
el delegado de Proteccion de Datos del CPV en Ila direccién
delegadoprotecciondatos.CPV@puntosvuela.es.

14. ACEPTACION DE LOS TRABAJOS

La/s persona/s Responsable/s nombrada/s por el CPV para la supervisiéon del
contrato procedera a la recepcion y aceptacion de los servicios objeto del presenta
pliego. Para dicha recepcion y aceptacion, el contratista estard obligado a prestar
satisfactoriamente los servicios de soporte y desarrollo técnico descritos,
cumpliendo los plazos, fases, hitos y requerimientos establecidos en este pliego.
Cuando existan disconformidades con la prestacion de servicios, el responsable del
CPV emitira los informes pertinentes, que seran remitidos al adjudicatario para que
cumpla sus obligaciones, segun lo anteriormente expuesto. No se procedera a dar
por recibido y aceptado el objeto del contrato hasta que no estén subsanadas
satisfactoriamente todas las disconformidades manifestadas durante el transcurso
de la prestacién de servicios de consultoria y desarrollo técnico. Con caracter
general, la recepcioén de los entregables resultados de los trabajos tendra lugar en
los plazos sefialados en el presente Pliego. En cuanto al formato de los
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documentos, informes y entregables a aportar por la empresa adjudicataria, como
parte del objeto de los trabajos, se debera tener en cuenta lo siguiente:

i. Puntualmente, y con motivacién razonada y justificada por
parte de la Direccion del Proyecto.

ii. Certificacion y justificacion de gastos: La adjudicataria
colaborara estrechamente con el CPV en las certificaciones y
justificaciones de gastos realizados por el CPV, colaborando
en la medida que sea necesario con los servicios de
intervencidn, fiscalizacion y gestion del gasto del CPV, o de la
Junta de Andalucia.

iii. Por parte de los miembros del equipo de la adjudicataria
asignado a esta contratacion, se debera vigilar y velar que en
la gestibn y ejecucion del Proyecto se observen
adecuadamente:

1. Las leyes, normas aplicables y condiciones,
especialmente en contratacién y forma de ejecucion de
actuaciones, de aplicacion al proyecto.

2. Que se cumplan los requisitos de elegibilidad de los
gastos imputables segun la normativa anterior.

3. Que se cumplan los plazos y porcentaje de ejecucion de
gastos y pagos y justificacion de los mismos que se
indiquen por el CPV.

4. No incursibn en irregularidades esporadicas o
sistematicas o incumplimiento de obligaciones.

15. FORMATO DE PRESENTACION DE LAS OFERTAS
TECNICAS

En orden a facilitar el proceso de valoracién de las ofertas, y para garantizar una
evaluacion exacta y neutral de las mismas, estas deberan estar organizadas como
se indica a continuacién e incluir exactamente los apartados y contenidos que se
especifican en esta seccién. No seguir la presente estructura o no incluir todos
los contenidos podria ocasionar una valoracién defectuosa de la oferta o
incluso una exclusién del proceso de licitacién por no acatar alguna de las
condiciones del Pliego de Prescripciones Técnicas. Cualquier otro contenido
adicional al aqui detallado, no sera tenido en cuenta en el proceso de valoracion de
las ofertas.

La memoria técnica debera tener un maximo de 70 paginas (incluyendo portada,
indice y contraportada) en formato de pagina A4, formato de fuente Arial, tamafio
10 o superior, interlineado mdltiple 1,15, y espaciado entre parrafos de 0,6 pt. o
superior. Los Anexos no computardn a estos efectos. La memoria técnica
contendrd, al menos, los siguientes puntos:

a. Introduccion. En este apartado se debera incluir los aspectos clave de
la propuesta y los aspectos diferenciales o que considera que aportan
valor afiadido al CPV y que deseen destacarse especialmente.

b. Enfoque de los trabajos. Se debera incluir el enfoque que empleara
para el desarrollo de los trabajos para la realizacion del objeto del
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contrato:

i. Centro de Atencién a Usuarios (CAU)

ii. Soporte técnico hardware

iii. Soporte técnico software

iv. Gestién y evolucion de herramientas

v. Gestion del inventario tecnolégico

vi. Servicios de gestion y gobierno
Metodologia de trabajo. Se deberé incluir el esquema metodoldgico
propuesto para la prestacion de los servicios, incluyendo, actividades,
tareas y entregables a realizar
Planificacién de los trabajos. Se debera incluir el plan de trabajo mas
adecuado para la consecucién de los objetivos del proyecto.
Plan de transicidon de entrada y plan de salida/reversibilidad.
Plan de continuidad del servicio y de contingencias.
Declaracion de cumplimiento ENS y descripcion de las medidas de
ciberseguridad propuestas.
Plan de gestién de stock provincial con prevision de repuestos por
tipologia y provincia.
Propuesta de cuadro de mando e indicadores clave (KPIs).
Organizacién del Equipo. Se debera incluir el modelo organizativo
propuesto para realizar los servicios. (Apartado 7, de este documento,
Equipo de Trabajo)
Anexo Curriculos Vitae. Desarrollo de los curriculos vitae del equipo
personal que adscribiran a los trabajos. (Apartado 7, de este
documento, Equipo de Trabajo )

El Director del Departamento de Innovacion Ciudadana del Consorcio Puntos Vuela
presta su conformidad al presente pliego, en Granada, a fecha de la firma.

El Director de Innovacién Ciudadana

Fdo.: Alberto Corpas Novo
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16. ANEXOS

ANEXO 1

Listado de equipamiento instalado en los Puntos Vuela

Unidades por

Descripcion centro
Plataforma de gestion de contenidos 1
Pizarra interactiva All in One 1
Monitor de 55” 1
Mini PC con teclado y ratén. S.0. compatible 1
- Juego de teclado y ratén inalambrico
espafiol
- 6 lectores de DNI electrénico
- 5 ratones USB 1
PC portatil para permitir streaming 1
Webcam 4K para videoconferencias 1
Micr6fono de solapa inaldmbrico UHF
multicanal 1
Altavoces portétiles de alta calidad 1
Gafas de realidad virtual avanzada 1
Cémara IP WiFi Interior con vigilancia 360° 1
Mini dron para fines educativos 1
Ordenador de placa uUnica o placa simple
(SBC) 4
Kit de creacion interactiva educativa 4
Kit de iniciacién de electrénica 4
Kit de robdtica educativa 4
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Kit de ampliacion Placa Micro:Bit 4
Impresora 3D de sobremesa Open Source 1
Teléfono mévil !
PC Portatil 5
Tablet 6
Impresora laser !
Asesor Virtual para banca online 1
Kit demostrador de telemedicina 1
Pack Chaqueta haptica 1
Destructora de Papel 1
Camara de grabacién de video 360° 1
Chromebook 1
Tableta digitalizadora 1
Switch !
Boligrafo 3D — L4piz 3D 1
Corner Eco 1
Monitor tactil Portétil 3
PC All-in-One !
Portatil ligero 5
Servidor Local 1
Monitor 27" 1
Teclado y raton 2
Escéner 3D 1
Robot Infantil Programable 2
Kit de iluminacioén para Streaming 1
41
ALBERTO CORPAS NOVO 24/06/2026 12:04:42 PAGINA: 41/51

VERIFICACION

NJyGwEsz128dyE60J6f218be3zF8KN

https://ws050.juntadeandalucia.es/verificarFirma/




ANDALUCIA

Estabilizador para Smartphone

Altavoz Inteligente 1
Unidades por
Descripcion centro

Mesa de escritorio de trabajo 1
Mesa doble (dos posiciones de trabajo) 2
Silla ergonémica con brazos regulables 1
Mesa alta doble (dos posiciones de 5
trabajo)

Silla alta para aula tipo taburete 6
Mesa alta de reunién 1
Silla Cavatina 6
Silla con ruedas giratoria 6
Asiento multiusos ajustable flexible 1
Armario con libreria L
Armario cerrado 1
Taquilla de 3 columnas y 9 puertas 1
Perchero 1
Soporte alto para regleta de enchufes 1
movible

Pizarra magnética proyectable 1

Anexo 2

Listado de Puntos Vuela y Puntos Vuela de Inclusion Digital incluidos en este

contrato:
1. Listado de Centros abiertos sin exhaustividad:
https://puntosvuela.es/
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2. Listado de Aldeas Digitales de Jaén:
https://www.dipujaen.es/conoce-diputacion/areas-
organismos-empresas/areaB/tic-jaen-provincia-
digital/red_acceso_publico_internet.html

3. Listado de Centros con la subvencion concedida e incluidos
en este contrato:

1. Municipios y ELAs:
https://juntadeandalucia.es/eboja/2026/53/BOJA26-
053-00035-3654-01 00334875.pdf

2. PVIDs:
https://docs.google.com/spreadsheets/d/18FwKe9epS
Mx8CDESp2IvQFkTSUOXU-
nRei4NEUEIAHO/edit?usp=sharing

Anexo 3

Informe anual de incidencias 2025:
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SERVICIO DE SOPORTE INTEGRAL DEL
PUESTO EN LOS CENTROS

DE LA RED PUNTOS VUELA PARA EL
CONSORCIO PUNTOS VUELA
EXP.1/2023

Informe de Diciembre - Afio 2025
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vuela

Historico Mensual Global

Diciembre - 2025
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Grado de Satisfaccion Diciembre - 2025
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ANEXO 4. MATRIZ MINIMA DE ANS, KP1 Y CONTROL DE CALIDAD

Esta matriz se incorpora como base minima de control. Los indicadores podran
ser ampliados por el CPV durante la ejecucién, siempre que sean coherentes con
el objeto contractual y no alteren sustancialmente el contrato.

Ambito

Indicador

Periodicidad

Evidencia

Uso

minimo
Tiempo medio
de respuesta,

contractual

tasa de
abandono, GLPI, .
. Seguimiento y
CAU llamadas Mensual centralita, -
: mejora
atendidas, encuestas
tickets
registrados,
satisfaccion
Cumplimiento
ANS por
rioridad, GLPI, .
. . p . Seguimiento,
Incidencias tiempo medio | Semanal/men | albaranes, o
s penalizacion,
HW de resolucion, | sual actas de .
o ; : ., mejora
incidencias intervencion
reabiertas,
sustituciones
Cumplimiento
ANS, cambios
! GLPI, .
. . asociados, . Seguimiento,
Incidencias repositorio, >
bugs Mensual gestion de
SW recurrentes actas de roblemas
. ' cambio P
versiones
desplegadas
Activos
actualizados,
discrepancias, Control
Inventario/CM | activos sin Mensual/trime | GLPI/CMDB, . .
; it patrimonial y
DB nimero de stral auditorias
. soporte
serie,
garantias,
movimientos
Numero de
problemas
abiertos/cerra Informe de .
Mejora
Problemas dos, causa Mensual problemas, !
p ; continua
raiz, acciones KDB
preventivas,
recurrencias
Cambios .
. o Registro de Control de
Cambios planificados, Mensual car%bios riesdo
urgentes, ' 9
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\ vuela ANDALUCEA

fallidos, actas,
revertidos, pruebas
incidencias
post-cambio
Accesos
remotos,
. _alte_ls/bajas, Mensual y Logs, matriz ENS/RGPD y
Seguridad incidentes, ; de permisos, L
i bajo demanda | . auditoria
vulnerabilidad informes
es criticas,
parches

Documentacio
n actualizada,

repositorios, . -
Reversibilidad | inventario, Trimestral Check_hs_t_de Contlnu!d_ad
. reversibilidad | del servicio
credenciales,
base de

conocimiento

ANEXO 5 — Tabla ANS consolidada y protocolo de escalados

Tabla ANS consolidada (HW y SW)

Nivel Criterio de Tiempo Tiempo Tiempo
clasificacion primera resolucion resolucion
respuesta HW SW
Alto Paralizacion total 2 horas habiles | 48 horas 48 horas
del centro laborables laborables
Medio | Uso parcialmente 4 horas habiles | 3 dias 3 dias
afectado laborables laborables
Bajo Elementos no 6 horas habiles | 5 dias 5 dias
esenciales laborables laborables
afectados

Limites absolutos independientes del rango de concurrencia

e Ninguna incidencia de nivel Alto podra estar abierta mas de 5 dias

laborables.
e Ninguna incidencia de nivel Medio podra estar abierta mas de 10 dias
laborables.
e Ninguna incidencia de nivel Bajo podra estar abierta mas de 15 dias
laborables.
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e Estos plazos se consideran en el peor de los casos posibles, sin perjuicio de
las penalizaciones aplicables desde el vencimiento del ANS ordinario.

Protocolo de escalados

Situacion Escalado Plazo
ANS proximo a vencer Técnico responsable — Jefe de 24 hc_)ra}s antes del
sin resolucion vencimiento

Proyecto adjudicatario
ANS vencido no resuelto | jefe de Proyecto adjudicatario Inmediato al

vencimiento
— Responsable de contrato
CPV
Incidencia critica con Jefe de Proyecto — Direccion Inmediato
impacto en mas de 5
centros CPV y Direccién adjudicatario
Incidente de seguridad Jefe de Proyecto adjudicatario Méximo 4 horas
habiles

— Responsable de seguridad
CPV

ANEXO 6 — Catalogo de servicios y delimitacion de alcance

Servicio Incluido Excluido
expresamente

Soporte HW equipamiento | » —
anterior a garantias
Soporte HW equipamiento | y¢ (solo gestion CAU) Reparacion fisica
en garantia de proveedor
Soporte SW Guadalinex & —

Asesoria SW Windows «/ (asesoria, no Adquisicion de licencias

soporte directo de

licencias Microsoft)
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Servicio Incluido Excluido
expresamente
Mantenimiento GLPI & —
Gestion inventario CMDB & —

Logistica de traslados de
centros (bolsa de mejora)

«/ si se oferta como

mejora

Suministro de consumibles
fungibles

X

Toéners, cartuchos,
baterias, filamento 3D,
hélices drones

Soporte a equipamiento no
descrito en pliego inicial

X salvo aprobacién

expresa del CPV
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