Junta de Andalucia

SUMINISTRO DE LOS EQUIPOS DE IMPLANTACION DEL FLUJO DE TRABAJO EN IMAGEN DIGITAL EN
PATOLOGIA, PARA EL SERVICIO DE ANATOMIA PATOLOGICA DEL HOSPITAL UNIVERSITARIO DE JEREZ DE
LA FRONTERA (AGS DE JEREZ, COSTA NOROESTE Y SIERRA DE CADIZ), DEL SERVICIO ANDALUZ DE SALUD
EN LA PROVINCIA DE CADIZ, POR PROCEDIMIENTO ABIERTO Y PRESENTACION ELECTRONICA DE
OFERTAS, SUJETO A REGULACION ARMONIZADA.

PLIEGO DE PRESCRIPCIONES TECNICAS

1. OBJETO DEL CONTRATO.

El objeto del presente Pliego de Prescripciones Técnicas (PPT, en adelante) es fijar las condiciones para la
adquisicion del suministro e implantacion de todos los elementos necesarios en el flujo de trabajo de la
imagen digital en Patologia, incluyendo desde el escaneado, gestion de las preparaciones digitales, su
almacenamiento y visualizacién, asi como herramientas basadas en Inteligencia Artificial que den soporte a
la decision del Pat6logo. Por tanto, debera incluir escaneres necesarios para la adquisicion de imagenes, un
Sistema de Gestion de los procesos de tratamiento y analisis de la imagen (SGI) como sistema de gestion de
imagenes, un visor de imagenes que proporcione las funcionalidades necesarias para un diagnéstico de alta
calidad, ademas de todo el almacenamiento necesario para la produccion de los servicios en el periodo
definido mas adelante, atendiendo a las especificaciones expuestas y que dé soporte al Hospital
Universitario de Jerez de la provincia de Cadiz.

Incluird suministro, configuracion, implantacion y puesta en marcha por parte del adjudicatario de la
solucidn integral solicitada y ofertada, deberan quedar desplegadas y conectadas, tanto en sus componentes
software como hardware.

El ofertante debera presentar un documento detallado donde refleje un plan de implantacién incluyendo las
especificaciones técnicas del hardware y software propuesto, asi como todo el licenciamiento necesario para
el despliegue de la solucidn. El nimero de licencias se adaptara las necesidades de la Unidad (hasta 15
patélogos y 2 citotécnicos).

Las licencias otorgadas bajo este expediente deberan ser actualizadas periddicamente para garantizar su
adecuacién a los avances tecnoldgicos relevantes. La actualizacion se llevara a cabo con base en las
normativas vigentes y en funcién de la evolucion tecnoldgica que impacte directamente en la seguridad,
funcionalidad y eficacia del producto o servicio instalado.

La solucidn licitada debera integrarse con el sistema de informacion de anatomia patoldgica (SIPAT)
funcionante, actualmente VITROPATH, asi como con los sistemas corporativos.

Se debera presentar un plan de proyecto para la implantacion de los elementos descritos en este lote, tiene
que incluir claramente una propuesta para alcanzar estas funcionalidades o caracteristicas y un cronograma
que enmarque estos objetivos en los hitos que se describen en este PPT.

La plataforma debe disponer de certificacion CE-IVDR.

La solucién de Patologia Digital ofertada debera contemplar:
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- Escaneres para la digitalizacion de las muestras que ofrezcan cobertura a la practica clinica
de rutina (campo claro), incluyendo biopsias y citologias.

- Visor Diagndstico.

- Sistema de Gestion de imagen (SGI).

- Almacenamiento a largo plazo para 4 afios y a corto plazo para 3 meses.

- Algoritmos de Inteligencia Artificial.

. ESCANERES.
Puesta a disposicion de un escaner de preparaciones digitales de gran capacidad necesario para dar
cobertura a la produccién detallada mas adelante para el Hospital Universitario de Jerez del SAS, en la
Provincia de Cadiz. Debe ser suficiente para tener al menos una capacidad de carga de al menos 350 portas,
permitiendo el trabajo en modo carga continua y trabajo en modo overnight, pero contemplando ademas el
volumen de portaobjetos digitalizados/ dia en el hospital, con una resolucién equivalente a objetivo 40x.
Posibilidad de calibrado con correccién de color automatica.
Opcién de escaneado multi-capa.
Capacidad para generar imagen DICOM o imagen en formato propietario convertida a formato DICOM WSI.
En ningln caso se aceptara que la imagen final generada por el escaner y/o el equipamiento anexo sea solo
en un formato propietario o que no permita su almacenado en un sistema PACS/VNA estandar siguiendo la
normativa DICOM.

El software de diagndstico debe detectar los tejidos de forma totalmente automatizada.

Reescaneado automatico en caso de deteccidn de areas fuera de foco. Deteccidn de posiciones vacias dentro
del rack.

Software validado con certificacion IVD o IVDR.

Al menos, podra escanear la imagen microscopica de campo claro (Hematoxilina, inmunohistoquimica,
histoquimica, citologia de cribado de cancer de cuello en citologia liquida, citologia por puncién, citologia
exfoliativa, portaobjetos con matrices de tejidos o TMA).

Debera comunicarse por tanto con el PACS/VNA mediante mensajeria DICOM y por mensajeria HL7 con el
Sistema de Informacidn de Anatomia Patoldgica (SIPAT), actualmente VITROPATH, y, si fuera necesario, con el
sistema de trazabilidad actualmente, Leica CEREBRO). Se podra realizar el desarrollo necesario para su
adecuacion durante el plazo de ejecucion del proyecto en caso de necesidad.

- Sistema de Gestion de imagen (SGI).

Debe ser un sistema de disefo provincial, con funcionalidades multicentro, de forma que facilite el trabajo en
red de todas los Servicios de Anatomia Patoldgica del SAS en la provincia de Cadiz.

Debe ser integrable con Directorio Activo (LDAP) corporativo (DMSAS) siguiendo las especificaciones técnicas
indicadas por la Subdireccidon Provincial de Tecnologias de la Informacién y Comunicaciones.
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Ademas, debe permitir la gestidn de roles, bajo el marco de Gestion de Identidades establecido (Médulo de
Acceso Centralizado de Operadores - MACO).

El administrador de la solucién debe permitir el control de trazabilidad sobre los accesos a la aplicacion
(auditoria).

Debe permitir la integracidn con los diferentes escaneres existentes en el mercado bajo la certificacion IVDR.

Deberd integrarse de forma que el flujo de trabajo permita la apertura del Visor Diagndstico desde el Sistema
de Informacién de Anatomia Patoldgica (SIPAT) instalado en el hospital. El coste completo de la integracion
debera correr a cargo del adjudicatario.

El SGI debera permitir cargar preparaciones digitales o imagenes macroscépicas de casos externos de forma
agil. También debera poder descargar las imagenes de forma anonimizada, mediante un mecanismo sencillo
y disponible para los usuarios identificados a tal fin, en formato DICOM y/o en formato JPG, PNG y TFF.

Se integrara a nivel de interoperabilidad con el Sistema de Informacién de Anatomia Patoldgica vigente en la
actualidad (VITROPATH). La integracion con SIPAT permitira, entre otras funcionalidades, visualizar o enviar
las imagenes de las preparaciones histolégicas, asi como sus etiquetas.

La informacién que se almacenara sera:

- Informacién de la peticidén/caso

- Imagen de Macroscopia

- Imagenes adicionales de los botes/muestras de los casetes

- Imagen de las preparaciones histoldgicas

- Imagen de la etiqueta identificativa del portaobjetos

- Anotaciones de los patdlogos, asi como datos que se obtengan de las herramientas de
cuantificacion

- Perfil de escaneado segln se parametrice

- Imagenes externasy de distinto formato u origen

El sistema podra escanear portaobjetos externos cuyos cddigos de identificacion no correspondan a
muestras del Centro propio, es decir, sin necesidad de darlos de alta en el Sistema de Informacién de
Anatomia Patoldgica, s6lo en el sistema de escaneado.

Las imagenes escaneadas deberan estar disponibles y ser accesibles para su diagndstico a través del software
de gestion desde cualquier ubicacion de los centros integrados en la provincia. Debiendo tener la capacidad
de gestion centralizada, multiusuario y multicentro, con acceso gestionable a través de perfiles.

El SGI debera integrarse segun las recomendaciones del Technical Framework de Patologia y Laboratorio de
IHE (PaLM-TF) Revisidn 10.0 y el perfil Workflow de Patologia Digital y Adquisicion de Imagen (DPIA) como
Image Display, aunque solo visualice las miniaturas de las imagenes y/o su listado.

El SGI deberad poder ofrecer un resumen o panoramica de todas las imagenes disponibles (lo cual sera
necesario para presentar "la bandeja virtual del pat6logo").

El SGI debera indicar qué preparaciones ya han sido revisadas, asi como las miniaturas de imagenes
macroscépicas, obtenidas desde el objeto DICOM LOCALIZER u OVERVIEW de la WSI almacenadas en el PACS.
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La integracion con el SIPAT y el visor permite que el estudio que se muestra en el SIPAT, en el SGl y en el visor
siempre sea el mismo, de forma que, si el usuario cambia de estudio en el SIPAT, el SGl y el visor, dejaran de
mostrar el estudio anterior y solo permitiran trabajar con el mismo estudio que muestre el SIPAT.

La configuracion del SGI debera ser flexible en cuanto al orden de las imagenes y los datos a mostrar.

« VISOR.
La solucién de visor debera permitir en calidad diagndstica la visualizacion de las imagenes a los distintos
servicios de Anatomia Patoldgica de la provincia, asi como a cualquier otro profesional asistencial que lo
requiera.
Debera contar con herramientas avanzadas de visualizacion y edicion que aporten fluidez y alto rendimiento.

Debera contar con bandeja virtual de portaobjetos.

Posibilidad de aumentos microscopicos (“zoom”) continuos e iconos de acceso rapido para diferentes
aumentos equivalentes a objetivos 5x, 10x, 20x, 40x y 63x o indicable.

Funcionalidad de rotacion libre e imagen especular en ambos ejes.

Vista multiple de preparaciones.

Posibilidad de incorporar imagenes de los casetes y la imagen Macroscépica.

Capacidad de ajustar los colores de las imagenes. Ajustes de imagen para contraste y brillo.

Foto de la etiqueta con imagen previa del portaobjetos para control de calidad.

Debe permitir ejecutar algoritmos diagndsticos propios o en modo servicio, con aprobado IVD o IVDR.

Deberd aplicar técnicas de gestion de imagenes para su visualizacidn en las condiciones de ancho de banda
de comunicaciones existentes en la Provincia.

Se dotara de licencias ilimitadas para el uso del visor, permitiendo el acceso a imagenes y datos de patologia
desde cualquier lugar y en cualquier momento por parte de los usuarios habilitados, cumpliendo con la
normativa de seguridad y confidencialidad de la informacion definida por la Unidad de Seguridad TIC (USTIC)
de la DGTIC.

El visor mantendra el protocolo comunicacidon Https para las conexiones con el PACS / VNA 'y con el cliente
web. La autentificacién con el PACS / VNA se realizara mediante tokens de sesion para garantizar permisos.

El visor integrara su gestion de usuarios tanto con los sistemas de validacion corporativos (LDAP DMSAS)
como con los sistemas de autorizacién que se establezcan.

El Visor mantendra una auditoria de accesos segun el usuario, el perfil y la imagen, bajo las normas de
auditoria de la Oficina de Calidad de la STIC.

* EQUIPAMIENTO ADICIONAL.
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El sistema incorporara el hardware necesario, incluyendo seis estaciones de trabajo con doble monitor. Esta
estacion de trabajo de patdlogo, incorporara pantallas o monitores de calidad diagnéstica, con resolucion y
tamafio suficientes, al menos de 4k de resolucion (4096x2160 pixeles) y 27 pulgadas, y al menos uno de ellos
sera de 32 pulgadas, para hacer el diagndstico de la imagen digitalizada y en nimero suficiente para todos
los patdlogos integrados en la plataforma, incorporando las que se necesiten durante la vigencia del
contrato, deberan ser integradas en el puesto de trabajo actual de cada uno de los patélogos.

*  ALMACENAMIENTO.

Se debera contar con el Sistema de servidores y almacenamiento capaz de dar soporte a la produccion de 4
afios del Hospital Universitario de Jerez del Servicio Andaluz de Salud de la provincia de Cadiz. El Sistema
comprende la creacién de un archivo central para el Hospital Universitario de Jerez de la Frontera, que estara
en el CPD del propio Hospital, de forma que garantice el almacenamiento de la produccion generada durante
la duracidn del proyecto y gestione la operativa diaria de envio y recepcion de imagenes.

Todas las actuaciones y decisiones de ambito técnico relacionado con el hardware y Software necesario para
la implantacién del sistema de digitalizacion, asi como el desarrollo del proyecto, deberan ser consensuadas
y coordinadas con la Subdirecciéon Provincial de Tecnologias de la Informacién y Comunicaciones.

Debera cubrir las necesidades de almacenamiento y gestion a corto y largo plazo. Estimando una necesidad a
corto minima de 3 meses y a largo plazo de 4 afios, seg(in los datos de produccion estimatorios siguientes:

Produccién de referencia anual, con un incremento anual de 8%. Se considera 1 afio 260 dias laborables. 1
mes 21 dia laborables.

PRODUCCION ANUAL 2026 2027 2028 2029 | Total 4 anos
Hospital Universitario de Jerez 95.000 102.600 110.808 | 119.672 428.080
Total 95.000 102.600 110.808 119.672 428.080
PRODUCCION DIARIA 2026 2027 2028 2029

Hospital Universitario de Jerez 365 394 426 460

Total 365 394 426 460

Incluird todas las licencias, tanto de software de base como las necesarias para la instalacion de la
infraestructura y el software de gestion incorporado.

Proveer lineas de optimizacion en el tamafio y la gestion de las imagenes. Se deberan desarrollar y poner a
disposicién las herramientas necesarias para alcanzar las necesidades de reduccién en el espacio de
almacenamiento sin pérdida de calidad.

Debe poder incluirse dentro de las politicas de seguridad corporativas del centro (inclusién en directorio
activo, instalacién de antivirus, etc.) e incluir las medidas fisicas necesarias para garantizar el aislamiento
légico de la red corporativa.

Toda la infraestructura tanto hardware como software, asi como las tareas de instalacion y parametrizacion
necesarias para la provision de los servicios y funcionalidades incorporadas correra a cargo del licitador, asi
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como las tareas de gestion y mantenimiento de los sistemas que sean necesarios para el buen
funcionamiento de la solucidn aportada.

La infraestructura hardware y software sera instalada en el CPD del Hospital Universitario de Jerez, ademas la
infraestructura que se deba instalar debe garantizar que la gestion de las imagenes sea eficiente y no incurra
en ralentizacion o deficiencias en su disponibilidad. Todo debera instalarse atendiendo a las indicaciones
dadas desde la Subdireccion Provincial de Tecnologias de la Informaciéon y Comunicaciones, asi como
atendiendo a las directrices emitidas desde la Direccion General de Tecnologia de la Informacién y
Comunicaciones (DGTIC).

En caso de que la DGTIC ponga a disposicion de los Sistemas de Patologia Digital Provincial la disponibilidad
de espacio de almacenamiento centralizado, gestionado a través de la VNA, el licitador realizard cuantas
acciones sean necesarias para la integracion con dicho sistema, manteniendo la operatividad, calidad y
disponibilidad de las imagenes en iguales condiciones que las realizadas en el ambito local.

Correra a cargo del licitador todas las actuaciones necesarias para la implantaciéon y mantenimiento del
sistema, siempre bajo las directrices y el cumplimiento impuesto por la DGTIC y la Subdireccion Provincial de
Tecnologias de la Informacidén y Comunicaciones.

Durante toda la vigencia del contrato se requiere que la capacidad de almacenamiento dé respuesta a las
necesidades planteadas. Se ha realizado una estimacion media con un crecimiento de un 8% anual.

Deberd aportar un plan de contingencias ante caidas, evitando tiempos de inactividad.

Se debera disponer de la infraestructura necesaria (servidores + almacenamiento + software) para dar
cobertura a la produccién y utilizacion en caliente de al menos 3 meses, ademas se debera incluir un
almacenamiento centralizado con capacidad para albergar las imagenes que se produzcan en un intervalo
temporal de 4 afios. Se estableceran las acciones necesarias para que la gestion de las imagenes por parte
del centro no tenga degradacion ni lentitud en su disponibilidad.

En la UGC de Anatomia Patoldgica del Hospital Universitario de Jerez de la Frontera de SAS, la estimacidn
anual de preparaciones digitales generadas asciende a 95.000 (85.000 en histopatologia y 10.000 en
citopatologia). Con una estimacién media de 3 GB por preparacidn, esto supone unos 285 TB anuales de
almacenamiento. Durante toda la vigencia del contrato se requiere la capacidad de almacenar localmente y
temporalmente, de forma gestionada, la produccion de, al menos, 3 meses reales de trabajo. Esto supone
aproximadamente 100 TB de almacenamiento “on-premise” gestionado por la persona licitadora, con una
horquilla maxima de desvio al alza del 8% de la citada estimacién que deberd estar contemplada para toda la
actividad de centro incluidos en la clausula del PCAP referida al Lugar de prestacion de los servicios.

Para el CPD, ubicado en Hospital Universitario de Jerez, se debera aportar equipamiento para la gestion del
almacenamiento en caliente y para el almacenamiento en frio por un periodo de 4 afios, con una capacidad
de almacenamiento en torno a 1,2 PB.

La instalacion del equipamiento debera realizarse integrandose con la infraestructura instalada en el CPD y
atenderd a las especificaciones y directrices aportadas por la Subdireccion Provincial de Tecnologias de la
Informacién y Comunicaciones.

Se planteard un estudio de eficiencia de la solucién propuesta, aportando propuestas de mejora de
rendimiento, en cualquier caso, la configuracion final debera ser consensuada con la Subdireccion Provincial
de Tecnologias de la Informacién y Comunicaciones.
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El sistema de almacenamiento establecera reglas de ciclo de vida del dato para desbordar imagenes al
almacenamiento remoto. Permitira la creacion de reglas de forma flexible y dinamica.

El sistema de almacenamiento conectara sistemas externos de almacenamiento por protocolo S3.

Las cabinas de almacenamiento deben proveer para el almacenamiento en calientes discos SSD NVMe o
similar para garantizar el rendimiento del proyecto.

La conectividad front-end de las cabinas y los servidores debe estar formado por puertos de 10 Gb.

La capacidad de los discos debe de ser neto sin contar con deduplicacion y compresion (que se permitird) y
aplicar RAID 6 con 1 disco hot spare.

Deben ser escalables para permitir su ampliacidon en caso necesario y que tengan capacidad multi-tenancy.
Permitiran la posibilidad de réplicas de forma asincrona, sincrona o activo-activo a nivel de DataCenters.

La generacidon de snapshots debe de ser agil, permitiendo puntos de recuperacion e inmutabilidad para
proteccion ramsonware.

Las integraciones se realizaran atendiendo a la Normativa TIC especificada en el apartado de Condiciones
Especificas de este Pliego de Prescripciones Técnicas y lo dispuesto en:

https://ws001.sspa.juntadeandalucia.es/confluence/display/normativaTIC

Todas las integraciones entre los distintos mddulos deberan desarrollarse segun las indicaciones de la
Oficina Técnicas de Interoperabilidad (OTI) del SAS.

Se realizaran cuantas actuaciones sean necesarias para la migracion del sistema actual al nuevo sistemayy la
adaptacion al nuevo modelo, manteniendo las funcionalidades e integraciones que sean necesarias para el
6ptimo funcionamiento del nuevo Sistema de Patologia Digital.

La persona contratista deberd asumir los costes asociados y los que puedan surgir durante las
implantaciones e integraciones, tanto de sus propios desarrollos con de terceras partes.

Debera aportar un plan de Formacion y capacitacion a profesionales implicados en el uso del sistema de
digitalizacion, tanto a profesionales asistenciales como a profesionales del area de Tl.

Para garantizar la calidad de los servicios y equipamiento presentado en este pliego se establecen una serie
de compromisos a cumplir por parte del adjudicatario:

Por parte de la Direccion de la UGC de Anatomia Patoldgica, se establecera un responsable, que realizara
seguimiento del proyecto, junto con la Subdireccion Provincial de Tecnologias de la Informacion y
Comunicaciones de Cadiz y junto con el responsable de proyecto identificado por parte del adjudicatario, se
estableceran una serie de indicadores de calidad para evaluar el cumplimiento de los objetivos marcados, de
los que se realizara seguimiento periddico y se establecera un sistema de penalizacion en relacion al nivel de
prestacion de los servicios con la facturacidn correspondiente.

Atencion en horario 24x7 de incidencias que se reporten en relacién con la plataforma y/o el servicio que ésta
presta.
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Tiempo maximo de resolucidn de incidencias de 4 horas habiles desde su comunicacién.

Durante el periodo de vigencia de este expediente se deberan atender las incidencias y/o deterioros del
material suministrado, debiendo cubrir las gestiones de tramitacién de garantia que puedan surgir durante
este periodo.

Se debera mantener la garantia de las licencias software durante la vigencia del contrato, cubriendo la
gestion de cambios y versiones: actualizacion a nuevas versiones de software, acceso a parches y hotfixes, sin
ningun tipo de limitacion, de cada uno de los componentes de la solucién. El adjudicatario serd responsable
de cuantas actuaciones sean necesarias para mantener el sistema actualizado, asi como debera asumir el
coste correspondiente a dichas actualizaciones. Debera informar al equipo TIC con antelacion de las
actuaciones que, en éste u otro ambito relacionado con el hardware y software instalado, se realicen para
mantener la disponibilidad y buen funcionamiento del sistema.

Deberd entregar un plan de actuacién para incorporar un mantenimiento preventivo, correctivo y evolutivo.

Todas las actuaciones deberan seguir las directrices marcadas en la Instruccion de 1 de julio de 2025, de la
Direccion General de Sistemas de Informacién y Comunicaciones del Servicio Andaluz de Salud, sobre la
necesaria uniformidad en la incorporacion de soluciones digitales en el ambito de anatomia patoldgica en el
Servicio Andaluz de Salud.

Se aportarad a la Subdireccién Provincial de Tecnologias de la Informaciéon y Comunicaciones cuanta
documentacion se le requiera para el conocimiento de la configuracidn y uso del Sistema, asi como acceso a
bases de datos de conocimientos de la solucidén y cada uno de los componentes que la integren.

« CONDICIONES GENERALES.
Este apartado describe las condiciones generales para expedientes de contratacion TIC. La aplicacion
concreta de cada una de ellas al objeto de esta contratacién depende directamente del entorno tecnoldgico

en el que se encuadra.

Definicidn de entorno tecnolégico.

Las condiciones generales que son de aplicacidn directa en conexién con el entorno tecnolégico descrito a lo
largo del presente documento son las siguientes:

.1- Seguridad .2. Tratamiento de datos de .3. Propiedad intelectual del
caracter personal resultado de los trabajos
4. Interoperabilidad DS. Redisefio funcional y DG. Definicidn de procedimientos
simplificacion de procedimientos | administrativos por medios
administrativos electrénicos

D?. Uso de certificados y firma DS. Practica de la verificacién de .9. Gestion de usuarios y control

electrénica . de accesos
documentos firmados

electronicamente
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Dlo. Disponibilidad publica del .11. Uso de infraestructuras TICy Dl2 Conformidad con los marcos

software herramientas corporativas. metodolégicos de desarrollo de
software de la Junta de Andalucia
.13. Desarrollo web: D . DlS. Desarrollo web
14.  Desarrollo web: paginas | corporativa e intranet: apertura de

web orgénicas del SAS y puntos de | patos
acceso electronico permitidos en
la administracion andaluza

accesibilidad

DlG. Desarrollo web Dl?. Clausula sobre D 18. Carpeta ciudadana
corporativa e intranet: apertura de | normalizacion de fuentesy
Servicios registros administrativos

D 19. Etiquetado del Censo de

Recursos Informaticos (CRIJA)

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacidn que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo por el que se regula el Esquema
Nacional de Seguridad en el &mbito de la Administracion Electrdnica.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios electrénicos que son
objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de los
tipos de activos presentes y las dimensiones de informacidn relevantes, considerando las categorias de
seguridad en las que recaen los sistemas de informacion objeto de la contratacion segln los criterios
establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece
la politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la
Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden
de 9 de junio de 2016, por la que se efectla el desarrollo de la politica de seguridad de las tecnologias de la
informacidn y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

La empresa adjudicataria debera tener en cuenta lo dispuesto en la Resolucidn de 8 de abril de 2021, de la
Direccion Gerencia del Servicio Andaluz de Salud, por la que se aprueba la Politica de Seguridad de las
Tecnologias de la informacién y la comunicaciéon (TIC) del Servicio Andaluz de Salud, asi como las guias y
procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de Andalucia 'y
la Unidad de Seguridad TIC del Servicio Andaluz de Salud.

Ademas, debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-
STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/).
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Para todas las tareas de montaje, instalacién y puesta en marcha que estén relacionadas con la
integracion/interoperabilidad de sistemas de informacion, ciberseguridad, conectividad a la red telematica
y/o cualquier otra actuacion relacionada con las TIC, se deberan seguir las indicaciones del equipo TIC del
centro, asi como la unidad de Seguridad TIC.

La empresa adjudicataria debera colaborar con el SAS en el cumplimiento de sus obligaciones en materia de
(i) medidas de seguridad, (ii) comunicacién y/o notificacién de brechas (logradas e intentadas) de medidas
de seguridad a las autoridades competentes o los interesados, y si corresponde, (iii) colaborar en la
realizacidén de evaluaciones de impacto relativas a la proteccién de datos personales y consultas previas al
respecto a las autoridades competentes, teniendo en cuenta la naturaleza del tratamiento y la informacién
de la que disponga. Para ello, comunicarad previamente los datos de contacto en el ambito TIC del
responsable del sistema y el responsable de seguridad, y si procede, delegado de proteccidn de datos.

Asimismo, pondra a disposicion del SAS, a requerimiento de éste, toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones previstas en el contrato y colaborara en la realizacién de
auditorias e inspecciones llevadas a cabo, en su caso, por el SAS.

Respecto a la cadena de subcontrataciones con terceros, en su caso, la empresa adjudicataria principal lo
pondra en conocimiento previo del SAS para recabar su autorizacion y estaran sujetos a las mismas
obligaciones impuestas para esta en materia de seguridad, confidencialidad y proteccién de datos.

En el contrato se debe establecer los procedimientos de coordinacién en caso de incidentes de seguridad o
de continuidad (desastres).

La gestion de incidencias se realizard en base al circuito establecido desde la STIC, integrandose en el
momento que asi se considere en el circuito de Ayuda Digital.

La gestion de incidentes que afecten a datos personales tendra en cuenta lo dispuesto en el Reglamento
General de Proteccién de Datos; la Ley Organica 3/2018, de 5 de diciembre, en especial su disposicion
adicional primera, asi como el resto de normativa de aplicacidn, sin perjuicio de los requisitos establecidos
en el ENS.

Se incluira un Plan de formacidn tanto con sesiones presenciales como online suficientes para que los
profesionales sepan manejar los diferentes elementos incorporados en la oferta.

El plan de soporte de mantenimiento preventivo deberd ser consensuado y revisado junto con la
Subdireccidn Provincial de Tecnologias de la Informacién y Comunicaciones.
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