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1. INTRODUCCION.

En la era digital, los datos se han convertido en el activo mas valioso para las organizaciones en
todo el mundo. La capacidad de recopilar, analizar y aprovechar datos es ahora un paradigma
diferenciador clave en el mercado, ofreciendo ventajas competitivas significativas en eficiencia
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operativa, facilitando la comprension del negocio y la toma de decisiones estratégicas, y en este
paradigma las Administraciones publicas no son una excepcion. Sin embargo, gestionar un
volumen creciente de datos de manera efectiva es un desafio formidable.

La Consejeria con competencias en gestion medioambiental de la Junta de Andalucia (la
Consejeria, en adelante), en su actividad diaria, recopila, genera y gestiona de forma continua
nueva informacién. La disponibilidad, explotacidn y difusién de esta informacidn, integrada en la
Red de Informacién Ambiental de Andalucia (REDIAM, en adelante), resulta indispensable para la
proteccidn y conservacién del medioambiente, ya que facilita la incorporacién de criterios de
sostenibilidad en la toma de decisiones estratégicas y garantiza una adecuada prevencion de
impactos ambientales concretos, a través de la evaluacién de proyectos, al tiempo que permite
establecer mecanismos eficaces de correccién y compensacion.

A grandes rasgos, y atendiendo a su origen, podemos enumerar los siguientes conjuntos de
datos existentes en el ambito de gestidn de la Consejeria:

« Informacion recogida de forma automatica por estaciones meteoroldgicas, redes de
sensores de calidad aire, y otras fuentes.

« Informacién recogida en trabajos de campo por agentes de medioambiente, inspectores...

« Informacién generada como resultado de estudios y trabajos técnicos en el drea ambiental.

« Informacién generada en la ejecucion de los procedimientos de gestion por parte de la
Consejeria en el desarrollo de sus competencias.

« Informacidn incorporada desde otros organismos y entidades con competencias en gestion
ambiental.

Para conseguir aprovechar al maximo todas las posibilidades que propicia el alto volumen de
informacién que se gestiona, es necesario que esta se encuentre adecuadamente organizada y
normalizada, y resida en sistemas de informacién. Ademas, la aplicacién de los dltimos avances
tecnoldgicos, en big data e inteligencia artificial (IA), permite una maxima eficiencia en la gestion
y uso de la informacién ambiental por parte de la Consejeria, y su difusion eficiente a la
ciudadania, y facilita el cumplimiento de la normativa comunitaria, estatal y autonémica vigente.

2. OBJETO DEL CONTRATO. DESCRIPCION GENERAL.

De forma resumida, el objeto del contrato es:

« El desarrollo e implantacion de nuevas funcionalidades en determinados casos de uso big
data de gestion de datos ambientales ya implementados.

« El desarrollo e implantacién de nuevos cuadros de mando en materia medioambiental asi
como la implementacidn de nuevas funcionalidades en los ya existentes, en respuesta a las
nuevas necesidades detectadas.

3. ACERCA DE ESTE PLIEGO DE PRESCRIPCIONES TECNICAS.

El presente pliego de prescripciones técnicas describe el alcance de los servicios y establece las
condiciones que regiran la contratacion y los requisitos técnicos minimos generales y especificos
exigibles en la ejecucion de los trabajos, ademas de los aspectos organizativos y de calidad de los
servicios que aseguren su 6ptima ejecucion.
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Este Pliego de Prescripciones Técnicas incluye:

« Ladescripcidn del objeto del contrato.

« Los objetivos estratégicos y operativos que se pretenden conseguir con la ejecucion de los
trabajos.

«  Unadescripcion detallada de los casos de uso big data existentes en los que se ha detectado
la necesidad de implantar nuevas funcionalidades, y una descripcion de estas.

« Una descripcién de los cuadros de mando (dashboards) existentes asi como de nuevos
cuadros de mando, cuyas funcionalidades deberan ser desarrolladas en respuesta a nuevas
necesidades detectadas.

« Una descripcidn de las lineas de servicios que deberd suministrar a la persona contratista
como medio para conseguir el objeto y los objetivos del contrato.

« Una descripcion de los marcos metodoldgicos que deberan aplicarse en la ejecucion de los
trabajos.

« Losentregables minimos exigidos a la persona contratista.

« Lacomposicidn del equipo técnico que ejecutara los trabajos.

+ Laorganizacion de los trabajos.

« Lasfases de ejecucién del contrato.

« Losacuerdos de nivel de servicio de obligado cumplimiento.

El contenido y los criterios de baremacidén de las ofertas técnicas que deben presentar las
personas licitadoras, asi como las penalidades en caso de incumplimiento de los acuerdos de
nivel de servicio por la persona que resulte finalmente contratista, se establecen en el Pliego de
Clausulas Administrativas Particulares.

4. SITUACION ACTUAL DE LA GESTION DE LOS DATOS
MEDIOAMBIENTALES.

En estos ultimos afios por parte de la Agencia Digital de Andalucia (ADA, en adelante) en
colaboracidn estrecha con los centros directivos de la Consejeria, y en especial con la REDIAM, se
han desarrollado iniciativas relacionadas con el objeto del contrato, entre las que conviene
destacar:

« Desarrollo del caso de uso Calidad de Aire de Andalucia (CdA).

« Desarrollo del caso de uso Clima de Andalucia (ClimA).

« Desarrollo del caso de uso Visor de estadisticas e indicadores ambientales de Andalucia
(VIMA).

« Desarrollo e implementacion de cuadros de mandos.

« Actuaciones para el Gobierno de los datos ambientales.

Por otra parte, desde fecha reciente, la ADA, a través de la Subdireccion de Servicios Digitales y
Analitica del dato, suministra de forma horizontal, para todos los organismos de la Junta de
Andalucia, determinados servicios corporativos horizontales relacionados con la gestion del
dato, como son:

« Servicios de gobierno del dato: Incluye la definicién, implantacion, mantenimiento y
auditoria interna del Programa de Gobierno del Dato corporativo de la Junta de Andalucia en
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sistemas informacionales de la Administracion de la Junta de Andalucia, incluyendo
estrategia, politicas, estdndares y calidad, supervision, cumplimiento, gestién de
incidencias, apoyo en proyectos y valoracién de activos de datos, en cuanto a los datos
integrados y procesados en el ambito de aplicacidn indicado.

«  Servicios de analitica de datos: Servicios profesionales expertos para el disefio, desarrollo e
implantacién de casos de uso (analitica descriptiva, predictiva, prescriptiva, cognitiva u
otros), la capacidad tecnolégica en nube publica, plataformas y herramientas soporte del
servicio corporativo de analitica de datos y la operaciéon/mantenimiento de la plataforma
tecnoldgica. Se incluye, asi mismo, la puesta a disposiciéon del proyecto e integracién de
conjuntos de datos de terceros para el enriquecimiento de los datos propios de la
Administracion.

Los servicios que se suministren en el contrato deberan seguir las directrices establecidas por la
Subdireccidn de Servicios Digitales y Analitica del dato. Asi, p.ej., en lo que respecta al gobierno
del dato, se establece un reparto adecuado de responsabilidades entre los diferentes niveles de
gobernanza: estratégico, gerencial y operativo. Las actuaciones que se realicen en el ambito del
contrato corresponderan al nivel operativo.

5. OBJETIVOS DEL CONTRATO.

El objetivo general del contrato esta contenido en su objeto, y es avanzar en la gestion integral
del dato de informaciéon ambiental en el ambito de la Consejeria, aplicando para ello el marco
metodoldgico de DAMA.

No obstante, este objetivo general puede ser desglosado en los objetivos operativos y los
objetivos estratégicos que se describen a continuacion.

5.1. Objetivos operativos.

Se han definido los siguientes objetivos operativos:

«  Asegurar, en cualquier proyecto que se ejecute en el ambito del contrato, la implicacion del
area de negocio que gestiona la informacién y el conjunto de datos que resulte en el alcance
del proyecto, mediante la interlocucién continua, y especialmente, la implementacién de
metodologias de desarrollo agil, asegurando de esta manera un total alineamiento de los
trabajos con las necesidades de la Consejeria.

« Para la informacién recogida de forma automatica por estaciones meteoroldgicas y redes
climaticas, redes de estaciones de calidad aire y otras fuentes externas, llevar a cabo la
consolidacién de la arquitectura de los sistemas de informacién actualmente existentes, el
uso cuando sea necesario de nuevas herramientas de mercado, el desarrollo de nuevas
estructuras de datos y el desarrollo de los procesos que aseguren una gestion optimizada del
dato ambiental y su difusién a la ciudadania. En el caso concreto de la informacién de
calidad del aire, es objetivo especifico asegurar un tiempo de ingesta y validacion
automadtica inferior a 10 minutos, y un tiempo de disponibilidad en los mddulos de
autoconsumo y difusion inferior a 1 hora, desde que se recibe la informacién de las
estaciones de calidad del aire.
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« Este objetivo incluye ademas la posible migracién paulatina para los tres casos de uso
incluidos en el objeto del contrato, de un modelo on premise actual al modelo on cloud que
establezca la Subdireccion de Servicios Digitales y Analitica del Dato de ADA, en su caso.

« Realizar analitica de datos avanzada: Se podra aplicar, cuando proceda, cualesquiera de los
tipos de analisis de datos clasicos: descriptivo, de diagndstico, predictivo y prescriptivo:

— Descriptivo: este tipo de analisis estudia los datos pasados para obtener informacion
sobre lo acontecido en el histérico. Responde a la pregunta “;Qué ha pasado?”.

— De diagnostico: reline las técnicas que se utilizaran para responder a la pregunta: “;Por
qué ha ocurrido?”. La intencidn es hacer una inmersion profunda en los datos para
buscar perspectivas o vistas (insights): se trata de entender por qué se estd
desarrollando una tendencia o por qué se ha producido un problema, lo que facilitara el
abordaje del problema o tendencia por la Consejeria. En este tipo de analisis es muy
importante evitar conjeturas inexactas, y no confundir los conceptos correlacion y
causalidad.

— Predictivo: estos analisis utilizan estadisticas y técnicas de modelado para hacer
predicciones sobre resultados futuros. El analisis predictivo examina los patrones de
datos actuales e histéricos para determinar si es probable que esos patrones se repitan.
Este analisis da respuesta a la pregunta “;Qué es probable que ocurra en el futuro?”, y
permitird a la Consejeria ajustar el uso de sus recursos para aprovechar posibles
acontecimientos futuros. Con este tipo de analisis se mejora la eficiencia operativa y se
reduce el riesgo.

— Prescriptivo: es un tipo de analisis de datos que trata de responder a la pregunta “;Cual
es la mejor estrategia?”. Implica el uso de la tecnologia para ayudar a la Consejeria a
tomar mejores decisiones a través del analisis del raw data. La analitica prescriptiva
tiene en cuenta especificamente la informacién sobre posibles situaciones o escenarios,
los recursos disponibles, el rendimiento pasado y el rendimiento actual, y sugiere una
estrategia operativa. Puede utilizarse para tomar decisiones en cualquier horizonte
temporal, desde el inmediato hasta el de largo plazo. En cierto sentido, es lo contrario
de la analitica descriptiva, que examina las decisiones y los resultados a posteriori.

« Laimplementacion de modelos avanzados de machine learning (ML), y cuando la naturaleza
del caso de uso lo aconseje, de deep learning (DL).

» Asegurar, para todos los casos de uso big data y cuadros de mando objeto del contrato, el
gobierno del dato ambiental, incluyendo el del dato espacial, critico en la Consejeria, para
conseguir su total alineamiento con las directrices y recomendaciones establecidas al
respecto por la Subdireccidn de Servicios Digitales y Analitica del Dato de ADA.

+ Implementar las herramientas y procesos que garanticen el control de la calidad y la
seguridad integral en todo el ciclo de vida del dato.

« Avanzar en la gestion integral del dato de informacién ambiental en el ambito de la
Consejeria, aplicando para ello el marco metodoldgico de DAMA.

+ Asegurar el cumplimiento de las obligaciones que establecen las normas europeas,
nacionales y autondmicas en materia de acceso a la informacién ambiental y su difusién a la
ciudadania, entendida esta en su sentido mas amplio: ciudadanos, empresas,
Administraciones publicas y otros organismos y entidades publicas y privadas.
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5.2. Objetivos estratégicos.

La consecucién de los objetivos operativos facilitara la consecucion de estos otros objetivos
estratégicos:

« Asegurar que la Consejeria disponga de una visidon normalizada y homogénea del dato
ambiental, dentro del objeto y alcance del contrato.

- Disponer de acceso inmediato a la informacidn, priorizando adecuadamente los esfuerzos y
proyectos de explotacion dentro del alcance del contrato, de modo que se asegure su
alineamiento con las prioridades de gestion de la Consejeria.

«  Disponer de cuadros de mandos y herramientas de soporte a la decisidn que faciliten la toma
de decisiones por la Consejeria.

+ Asegurar la calidad del dato ambiental, evitando redundancias e inconsistencias en la
generacion, procesamiento y difusion de la informacién en diferentes ambitos de la
Consejeria, y a la ciudadania.

+ Garantizar la seguridad del dato ambiental en todo su ciclo de vida, dentro del alcance del
contrato.

«  Asegurar la sostenibilidad de los desarrollos e inversiones en el ambito de la gestion del dato
ambiental.

Estos objetivos estratégicos se pueden resumir en uno: Conseguir que la Consejeria se consolide
como una organizacion orientada al dato (data driven).

6. INTERESADOS.

Se indican a continuacién los principales interesados, en su condiciéon de destinatarios y/o
participantes en los servicios incluidos en el contrato.

« Ciudadania.

Desde hace dos décadas, el desarrollo de las Tecnologias de la Informacidn y las comunicaciones
(TIC, en adelante) ha venido afectando profundamente a la forma y al contenido de las
relaciones de la Administracion con otras administraciones, ciudadanos y las empresas.

De esta manera, las personas fisicas y juridicas, y en definitiva la ciudadania en general, se
convierten en actores fundamentales, ya que son los destinatarios de los servicios que se
suministren y del resultado de los trabajos.

«  Direccién de la Consejeria.

Los niveles directivos superiores de la Consejeria demandan un tipo de informacion de caracter
mas estratégico que operativo, que le sirva de apoyo en el ejercicio de su funcion directivay en la
toma de decisiones.

« Unidades administrativas de la Consejeria.
Es especialmente importante, en el dmbito del contrato, conseguir la coordinacion entre todos

los centros directivos y unidades administrativas de la Consejeria, con el fin de lograr una gestién
eficiente del dato, libre de redundancias e inconsistencias.
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« Redde Informacién Ambiental de Andalucia (REDIAM).

Es el organismo de la Consejeria encargado de la normalizacidn, integracidn y difusién de la
informacion espacial (SIG). La eficacia de la informacion mostrada a la ciudadania por dicho
organismo estd intrinsecamente ligada a las capacidades de integraciéon con los sistemas de
informacién incluidos en el alcance del presente pliego de prescripciones técnicas.

« Agencia Digital de Andalucia.

Segln el articulo 6.3 de los Estatutos de la Agencia Digital de Andalucia (Decreto 128/2021, de 30
de marzo, por el que se aprueban los Estatutos de la Agencia Digital de Andalucia), para el
ejercicio de sus fines corresponden a la Agencia Digital de Andalucia, entre otras, las siguientes
funciones y competencias:

— “f) El andlisis, disefio, desarrollo, implantacién tecnoldgica, mantenimiento y evolucion
de los sistemas y soluciones tecnoldgicas de anélisis de datos, gobierno del dato,
cuadros de mando, datos masivos o «big data», inteligencia de datos, generacion y
gestion de conocimiento.”.

Por tanto, es la Agencia Digital de Andalucia la competente en el objeto integro del contrato, y a
quien corresponde la figura definida en este pliego como Direccidn de los servicios.

«  Otros actores externos.

En cualquier proyecto de transformacién digital, y especialmente en aquellos centrados en el
dato, juega un papel relevante la coordinacion con otras Consejerias y organismos de la Junta de
Andalucia, y con otras Administraciones publicas, con diferente grado de participacion en
funcidén de sus respectivas competencias, que actuaran como interesados en la informacion
ambiental, ya sea para aportar informacion complementaria, ya sea para recabar la necesaria
para el desarrollo de sus propias competencias.

— En lo que respecta a otras Administraciones, cabe destacar, por las especiales
necesidades de interoperabilidad y de intercambio de informacién, a las
Administraciones locales y a la Administracion del Estado.

7. NORMATIVA SECTORIAL DE APLICACION.

Sin que se trate de una lista exhaustiva, se cita a continuacion la principal normativa con una
relacién directa o indirecta con la gestidn de la informacidon ambiental y su difusién y acceso por
la ciudadania.

« Enel ambito europeo:

— Directiva 2003/4/CE del Parlamento Europeo y del Consejo de 28 de enero de 2003
relativa al acceso del publico a la informacién medioambiental y por la que se deroga la
Directiva 90/313/CEE del Consejo.

— Directiva 2003/35/CE del Parlamento Europeo y del Consejo de 26 de mayo de 2003 por
la que se establecen medidas para la participacién del plblico en la elaboracién de
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determinados planes y programas relacionados con el medioambiente y por la que se
modifican, en lo que se refiere a la participacion del plblico y el acceso a la justicia, las
Directivas 85/337/CEE y 96/61/CE del Consejo.

— Directiva (UE) 2019/1024 del Parlamento Europeo y del Consejo, de 20 de junio de 2019,
relativa a los datos abiertos y la reutilizacion de la informacion del sector publico.

— Reglamento de Ejecucién (UE) 2023/138 de la Comision de 21 de diciembre de 2022 por
el que se establecen una lista de conjuntos de datos especificos de alto valor y
modalidades de publicacién y reutilizacion.

En el &mbito estatal:

— Ley 27/2006, de 18 de julio, por la que se regulan los derechos de acceso a la
informacién, de participacion publica y de acceso a la justicia en materia de
medioambiente (incorpora las Directivas 2003/4/CE y 2003/35/CE), donde se establecen
los derechos que la ciudadania en sus relaciones con las autoridades publicas, y que
contempla, entre otros, el acceso a la informacién ambiental que obre en poder de las
autoridades publicas o en el de otros sujetos en su nombre.

— Ley 34/2007, de calidad del aire y proteccién de la atmdsfera

— Ley 1/2014, de 24 de junio, de transparencia publica de Andalucia y Ley 19/2013 de 9 de
diciembre de transparencia, acceso a la Informacién publica y buen gobierno, donde se
establecen los requerimientos normativos de transparencia y puesta a disposicion de la
ciudadania de la informacién publica.

En el ambito autondmico:

— Ley GICA, que establece que las administraciones publicas de la Comunidad Auténoma
de Andalucia garantizaran una informacién ambiental de calidad a la ciudadania
mediante, entre otras, las siguientes actuaciones:

- Estructurary mantener actualizada la informacién ambiental que sirva de base a las
Administraciones publicas de la Comunidad Auténoma de Andalucia en sus
funciones de planificacién y gestion, y para su utilizacién por la ciudadania.

- Facilitar y difundir la informacién ambiental, por todos los sistemas a su alcance,
particularmente mediante el empleo de las tecnologias de la informacidn y de las
telecomunicaciones, prestando asesoramiento en la medida que resulte posible.

— Ley 8/2018, de 8 de octubre, de medidas frente al cambio climatico y para la transicion

hacia un nuevo modelo energético en Andalucia y en el marco del Plan Andaluz de
Accion por el Clima (Decreto 234/2021, de 13 de octubre).
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8. SERVICIOS INCLUIDOS.

8.1. Servicios de analisis y construccion de casos de uso big data y de cuadros
de mando.

La persona contratista estara obligada a suministrar al menos los 5 servicios que se indican a
continuacién, como medio para la correcta definicién, analisis, disefio y construccién de
sistemas de informacidn en el dmbito de la gestidn del dato. Los proyectos de casos de uso big
data en materia medioambiental, asi como el desarrollo de cuadros de mandos y otros proyectos
de gestién del dato son proyectos de desarrollo de sistemas de informacién.

8.2. Servicio de analisis funcional.

El objetivo de este servicio es descubrir qué es lo que realmente se necesita, y llegar asi a una
comprension adecuada de los requerimientos del sistema, esto es, de las caracteristicas
funcionales que el sistema debe poseer. En definitiva, establecer los requerimientos o requisitos
del sistema. El coste de construir correctamente un proyecto de desarrollo desde el principio
reducira su coste final.

Teniendo en cuenta lo anterior, y con objeto de asegurar la calidad del analisis de requisitos, la
persona contratista deberd utilizar en esta fase técnicas de elucidacion de requerimientos y
herramientas de modelado de sistemas. Ademas, es este servicio el que analizara la migracién de
datos, en su caso:

«  Técnicas de elucidacion de requerimientos: en la fase de andlisis, los errores mas dificiles de
corregir son los causados por “requerimientos ausentes”, generalmente en la forma de
suposiciones que se dan por sabidas pero que nunca se llegan a plasmar explicitamente. Por
este motivo, elucidar los requerimientos de un sistema de informacion, esto es, poner en
evidencia de uno u otro modo cudles son realmente esos requerimientos ocultos, resulta una
actividad esencial en todo proyecto de desarrollo de software. Para ello, la persona
contratista:

— Deberd en primer lugar identificar a las personas interesadas y afectadas por el
proyecto, lo que incluye desde las personas con capacidad de decision y el usuario
experto hasta los usuarios finales de la aplicacion, sin olvidar terceras personas y
organizaciones relacionadas indirectamente con el sistema (p. ej. organismos con
competencias reguladoras que afecten a la aplicacion).

— Debera utilizar técnicas que favorezcan la comunicacién entre el analista y el resto de
las personas involucradas, tales como:

- Realizacién de entrevistas.

- Disefio de formularios cuando no sea posible la entrevista.

- Desarrollo de prototipos para recoger informacién que, de otra forma, no se
obtendria hasta las etapas finales del proyecto, en que cualquier rectificacion
tendria un mayor coste.
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- Observacion del funcionamiento normal del entorno en el que se instalard el
sistema o, incluso, participar activamente en él (p. ej. colaborando temporalmente
con los usuarios en su trabajo).

« Modelado de sistemas: el uso de modelos en la construccidén de sistemas de informacién
resulta esencial ya que, entre otras cosas, facilita el andlisis de los requerimientos del
sistema, asi como su posterior disefio e implementacion. Por otra parte, un sistema de
informacidn es un sistema complejo, por lo que para ser descrito convenientemente necesita
de mas de un modelo. En todo proyecto de desarrollo que se lleva a cabo, la persona
contratista debera utilizar, al menos, los siguientes tipos:

— Modelos estructurales: permitiran la correcta organizacién de un sistema complejo. Al
menos, se incluiran en el proyecto alguno de los siguientes:

- Arquitectura del caso de uso: describiendo las distintas capas existentes, y las
herramientas en cada una de ellas.

- Esquemas: dependiendo del sistema de informacién, podrd ser Relacional,
Dimensional, Orientado a Objetos (ObjectOriented), Basado en Hechos (FactBased),
Basado en el Tiempo (TimeBased) o NoSQL, o una combinacién de ellos.

- Diagrama de flujo de datos: que da informacion acerca de cdmo se descompone un
sistema en subsistemas, y del flujo de datos que existe entre los distintos
subsistemas. Para ello, se deberd utilizar la nomenclatura grafica estandarizada
BPMN.

— Modelos de comportamiento: permitiran analizar y modelar la dindmica de un sistema.
Al menos se incluiran el Diagrama de estados, que representa los distintos estados en
que puede encontrarse un sistema y cdmo se puede pasar de un estado a otro; y la
Descripcién del caso de uso, que ayudard a comprender la secuencia de pasos
involucrada en la consecucién de un objetivo concreto por parte de un usuario del
sistema.

«  Migracién de datos: Un aspecto muy importante que deberd tenerse en cuenta en todo
proyecto de desarrollo de un caso de uso o sistema de informacidén por cuanto supone
cambios drasticos en las bases de datos, es determinar desde el principio la necesidad o no
de migracion de datos desde un sistema antiguo al nuevo. En el caso de ser necesaria, dada
la complejidad que normalmente tiene asociada, la migracion de datos debera ser tratada
como un subproyecto de especial atencion dentro del proyecto de desarrollo.

8.3. Servicio de disefio técnico.

El disefio técnico deberd, en la medida de lo posible y con el fin de facilitar la administracién del
futuro sistema, ser modular, y cumplir con los siguientes requerimientos:

«  Sus mddulos deberan ser cohesivos (encargarse de una tarea concreta y solo de una) y estar
débilmente acoplados entre si.

« Cada mddulo deberd ofrecer a los demds unos interfaces bien definidos, basadas en
estandares conocidos y de amplia difusidn, y ocultar sus detalles de implementacién.
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« Deberéd ser posible relacionar las decisiones de disefio que se hayan tomado con los
requisitos del sistema que las ocasionaron, es decir, deberd ser posible realizar la
“trazabilidad de los requisitos”.

« Deberé estar basado en una arquitectura multicapa: la division de un sistema en capas
facilita el disefio modular (cada capa encapsula un aspecto concreto del sistema) y permite
la construccién de sistemas débilmente acoplados (si minimizamos las dependencias entre
capas, resultard mas facil sustituir la implementacién de una capa sin afectar al resto del
sistema). Ademas, el uso de capas también fomentara la reutilizacién.

8.4. Servicio de programacion.

Ala hora de programar el codigo, se deberan considerar los siguientes criterios generales:
Se deberan evitar puntos de control no estructurados.

« Se deberd elegir cuidadosamente los identificadores de las variables, seleccionar los
algoritmos y estructuras de datos adecuadas para el problema que se trata.

« Laldgica de la aplicacién sera lo mas sencilla posible.

«  Sedebera comentar adecuadamente el codigo fuente de los programas.

« Se deberd facilitar la interpretacién visual del cddigo mediante el uso de sangrias
(identacidn) y lineas en blanco que separen distintos bloques de cédigo.

« Ademas de las tareas de programacion asociadas a los distintos componentes, en esta fase
también se deberan desarrollar algunos casos de prueba que permitan ir comprobando el
funcionamiento del sistema conforme se va construyendo.

8.5. Servicio de aseguramiento de la calidad del software.

Independientemente de los servicios de aseguramiento de la calidad corporativos, la persona
contratista, como proveedor, deberd implementar desde el inicio de la ejecucién del contrato los
mecanismos y procedimientos que aseguren la calidad de todo el desarrollo que se realice, tanto
en lo que se refiere al cddigo como a la documentacion, en el mismo momento en que se
producen, minimizando asi la necesidad de revisiones posteriores por los servicios de
aseguramiento de calidad corporativos (Oficina de calidad del software), usando para ello
herramientas especificas de testing. Para cada entregable, la persona contratista debera
certificar la calidad del software y de la documentacién asociada.

Las acciones que en este sentido se establezcan deberan aplicarse desde la propia ingenieria de
requisitos, aplicando conceptos como el de testing temprano. En este sentido, se deberd
asegurar que los requisitos y normas a cumplir relacionadas con el aseguramiento de la calidad
son aplicados en las distintas fases del desarrollo de los trabajos, y estan presentes de manera
satisfactoria en el producto final.

En el apartado concreto de pruebas del software:

« Sedesarrollard y ejecutara un Plan de pruebas (testing) que debera incluir al menos las que
se describen a continuacidn:

— Pruebas de unidad (o pruebas unitarias): servirdan para comprobar el correcto
funcionamiento de un componente concreto del sistema. Se deberan provocar
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situaciones limite que expongan las limitaciones de la implementacion del componente,
ya sea tratando éste como una caja negra (“pruebas de caja negra”) o poniendo el foco
en su estructura interna (“pruebas de caja blanca”). Ante un nuevo proyecto de
desarrollo, se deberan crear nuevas pruebas con los que medir el progreso y también
repetiremos los antiguos para comprobar que lo que antes funcionaba sigue
funcionando (test de regresion).

Pruebas de integracién: se realizaran para comprobar tras el cambio en uno de los
componentes, el correcto funcionamiento del resto que conforman el sistema, y
serviran para detectar errores en sus interfaces.

Pruebas alfa: una vez “finalizada” la implementacion del sistema, se realizaran pruebas
alfa. El objetivo de estas pruebas, realizadas por el equipo técnico pero desde el punto
de vista de un usuario final, es ayudar a pulir aspectos de la interfaz de usuario del
sistema.

Pruebas finales de usuario: tras la entrega, la persona contratista debera dar soporte a

las pruebas finales, de aceptacién del usuario experto, si asi se requiere.

El Plan de pruebas sera desarrollado y ejecutado de manera automatizada en la medida

de

los posible, utilizando herramientas especificas. Cuando los mecanismos de integracion y

distribuciéon continuas (CI/CD) estén definidos e implantados, el Plan de pruebas y
ejecucién deberan estar adaptados a estos.

8.6. Servicios de gestion de entregas y versiones.

su

En cualquiera de los proyectos que se ejecuten debera realizarse una adecuada gestion de la

configuracion del software, y en concreto, del control de versiones. Independientemente de su

importancia en el control de todo proceso de desarrollo de software, su valor es incalculable

para evitar pérdidas irreparables y también para tener la posibilidad de volver a una versién
anterior del cddigo de una manera rapida y controlada, si las dltimas modificaciones del cdigo
producen algin error.

8.7. Servicios especificos de gestion del dato.

La persona contratista estara obligada a suministrar un conjunto de 7 servicios con relacion

directa con la gestion del dato ambiental, basado en el marco de referencia de DAMA descrito

detalladamente en el Anexo Il de este pliego.

8.8. Servicio de metadatos.

Al menos, incluird las siguientes actuaciones:

Definicién del mapa de datos.

Construccion del glosario de negocio y carga en la herramienta corporativa de gobierno del

dato.

Creacién del catdlogo de datos.

Definicion de metadatos geoespaciales seglin estandares de aplicacion (Directiva Inspire).
Generacion de linaje de los datos.

Catalogacion de productos de datos en la herramienta corporativa de gobierno del dato.
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8.9

Soporte y resolucion de dudas en el uso de la herramienta corporativa de gobierno del dato.

. Servicio de calidad del dato.

Al menos, incluira lo siguiente:

Disefio de criterios comunes para la evaluacién continua de la calidad de los datos de forma
automatizada. Se entiende como calidad de los datos el grado en el que un conjunto de
datos cumple una serie de caracteristicas como son su completitud, validez, precision,
unicidad, disponibilidad y consistencia.

Definicidn de las politicas de calidad del dato.

Ejecucion de perfilados de datos.

Definicidn de reglas de calidad sobre conjuntos de datos.

Monitorizacién de la calidad de los datos estableciendo indicadores de desempefio y
desarrollo de cuadros de mando con el objetivo de medir la calidad de los datos. La medicién
debe ser continua y sostenible.

Control de calidad, incluyendo la propuesta de acciones que se pueden realizar para la
identificacion y correccién de probleméticas.

8.10. Servicio de datos maestros y de referencia.

Al menos, incluira los siguientes aspectos:

Definicidn de politicas de datos maestros y de referencia.

Identificacion de datos maestros y de referencia.

Gestion del cambio en datos maestros y de referencia. Procedimientos de trabajo para la
gestion de datos maestros (alta, baja y modificacion) basado en SOLR.

Coordinacion con los equipos de desarrollo para el uso de los datos maestros y de referencia
por parte de los aplicativos, evitando duplicidades y silos de informacidn, y garantizando la
interoperabilidad.

Gestion de peticiones sobre datos maestros y de referencia.

8.11. Servicio de seguridad del dato.

Al menos, incluira lo siguiente:

Definicidn de la estrategia de seguridad

Disefio y ejecucién de politicas para garantizar la seguridad de los datos, con especial
atencidn a los confidenciales y de caracter personal cumpliendo la normativa vigente en
materia de proteccion de datos y seguridad de la informacién

Identificacidn de datos sensibles y su metadatado en la herramienta corporativa de gobierno
del dato.

Clasificacion de datos en funcién de su criticidad.

Identificacidén de datos susceptible de apertura en el Portal de datos abiertos de la Junta de
Andalucia.
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8.12. Servicios de arquitectura del dato ambiental.

El servicio de arquitectura del dato debe garantizar que los datos sean gestionados de manera
eficaz, segura y alineada con los objetivos estratégicos de la Consejeria. A continuacion, se
detallan las actuaciones y mecanismos que, como minimo, deberd estar cubiertos por el
contrato:

«  Evaluacidn y diagndstico: Realizacion de evaluaciones periddicas para diagnosticar el estado
actual de la arquitectura de datos y detectar areas de mejora.

« Planificacion y estrategia: Desarrollo de planes estratégicos para la implementacion de la
arquitectura de datos.

« Implementacién y migracién: Ejecucion de proyectos de implementacion y migracion de
datos, asegurando una transicidn suave y sin interrupciones de servicio.

«  Monitorizaciéon y mejora continua: Establecimiento de mecanismos de monitorizacion y
mejora continua para asegurar que la arquitectura de datos siga siendo eficaz y alineada con
los objetivos organizacionales.

La implementacidn de estos mecanismos y actuaciones dentro de un servicio de arquitectura del
dato permitira a la Consejeria gestionar los datos, en los proyectos ejecutados en el ambito del
contrato, de manera efectiva, optimizando su uso y asegurando su integridad, seguridad y valor
estratégico.

8.13. Servicio de Ingenieria de datos.

Incluird, como minimo, las siguientes tareas y actuaciones:

«  Procesos ExtracciénTransformaciénCarga (ETL) vs ExtraccionCargaTransformacion (ELT).

— Desarrollo de pipelines de datos: Creacion y mantenimiento de flujos de trabajo que
extraen datos de diversas fuentes de informacién estructurada, los transforman segin
las necesidades del negocio y los cargan en almacenes de datos en DWH (proceso ETL) y
alternativamente, extraccion de datos de informacidn estructurada, semiestructurada, y
no estructurada, carga en lagos de datos (Data lakes) y transformacién de los datos
ajustada a las necesidades de negocio (proceso ELT).

— Optimizacion de ETL/ELT: Mejorar el rendimiento y la eficiencia de los procesos ETL/ELT
mediante la implementacidn de mejores practicas y tecnologias avanzadas.

— Monitorizacidn y gestion de pipelines: Implementar herramientas y procesos para
monitorizar el estado y el rendimiento de los pipelines de datos y resolver problemas en
tiempo real.

« Integracion de datos.

— Integracion de multiples fuentes de datos: Combinar datos de diferentes sistemas, bases
de datos, aplicaciones y fuentes externas para crear una vista unificada.

— Gestion de datos en tiempo real: Implementar arquitecturas de streaming vy
procesamiento de datos en tiempo real para aplicaciones que requieren datos
actualizados al instante.
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Almacenamiento y gestion de datos.

— Disefio y mantenimiento de Data Lakes y DWH: Configuracién y administracion de
almacenes de datos y lagos de datos que soportan andlisis avanzados y grandes
volimenes de datos.

— Optimizacién del almacenamiento: Asegurar que las soluciones de almacenamiento
sean escalables y rentables, optimizando el rendimiento de consultas y analisis.

8.14. Servicios de analitica de datos.

Se podran demandar tareas y trabajos al menos en cualquiera de las siguientes areas técnicas:

Analisis descriptivo y de diagndstico.

— Exploracién y perfilado de datos: Realizar andlisis exploratorio para entender las
caracteristicas y distribucién de los datos.

— Desarrollo de Informes y cuadros de mando: Crear informes y visualizaciones que
permitan a los usuarios comprender los datos y tomar decisiones informadas.

Andlisis predictivo.

— Modelado predictivo con ML: Desarrollo, entrenamiento y validacion de modelos
predictivos utilizando técnicas de ML.

— Implementacion de modelos ML en produccién: Desplegar modelos de ML en entornos
productivos, asegurando implementaciones éptimas de pipelines ML y arquitectura
MLOps.

Analisis prescriptivo.

— Optimizacidn y Simulacién: Utilizar técnicas avanzadas de optimizacion y simulacion
para proporcionar accionables y optimizar procesos de negocio.

— Desarrollo de algoritmos prescriptivos: Implementar algoritmos que puedan sugerir
acciones especificas basadas en recomendaciones los resultados del analisis predictivo.

Visualizacidn de datos.

— Disefio de Cuadros de mandos interactivos.

— Herramientas de visualizacién: Utilizacidn de herramientas como Tableau, PowerBI o
desarrollos a medida sobre Pentaho para crear Cuadros de mando interactivos que
faciliten la exploracién de datos.

— Visualizacién de datos en tiempo real: Desarrollo de visualizaciones que muestren datos
en tiempo real para soportar decisiones inmediatas.

Narrativa de datos (Data Storytelling).
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— Comunicacion efectiva de perspectivas o vistas (insights): Transformar los datos en
historias comprensibles que destaquen los hallazgos clave y sus implicaciones para el
negocio.

— Disefio centrado en el usuario: Crear visualizaciones y reportes que sean intuitivos y
Utiles para los diferentes perfiles de usuarios dentro de la Consejeria.

« Cienciade datos.

— Exploraciény limpieza de datos.

— Preprocesamiento de datos: Realizar limpieza, normalizacién y transformacién de datos
para preparar conjuntos de datos adecuados para el anélisis.

— Ingenieria de caracteristicas: Identificar y crear nuevas variables que permitan mejorar
la eficacia de los modelos predictivos.

« Desarrollo de modelos avanzados de ML y DL. Automatizacién y MLOps.

— Modelado estadistico y de ML y DL: Utilizar técnicas avanzadas para desarrollar modelos
que aborden problemas especificos del negocio.

— Validacién y evaluacién de modelos: Aplicar métodos de validacién cruzada y otras
técnicas para evaluar el rendimiento y la precisidn de los modelos.

— Pipeline MLy DL: Crear pipelines que automaticen el ciclo de vida del machine learning,
desde la ingesta de datos hasta el despliegue del modelo.

— Monitorizacién y mejora continuas de modelos: Implementar procesos de
monitorizacidn continua para los modelos en produccion, asegurando su actualizaciony
mejora continua.

8.15. Servicios de gestion de documentos y contenidos.

Los objetivos que se espera obtener de este servicio son los siguientes:

« Asegurar la recuperacion y el uso efectivo y eficiente de datos e informacién en formatos no
estructurados o semiestructurados existentes en la Consejeria.

« Asegurar capacidades de integracidn entre datos estructurados y no estructurados.

«  Cumplir con la normativa legal aplicable que afecte a la informacién semiestructurada y no
estructurada.

Este servicio incluird por tanto cualquier tarea relacionada con la gestién de documentos y
contenidos en los proyectos ejecutados en el ambito del contrato encaminadaa a la consecucién
de los objetivos descritos.

8.16. Otros servicios de caracter horizontal.

Se indican a continuacion 5 servicios adicionales, de caracter horizontal a todos los proyectos
que se ejecuten en el ambito del contrato, que como minimo deberan ser suministrados por la
persona contratista.
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8.16.1. Servicios de direccidon y coordinacion.

En este servicio se engloban todas las actividades necesarias para lograr una efectiva ejecucion
del contrato, su gestion interna y la coordinacidn general entre los participantes y los actores
externos a la misma. Estas seran, al menos, las siguientes:

«  Coordinacién de proyectos y servicios en el ambito de la gestion del dato.

«  Gestion de la capacidad.

«  Gestion de la demanda.

«  Gestion de las acciones correctoras para asegurar el cumplimiento de los Acuerdos de Nivel
de Servicio (ANS).

8.16.2. Servicios de planificacion y asignacion de recursos.

En todo proyecto que se ejecute en el ambito del contrato, sera necesario realizar una serie de
tareas iniciales que influirdn decisivamente en su finalizacién con éxito. Estas seran, al menos,
las siguientes: determinacidn del dmbito del proyecto, realizacién de un estudio de viabilidad,
analisis de los riesgos asociados al proyecto, estimacion del coste del proyecto, planificacion
temporal del proyecto, y asignacién al proyecto de los recursos (n.° horas).

« Determinacidn del ambito del proyecto: sera esencial determinar el ambito del proyecto de
desarrollo en su comienzo. Deberan establecerse de antemano qué cuestiones han de
resolverse durante su realizacion y cuales se dejaran fuera de su alcance. Estas Gltimas
deberan indicarse explicitamente. Si es necesario, se especificard todo aquello que se
posponga hasta una versidon posterior del sistema. Si en algin momento posterior fuese
necesario incluir en el proyecto algin aspecto que no habia sido considerado o que ya habia
sido descartado, se reajustard la estimacién del coste del proyecto y su planificacion
temporal.

« Estudio de viabilidad: se debera realizar un estudio de viabilidad para determinar si es
econdmica, técnica y legalmente viable, es decir, se debera analizar si la mejor opcién es
implementar la nueva funcionalidad en el sistema de informacién, o por el contrario es
preferible realizarla de forma externa al sistema, aunque implique su ejecucién manual.

« Analisis de riesgos: independientemente de la precision con la que se prepare el proyecto de
desarrollo, siempre se puede producir un contratiempo que pueda poner en riesgo la
planificacién. Se deberéa disponer de una herramienta de gestién de riesgos para prevenirlo,
con dos componentes: evaluacion y control de riesgos:

— Laevaluacidn de riesgos se utilizara para identificar aquellos contratiempos que pueden
afectar negativamente al plan del proyecto, estimar la probabilidad de que se
materialiceny, en ese supuesto, analizar su impacto.

— El control de riesgos implicard la elaboracién de planes de contingencia para los
contratiempos que sean mas probables o de un posible mayor impacto para el proyecto.
Se debera eliminar el riesgo totalmente o, si no fuera posible, mitigarlo, buscando para
ello alguna alternativa en la que el riesgo identificado no pueda presentarse, o se
presente debilitado. El andlisis de riesgos podra afectar a la planificacion del proyecto
de desarrollo, por lo que se debera incluir en él un margen temporal para el caso de que
determinados riesgos potenciales finalmente se materialicen.
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«  Estimacion del coste: se debera realizar en la fase inicial del proyecto de desarrollo una
estimacion del coste asociado. Para ello, deberan utilizarse reglas heuristicas que ayuden a
estimar con una precision razonable el coste y duracidn de un proyecto. Se deberan cumplir
las siguientes premisas a la hora de realizar la estimacion:

— Serealizard un estudio pormenorizado de los distintos factores que pueden afectar a la
realizacion del proyecto.

— Sereducira en la medida de lo posible la incertidumbre, recopilando el maximo de datos
histéricos y cuidando que la informacién recopilada sea lo mas precisa posible.

— Debera descomponerse el proyecto en tareas de la granularidad adecuada, con objeto
de minimizar los posibles errores.

— Debera utilizarse mas de una técnica de estimacion (p. €. una estimacién en funcién del
coste de un proyecto similar, una segunda estimacion utilizando algin modelo
matematico de estimacién como COCOMO u otro, y una tercera estimacién
descomponiendo el proyecto en tareas) y contrastar los resultados obtenidos con cada
una de ellas, como mecanismo para asegurar la calidad de la estimacién.

«  Planificacidén temporal: se debera realizar una temporalizacién de cada uno de los proyectos
que se ejecuten en el dmbito del contrato. A la hora de realizar el cronograma, se tendré en
cuenta lo siguiente:

— Se debera realizar una planificacién por semanas como medio para afrontar con
comodidad las contingencias que se produzcan sin tener que estar continuamente
reajustando el plan del proyecto.

— El cronograma del proyecto debera reajustarse cada vez que cambien sus
circunstancias. Si no se ha podido terminar una tarea en el tiempo inicialmente
establecido, el plan debera reajustarse a la situacion real del proyecto. Debera
mantenerse actualizado el plan en todo momento.

— Cuando algln retraso indique que serd imposible cumplir los plazos establecidos, se
comunicara a la persona responsable de la Direccidn de los servicios.

— Reporte: La Jefatura de proyecto debera proporcionar a la Direccién de los servicios
informes de progreso, informes de seguimiento econémico e informes técnicos
detallados y actualizados, de la evolucion de los servicios prestados y los proyectos
ejecutados en el dmbito del contrato, con base en la informacién existente en las
herramientas de gestion establecidas.

8.16.3. Servicios de implantacion y capacitacion.

Este servicio tiene como objetivo realizar las tareas necesarias para, tras el desarrollo del sistema
de informacion, llevar a cabo su implantacidn y puesta en produccién con los maximos niveles
de calidad, eficacia y eficiencia teniendo en cuenta las condiciones particulares de cada area de
negocio, con el objetivo que se lleva a cabo con el minimo impacto negativo posible.

La persona contratista sera responsable de definir y ejecutar, para cada sistema de informacion
incluido en el dmbito del contrato, un Plan de implantacién. Dicho plan, especifico para cada
sistema de informacidn, incluird al menos los siguientes aspectos:
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- Fases, actividades y tareas necesarias para la implantacion y puesta en produccion.

« ldentificacion de los participantes en la implantacion: usuarios finales, usuarios formadores
de otros usuarios, personal técnico de la ADA (operadores de sistemas, administradores de
bases de datos, operadores de CAU, etc.).

« Actuaciones formativas de puesta en marcha, que contendra al menos los siguientes puntos:

— Objetivo de la actuacion formativa.

— Contenido de cada actuacién formativa y n° de repeticiones, en su caso.
— Identificacion de la persona que realiza la actuacién formativa

— Identificacion del personal al que va dirigido.

— Recursos necesarios para la imparticion de la actuacion formativa.

— Lugar de imparticién.

8.16.4. Servicio de colaboracion con otras areas técnicas.

Los servicios incluidos en este contrato no pueden suministrarse sin la interlocucién continua no
solo con las propias areas de negocio de la Consejeria, sino con otras areas TIC que operan en el
ambito de esta. Asi, la persona contratista estara obligada a lo siguiente:

« Interlocucién continua con la Consejeria.

— Debe entenderse por “la Consejeria” a aquellas unidades organizativas (centros
directivos, servicios) para los que se ejecutan los trabajos y servicios, en el &mbito del
contrato. Los interlocutores en la Consejeria seran personas que tendran capacidad de
decisién, y por tanto, puedan delimitar el alcance, los requisitos y las prioridades de los
proyectos que se ejecuten y de los servicios que se presten en cada caso.

« Interlocuci6n continua con otros proveedores.

— Debe entenderse por “otros proveedores” a toda otra persona contratista que lleve a
cabo la ejecucion de servicios o proyectos que tengan algln tipo de relacion con los que
se presten o ejecuten en el ambito del contrato. En este sentido, toda otra persona
contratista que desarrolle y/o mantenga sistemas de informacién del drea ambiental
podran ser interlocutores, pero también toda aquella que preste otros servicios TIC
(ciberseguridad, proteccién de datos, etc.). Especial mencién merece la necesaria
colaboracidn con el proveedor de servicios de interoperabilidad, con el objetivo de
asegurar la misma entre aplicaciones a través del bus de integracion. Esta incluida
ademas la interlocucién con la Oficina de calidad de software corporativa, asi como con
la empresa proveedora de los servicios de operacion de infraestructuras y sistemas.

« Participacién de la contratista en grupos de trabajo.

— La persona contratista estara obligada a participar en grupos de trabajo cuando tengan
relacién con el objeto del contrato, y sea requerido a ello por la Direccién de los
servicios. Estos grupos de trabajo se podran constituir tanto formalmente como de
facto, y podran incluir distintos participantes: usuarios de los sistemas de informacién,
los 6rganos directivos de la Consejeria, la ADA, otros organismos de la Junta de
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Andalucia, otros proveedores, etc. Las funciones de la persona contratista en estos
grupos de trabajo sera la de velar por la consecucidn de los objetivos y la aplicacién de
las directrices técnicas y normativas establecidas, y las incluidas en este pliego, ademas
de prestar su apoyo en todos los aspectos relacionados con el objeto del contrato que
sean aplicables en cada caso.

8.16.5. Servicio de gestion de los niveles de servicio.

Engloba las actividades relacionadas con la visibilidad extremo a extremo de los niveles de
servicio alcanzados en los proyectos y servicios ejecutados en el contrato, y su mejora continua.
Entre ellas:

«  Medicién de las métricas y calculos de indicadores correspondiente a los acuerdos de nivel
de servicio (ANS) y objetivos de nivel de servicio (ONS) establecidos en el contrato para los
distintos servicios.

« Identificacién de puntos de mejora, proponiendo medidas correctoras y nuevos ONS,
indicadores y métricas que permitan evaluar el impacto de las medidas que se implementen.

9. DESARROLLO DE CASOS DE USO BIG DATAY CUADROS DE MANDO.

Estd incluido en el objeto del contrato el desarrollo e implementacién de nuevas funcionalidades
y nuevos mddulos en casos de uso big data, y de nuevas funcionalidades en cuadros de mando
existentes como el desarrollo de nuevos.

Los casos de uso big data y de cuadros de mando actualmente existentes son los siguientes:
+ Casos de uso big data:
— Calidad del aire en Andalucia: CdA.

— Climatologia Ambiental de Andalucia: ClimA.
— Visor del Informe de Medio Ambiente de Andalucia: VIMA.

+ Casos de uso de cuadros de mando:

— Huella de carbono municipal: HdCM.
— Seguimiento de determinados expedientes de procedimientos de gestiéon ambiental:
Plan de choque.

9.1. Caso de uso Calidad del Aire en Andalucia (CdA).

9.1.1. Introduccidn: la Red de Vigilancia y Control de la Calidad del Aire de
Andalucia.

La Ley GICA, en su articulo 51, crea la Red de Vigilancia y Control de la Calidad del Aire de

Andalucia (RVCCAA, en adelante), y establece que, coordinada por la Consejeria, estara integrada

por todos los sistemas de evaluacién instalados en el territorio de la Comunidad Auténoma de
Andalucia.
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Por sistemas de evaluacion de la calidad del aire debe entenderse el conjunto de medios
susceptibles de ser utilizados para la determinacidn de la calidad del aire. Asi, son sistemas de
evaluacidn de la calidad del aire, entre otros, las estaciones de medida de la calidad del aire, fijas
o moviles, los laboratorios de la calidad del aire y las técnicas de modelizacién y estimacidn
objetivas.

El mismo articulo establece que la Consejeria debera informar a la poblacién en los casos en que
la RVCCAA detecte superacion de umbrales, segun lo previsto en la normativa vigente.

« Lasfunciones principales de esta red son las siguientes:

— Determinacién del estado de la calidad del aire y el grado de cumplimiento de limites
con respecto a los objetivos que establezca la legislacion vigente.

— Observacion de la evolucidn de contaminantes en el tiempo.

— Deteccidn rapida de posibles situaciones de alerta o emergencia, asi como seguimiento
de la evolucidn de la concentracién de contaminantes.

— Informar a la poblacion sobre la calidad del aire.

— Aportar informacién para el desarrollo de modelos de prediccién.

— Proporcionar datos para la formulacion, en su caso, de Planes de Mejora de la Calidad
del Aire y Planes de Accidn a Corto Plazo.

— Intercambio de informacion de la Administracion Autondémica con la Estatal y
Comunitaria.

— Investigacion.

+  Deeste modo dentro de la RVCCAA pueden distinguirse las siguientes subredes:

— Red Automitica de Calidad del Aire: compuesta por un conjunto amplio de estaciones
de medida de la calidad del aire en inmisiones.

— Red Automatica de Emisiones a la Atmdsfera: constituida por una serie de sensores de
medida localizados en distintos focos dentro de distintas instalaciones industriales
(emisiones).

— Red de captadores manuales: compuesta en su mayoria por captadores gravimétricos
de particulas.

« La RVCCAA consta de mas de 100 estaciones que remiten informacién de mas de 15
contaminantes cada 10 minutos en inmisiones. En emisiones, hay aproximadamente 50
focos de emision “sensorizados”.

« En la mayor parte de las ubicaciones existe un adquisidor de datos, que concentra la
informacidn de todos los sensores y la envia, principalmente mediante conexiones GPRS o a
través de Internet, al Centro de Datos de Calidad Ambiental. Estos datos se recolectan en
tiempo real, con lo que se dispone en todo momento de una informacién actualizada del
comportamiento de los diferentes contaminantes en todas las provincias.

« Una vez los datos han llegado al Centro de Datos de Calidad Ambiental, se tratan y envian a
una base de datos, donde se realiza su validacion, explotacidn y control. Esta informacion se
hace publica en los diferentes medios de difusion de los que dispone la Consejeria.
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9.1.2. Situacion actual del caso de uso CdA.

Recientemente se ha desarrollado un nuevo sistema de informacidn Calidad del Aire (CdA, en
adelante) al objeto de sustituir al anterior sistema (SIVA). Se trata de una nueva plataforma de
analitica avanzada, con capacidades big data.

El nuevo sistema incluye desde la ingesta automatica de datos (procedentes de sensores,
captadores, SAM..), la carga manual de muestras fisicas analizadas por laboratorios y su
normalizacién, procesamiento y validacién en una primera instancia, hasta a su difusién por
distintos canales: portales web, paneles, aplicaciones moviles...

El objetivo principal del nuevo sistema de informacion es realizar la gestion de todo el ciclo de
vida de los datos relacionados con los contaminantes que se encuentran en la atmdsfera, en
especial los relacionados con el indice de Calidad del Aire (ICA). Los datos de calidad del aire son
adquiridos por las estaciones de la RVCCAA, y se vuelcan en el sistema a través de un médulo
especifico de ingesta de datos. Posteriormente sufren una serie de ajustes, validaciones
automaticas y validaciones manuales realizadas por los técnicos expertos del Centro de Datos de
Calidad Ambiental, en un servicio con disponibilidad 24/7. A continuacién, los datos validados
son procesados (calculos establecidos en normativa), y son puestos a disposicidn de los técnicos
medioambientales, gestores y a la ciudadania a través de las diferentes herramientas de
difusion.

Los sensores proporcionan datos de mediciones cada 10 minutos, datos que deben estar
disponibles para los técnicos medioambientales casi en tiempo real para poder desencadenar
los protocolos de avisos, comunicacién de informacion o alertas en caso necesario.

Ademas, el sistema debe gestionar un histérico con un volumen de datos elevados: mas de 2 X
109 de datos registrados, desde 1997 hasta la actualidad.

El sistema de informacion CdA esta formada por los siguientes subsistemas diferenciados:

«  Subsistema de gestion CdA.

— Proporciona una serie de herramientas al Servicio de Calidad del Aire y a sus técnicos
medioambientales, y a empresas y laboratorios, para facilitar la ejecucién de sus
competencias y tareas relacionadas con la vigilancia y control de calidad del aire,
asegurando que la informacién que se difunde al ciudadano y a otros organismos con
competencias en calidad del aire se realice en los tiempos requeridos, sin errores y
cumpliendo la normativa vigente.

— Requiere de una infraestructura robusta y recursos dimensionados para soportar la
analitica de datos casi en tiempo real. Debe estar disponible las 24 horas del dia
proporcionando datos brutos en periodos menores de 10 minutos y datos procesados
en periodos de tiempo inferiores a una hora.

— Sus principales funcionalidades estan orientadas a la validacidn, control y gestién de los
datos suministrados por la RVCCAA, incluyendo funcionalidades adicionales como:
gestion de usuarios, parametrizacién de datos necesarios para el célculo (cambio de
unidades, valores limites, etc.), informes especificos, posibilidad de realizar analisis
sobre los datos almacenados...
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«  Subsistema de difusién CdA.

— Através de distintos canales, muestra al ciudadano la informacidn mas relevante sobre
la calidad del aire en Andalucia mediante diferentes elementos graficos y
funcionalidades que promuevan la difusién, comprensién e interpretacion de la
informacién relacionada con la calidad del aire. Los citados canales incluyen paneles
informativos publicos distribuidos por toda Andalucia.

— Ademas de la difusidén del Informe del indice de Calidad del Aire (Informe ICA, en
adelante) en cumplimiento de la normativa vigente, CdA proporciona al ciudadano la
informacién de la RVCCAA de mdltiples maneras (mapas, previsiones, servicios,
visualizaciones avanzadas, etc.).

Las funcionalidades que actualmente se encuentra implementadas en CdA son las siguientes:

« Médulo de configuracion. Permite el alta de nuevas estaciones o sensores y modificaciones
de los elementos necesarios para el calculo de valores agregados segln lo establecido en la
normativa vigente, que puede estar sujetas a modificaciones: valores limite, umbrales de
superacion, etc. Ademas, este médulo realiza:

— Gesti6n de usuarios, distinguiendo distintos perfiles y roles seglin sean usuarios internos
o pertenecientes a empresas u otras administraciones publicas.
— Gestion de alertas, noticias y avisos de superaciones de umbrales de contaminante.

«  Mddulo de ingesta. Implementa las siguientes funciones:

— Incorporacién de datos al sistema: La ingesta del sistema proviene de diferentes
origenes, por un lado, se realiza de forma automatizada a través de envio de ficheros de
texto plano con datos de emisiones, inmisiones y meteoroldgicos a un servidor
corporativo, por otro lado, via servicio web (ws, por sus siglas en inglés) se reciben datos
de inmisiones de la CAMS (Copernicus Atmosphere Monitoring Service) y otros datos
meteoroldgicos de la AEMET. Por ultimo, pueden incorporarse datos de forma manual a
través de carga de plantillas. Posteriormente estos datos son validados y procesados
hasta su disponibilidad en las herramientas de explotacion de la informacion.

— Mddulo de carga de datos bajo demanda: Permiten la carga de nuevos datos de las
fuentes contempladas, modificar valores auxiliares y corregir los valores.

« Mbddulo de validacién. Muestra de forma ordenada, agrupada o desglosada, los datos
extraidos automaticamente desde las fuentes origenes junto con la prevalidacion
automatica basada en reglas establecidas. El técnico podrd corregir dicha validacion,
quedando guardada en la aplicacion traza de todas las acciones realizadas para su posterior
auditoria.

+ Mbdulo de andlisis avanzado y comparativas de datos. Ofrece funcionalidades de
explotacion de datos por parte de los técnicos medioambientales y permite, a partir de una
serie de filtros y criterios, realizar una comparativa de los parametros seleccionados,
utilizando para la presentacidén de los resultados elementos graficos avanzados: grafico
polar, rosa de los vientos y grafico de lineas (medicién temporal).
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«  Mddulo de difusién. Ofrece:

— Informacidn general y de interés relacionada con la calidad del aire en Andalucia.

— Andlisis de datos y graficos de todos los contaminantes, a partir de datos medidos.

— Informacidn grafica georreferenciada de la RVCCAA.

— Informacién publicada en los paneles informativos de Calidad del Aire ubicados en la
geografia andaluza.

— Publicacién del Informe ICA con datos cualitativos y cuantitativos horarios y diarios, a
partir de datos suministrados por la RVCCAA.

— Descargas masivas de todos los contaminantes, con posibilidad de filtrado.

— Catélogo de servicios que incluye: servicios web de intercambio de datos horarios,
servicios Open APl de mapas y mosaicos, y widgets reutilizables en webs de terceros.

— Procesos automatizados para envio de informacién a:

- Portal de datos abiertos de la Junta de Andalucia. El sistema de informacién envia
al Portal de datos abiertos los Data Sets correspondientes a los datos cuantitativos
diarios del indice de Calidad del Aire en Andalucia.

- Paneles informativos de Calidad del Aire distribuidos por la geografia andaluza. Con
periodicidad horaria, se envian los datos de contaminantes incluidos en el indice de
Calidad del Aire en Andalucia, medidos por la estacion mas cercana, asi como otra
informacién de interés, incluidos avisos y alertas por superacion de umbrales de
contaminantes.

- Ministerio para la Transicion Ecoldgica y el Reto Demografico (MITECO). Se envian
los datos de los contaminantes obligados por normativa con frecuencia horaria,
diaria o anual seglin contaminante.

- Aplicacién mévil Calidad del Aire. Se envian datos cuantitativos del indice de
Calidad del Aire en Andalucia con frecuencia horaria, asi como datos predictivos.

- Sistema ClimA. Adicionalmente, se envian datos meteoroldgicos recogidos por la
red de estaciones de CdA al nuevo sistema ClimA, sistema de informacién que
también forma parte del objeto del contrato.

En el Anexo | de este documento se indica, de forma esquematica, la arquitectura actual del caso
de uso CdA.

9.1.3. Objeto del contrato en lo que respecta al Sistema de Informacion CdA.

Forma parte del objeto del contrato el desarrollo e implementacién de nuevas funcionalidades
en el sistema de informacién CdA, que es una plataforma big data con las herramientas y
utilidades necesarias para llevar a cabo la adquisicidn, gestion y difusiéon de los datos de
emisiones, inmisiones y meteoroldgicos recogidos a través de los medios disponibles en la
RVCCAA.

Hasta la fecha se han identificado las siguientes nuevas necesidades, que debera desarrollar e
implementar la persona contratista:
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«  Nuevo médulo para el servicio automatizado de suministro de datos a terceros que permita
el envio de datos, procedentes del sistema de almacenamiento centralizado de la Consejeria,
a organismos pUblicos o empresas externas.

«  Nuevas funcionalidades que permitan la captacion de datos directamente desde la sensérica
de las estaciones de la RVCCAA, de modo que se constituya en un sistema de captacion
paralelo e independiente de las plataformas receptoras actuales basadas en ficheros, Estas
nuevas funcionalidades se apoyaran en la red de sensores que forman parte de RVCCAA que
operan bajo el estdndar “Sensor Observation Service” (SOS) del Consorcio Geoespacial
Abierto (Open Geoespatial Consortium - OGC https://www.ogc.org/standard/sos/).

« Nuevas funcionalidades para dar respuesta al Plan marco de accién a corto plazo (Ley
34/2007, de calidad del aire y proteccion de la atmdsfera) en casos de episodios de
contaminacion del aire ambiente por particulas inferiores a 10 micras (PM10), particulas
inferiores a 2.5 micras (PM2,5), diéxido de nitrégeno (NO2), ozono (03) y didxido de azufre
(So02) del Plan Nacional de Mejora de la Calidad del Aire

« Nuevas funcionalidades en los médulos de gestiéon y difusion de CdA para incluir
capacidades de gestion sobre los Planes de Mejora de la Calidad del Aire, con los siguientes
objetivos:

— Disponer de un apartado con entidad propia dentro del canal Web de difusién de CdA.
— Poder gestionar los datos de municipios, estaciones y zonas de forma auténoma por el
drea usuaria desde el Subsistema de gestion.

«  Ampliar las funcionalidades del médulo de configuracién, de modo que permitan al usuario
de forma auténoma y continua asegurar el cumplimiento de normativas vigentes que sean
de aplicaciéon en cada momento.

« Nuevas funcionalidades del mddulo de difusion de CdA para posibilitar a la ciudadania la
accesibilidad a los valores agregados de los pardmetros disponibles en el sistema. Se
permitirad filtrar y explorar los datos incluyendo diversos tipos de agregaciones como
octohoraria, horaria, diaria, mensual, anual, maximos, minimos, etc.

« Desarrollo de servicios interoperables para apertura de datos en cumplimiento de la
normativa referida a datos abiertos.

« Nueva herramienta de analisis avanzado con base en lenguajes tipo R o Python, para aplicar
técnicas de analisis de datos y machine learning para manipular datos, realizar calculos y
visualizar resultados de forma interactiva, facilitando la investigacion a perfiles avanzados y
cientificos de datos.

9.2. Caso de uso Climatologia Ambiental de Andalucia (ClimA).

9.2.1. Introduccion al Sistema de Informacidon ClimA.

El sistema de informacion de Climatologia de Andalucia (ClimA, en adelante) recoge informacion
de una extensa red de estaciones meteoroldgicas pertenecientes a diferentes organismos. ClimA
es un caso de uso big data que permite la gestion integral de los datos recibidos, el control y
gestion de su calidad, su explotacidn conjunta y su difusién a otras entidadesy a la ciudadania.
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El objetivo fundamental del ClimA es la homogeneizacion de los datos procedentes de las
estaciones meteoroldgicas de distintas redes de observacién, de manera que éstos sean una
fuente segura y fiable para el estudio y analisis de las diversas variables meteoroldgicas y para la
elaboracién de estudios de indole climatica sobre la Comunidad Auténoma de Andalucia, como
la obtencidon de indicadores ambientales que evallen el estado del medioambiente en lo que se
refiere al clima y, sobre todo, los posibles impactos y consecuencias del fenémeno del cambio
climatico en la Comunidad Auténoma.

Este sistema de informacién permite la integracion de la informacién procedente de distintas
redes de observacion, en concreto, las siguientes:

« Redde la Agencia Estatal de Meteorologia (AEMET).

+ Redde Alerta e Informacién Fitosanitaria de Andalucia (RAIF).

« Red de Informacion Agroclimatica de Andalucia (RIA).

« Red de Estaciones Agrometeorolégicas de Sanidad Vegetal (EMA PAST).

+ Redde vigilancia de la calidad del aire (Sistema de Calidad del Aire).

«  Red de estaciones meteoroldgicas lucha contra los incendios forestales del INFOCA (EARM).
« Red del Observatorio astrondmico de Calar Alto (CAHA).

« Red del Instituto Nacional de Técnica Aeroespacial (INTA).

«  SAIH Hidrosur (Guadalquivir, Guadalete, Barbate)

«  SAIH de la Cuenca Mediterranea Andaluza.

Cada una de estas redes proveen datos a ClimA a través de diferentes canales de comunicacion:
API, SFTP, correo, web, etc. En total, supone la integracién de datos de un total de
aproximadamente 1.000 estaciones meteoroldgicas.

La informacidn se difunde a varias entidades con las que existen convenios, y a la ciudadania a
través del canal de la REDIAM y adicionalmente, se encuentra accesible desde el Portal
Ambiental, en el area temética de Cambio Climatico y Clima:

«  https://www.juntadeandalucia.es/medioambiente/portal/areastematicas/cambioclimaticoy
clima/climaenandalucia

«  https://www.juntadeandalucia.es/medioambiente/portal/areastematicas/cambioclimaticoy
clima/climaenandalucia/herramientasseguimientoclima/subsistemaclima

9.2.2. Situacidén actual del sistema ClimA.

El nuevo sistema de informacion ClimA ha sido el resultado de un desarrollo reciente, inspirado
en el de la Agencia Estatal de Meteorologia y su Red de Estaciones Completas, y que ha sustituido
el antiguo sistema SICA, que databa de 1999.

El objetivo principal para el desarrollo de ClimA fue disponer de una herramienta de gestion
integral robusta y escalable, con las capacidades necesarias para posibilitar la gestién por los
usuarios finales del sistema de forma auténoma, automatizar la generacion y difusion de la
informacion, y disponer de herramientas avanzadas de analisis y explotacion de datos.

Los trabajos desarrollados en el marco de ClimA han sido:
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« Desarrollo e implantacién de una plataforma de analitica avanzada, basando su arquitectura
en un modelo a capas, haciendo uso de la suite Pentaho EE y la suite big data Cloudera CDP.

« Desarrollo e implantacién de procesos de ingesta optimizados.

« Desarrollo e implantacién de procesos de transformacion de datos eficientes para su
explotacidn, realizando validaciones automaticas, célculo de variables agregadas con
adaptacion a la frecuencia requerida de medicion de los datos, incorporacién de procesos de
interpolacidn, etc.

«  Monitorizacion del estado de los procesos de carga mediante informes y sistema de alertas
via correo electrénico, ante fallos en los procesos o nueva informacién no parametrizada en
el sistema.

« Desarrollo y/o implantacion de herramientas de autoconsumo que permiten explotar los
resultados de mas de 870 variables climaticas agrupadas por magnitud, visualizar series
histéricas, de forma auténoma por los usuarios gestores del sistema.

« Automatizacion de la generacidn de informacidn para otras entidades suscritas a convenios.

« Implementacién de un médulo de configuracién que permite al usuario parametrizar los
elementos del sistema.

«  Plan de migraci6n de datos histéricos de variables primarias.

La herramienta desarrollada consta de los siguientes subsistemas:

+ Subsistema de ingesta y procesamiento. Realiza la captura de datos desde las diferentes
redes a través de distintos origenes de datos y formatos, calculo, normalizacidn, validacion
de los datos y gestion de lagunas. Asimismo, posibilita la “ingesta diferida de datos”, aunque
dependiente alin de procedimientos manuales.

«  Subsistema de gestion. Contiene los médulos de Gestidn de usuarios, Analisis y explotacion
de Datos y Configuracion del sistema.

«  Subsistema de difusién. Lo constituye el “Portal de Informacién Climatica en Andalucia” con
las areas de (I) Descarga de Datos, (Il) Informacion Climatica, (lll) Participacién ciudadana y
(IV) la utilidad Suscripciones.

«  Subsistema de “espacializacién”: Utilidad para la georeferenciacion y localizacién geogréfica
de indicadores climaticos en el territorio andaluz, mediante aplicacion de algoritmos tipo R.

«  Subsistema de disponibilidad de datos. Pone a disposicion del ciudadano, y de entidades
publicas y privadas los datos consolidados de las variables climaticas, permitiendo la
generacion automatizada de data sets bajo definicion previa y pardmetros establecidos en
convenios.

En el Anexo | de este documento se indica, de forma esquematica, la arquitectura actual del caso
de uso ClimA.

9.2.3. Objeto del contrato en lo que respecta al Sistema de Informacion
ClimA.

La necesidad de avanzar en la estandarizacion de la captura de datos, con el objetivo de facilitar
la incorporacion futura de nuevas redes y dar respuesta a la creciente demanda de difusion de la
informacién climatica en formatos interoperables para cumplir con la normativa vigente en lo
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que respecta a datos abiertos (Open data), exige dotar al actual sistema ClimA de nuevas
funcionalidades.

Para ello, si bien el sistema de informacidn actual cumple ya con la funcionalidad de integracion
de la informacién en un almacén de datos centralizado, y con la capacidad de célculo de los
diferentes indicadores climaticos a partir de la incorporacién de los datos suministrados por las
redes existentes, se han identificado ya nuevas funcionalidades necesarias en los distintos
subsistemas, en concreto:

+ Enlaarquitecturay modelado:

— Nuevo médulo de descarga de metadatos junto a las exportaciones de datos del
sistema.

— Nuevo médulo que dotara al sistema de una pasarela de intercambio de datos, con
implementacion del estandar SOS en los modelos de datos de ClimA.

— Nueva herramienta software que permita la migracién de datos histéricos anteriores a
1996.

— Nueva funcionalidad del modelo de datos para permitir la adecuacion de ClimA a la
Directiva INSPIRE.

+  Enla configuracion del sistema:

— Nuevas funcionalidades del médulo de configuracién que permitan la Incorporacion de
nuevas entidades parametrizables que permitan a los usuarios del sistema gestionar
nuevas dimensiones (e]. area climatica, comarca...).

— Nuevas funcionalidades del médulo de configuracion que permitan la parametrizacion
de los envios periddicos de informacién, que incluya: método de envio, estaciones y
variables implicadas, frecuencia, etc.

— Nueva funcionalidad del médulo de configuracién, que permita incorporar metadatos
tipo imagen asociados a la estacion para visualizar las caracteristicas de la estacion y las
condiciones del entorno.

+ Enlaingestade datos:

— Nuevo médulo que permita la incorporacion de nuevas redes de informacidn climatica,
bajo unos procedimientos estandarizados. Los formatos de carga deberan poder ser
configurables.

— Nuevo médulo de “ingesta diferida de datos” de modo que permita suprimir los
procedimientos manuales que se realizan actualmente.

— Nueva funcionalidad en la ingesta para los datos provenientes de las estaciones de la
AEMET, que sustituya la actual fuente, ficheros, por el uso de los servicios web ofrecidos
por la AEMET (AEMET OpenData API), lo que permitira programar la descarga de los
datos climaticos o meteoroldgicos.

— Nuevo mdédulo de monitorizacién de los procesos de incorporacion de datos (ingesta) al
sistema ClimA, que permita conocer la trazabilidad de los diferentes procesos de
importacién y exportacion de cada una de las variables existentes en el sistema. Debe
permitir consultar para cada uno de los procesos de captura implementados, al menos
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el estado de la ejecucidn, la fecha de ejecucion, el resultado de la ingesta y el nimero de
elementos incorporados en el proceso.

+ Enel procesamiento de datos:

— Nuevo médulo para dotar a los gestores del sistema de la capacidad de validar y/o
ajustar la informacion recibida de las diferentes redes. Debe permitir visualizar y actuar
sobre la informacion tras la ingesta de datos de manera que, ademas de las validaciones
automadticas realizadas por el sistema, se proporcione la funcionalidad al usuario
experto autorizado de poder validar y modificar un dato concreto ingestado para su
posterior procesamiento, conservando el dato bruto original y permitiendo la
trazabilidad y seguimiento de las actuaciones y transformaciones sobre el dato medido.

— Nueva funcionalidad para que la informacion agregada quede persistida en el sistema
con objeto de que pueda garantizarse su trazabilidad: en la situacion actual, no todas
las variables se calculan una vez y quedan persistidas en el sistema, sino que algunas se
calculan cada vez en el mddulo de autoconsumo, sin persistencia. Con esta nueva
funcionalidad se pretende que todas las variables calculadas para cualquier conjunto de
datos brutos queden almacenadas para su posible revisién en cualquier momento, con
posibilidad de realizar la trazabilidad y el linaje del dato para cualquier informacion
publicada.

— Nuevo servicio de datos (API) que permita el acceso a la informacién por parte de
aplicaciones externas tanto a datos publicos como restringidos a las personas
autorizadas.

« Enelautoconsumo, nuevas funcionalidades que:

— Posibiliten el analisis de variables de diferentes magnitudes de forma conjunta.
— Doten a los usuarios gestores del sistema de utilidades para el disefio, creacion y
mantenimiento de nuevos informes automatizados.

«  Enladifusién, nuevas funcionalidades que:

— Incluyan visualizaciones tipo mapa e interfaces de consulta y nuevos indicadores para
la ciudadania como p.ej. datos de temperatura, precipitaciones, vientos, ozono
estratosférico y radiacion ultravioleta etc., del dia actual, de dias anteriores o de un
rango temporal. Se tendran en cuenta en su desarrollo las siguientes referencias:

- La aplicacion de la AEMET en su apartado de climatologia:
http://www.aemet.es/es/serviciosclimaticos/datosclimatologicos/valoresclimat
ologicos
- La pagina del servicio de meteorologia de la Generalitat de Catalufia, en las
secciones de observacion, climatologia y servicios:
https://www.meteo.cat/observacions/xema

— Implementen avisos a la ciudadania ante la superacion de umbrales, etc.
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— En lainterfaz de consulta y descarga de datos, permitan el acceso a la informacion con
base en roles gestionados desde el médulo de gestion, y delimitar mediante filtros las
consultas posibles en funcién de caracteristicas de las estaciones, organismos, redes,
provincias, municipios...

— En el médulo de suscripciones, permita dar de alta nuevas listas de distribucion de
datos de ClimA.

— Permitan la exportacién de metadatos junto a los propios datos ambientales, tanto en la
web de acceso publico como accesos sujetos a convenios suscritos con organismos y
entidades externas.

9.3. Caso de uso Visor del Informe de Medio Ambiente de Andalucia (VIMA).

9.3.1. Introduccién.

La Consejeria, como integrante del Sistema Estadistico y Cartografico de Andalucia, lleva a cabo
diferentes actividades estadisticas de caracter oficial. Estas son las necesarias para alcanzar los
objetivos estadisticos e instrumentales, asi como las necesarias para dar cumplimiento al Plan
Estadistico y Cartografico de Andalucia (en la actualidad, vigente el correspondiente al Plan
20232029), que incluye las actividades estadisticas y cartograficas que permite reflejar la
situacion del medioambiente en Andalucia y la gestion que se realiza del mismo. Todas estas
actividades se llevan a cabo de acuerdo con una metodologia que garantiza, cientificamente, la
correccion y exactitud de los resultados, ordenados segln dareas y subdreas tematicas. La
Consejeria gestiona, por tanto, las estadisticas ambientales, lo que implica a mas de 70
actividades estadisticas en difusion.

Por otra parte, a través del Informe de Medio Ambiente de Andalucia (IMA, en adelante), se
actualizan anualmente mas de 500 tablas estadisticas (incluyendo las actividades estadisticas
oficiales y no oficiales) que responden a una estructura temdatica amplia desagregada
actualmente en 21 areas tematicas, y que presenta informacién producida tanto por la
Consejeria como por otros organismos, reflejando una perspectiva general del estado del
medioambiente andaluz. Actualmente estos datos pueden consultarse a través del Visor de
Estadisticas Medioambientales:

+  http://www.juntadeandalucia.es/medioambiente/vem/?c=Menu/tema

Asimismo, la REDIAM mantiene el Sistema de Indicadores Ambientales, que aportan
conocimiento acerca de los aspectos ambientales mas significativos de la Comunidad
Auténoma, incluyendo los Indicadores de Desarrollo Sostenible incluidos en la Estrategia
Andaluza de Desarrollo Sostenible y la Agenda 2030 y Agenda por el Empleo. En total, se
configura una bateria de mas de 80 indicadores ambientales, actualmente disponibles a través
del siguiente enlace:

+  https://www.juntadeandalucia.es/medioambiente/portal/accesorediam/estadisticas
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9.3.2. Situacion actual del caso de uso VIMA.

La informacién ambiental es de muy distinta naturaleza, origen y localizacién geografica, siendo
este ultimo un dato fundamental en la gestién ambiental. Para que esta gestidn se realice de
manera Optima, es necesaria una herramienta de almacenamiento y analitica del dato que
permita dar soporte a todo el ciclo de datos, desde su ingesta, andlisis y operacién, hasta la
posterior difusion a la ciudadania. Es decir, se requiere de un sistema de informacidn que facilite,
mediante la automatizacion, las tareas de recopilaciéon, homogeneizacién, procesamiento,
explotacion y difusion de la informacion.

VIMA Visor del Informe de Medio Ambiente de Andalucia sustituye a dos soluciones tecnolégicas
que no cubrian la totalidad de las necesidades funcionales requeridas, ni permitian realizar
anélisis de la informacién a través de una Unica herramienta centralizada. Ademas, la
complejidad para incluir los datos en cada edicién la hacia una operacién muy costosa,
requiriendo ademas de técnicos especializados para realizar las cargas de datos. El resultado, el
IMA, tenia un formato estatico PDF.

Por otra parte, la heterogeneidad de formato que histéricamente ha existido a la hora de mostrar
a la ciudadania la informacién estadistica de las diversas tematicas ambientales hacia necesaria
su simplificacidn e integracidn con el objetivo de facilitar su acceso, navegacion y comprension.
Con ese objetivo, se decide desarrollar una plataforma de analitica avanzada, que integre el IMA
en una nueva version mucho mas interactiva y amigable.

Este nuevo IMA digital esta compuesto por los siguientes subsistemas:

«  Subsistema de gestion de indicadores medioambientales. de acceso privado, incorpora las
siguientes funcionalidades:

— Gestion de usuarios del sistema en su parte privada.

— Gesti6n de la estructura organica asi como la generacién de nuevas ediciones del IMA.

— Carga desde las fuentes de datos de las diferentes anualidades, que contienen la
informacion de detalle de las teméticas a incorporar en el IMA: actualmente la
informacién se incorpora al sistema desde las fuentes de datos a través de plantillas
disefiadas a tal efecto, donde se detallan al menor nivel posible las dimensiones y
métricas a partir de las cuales se construyen los indicadores medioambientales.

— Andlisis y la explotacién de los datos a nivel interno, por los técnicos especialistas y
gestores avanzados de la Consejeria.

— Disefio de Informes a partir de una herramienta de generacién de paneles, incluyendo
elementos de visualizacién partiendo de los conjuntos de datos generados a partir de
las fuentes de datos.

— Generacion de informes permitiendo la incorporacion de los metadatos y de las
leyendas necesarias para mejor comprension de los disefios elaborados. Deber permitir
generar informes por anualidades, y la gestion de toda la estructura de la informacién,
su contenido y disefio, asi como el control de su publicacién.

«  Subsistema de difusidn de indicadores medioambientales. Visor plblico para la difusion del

Informe de Medio Ambiente en Andalucia, con las siguientes caracteristicas y
funcionalidades:
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— El Front End de la aplicacidn dispone de un entorno amigable para la difusion de los
datos, que permite a su vez la explotacién de la informacién por parte de los usuarios y
la generacion de gréficas e informes, asi como la descarga y exportacion de datos en
diferentes formatos. Esta estructurado en temas y subtemas, lo que posibilita la
visualizacion ordenada de los datos de manera atractiva a la ciudadania. Esta disponible
el uso de filtros y a su vez la configuracién de la informacién desde diferentes puntos de
vista, agregaciones, etc., asi como la descarga y exportacién de datos en diferentes
formatos.

— Las actividades estadisticas y de gestién de indicadores se encuentran conveniente
descritas en el sistema, incluyendo su metodologia de elaboracién y fuentes de
referencia. Esta informacion es descargable en forma de fichas metodolégicas.

— Accesibilidad a la informacion histérica del IMA de ediciones anteriores con posibilidad
de descarga de datos

— El sistema contempla ademas el intercambio de informacién automatizada mediante
servicio web con otros organismos estadisticos como son el Instituto de Estadistica y
Cartografia de Andalucia (IECA, en adelante) y Instituto Nacional de Estadistica (INE, en
adelante), y en general todos aquellos organismos con los que la Consejeria tenga
obligaciones de reporte de informacion.

En el Anexo | de este documento se indica, de forma esquematica, la arquitectura actual del caso
de uso VIMA.

9.3.3. Objeto del contrato en lo que respecta al Sistema de Informacion VIMA.

La persona contratista abordara el desarrollo de las nuevas funcionalidades y mddulos del
sistema de informacién que soporta el IMA Digital, a fin de garantizar su perfeccionamiento,
asegurando el cumplimiento de la normativa vigente, dentro de una estrategia enfocada al dato
y garantizando la escalabilidad del sistema. En concreto, se han identificado los siguientes
desarrollos:

«  Nuevo mddulo de analisis de autoconsumo y conjuntos de datos que permita realizar
analisis especificos, disefio de nuevos paneles, y publicacion de nuevos indicadores
identificados para nuevas ediciones del IMA que deban ser publicadas.

« Nuevas funcionalidades que doten al sistema de flexibilidad en el disefio de las plantillas
para la carga de datos, para permitir la incorporacién de nuevos indicadores o dimensiones
al sistema de forma sencillay de manera auténoma por los usuarios expertos.

«  Nuevo mddulo de interoperabilidad con otros sistemas de informacién, que permita la
integracién directa de origenes de datos residentes en otros sistemas de informacién,
sustituyendo, progresivamente y cuando sea posible, el método de carga actual de las
fuentes de datos a través de plantillas (ficheros con estructura predefinida).

«  Nuevas funcionalidades del subsistema de gestion, que permitan consolidar la informacién
de una anualidad y automatizar los procesos para incorporarla al histérico de ediciones.

« Nueva funcionalidad en el mddulo de disefio y construccion de informes, que permita
visualizaciones sobre mapas de las estadisticas e indicadores, como medio para representar
la informacidn cartografica georreferenciada.
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9.4. Cuadros de mando.

9.4.1. Desarrollo de nuevos cuadros de mando.

En el ambito del contrato se llevaran a cabo el desarrollo de nuevos cuadros de mando. Se han
identificado los siguientes:

« Cuadro de mando Sostenibilidad y Economia Circular (CMSAEC): Cuadro de mando para el
centro directivo competente en las siguientes materias: prevencion y gestién de la
contaminacion, residuos, calidad del aire, suelo y ruido, asi como en la evaluacién ambiental
de planes y proyectos, la responsabilidad medioambiental, las autorizaciones y las
inspecciones ambientales, y con funciones en emisiones de gases dOe efecto invernadero, la
economia circular, areas degradadas, litoral andaluz y dominio publico maritimoterrestre,
ademas de la gestion de EMAS, etiqueta ecoldgica y otros distintivos de calidad ambiental.

«  Cuadro de mando Politica Forestal y Biodiversidad (CMPFB): Cuadro de mando para el centro
directivo que gestiona las siguientes competencias: el Plan Forestal Andaluz, la conservacion
del monte mediterraneo y las restauraciones forestales, el control de plagas, semillas y
materiales forestales, y la prevencidn y respuesta ante incendios y emergencias ambientales,
asi como la proteccion de la biodiversidad y geodiversidad, el aprovechamiento de fauna'y
flora, y gestiona recursos marinos y especies de caza y pesca, asi como la responsabilidad
medioambiental vinculada al patrimonio natural y la ordenacién y gestidn sostenible de las
vias pecuarias.

+  Cuadro de mando Espacios Naturales Protegidos (CMENP): Cuadro de mando para el centro
directivo que gestiona los espacios naturales protegidos y la Red Natura 2000 en Andalucia,
garantizando la conservacion de habitats y evaluando el impacto socioecondmico de estas
areas, y que administra espacios emblematicos como Dofiana, Sierra Nevada y Sierra de las
Nieves, elabora los instrumentos de planificacidn y gestion ambiental y supervisa
equipamientos publicos, 6rganos de participacion y regimenes de proteccion especificos,
ademas de impulsar el desarrollo sostenible y la dinamizacién socioecondmica vinculada a
estos espacios, incluyendo la mejora de la proteccidn de los habitats marinos.

« Cuadro de mando Plan de Telematizacion de Procedimientos Administrativos del area
ambiental (CMPTPA): Cuadro de mando que permitira hacer un seguimiento del grado de
digitalizacién de los procedimientos administrativos en el ambito ambiental, ademas del
seguimiento de indicadores especificos, como volumen de presentaciones telematicas,
nimero de expedientes generados y notificados, y otros KPI. Debe permitir realizar
comparativas tanto mensuales como anuales del grado de digitalizacién de los
procedimientos.

El desarrollo de estos cuadros de mando incluira al menos las siguientes fases y tareas:

«  Definicién de objetivos y necesidades.
— Determinar qué decisiones debe apoyar el cuadro de mando.
— Identificar los indicadores clave (KPI) y métricas relevantes.

— Identificar a los usuarios finales y su nivel de detalle requerido.

« Recopilacidny analisis de requisitos.
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— Recoger fuentes de datos disponibles (internas y externas).
— Aclarar formatos, periodicidad, calidad y accesibilidad de los datos.
— Definirfiltros, niveles de agregacion y funcionalidades necesarias.

« Modelado y preparacién de los datos (ETL/ELT).

— Limpiezay depuracién de datos.
— Integracion y transformacion de datos procedentes de distintas fuentes.
— Creacidn del modelo de datos (tablas, relaciones, medidas, dimensiones).

« Disefio conceptual del cuadro de mando.

— Bocetos o wireframes de la estructura visual.
— Decidir la disposicion de KPI, graficos y tablas.
— Seleccidn del tipo de visualizaciones mas adecuadas segln el mensaje.

« Desarrollo y construccién.

— Implementacién técnica en la herramienta seleccionada (Power B, Tableau, Excel, etc.).
— Cdlculo de métricas y KPI definitivos.
— Aplicacién de disefio visual (colores, estilos, tipografias, navegacion).

« Validacién y pruebas.

— Comprobacién de la exactitud de los datos y calculos.
— Validacién con los usuarios (usabilidad, claridad, relevancia).
— Ajustes finales de rendimiento y experiencia de usuario.

« Implantaciény publicacion.

— Publicacién en los entornos correspondientes (web, aplicacién mévil, workspace...).
— Configuracién de permisos, refresco de datos y seguridad.

9.4.2. Antecedentes: herramientas de soporte a la decisidn existentes.

En el dmbito de la informacién ambiental existen actualmente implementados sistemas de
soporte a la toma de decisiones basados en cuadros de mando, entre los que destacan los
siguientes:

+  Huella de Carbono Municipal (HdCM).

«  Seguimiento de determinados expedientes de gestion ambiental (Plan de Choque).

Por parte de la persona contratista, se desarrollaran e implementaran nuevas funcionalidades en
estos sistemas, incluidas las necesarias para la integracion e interoperabilidad con los nuevos
cuadros de mando que se desarrollen.
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9.4.2.1. Descripcion del sistema Huella de Carbono Municipal (HACM).

La herramienta Huella de Carbono Municipal (HACM, en adelante) es una herramienta que
permite acceder a datos sobre las emisiones de Gases de Efecto Invernadero (GEI, en adelante)
en los principales sectores emisores, a nivel municipal. Su principal objetivo es facilitar a los
responsables municipales la informacién de base para la planificacién y seguimiento de medidas
locales de lucha contra el cambio climatico, establecidas en el Plan Municipal contra el Cambio
Climético, en cumplimiento de la Ley 8/2018, de 8 de octubre, de medidas frente al cambio
climatico y para la transicién hacia un nuevo modelo energético en Andalucia y en el marco del
Plan Andaluz de Accidn por el Clima (Decreto 234/221, de 13 de octubre).

Para ello, el sistema calcula emisiones de didxido de carbono (C0O2), metano (CH4), 6xido nitroso
(N20) y gases fluorados (PFC), y expresa los resultados en términos de CO2 equivalente. Los
sectores emisores considerados son: consumo eléctrico, trafico rodado, gestién de residuos y de
aguas residuales, agricultura, ganaderia, consumo de combustibles fésiles en instalaciones fijas y
gases fluorados.

Ademas, el sistema incluye informacion sobre el consumo de energias renovables y la capacidad
sumidero, que permite al municipio disponer de una cifra aproximada de las absorciones
anuales de carbono que tienen lugar en su término municipal segin las actividades
contempladas por el Protocolo de Kioto.

En el sistema de informacidn existen dos partes diferenciadas:

«  Mddulo de difusidn con acceso publico: Proporciona a la ciudadania los datos de emisiones
GEIl a nivel municipal en formato numérico y grafico, pudiendo ser filtrados en base a
parametros tales como afio, provincia, municipio y/o sector. Por (ltimo, ofrece la posibilidad
de descargar un informe predefinido en base a una serie de filtros.

— https://ws041.juntadeandalucia.es/pentaho/api/repos/%3Apublic%3AHDCM%3AHdCM.
wcdf/generatedContent

« Modulo de administracion con acceso restringido: Proporciona las funcionalidades
necesarias para la gestion de la informacion que se publica para la ciudadania a través de su
acceso publico e incluye opciones especificas para cada uno de los actores identificados.

9.4.2.2. Descripcion del seguimiento de determinados expedientes de gestion ambiental
(Plan de Choque).

Este sistema contiene informacidn relativa a la tramitacién de expedientes del drea ambiental de
diversas areas de la gestion ambiental, concretamente:

+ Calidad del Aire
« Calidad Hidrica
«  Prevencion y Control Ambiental

« Suelo
« Residuos.
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El sistema integra informacidn relativa a los expedientes pertenecientes al denominado Plan de
Choque, que se corresponden con procedimientos especificos cuyos expedientes se iniciaron
antes del 1 de mayo de 2019.

Las caracteristicas principales del sistema son las siguientes:

«  Permite a gestores y 6rganos directivos de la Consejeria realizar un seguimiento detallado de
los expedientes y disponer de una vision del estado y el progreso de la tramitacion y
distribucion de los expedientes segiin agrupados segln determinados criterios, con el
objetivo de constituirse en una herramienta de ayuda a la toma de decisiones.

+  Proporciona una doble vista sobre los expedientes: la de las delegaciones territoriales de las
8 provincias andaluzas.

« Las fuentes de datos que alimentan al sistema son muy heterogéneas, en cuanto a formato
(ods, xls, BD Access, BD Maria BD, etc.), y en cuanto a estructura: la informacién no esta
normalizada.

«  Estadesarrollado integramente con herramientas de la Suite Pentaho EE.

10.ENTREGABLES Y DOCUMENTACION.

Los resultados de la ejecucion de los trabajos en el ambito del contrato se materializaran en
forma de los entregables y la documentacién que se describen a continuacidn.

10.1. Entregables: productos de desarrollo de casos de uso big data y
cuadros de mando.

Con caracter general, son dos los tipos de entregables a los que la persona contratista estara
obligada, consecuencia directa de la ejecucion de los trabajos:

« El software desarrollado/implementado: Los sucesivos entregables de un determinado
producto software, que incorporan sucesivamente las nuevas funcionalidades y mddulos
que se describen en este pliego, y que seran gestionados como versiones distintas.

« La documentacion asociada al desarrollo de software: Consistiran en documentos
directamente relacionados con los trabajos de desarrollo de software que seran subidos a las
herramientas de gestién que correspondan, o bien, contenidos implicitos o explicitos en las
propias herramientas de gestion que se describen en este pliego. Las distintas versiones de
la documentacion deberan seguir una correspondencia directa con la version de software
concreta a la que aplican. El contenido de esta documentacion difiere dependiendo de que
se trate de un caso de uso big data o el desarrollo de un cuadro de mando, de acuerdo a la
especificidad de cada uno de esos tipos de proyectos.

A continuacion se describen los entregables especificos de los casos de uso big data y los
cuadros de mando
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10.1.1. Documentacion de proyectos de desarrollo de casos de uso big
data.
10.1.1.1. Documentacion de arranque y andlisis funcional.

« Alcance y requisitos. Incluye: objetivos del caso de uso; hipdtesis de negocio; KPI o métricas
aimpactar; actores y roles; limitaciones técnicas / legales (RGPD, ENS, etc.).

« Inventario de datos (Data Sources Inventory). Incluye: fuentes internas y externas; formatos,
volumen, periodicidad y accesos; calidad inicial y problemas detectados; riesgos y
restricciones.

« Analisis funcional detallado. Incluye: reglas de negocio; procesos afectados; diagramas
BPMN, si aplica.

10.1.1.2. Documentacion técnica del caso de uso.

« Arquitectura técnica propuesta. Incluye: arquitectura big data (Lambda, Kappa o hibrida);
flujos de ingestidn, transformacién y consumo. Componentes: Data lake, DWH, streaming,
API, MLOps, seguridad, autenticacion y loging.

« Disefio del modelo de datos. Incluye: diccionario de datos; modelo légico y fisico; esquemas
(tablas, particiones, ...); metadatos requeridos para gobernanza.

« Disefio de los pipelines de datos (ETL/ELT/Streaming). Incluye: flujos de ingestion;
transformaciones; validaciones y reglas de calidad de datos; dependencias técnicas.

« Documentacién de Calidad de Datos. Incluye: perfilado de datos; completitud, unicidad,
exactitud y consistencia; métricas de calidad y umbrales; plan de remediacién.

10.1.1.3. Documentacion de analitica avanzada / 1A (si son de aplicacién).

« Documento de disefio de modelos analiticos. Incluye: técnicas y algoritmos propuestos;
Variables utilizadas y justificacion.

« Informe de entrenamiento y resultados. Incluye: métricas de rendimiento; curvas ROC/AUC,
precision, sensibilidad o tasa de verdaderos positivos (recall); estabilidad del modelo.

« Evaluacién de sesgos y explicabilidad (XAl). Especialmente exigible en administraciones
publicas, incluye: explicaciones SHAP/LIME; evaluacion de discriminaciéon; cumplimiento del
“Al Act”, si aplica.

« Documento de puesta en produccion (MLOps). Incluye: versionado de modelos;
contenedores y pipelines de despliegue; monitorizacion: drift, latencia, fallos.

«  Documentacién de implementacién y seguridad.

«  Manual técnico del pipeline y arquitectura. Incluye: c6digo, DAG, notebooks y pardmetros;
dependencias, librerias y versiones; infraestructura necesaria (cluster, storage, API).

« Esquema de seguridad y cumplimiento. Incluye: gestion de identidades y accesos; auditorias;
cifrado en transito y en reposo; cumplimiento RGPD/ENS.

«  Pruebas y validacion. Incluye: test unitarios; test de integracion; validacion funcional con
negocio; test de stress en big data (rendimiento, escalabilidad).
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10.1.1.4. Documentacion final y operativa.

+ Manual de usuario / consumidores del caso de uso. Si el entregable incluye cuadro de
mando, API, informe o interfaz, incluye: cdmo consumir outputs; interpretacion de
resultados; ejemplos de consultas.

« Manual de operacién (Runbook). Incluye: cémo reiniciar pipelines; qué hacer ante errores;
politicas de backup y recuperacidn.

« Plan de mantenimiento y evolucidn. Incluye: monitoreo; gestién de incidencias; roadmap
evolutivo.

« Informe final del proyecto. Incluye: resultados alcanzados; validacién final; lecciones
aprendidas; propuestas de mejora.

10.1.2. Documentacion en proyectos de cuadros de mando.

+ Documento de alcance (Scope). Debe recoger: objetivo del cuadro de mando; usuarios y
roles; KPI y métricas iniciales; fuentes de datos y limitaciones y criterios de éxito del
proyecto.

« Catélogo de KPI. Documento se recogen todos los indicadores, con la siguiente informacion:
nombre del KPI; formula exacta de calculo; periodicidad; fuente de datos; umbrales; colores
o reglas de negocio. Este documento es obligado para garantizar la consistencia.

«  Prototipos del cuadro de mando (wireframes). Debe recoger: estructura visual previa;
distribucion de KPI, graficos y filtros; flujo de navegacion en caso de cuadros de mando con
varias paginas. Este documento es muy (til para la validacién del drea de negocio antes de
empezar la construccion.

« Especificaciones técnicas/funcionales. Debe incluir: detalle de las fuentes de datos; campos
utilizados; reglas de transformacion; relaciones entre tablas; requerimientos de rendimiento
y refresco.

+ Modelo de datos (Diagrama). Generalmente entregado como esquema en estrella o copo de
nieve. Incluye ademas: relacién entre tablas (dimensiones y hechos); diccionario de datos.

«  Proceso ETL/ELT documentado: Incluye: Scripts SQL, Power Query, Python, etc.; definicidn
de transformaciones; reglas de calidad de datos; frecuencias de actualizacion.

«  Manual de usuario. Debe explicar: cdmo navegar por el cuadro de mando; qué significa cada
KPI; cémo aplicar filtros; buenas practicas para interpretacion.

« Manual técnico. Debe incluir: estructura del modelo de datos; procesos ETL/ELT; conexiones
y credenciales; pardmetros de refresco; dependencias técnicas.

«  Pruebas y validacion. Incluye: test funcionales; test de calidad de datos; validacién de KPI
frente a fuentes oficiales; informe de incidencias corregidas.

+ Plan de mantenimiento. Debe incluir: quién actualiza los datos; periodicidad del refresco;
procedimiento para cambios futuros; monitorizacion del rendimiento.

« Informe final del proyecto. Incluird: conclusion del alcance logrado; mejoras propuestas;
checklist de entregables; aceptacidn de usuarios.
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10.2. Otra documentacion en relacion a la aplicacion del marco
metodoldgico de DAMA.

La persona contratista estara obligada a suministrar la informacién que a continuacion se indica,
consecuencia de la aplicacién del marco metodolégico de DAMA a los proyectos y servicios que
se ejecuten en el ambito del contrato:

+ Poblado de la herramienta Microsoft Azure Purview: La persona que resulte finalmente
contratista estara obligada a incorporar en la plataforma corporativa Microsoft Purview toda
la informacidn relativa a los casos de uso desarrollados en el marco del contrato. Esta
obligacién incluye, como minimo: la captura y publicacion de metadatos técnicos y de
negocio de las soluciones implementadas; la documentacién completa del linaje de datos
desde las fuentes hasta los objetos de consumo; la clasificacion y etiquetado de datos
conforme a las politicas de seguridad y sensibilidad vigentes; la integracién con el glosario
corporativo y el catilogo de datos de los términos de negocio y el diccionario de datos del
caso de uso; y la actualizacién periddica de dicha informacién a lo largo de todo el plazo de
ejecucién del contrato para garantizar su vigencia y trazabilidad. En el caso de desarrollos
especificos, como cuadros de mando, se deberd documentar las fuentes utilizadas,
transformaciones aplicadas, definiciones de indicadores, reglas de célculo y cualquier
elemento que permita asegurar la gobernanza, la calidad y la auditabilidad de los datos.

«  Documentacién: Cuando no sea posible incluirla en la herramienta Microsoft Azure Purview
se completara la informacion del proyecto por la persona contratista con la documentacién
que se describe a continuacion.

— Documentacién asociada al Gobierno del dato.

- Modelo de roles y responsabilidades (RACI): Incluye: Data Owner, Data Steward,
Data Custodian, etc.

- Marco de gestion del dato. Incluye: procesos, flujos, escalado de incidencias.

- Normativa y estandares internos. Incluye: Calidad, seguridad, interoperabilidad,
linaje, metadatos.

— Documentacién asociada al resto de dreas de actuacién de DAMA.

- Arquitectura del dato (ASIS y TOBE): Descripciéon de cdmo estan organizados los
datos actualmente y como deben estar en el futuro.

- Modelos conceptual, logico y fisico: Representaciones estructuradas de los datos:
qué entidades existen, cdmo se relacionan y cémo se implementan en bases de
datos.

- Catalogo de metadatos: Listado ordenado de la informacion sobre los datos:
definicion, origen, formato, responsable y uso.

- Evaluacién y plan de calidad del dato: Informe que mide la calidad de los datos
(exactitud, completitud, duplicados) y plan para mejorarla.

- Plan de seguridad del dato: Medidas para proteger los datos: controles de acceso,
cifrado, clasificacién y cumplimiento normativo.

- Ciclo de vida del dato: Reglas sobre cdmo se crean, almacenan, usan, archivan y
eliminan los datos.
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- Documentacidon de integracion, ETL y DWH: Descripcidn de como se extraen,
transforman, cargan e integran los datos en almacenes (DWH/Data lake).

- Catalogo de KPI y modelo BI: Listado de indicadores con su definicion y las
visualizaciones asociadas (para cuadros de mando).

- Documentaciéon MDM/RDM: Definicidn y reglas para gestionar datos maestros y de
referencia de forma Unica y coherente.

- Plan de operacion y mantenimiento: Procedimientos para asegurar el
funcionamiento diario de los sistemas de datos (copias, monitorizacidn,
incidencias).

- Manuales (usuario, técnico, gobernanza: Documentos explicativos para usuarios,
técnicos y responsables del gobierno del dato.

- Informe final y trazabilidad: Resumen del proyecto, evidencias de cumplimiento y
registro de todas las decisiones tomadas.

11.HERRAMIENTAS SOFTWARE.

11.1. Herramientas especificas de gestion de datos.

En este apartado se describen herramientas que actualmente se utilizan en los proyectos y
servicios de gestion del dato ambiental descritos en este pliego.

A lo largo de la ejecucidn del contrato, la ADA, a través de la Direccién de los servicios,
comunicara cualquier posible modificacion en las herramientas utilizadas, tanto la incorporacién
de una nueva como la sustitucidn de alguna existente.

Por su parte la persona contratista podra proponer la sustitucion de una herramienta existente o
la incorporacién de una nueva. En este caso, para que una nueva herramienta sea incorporada al
proyecto, deberad contar con la aprobacion previa de la ADA, personificada en la persona
responsable de la Direccidn de los servicios.

La Consejeria, para el servicio de gobierno del dato, consume los servicios ofrecidos por la ADA a
través de su plataforma corporativa. Dicha plataforma se basa principalmente en la herramienta
siguiente:

+  Microsoft Azure Purview: Es un portal basado en la nube que ofrece servicios de gobierno de
datos unificados.

Por otra parte, en lo que respecta a los tres casos de uso de big data en materia medioambiental
implementados, CdA, ClimA y VIMA, se utilizan distintas herramientas en los distintos niveles de
la arquitectura: ingesta, almacenamiento, procesamiento, explotacion y consumo. Estas
herramientas, que actualmente estan instalada en modo on premise, son las siguientes:

«  Apache Hadoop: Es un framework open source (o marco de cddigo abierto) establecido por
el proyecto servidor Apache. Su funcién es almacenar el proceso y una gran cantidad de
datos, ademas de ejecutar aplicaciones en grupo de hardware. Hadoop funciona a partir de
almacenamiento distribuido y procesamiento paralelo para almacenar y administrar todos
los grupos de big data o grandes volimenes de datos. Otorga un almacenamiento dindamico
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y masivo para cualquier tipo o cantidad de datos, dado el gran poder de procesamiento,
permitiendo el control de tareas ejecutadas simultaneamente.

«  Cloudera Data Plataform (CDP): Utilizado en los niveles de almacenamiento y procesamiento
de los casos de uso CdA y ClimA, y en la gobernanza del dato, es una evolucién de CDH
(Cloudera’s Distribution including Apache Hadoop) que era la distribucion de Cloudera con
Apache Hadoop para empresas. Su funcién es integrar las distintas piezas de software del
ecosistema Hadoop. CDP integra Cloudera y Hortonworks como una plataforma del dato
hibrida en la nube con funcionalidades adicionales.

« Apache Ranger: Es un framework de cédigo abierto para administrar los permisos y la
auditoria en el ecosistema de Hadoop.

«  Apache Hadoop Yarn: Es la tecnologia de gestion de recursos y programacion de trabajos en
el marco de procesamiento distribuido de cddigo abierto Hadoop. YARN, uno de los
componentes centrales de Apache Hadoop, es responsable de asignar recursos del sistema a
las diversas aplicaciones que se ejecutan en un clister de Hadoop y programar tareas para
que se ejecuten en diferentes nodos del cluster.

« Apache NIFI: Usado en el nivel de ingesta del caso de uso CdA, es un software de cddigo
abierto para automatizar y gestionar el flujo de datos entre sistemas. Es un sistema potente y
confiable para procesar y distribuir datos. Proporciona una interfaz de usuario basada en
web para crear, monitorizar y controlar flujos de datos. Tiene un proceso de flujo de datos
altamente configurable y modificable, para modificar datos en tiempo de ejecucién. Es
facilmente extensible mediante el desarrollo de componentes personalizados.

« Pentaho DI: Usado en los niveles de ingesta y procesamiento tanto en el caso de uso CdA
como ClimA, es algo mas que una herramienta ETL, es una herramienta de orquestacion de
datos que combina diversos conjuntos de datos en una Unica fuente de verdad como base
para realizar analisis de datos e informes. Se administra ficilmente mediante una interfaz
grafica, y permite rastrear facilmente el dato: de dénde viene, a dénde va y cémo se
transforma.

+  Apache HBASE: Usado en el nivel de almacenamiento en el caso de uso CdA, es un sistema de
gestion de bases de datos no relacional orientado a columnas que se ejecuta sobre Hadoop
Distributed File System (HDFS). HBase proporciona una forma tolerante a fallos para
almacenar y acceder en tiempo casi real a grandes volimenes de datos sobre
infraestructuras big data. Es muy adecuado para el procesamiento de datos en tiempo real o
el acceso aleatorio de lectura / escritura a grandes volimenes de datos.

+  Apache Spark: Usado en el nivel de procesamiento de los casos de uso CdA y ClimA, es un
sistema de procesamiento distribuido que se utiliza para realizar tareas de big data y
machine learning en grandes conjuntos de datos. El procesamiento distribuido es una
configuracion en la que se utilizan varios procesadores para ejecutar una misma aplicacion.
Con Apache Spark se pueden ejecutar consultas y flujos de trabajo de machine learning en
petabytes de datos.

« Apache PySpark: Usado en el nivel de procesamiento del caso de uso VIMA es una API para
Apache Spark en Python. PySpark, por tanto, permite escribir comandos tipo Python y SQL
para manipulary analizar datos en un entorno de procesamiento distribuido.

« Jupyter notebook: Usado en el caso de uso ClimA, Jupyter Notebook (anteriormente IPython
Notebooks) es un entorno interactivo basado en la web para crear documentos de Jupyter
notebook. Un documento de Jupyter Notebook es un documento JSON, que sigue un
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esquema versionado y que contiene una lista ordenada de celdas de entrada/salida que
pueden contener cddigo, texto (usando Markdown), matematicas, graficos y texto
enriquecidos, generalmente terminado con la extension “.ipynb”. Un Jupyter Notebook se
puede convertir a varios formatos de salida estandar abierto (HTML, diapositiva de
presentacion, LaTeX, PDF, ReStructuredText , Markdown, Python) a través de “descargar
como” en la interfaz web, a través de la biblioteca nbconvert o el comando “jupyter
nbconvert” en un shell.

Por ultimo, en lo que respecta al desarrollo de cuadros de mando se utilizan actualmente las
siguientes herramientas:

« Pentaho Dashboard Designer: Permite crear paneles con poca o ninguna capacitacion. El
panel consiste en varios informes diferentes reunidos en una sola pantalla. Permite crear una
interfaz para ver varios informes a la vez, acceder rapidamente a las paginas web que visita
con frecuencia o ver graficos y tablas dindmicas en un espacio mientras se crean informes en
otro.

«  Pentaho Report Designer: Es una sofisticada herramienta de creacién de informes que puede
usarse de forma independiente o como parte de la suite Pentaho Business Analytics. Permite
a los profesionales crear informes muy detallados basados en datos adecuadamente
preparados de practicamente cualquier fuente.

+  Microsoft Power Bl: Es una herramienta de inteligencia de negocio que ayuda a las
organizaciones a analizar datos y tomar decisiones. Brinda a los usuarios la capacidad de
crear visualizaciones e informes de una manera rapida. Ofrece diferentes formas para que los
usuarios creen visualizaciones e informes: pueden usar las imagenes integradas o usar sus
propias imagenes de otras fuentes, como Excel, PowerPoint, Hojas de calculo de Google, etc.
Tiene una interfaz facil de usar. Es una plataforma de cédigo abierto.

« Tableau desktop: Es una potente herramienta de visualizacién de datos que permite a los
usuarios crear graficos y Cuadros de mando interactivos. Permite:

— Crear reportes visuales.

— Analizar e identificar tendencias y patrones.

— Tomar decisiones basadas en los datos.

— Creacién de historias con datos: no solo sirve para mostrar graficos, sino que también
permite a los usuarios crear una narrativa en torno a sus datos (data storytelling).

11.2. Herramientas de proposito general.

La persona contratista debera hacer uso de las herramientas de gestion de proyectos y de
gestién de peticiones de servicio puesta a disposicion por la ADA que se describen en esta
seccion, y estard obligada a adaptarse a aquellas otras que determine la Direccion de los
servicios durante la ejecucidn del contrato. En el momento de la redaccidn del presente pliego
las herramientas empleadas son Jira, Service Desk, Mantis y Redmine.

« Atlassian Jira: Es la herramienta de actividad planificada que se utiliza en el ambito del
desarrollo de software. Es una herramienta de gestion de proyectos agiles que utilizan los
equipos para planificar, supervisar, publicar y ofrecer soporte de software de primer nivel
con total seguridad. Es la Unica fuente de informacién de todo el ciclo de vida de desarrollo,
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ya que permite a los equipos autdnomos moverse con rapidez dentro del contexto y, al
mismo tiempo, permanecer conectados con una estrategia empresarial mas amplia.

— Plantillas: Jira dispone de decenas de plantillas, todas ellas disefiadas para que el
equipo técnico se ponga en marcha con rapidez y alcance sus objetivos. Actualmente,
hay tres plantillas especificas para los equipos de software:

— Scrum: Para los equipos de metodologia agil que trabajan desde un backlog, planificany
estiman su trabajo en sprints y entregan trabajo de forma periddica.

— Kanban: Para los equipos de metodologia agil que supervisan el trabajo en un flujo
continuo (en lugar de en sprints) y que se centran en gestionar el trabajo en curso
(incluye la opcidn de un backlog de kanban).

— Supervision de errores: Para los equipos que no necesitan tableros y prefieren gestionar
las tareas de desarrollo y los errores en una vista de lista.

— Tipos de proyectos: Para utilizar las plantillas de scrum y kanban, es necesario elegir un
tipo de proyecto de los dos que ofrece JIRA:

— Los proyectos gestionados por un equipo técnico: Estan disefiados para equipos
auténomos que quieren controlar sus propios procesos y practicas de trabajo en un
espacio independiente.

— Los proyectos gestionados en el ambito de los proyectos TIC en el dambito de la
Consejeria: Los configuran y mantienen los administradores de Jira. Este tipo de
proyecto estd disefiado para equipos que quieran utilizar las mismas practicas de
trabajo en muchos equipos; por ejemplo, compartiendo un mismo flujo de trabajo.

« CA Service Desk Manager (CA SDM): Es una herramienta para la gestion de
incidencias/peticiones/solicitudes para los usuarios de la Consejeria.

+ Mantis bug tracker: Es una herramienta que se utiliza para gestionar tareas e incidencias de
los equipos de desarrollo. Es una aplicacidn de fuentes abiertas (Open source), y por tanto
gratuita, realizada con php y mysq|, facil de instalar y flexible en su configuracién. Es posible
especificar un nimero indeterminado de estados para cada tarea (abierta, encaminada,
testeada, devuelta, cerrada, reabierta...) y tantos perfiles como se necesiten (programador,
tester, coordinador, visualizador...).

« Redmine: Es otra herramienta que se utiliza para la gestion del conocimiento, relacionado
con el desarrollo de software actualmente. Es un software de cddigo abierto desarrollado
utilizando el framework Ruby on Rails. Funciones como seguimiento de problemas y graficos
de Gantt la convierten en una buena herramienta de gestion de proyectos de desarrollo de
software. Aunque Redmine no tiene ninglin componente nativo para Agile, permite utilizar
plugins compatibles con las funciones de Scrum y Kanban.

12.MARCOS METODOLOGICOS Y OTRAS DIRECTRICES DE APLICACION.

Para alcanzar los objetivos del contrato, y para la estandarizacion de los procedimientos que se
apliquen en su ejecucién, es necesario disponer de marcos metodoldgicos. Estos marcos
metodoldgicos, que tienen como objetivo la mejora continua de la calidad de los servicios
prestados y que seran de aplicacién desde el inicio de la ejecucidn del contrato, se describen en
este apartado. No obstante, la persona contratista debera tener en cuenta que:
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« La ADA, a través de la figura de la persona responsable de la Direccién de los servicios,
concretard al inicio de la ejecucidn de los trabajos las directrices metodoldgicas a aplicar, y
aclarara cualquier duda sobre su interpretacion por la persona contratista.

« Ademas, a lo largo de la toda la ejecucidn del contrato, la ADA, podra modificar estas
directrices, o incorporar otras nuevas, cuyo seguimiento sera de obligado cumplimiento para
la persona contratista.

« Se tendrd en cuenta especialmente los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, cuando sean de
aplicacidn, asi como las pautas y procedimientos definidos en éstos, tanto en relacidn con la
metodologia como con la normativa técnica asociada.

12.1. Marco de referencia de DAMA.

DAMA International es una asociacion sin animo de lucro que guia a los profesionales de datos a
través de un conjunto de estandares, mejores practicas y procedimientos conocidos
colectivamente como el Data Management Body of Knowledge (DAMADMBOK?2, en su ultima
version). Este marco se centra en 11 areas de actuacion, que ofrece una guia completa para una
gestion integral y eficaz del dato:

« Gobernanza de Datos: Establece las politicas y el marco para gestionar los datos como un
activo.

« Arquitectura de Datos: Define como se estructuran los datos para apoyar la estrategia
empresarial.

«  Modelado y Disefio de Datos: Se centra en cdmo los datos se representan y organizan.

« Almacenamiento y Operaciones de Datos: Trata sobre cémo se almacenan y gestionan los
datos de manera segura y eficiente.

«  Seguridad de Datos: Asegura que los datos estén protegidos y cumplan con las normativas.

« Integracion y Interoperabilidad de Datos: Facilita la capacidad de los datos para integrarse y
operar entre sistemas.

« Documentacién y Contenido de Datos: Se ocupa de cémo se gestionan los documentos y el
contenido no estructurado.

+ Calidad de Datos: Asegura que los datos sean precisos, completos y fiables.

« Referenciay Master Data: Se refiere a la gestion de los datos maestros y de referencia para la
coherencia en toda la organizacion.

- Data Warehousing e Inteligencia de negocio (Business Intelligence): Permite la creacion de
informes, analisis y la inteligencia empresarial a partir de los datos.

+  Metadatos: Gestiona los datos sobre los datos, proporcionando contexto y comprension.

En el Anexo Il de este pliego se hace una descripcion del marco metodoldgico y su aplicacion al
ambito del dato ambiental.

12.2. Especificaciones UNE para gobierno, gestion y calidad del dato.

Se deberd tener en cuenta en los trabajos ejecutados las especificaciones UNE relativas al
gobierno, la gestidn y la calidad del dato. En concreto:

« UNE0077:2023 (Gobierno del dato):
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Establecimiento de la estrategia del dato.

Establecimiento de politicas, buenas practicas y procedimientos del dato.
Establecimiento de estructuras organizativas para el gobierno, gestién y uso del dato.
Optimizacidn de los riesgos del dato.

Optimizacion del valor del dato.

UNE 0078:2023 (Gestién del dato):

Procesamiento del dato.

Gestidn de la infraestructura tecnoldgica.
Gestion de requisitos del dato.

Gestion de la configuracion del dato.

Gestion de datos historicos.

Gestion de seguridad del dato.

Gestion del metadato.

Gestidn de la arquitectura y el disefio del dato.
Comparticidn, integracién e intermediacién del dato.
Gestidn del dato maestro.

Gestion de recursos humanos.

Gestidn del ciclo de vida del dato.

Andlisis del dato.

UNE 0079:2023 (Gestién de la calidad del dato):

Planificacién del dato.

Control y monitorizacién del dato.
Aseguramiento del dato.

Mejora de la calidad del dato.

Estas especificaciones incluyen un modelo simplificado para evaluar y representar la capacidad

de los procesos de gobierno, gestion y gestion de calidad del dato, y otro para la madurez

organizacional o nivel de adopcidn respecto a los tres &mbitos, basados en la familia de normas

ISO/IEC 33000y en los principales modelos de madurez de Tl'y de datos.

12.3. Lainformacion geoespacial. La Directiva INSPIRE.

Para la correcta ejecucion del contrato es fundamental tener en cuenta en todo momento tanto

informacién alfanumérica como geoespacial. La informaciéon geoespacial es critica en la

Consejeria, ya que muchas de las decisiones que se toman y de las actuaciones que se ejecutan

estan sujetas a localizacion geoespacial: donde se encuentran los recursos, suceden los eventos,

etc.

Para manejar este tipo de informacién, la Consejeria dispone de herramientas que facilitan la

visualizacion y su gestion. Estas herramientas se encuentran desarrolladas sobre Mapea,

solucién corporativa de la Junta de Andalucia para la representacion espacial.
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Fruto de muchos afios de gestion en los que la informacion geoespacial ha tenido un papel muy
relevante, el volumen que actualmente existe de este tipo de informacion en el ambito de la
Consejeria es considerable.

En el &mbito del contrato, en todos los servicios que se suministren y proyectos que ejecuten, la
persona contratista debera velar por la inclusién de la informacidn de tipo geoespacial, y tendra
en cuenta las especificidades de este tipo de informacidn: fuentes, formatos, metadatos, etc.

12.3.1. La Directiva INSPIRE.

INSPIRE (Infraestructure for Spatial Information in Europe) es una iniciativa de la Comision
Europea cuyo funcionamiento se recoge en la Directiva 2007/2/CE del Parlamento Europeo y del
Consejo, de 14 de marzo de 2007, publicada en el Diario Oficial de la UE (DOUE) el 25 de abril de
2007, que tiene como objetivo la creacién de una Infraestructura de Datos Espaciales en Europa.

Ha sido desarrollada en colaboracién con Estados miembro y paises en estado de adhesion con
el propdsito de hacer disponible informacion geografica relevante, concertada y de calidad como
medio de facilitar la formulacién, implementacion, monitorizacion y evaluacion de las politicas
de impacto o de dimension territorial en la Unidn Europea.

Es una iniciativa legal que establece estandares y protocolos de tipo técnico, aspectos
organizativos y de coordinacion, politicas sobre la informacién que incluye el acceso a los datos y
la creacion y mantenimiento de informacion espacial.

Todos los trabajos que se realicen en el ambito del contrato del que forme parte el presente
documento debera cumplir, cuando resulta de aplicacidn, con la directiva INSPIRE.

12.4. Laapertura de datos ambientales.

12.4.1. Antecedentes.

Mediante Orden de 20 de abril de 2023 del Consejero de Sostenibilidad, Medio Ambiente y
Economia Azul se aprobd el Plan Operativo en materia de transparencia publica para el periodo
20232024 de esta Consejeria, incluyendo como medida nimero 7 el desarrollo de un plan de
apertura dentro del marco temporal que estipula el nuevo Reglamento de Ejecucion (UE)
2023/138 de la Comisidon de 21 de diciembre de 2022, por el que se establecen una lista de
conjuntos de datos especificos de alto valor y modalidades de publicacién y reutilizacion,
seleccionando y priorizando los conjuntos de datos que les corresponda, y, como medida
numero 8, la apertura de conjuntos de datos para su publicacion en el Portal de datos abiertos
de la Junta de Andalucia.

Con fecha 21 de septiembre de 2023, se adopta por la Comisién General de Viceconsejeros y de
Viceconsejeras acuerdo por el que se aprueba el marco estratégico para la elaboracidn de los
planes de apertura de datos que se establecen en los planes operativos en materia de
transparencia publica 20232024. En el acuerdo tercero se establece que la elaboracién del plan
de apertura de datos se organizara en dos fases, una primera de identificacién y descubrimiento
de datos, y la segunda dedicada a la preparacion de los datos, mediante seleccion de recursos,
formatos, licencias, aplicacidn de limites, entre otros.
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Por la Unidad de Transparencia, en colaboracion con la Secretaria de Transparencia y la ADA, se
ha abordado la tarea de identificacidén y descubrimiento de datos del ambito competencial de
esta Consejeria. Estos datos o conjuntos de datos se completan ademas con los de alto valor
que, en un primer momento, han sido identificados por el Instituto Estadistico y Cartografico de
Andalucia.

Por Ultimo, mediante Resoluciéon de 28 de junio de 2024 el Viceconsejero de Sostenibilidad,
Medio Ambiente y Economia Azul aprueba el inventario de datos o conjuntos de datos que han
sido identificados en el ambito de la Consejeria con arreglo a lo dispuesto en la letra a) del
apartado tercero, del Acuerdo de 21 de septiembre de 2023, de la Comision General de
Viceconsejeros y Viceconsejeras. El inventario aprobado figura como anexo de la citada
resolucion. El mismo inventario se publicard como documentacion complementaria el
expediente de contratacion el mismo dia de su publicacion en el perfil del contratante.

12.4.2. Actuaciones a realizar con relacion a la apertura de datos de
informaciéon ambiental.

Las actuaciones que se realizaran por la persona contratista en relacion con la apertura de datos
seran, como minimo, las siguientes:

« Incorporacion en el Programa de Gobierno del dato ambiental y en el Programa de Calidad
del dato ambiental de los conjuntos de datos de alto valor que se determine por la Direccién
de los servicios, siempre que estén incumbidos por los proyectos que se ejecuten en el
ambito del contrato, atendiendo a las prioridades establecidas por la Consejeria y a la
capacidad que exista para la ejecucion de estos trabajos en cada momento: capacidad de
interoperabilidad de los sistemas de informacién origen, entre otros aspectos. El conjunto de
datos que finalmente se determine sera con toda probabilidad podra ser un subconjunto del
total publicado como anexo en la citada Resolucidn de 28 de junio de 2024 el Viceconsejero
de Sostenibilidad, Medio Ambiente y Economia Azul.

«  Establecer las directrices que sirvan de referencia para la ejecucidn de los trabajos técnicos y
los procedimientos necesarios para la publicacién, manual o automatica (desarrollo de APIs,
p.ej.), de cada conjunto de datos en el Portal de Datos Abiertos de la Junta Andalucia.

12.5. Agile: Desarrollo agil.

Para todos los proyectos de desarrollo en el ambito del contrato debe adoptarse la metodologia
de desarrollo Agile. Los aspectos fundamentales de este método giran en torno a la creacién de
una compilacién o un prototipo funcional en medio de una realidad de necesidades y requisitos
que cambian continuamente. La flexibilidad que permite solucionar el vacio que existe entre el
equipo de desarrollo y el usuario final es un atributo clave del método agil, que da prioridad a las
necesidades de los usuarios y las partes interesadas respecto a planes rigidos.

Teniendo en cuenta esto, la persona contratista propondra un modelo para la prestacion del
servicio, cuyos principios estén basados en un enfoque agil, siempre que la naturaleza de los
trabajos lo permita.
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12.6. Cultura DevSecOps.

DevSecOps es una practica de desarrollo de software que reline a las personas, los procesos y la
tecnologia para ofrecer valor de forma constante. El método abarca todas las fases del ciclo de
vida de aplicativos, desde la planificacion y seguimiento, el desarrollo, compilacion, pruebas,
entrega y supervision hasta las operaciones. DevSecOps afiade sobre DevOps una capa de
seguridad, implementando sus principios y practicas en el desarrollo y la operacién de
aplicativos.

En aquellas organizaciones TIC que implantan un modelo DevSecOps, que se basa en la
estabilidad, la coherencia y la planificacidn, se alcanza el objetivo de identificar nuevas formas
de mejorar y optimizar los procesos, y conseguir la maximizacion de la eficiencia, la
identificacién de procesos programables y el aumento de la automatizacién.

Para avanzar en la consecucion de este objetivo, la persona contratista deberd mantener durante
el servicio una actitud alineada con la cultura DevSecOps, avanzando en la implantacion de este
modelo y formando a su equipo en las tecnologias y las técnicas que se decidan en cada
momento.

12.7. Integraciony distribucién continua (CI/CD).

La CI/CD es un método para distribuir (desplegar) las aplicaciones con alta frecuencia mediante
la automatizacién de las etapas del desarrollo de aplicaciones. Los principales conceptos son la
integracién, la distribucién y la implementacién continuas. Se trata de una solucién para los
problemas que puede generar la integracion del cédigo nuevo (la conocida como “el infierno de
la integracidn”). CI/CD es un método clave en la cultura DevSecOps.

La persona contratista tendra presente la importancia del modelo CI/CD, haciendo propuestas
para implantar este modelo en las aplicaciones objeto del presente pliego de prescripciones
técnicas y formando a su equipo en las tecnologias y las técnicas que se decidan en cada
momento.

12.8. ITIL V4 (Information Technology Infrastructure Library).

La Biblioteca de Infraestructura de Tecnologias de Informacién (ITIL) debe ser el marco de
referencia en la gestion de servicios Tl en el marco del contrato.

La versién 4 de ITIL, publicada en 2019, ha sido desarrollada para adaptarse al hecho de que la
era tecnoldgica y de transformacidn digital en la que vivimos convierte la gestion de Tl en un
desafio cada vez mas grande para adaptarse a las nuevas necesidades de las organizaciones. En
concreto, esta cuarta version responde a los nuevos enfoques de gestidn de servicios e identifica
Agile, DevOps y Lean como nuevas practicas emergentes compenetradas con ITIL.

13.0RGANIZACION DE LOS TRABAJOS.

El trabajo se organizara bajo la forma de un proyecto. Es un objetivo prioritario de la Consejeria
asegurar la calidad de los trabajos realizados. La organizacion del proyecto y su ejecucion debe
ser tal que le permita obtener un seguimiento formal de su avance.
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13.1. Roles, funcionesy responsabilidades.

Se establecen los siguientes roles en el &mbito del contrato:

«  Direccion de los servicios.
«  Direccién de proyectos

« Jefatura de proyecto.

- Equipo técnico.

13.1.1. Direccion de los servicios.

La persona titular de la Direccidn de los servicios sera designada por la ADA, y coincidira con la
figura administrativa de Responsable del contrato., no obstantes, podra designar a otras
personas pertenecientes a la ADA para que lo representen en servicios y proyectos concretos en
el ambito del contrato.

Las funciones de la Direccion de los servicios son las siguientes:

«  Dirigir, supervisar y coordinar la realizacidon y desarrollo de los trabajos.

«  Aprobar el programa de realizacion de los trabajos.

+ Velar por el nivel de calidad de los trabajos.

«  Coordinar las entrevistas entre usuarios y técnicos involucrados en el proyecto.

«  Decidir sobre la aceptacién de las modificaciones técnicas propuestas por la jefatura de
proyecto a lo largo del desarrollo de los trabajos.

«  Asegurar el seguimiento del programa de realizacién de los trabajos.

« Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este
documento.

« Autorizar cualquier alteracion de la metodologia empleada, tanto en los productos finales,
como en la realizacidn de las fases, médulos, actividades y tareas.

«  Aprobar la participacion en el proyecto de las personas del equipo técnico aportado por la
persona contratista, asi como sugerir o exigir la sustitucién de alguna o algunas de las
personas miembros del equipo si a su juicio su participacion en el mismo dificulta o pone en
peligro la calidad, los plazos o la realizacién de los trabajos.

— Una vez aprobada por la Direccién de los servicios la composicion del equipo del
proyecto aportado por la persona contratista, éste tiene la obligacion de mantenerle
informado sobre cualquier modificacién que se pueda producir en dicho equipo y, en
ultimo caso, no podrian llevarse a cabo sin su aprobacion expresa en caso de que a su
juicio se dificultase o pusiese en peligro la calidad, los plazos o la realizacién de los
trabajos.

«  Aprobar los entregables de los resultados parciales y totales de la realizacidn del proyecto; a
estos efectos debera recibir y analizar los resultados y documentacién elaborados a la
finalizacién de cada etapa, pudiendo introducir las modificaciones o correcciones oportunas
antes el comienzo de las siguientes, requiriéndose su aprobacién final.
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13.1.2. Direccion de proyectos.

Para cada uno de los proyectos que se ejecuten en el ambito del contrato, la Direccién de los
servicios podra designar personas directoras de los mismos, que podréa ser personal funcionario
o bien pertenecer a alguna de las Oficinas técnicas contratadas por la propia ADA. Entre las
tareas que desempefiaran podemos destacar las siguientes:

13.1.3. Jefatura de proyecto.

Aportada por la persona contratista, su responsabilidad general es la correcta ejecucién de los
trabajos. Ademas, tendra como funciones especificas las siguientes:

« Organizar la ejecucién del proyecto de acuerdo con el programa de realizacion de los
trabajos y poner en practica las instrucciones de la Direccién de proyectos y la Direccion de
los servicios.

«  Ostentar la representacion del equipo técnico contratado en sus relaciones con la Direccidn
de los servicios en lo referente a la ejecucidn de los trabajos objeto del contrato.

«  Proponer al director de proyecto las modificaciones que estime necesarias, surgidas durante
la ejecucién de los trabajos.

+ Asegurar el nivel de calidad de los trabajos.

« Asegurar el cumplimiento de los plazos previstos de cada una de las fases del proyecto.

«  Presentar al director de proyecto, para su aprobacion, los resultados parciales y totales de la
realizacion del proyecto.

«  Comunicar al director del proyecto los cambios en la composicion del equipo del proyecto
con una antelacién suficiente y el plan de formacidn y adaptacién correspondiente al cambio
propuesto.

13.1.4. Equipo técnico.

Aportado integramente por la persona contratista, sera el encargado de la ejecucién material de
los trabajos. La organizacion, composicidn y perfiles técnicos del equipo técnico se describen
detalladamente mas adelante en este pliego.

13.2. Seguimiento de la ejecucion de los trabajos.

La metodologia planteada para la ejecucidn de los servicios conlleva de forma implicita un
seguimiento continuo a través de las herramientas de gestidn utilizadas. Este seguimiento
permitira disponer en cualquier momento de todo el detalle de las actividades llevadas a cabo en
el proyecto.

Adicionalmente, se llevara a cabo mediante reuniones de seguimiento, de las que se levantara
actas. Concretamente se celebraran, al menos, las siguientes:

«  Reuniones de direccién: De periodicidad al menos mensual, a ellas asistirdan al menos la
Direccion de los servicios, la Direccion de proyectos y la Jefatura de proyecto. En dichas
reuniones se analizaran, en base a informes ejecutivos por un lado y detallados por otro, al
menos los siguientes aspectos:
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— Laejecucion de los proyectos en marcha.

— Lasincidenciasy problemas ocurridos durante el periodo analizado.
— Elcumplimiento de los ANS.

— Horas de trabajo incurridas en el periodo y costes devengados.

— Cualquier otro aspecto relativo a la evolucidn de los trabajos.

« Reuniones operativas: Tendran un caracter eminentemente técnico y periodicidad
bisemanal, y a ella asistiran la Jefatura de proyecto y la Direccién de proyecto, ademas de
aquellas personas que se consideren necesarias por los asuntos a tratar en cada reunidn. La
Jefatura de proyecto podra modificar la periodicidad de celebracién de este tipo de reunidn.

14.EQUIPO TECNICO.

14.1. Organizaciony composicion del equipo técnico.

El equipo se organizara en grupos de trabajo que en ninglin caso deben entenderse como grupos
estancos, sino al contrario: a efectos de la consecucion de los objetivos del contrato, y en
concreto para conseguir una maxima calidad de servicio, debera asegurarse una continua
interaccion entre todos los grupos.

La prestacion de los servicios a contratar se realizara mediante una linea base de perfiles
profesionales con dedicacion al 100% (1.760 horas anuales), o bien al 50% (880 horas anuales)
para un maximo de un miembro del equipo vinculado a cada perfil técnico. Esta linea base se
justifica por la necesidad de disponer de un equipo técnico estable con conocimiento
consolidado de los sistemas de informacidn especificos que se gestionan (y su ambito de
negocio) y convenientemente dimensionado a las necesidades.

Durante la ejecucion del contrato, a instancias de la Direccién de los servicios o bien de la
Jefatura de proyecto (en cuyo caso requerira la aprobacion de la anterior), se podra modificar la
linea base para ajustarla a las necesidades reales, lo que redundara en la eficacia y eficiencia de
los trabajos, y en la calidad del servicio.

Adicionalmente a la linea base se ha previsto un margen de reserva de horas como forma de
prever las necesidades extraordinarias que no pudieran ser cubiertas por la linea base sin poner
en riesgo el cumplimiento de los Acuerdos de Nivel de Servicio establecidos. Este margen de
reserva de horas permitira un servicio de soporte bajo demanda. A lo largo de la ejecucién del
contrato la persona responsable de la Direccion de los servicios podra solicitar la realizacién de
un trabajo con cargo, en parte o en su totalidad, a dicha reserva de horas. Por su parte, la
persona contratista, ante una peticion, actuacion o circunstancia extraordinaria, podra solicitar,
justificdndolo debidamente con caracter previo y por escrito, la realizacion de trabajos con cargo
a dichas horas, requiriendo la autorizacion por la persona responsable de la Direccion de los
servicios. En su peticidn la persona contratista deberd ademas indicar el n.° de horas que se
consumiran de cada uno de los perfiles con cargo a la reserva, y la duracién total en jornadas
prevista de la ampliacidn de recursos extraordinaria.

En el caso de la linea base, cuando uno de los técnicos cause baja por cualquier motivo, bien
durante un periodo transitorio largo, bien de forma permanente, la persona contratista habra de
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proceder a su sustitucion en el plazo establecido en el ANS por otro técnico que cumpla los
mismos requisitos y tenga una cualificacion equivalente al técnico saliente.

Para la prestacion de los servicios establecidos en este pliego de prescripciones técnicas sera
necesario que el equipo técnico de la persona contratista incluya los perfiles técnicos que en la
memoria justificativa del expediente de contratacién determinan su presupuesto base de
licitacion en término de precios unitarios. En dicha memoria justificativa se establece el nimero
de estos perfiles que configuran el equipo técnico permanente (linea base), asi como el n.° de
horas de soporte bajo demanda por afio de ejecucidn (reserva de horas adicionales). En todo
caso debera tenerse en cuenta que la asignacion de perfiles a un determinado grupo dentro del
equipo permanente de esta configuracion inicial, e incluso la asignacion de perfiles al equipo no
permanente, podra cambiar para ajustarse a las necesidades concretas que surjan a lo largo de
la ejecucion del contrato. Las responsabilidades de cada perfil técnico dentro del equipo técnico
durante la ejecucion del contrato son las siguientes:

«  Gestor de servicios: corresponde con las funcionalidades y responsabilidades de la Jefatura
de proyecto que se establecen en el apartado “ORGANIZACION DE LOS TRABAJOS” del
presente pliego de prescripciones técnicas.

+  Gestor de proyecto: gestiona los proyectos para lograr un rendimiento y unos resultados
optimos. Define, ejecuta y gestiona proyectos desde su concepcidn hasta su entrega final,
responsabilizandose de lograr resultados 6ptimos, ajustados a las normas de calidad,
seguridad y sostenibilidad y cumpliendo con el alcance, el rendimiento, los costes y el
calendario definidos. Organizar, coordinar y dirigir el equipo del proyecto, mantener el
compromiso y la comunicacién con las partes interesadas, supervisar el progreso del
proyecto, coordinar, registrar y garantizar el cumplimiento de la calidad, distribuir y hacer
circular la informacion del propietario del proyecto, garantizar que el proyecto contribuya a
apoyar los objetivos generales de la organizacion, cumple con los presupuestos y los plazos
de entrega y actualiza el proyecto en funcién de las circunstancias cambiantes.

« Gestor de ciberseguridad: contribuye al desarrollo de la politica de seguridad de la
organizacion, gestiona auditorias de seguridad, evalla riesgos, amenazas e impactos,
establece planes de prevencion, promueve una cultura de concienciacidn de seguridad entre
todos profesionales y lo usuarios de Tl, auditar y asegurar que los principios y reglas para la
seguridad del sistema de informacion se han aplicado.

« Experto en DevOps: implementa procesos y herramientas para desplegar con éxito las
técnicas DevOps en todo el ciclo de vida de desarrollo de la solucidn, aplicando un enfoque
multifuncional y colaborativo para la creacién de soluciones de software centradas en el
cliente. Introduce la automatizacidén en todo el sistema de produccién de software para
ofrecer un mejor software mas rapidamente. Implementa y gestiona metodologias de
distribucién continua, disefia sistemas con altos niveles de disponibilidad y escalabilidad,
gestiona las pruebas a lo largo del ciclo de vida de la distribucién, facilita la colaboracién y el
compromiso interfuncional, disefia y gestiona herramientas de automatizacién de procesos,
adopta una metodologia agil de desarrollo de software y gestiona las herramientas de
integracion continua.

« Cientifico de datos: se ocupa principalmente de crear y mantener modelos analiticos,
aplicando conocimientos avanzados en matematicas, estadistica y geomatica, y apoyandose
en técnicas de inteligencia artificial, eligiendo los algoritmos apropiados para el caso de uso.
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Aplicacidn del Feature Engineering, técnicas para la extraccion y transformacion de los datos
en caracteristicas (representacion numérica de los datos “en crudo”), ya sean datos
estructurados, imagenes o texto, y de estas caracteristicas en formatos que son entendibles
por los modelos analiticos. Modelizacién, desarrollo de test, integracién de procesos y
extraccion de conclusiones de negocio

+ Gestor de aseguramiento de calidad: asegura que los procesos y organizaciones que
implementan sistemas de Informacién cumplan con las politicas de calidad, estableciendo y
aplicando un enfoque de calidad TIC alineado con la cultura de la organizacién. Compromete
a la organizacién a alcanzar los objetivos de calidad y fomenta un entorno de mejora
continua. Establece y despliega la politica de calidad, organiza e impartir formacién sobre la
calidad, proporciona a los gestores de las TIC indicadores de rendimiento de la calidad,
realizar auditorias de calidad, organiza encuestas de satisfaccion del cliente y ayuda a los
miembros del equipo del proyecto a elaborar y ejecutar sus planes de calidad.

+ Desarrollador: disefia y construye aplicaciones que hacen uso o exponen los resultados
obtenidos al usuario u otras aplicaciones, asi como funciones de tratamiento especifico de
los datos. También construye interfaces (API) para embeber o enviar los datos a aplicaciones
de terceros, directamente o a través de buses de interoperabilidad, utilizando generalmente
tecnologias basadas en microservicios.

«  Consultor gobierno del dato: evalia el nivel de madurez y define la estrategia de gobierno
del dato (politica, modelo organizativo, normas y procedimientos operativos). Monitoriza el
cumplimiento de los procedimientos sobre la herramienta de gobierno. Establece directrices
relativas a metadatos y datos maestros, asi como el ciclo de vida del dato (trazabilidad y
auditoria, gestion y coordinacion de tareas relacionadas al gobierno del dato con los
diferentes sectoriales, gestion de la calidad del dato, gestion de la seguridad del dato,
fomento de la cultura del dato y gestion del cambio). Realiza propuestas de plataformas
tecnoldgicas de referencia en relacién al gobierno del dato

« Arquitecto de datos en la nube: ostenta la direccién tecnoldgica del proyecto, aportando una
vision técnica del ciclo completo del caso de uso que se va a implementar, incluyendo
plataformas y procesos analiticos asociados. Coordina dia a dia los trabajos técnicos de cada
uno de los miembros del equipo y coordina la toma de decisidn en cuestiones de modelo,
componentes, arquitectura, etc. Asegura el control y seguimiento del proyecto, asi como el
cumplimiento de todos sus hitos. Disefia y desarrolla la arquitectura de informacion (légicay
fisica) que soporta el caso de uso, alineada a las peculiaridades del negocio, y teniendo en
cuenta sus limitaciones y fortalezas, todo ello en dos niveles: (i) en la caracterizacidn inicial
del caso de uso en apoyo al trabajo del Consultor, y (ii) durante el propio desarrollo del caso
de uso llegando al desarrollo completo de la arquitectura de informacién. Ofrece
explicaciones sobre los resultados del analisis de datos y su grado de confiabilidad. Evallay
propone modificaciones a las bases de datos de la organizacion. Establece guias y
estandares de calidad de los datos y los transmite a las partes involucradas. Incluye en los
desarrollos realizados las directrices relativas a seguridad de la informacion.

« Ingeniero de pipeline de datos: desarrolla e integra los pipelines necesarios para la ingesta'y
transformacion de datos y posterior carga en el modelo de datos. Disefia, crea y mantiene la
arquitectura de bases de datos y sistemas de procesamiento, siempre teniendo en cuenta la
calidad del dato. Disefia, desarrolla y administra los modelos de datos 6ptimos tanto en
bases de datos relacionales como no relacionales. Realiza la definicién y creacién de
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metadatos, asi como el acompafiamiento y asesoramiento a los cientificos de datos del
proyecto en el desarrollo de sus modelos.

« Ingeniero de plataforma de datos en la nube: disefiar y construye el entorno tecnolégico
necesario para el desarrollo y ejecucion de los casos de uso, asi como de la operacidn y
mantenimiento de los sistemas y plataformas. Configura dicha infraestructura tecnoldgica
para que el volumen de datos pueda ser utilizado por ingenieros de pipeline de datos,
cientificos de datos y analistas de datos de forma dptima, abstrayendo a estos miembros del
equipo de las cuestiones relacionadas con la infraestructura tecnoldgica subyacente en la
nube. También se encarga de mantener y administrar el entorno tecnolégico. Asiste a la
Jefatura de proyecto aportando conocimientos y tareas técnicas especificas dirigidas al
analisis y optimizacion de los costes derivados del uso de la infraestructura tecnoldgica en la
nube, posibilitando que la Jefatura de proyecto tome las decisiones de optimizacion de
costes en base a sus recomendaciones y estudios

« Analista de datos SQLBI: disefia y construye los informes y pantallas de visualizacion de
resultados (por ejemplo, un cuadro de mando) sobre la herramienta de visualizacion. Estas
pantallas estaran desarrolladas principalmente sobre el servicio o plataforma de Bl, aunque
no se descartan pantallas hechas a medida (mediante programacién web). Generacién del
modelo de datos final para ser explotado por los cuadros de mando. Analisis de las fuentes
de datos y obtencidn de los conjuntos de datos necesarios para el entrenamiento de los
modelos analiticos.

14.2. Capacitacion del equipo técnico.

La persona contratista debera garantizar y asegurar la adecuacion técnica y capacitacion de los
recursos del equipo técnico para todos los dmbitos tecnoldgicos descritos en este pliego. A tal
efecto, la ADA se reserva la posibilidad de realizar entrevistas técnicas selectivas a los integrantes
del servicio, presenciales o remotas, en cualquier momento de la ejecucidn del contrato.

El cambio en el equipo técnico podra ser solicitado por causas justificadas por la persona
contratista. Con el fin de conseguir una adecuada transmisiéon de conocimientos, debera
incorporar la persona que lo sustituya con la antelacion suficiente para asegurar la completa
transmision de conocimiento del técnico saliente al entrante, salvo fuerza mayor.

Asu vez la ADA, a través de la figura de la Direccién de los servicios, podra proponer en cualquier
momento la sustitucién de cualquiera de los técnicos que se encuentren formando parte del
Equipo técnico, en el caso de que no tengan la adecuada capacitacion técnica, o por cualquier
otra causa justificada. La persona contratista se compromete a sustituir adecuadamente los
técnicos rechazados en el plazo maximo establecido en los ANS vigentes en el contrato.

15.FASES DE EJECUCION DEL CONTRATO.

El contrato debera tener un enfoque global de proyecto, desarrollandose en 3 fases: transicion,
pleno servicio y devolucion.
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15.1. Fase de transicion.

En la fase de transicion, la persona contratista debera elaborar un Programa de trabajo, que
incluird como minimo lo siguiente:

« Unestudio organizativo de los servicios.

« Los manuales de procedimiento para la prestacion del servicio.

« Las funciones del personal de la empresa asignado al equipo técnico y la forma de
realizarlas.

Dicho programa sera presentado a la persona responsable de la Direccidn de los servicios, y tras
su aprobacién se constituira en el Programa de trabajo revisado. Durante esta fase la persona
contratista iniciara el servicio constituyendo el equipo técnico, tomando conocimiento de los
aplicativos, de las infraestructuras y entornos técnicos, de los procedimientos de trabajo, de los
estandares e incluyendo las actividades necesarias para la transferencia del conocimiento.
Asimismo, en esta fase la persona contratista debera llevar a cabo la puesta a punto de las
herramientas software, proponiendo la actualizacién de versiones, la instalacion de una nueva o
incluso la sustitucidn de alguna de ellas, cuando segun su criterio redundara en una mejora de la
gestion. Cualquier propuesta en este sentido debera ser aprobada por la persona responsable de
la Direccion de los servicios previamente a su implantacion. En cualquier caso, durante esta fase
todos miembros del equipo técnico deberan familiarizarse con el uso de las herramientas
implantadas.

La persona contratista debera asumir la responsabilidad de proveer los servicios contratados ya
a lo largo de este periodo, y atenderéa ya en esta fase las incidencias que se produzcan. Al final de
esta fase, la persona contratista debera haber alcanzado el pleno servicio con su maximo
alcance.

Esta fase tendrd una duracién maxima de 2 meses, durante los que no se aplicaran
penalizaciones por incumplimiento de los ANS.

15.2. Fase de pleno servicio.

En esta fase la persona contratista debera responder con la maxima eficacia, de acuerdo a lo
establecido en dicho alcance, a todas las cuestiones que sobre los sistemas objeto de la
contratacion se requieran por la persona responsable de la Direccidn de los servicios. Podran ser
aplicadas las penalizaciones a las que la persona contratista se hiciera acreedora por
incumplimiento, en su caso, de los ANS establecidos.

15.3. Fase de devolucion.

Esta fase comprende el conjunto de tareas que tienen por objeto garantizar una transicion
segura en la prestacidn de los servicios, tanto a la Direccién de los servicios como a una posible
nueva persona contratista, manteniendo al mismo tiempo los niveles de calidad establecidos.
Las condiciones minimas de esta fase son las siguientes:

« Tendra una duracién méaxima de 2 meses. La extension exacta de la misma sera expresada y
comunicada a la persona contratista por la persona responsable de la Direccién de los
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servicios, y se podra ejecutar en paralelo con el inicio de los trabajos de la nueva persona
contratista, en su caso.

- Durante esta fase la ejecucion de los trabajos y el cumplimiento de los niveles de servicio
establecidos seguird siendo responsabilidad de la persona contratista, en las mismas
condiciones que las establecidas en la fase de pleno servicio.

« La persona contratista deberd atender especialmente los requerimientos de la persona
responsable de la Direccion de los servicios, o de las que esta designe a tal funcion,
encaminados a asegurar la total transferencia tecnoldgica, y del conocimiento en general, en
cualquier aspecto del ambito del contrato.

« La persona contratista entregara un Plan de devolucidn del servicio que sera elaborado a lo
largo del proyecto y que debe estar disponible para la validacion por parte de la persona
responsable de la Direccidn de los servicios al menos un mes antes del inicio de esta fase, por
lo que en los procesos de gestion de cambios que se implanten debera controlar que los
cambios que afectan a este Plan son actualizados. El Plan de devolucién del servicio debera
incluir el conjunto de actividades necesarias para la correcta devolucién del servicio por
parte de la persona contratista cuando se produzca la terminacién de la relacién contractual.
Este plan debera incluir, al menos:

— Organizacion del equipo de devolucidn, integrado por personal técnico de la persona
contratista, y por parte de ADA, la persona responsable de la Direccién de los servicios y
quienes esta designe.

— Descripcidn general de los objetivos, y de las actividades que se llevaran a cabo para
conseguirlos.

— Descripcidon de cémo se hard la transferencia de cada servicio, incluyendo la
transferencia de conocimiento.

— Planificacién detallada, con hitos, calendario de ejecucién, responsables,
interdependencias, caminos criticos, etc.

— Roles y responsabilidades de ADA y de la persona contratista durante la ejecucion del
plan.

— Otros recursos o requisitos necesarios establecidos por la persona responsable de la
Direccion de los servicios durante la ejecucion del plan.

— Andlisis de riesgos de la transferencia de los servicios.

16. ACUERDOS DE NIVEL DE SERVICIO (ANS) Y OBJETIVOS DE NIVEL DE
SERVICIO (ONS).

16.1. ANS.

Los ANS que se establecen en este apartado permitiran tener un conocimiento continuado a lo
largo de la ejecucion del contrato de los niveles de calidad de los servicios TIC que se estan
ofreciendo al ciudadano y a los usuarios internos, con el objetivo de asegurar unos minimos de
calidad, y adoptar en caso necesario las medidas correctoras para lograrlo. Es también objetivo
del establecimiento de ANS la mejora continua de la calidad de los servicios.
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Se han establecido dos tipos de indicadores: los que miden directamente los niveles de servicio
realmente suministrados, y los que miden la estabilidad y rotacién de los componentes del
equipo técnico, que tienen especial relevancia por el gran impacto que puede tener finalmente
en el nivel de servicio. Para cada uno de ellos se establecen los valores minimos de obligado
cumplimiento.

Los acrénimos utilizados en la descripcion de los indicadores, asi como las penalizaciones a la
persona contratista a las que podria dar lugar el incumplimiento de los ANS aqui establecidos se
describen en el pliego de clausulas administrativas particulares.

16.1.1. Indicadores referidos a los servicios prestados

En la siguiente tabla se describen los indicadores que seran de aplicacién y de obligado
cumplimiento para la persona contratista desde la Fase de pleno servicio que se describe en este
mismo pliego.

INDICADORES REFERIDOS A LA CALIDAD DEL SERVICIO PROVISTO

ID Indicador Objetivo |- chodo de| Horario
calculo computable

1. Gestidn de incidencias

ANS_DES-01 TR incidencias criticas 95% <=8h Trimestral |Laboral

ANS_DES-02 TR incidencias no criticas 95% <=30h | Trimestral |Laboral

ANS_DES-03 N.%incidencias reabiertas <5% Trimestral | Laboral

2. Gestion de peticiones

ANS_DES-04 TR peticiones simples 95% <=48h | Trimestral |Laboral

ANS_DES-05 TP peticiones complejas 95% <=72h | Trimestral |Laboral

ANS_DES-06 TR peticiones complejas 75%<=TP | Trimestral |Laboral

3. Gestién de proyectos

ANS_DES-07 TP proyectos 75%<=5d | Trimestral |Laboral

ANS_DES-08 TR proyectos 75% <=TP Trimestral |Laboral

4. Gestidn de entregas de software

ANS_DES-09 1% entrega devuelta <=10% Trimestral | Laboral

ANS_DES-10 2% entrega devuelta <=5% Trimestral |Laboral

ANS_DES-11 >2% entrega devuelta <=1% Trimestral |Laboral

5. Gestion de la seguridad

ANS_DES-12 ?Ar:;?lfrfwsentajai en ;Eil;”dad 95%<=TP | Trimestral |Laboral

ANS_DES-13 TC incidencias criticas 95% <=24h | Trimestral |Laboral

ANS_DES-14 TC incidencias no criticas 95% <=48h | Trimestral |Laboral

16.1.2. Indicadores referidos al equipo técnico

En la siguiente tabla se describen los indicadores referidos al equipo técnico que seran de
aplicacién y de obligado cumplimiento para la persona contratista.

INDICADORES REFERIDOS AL EQUIPO TECNICO
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ID Indicador Objetivo i

de calculo | computable

1. Composicion del equipo técnico
Constitucion del ET tras la firma del

ANS_ET-01 <=15d |n/a Laboral
contrato

ANS_ET-02 | Bajas definitivasen ET <10% | Anual n/a

ANS_ET-03 | Tiempo de sustitucion de bajas de ET <=15d ;I'rlmestra n/a

2. Conectividad equipo técnico

ANS_ET-04 | Disponibilidad acceso remoto del ET <=20d | n/a | Laboral

16.2. ONS.

Tras la firma del contrato, y a lo largo de su ejecucidn del mismo, se podran proponer ONS con el
objetivo de mejorar las medidas de los niveles de servicio, lo que permitird a su vez detectar
nuevos aspectos del servicio susceptibles de mejora.

Los ONS pueden referirse a mejoras en los valores minimos de los indicadores ANS establecidos,
o pueden implicar el establecimiento de nuevos indicadores. En este (ltimo caso, estos deberan
ser medibles, e incluir en su definicién, como en los ANS, sus valores minimos, y los periodos de
medida.

Tanto la persona contratista como la persona responsable de la Direccién de los servicios podran
proponer ONS o su modificacién. La persona contratista estara obligada a implementar en todo
caso los ONS que sean solicitados por la persona responsable de la Direccidn de los servicios, asi
como los mecanismos que permitan su medida automatizada.

El incumplimiento de los ONS que se establezcan no dara lugar a penalizaciones a la persona
contratista.

17. OTRAS CLAUSULAS Y CONDICIONES GENERALES DE EJECUCION DEL
CONTRATO.

17.1. Informacidn base.

La Direccidn de los servicios facilitard a la persona contratista cuanta informacién disponga
relacionada con la materia objeto del contrato. Toda informacién que se proporcione es
propiedad de la Junta de Andalucia y no podra ser utilizada en futuros trabajos por la persona
contratista, a menos que se cuente con la autorizacidn expresa, por escrito, de la Direccidn de los
servicios.

17.2. Tratamiento de datos personales y confidencialidad de la informacion.

La informacién a la que tenga acceso la persona contratista como consecuencia de la ejecucidn
del contrato tendra caracter confidencial. No podré transferir informacidn alguna sobre los
trabajos a terceras personas o entidades sin el consentimiento expreso y por escrito de la Junta
de Andalucia.
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La persona contratista debera asumir los compromisos y cumplir las normas correspondientes
en materia de seguridad respecto a los sistemas de informacidn a los que tenga acceso por razdn
de este trabajo, de acuerdo con la legislacion vigente.

La persona contratista, en cumplimiento de la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales, y del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, Gnicamente tratara los datos de caracter personal a los que tenga
acceso en el marco del contrato conforme a las instrucciones de la Direccién de los servicios, y no
los aplicara o utilizarad con un fin distinto al estipulado, ni los comunicara, ni siquiera para su
conservacion, a otras personas.

Ademas, debera cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales, y que establece el Reglamento de Medidas de Seguridad de los ficheros
automatizados que contengan datos de caracter personal. En el caso de que la empresa, o
cualquiera de sus miembros, destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del contrato, sera responsable de las infracciones cometidas.

Una vez finalizada la relacién contractual, los datos de caracter personal tratados por la persona
contratista, asi como el resultado del tratamiento obtenido, deberan ser destruidos o devueltos
a la Junta de Andalucia en el momento en que ésta lo solicite.

17.3. Medios materiales, lugar de realizacion de los trabajos y horario.

Los medios técnicos e informaticos y el material necesario para la realizacién de los servicios
contratados correran por cuenta de la persona contratista, asi como su transporte e instalacion
en el lugar donde se desarrolle el servicio.

El desarrollo de los trabajos se llevara a cabo en las instalaciones que la persona contratista
disponga a tal efecto. Se debera garantizar que el desplazamiento del personal de la persona
contratista a las instalaciones de la Administracion se hara de forma agil y bajo demanda de la
Direccién de los servicios. La persona contratista debera garantizar, en la medida que le
corresponda, el establecimiento de las lineas de comunicaciones necesarias para la prestaciéon
del servicio.

El horario se acordara entre la persona contratista y la persona responsable de la Direccidn de
los servicios. En cualquier caso, esta Gltima se reserva el derecho a cambiar el lugar de trabajo y
el horario si asi lo aconsejan razones de eficacia y eficiencia.

17.4. Propiedad intelectual de los trabajos.

Toda la documentacién generada por la persona contratista como consecuencia de la ejecucion
del contrato sera propiedad exclusiva de la Junta de Andalucia, sin que la persona contratista
pueda conservarla ni obtener copia o facilitarla a terceros sin la expresa autorizaciéon de la
Direccidn de los servicios. Asimismo, todos los estudios, documentos y subproductos elaborados
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por la persona contratista durante la ejecucién del contrato seran de propiedad de la Junta de
Andalucia, quién podra reproducirlos, publicarlos, divulgarlos, actualizarlos y modificarlos, total
o parcialmente, sin que pueda oponerse a ello la persona contratista autor material de los
trabajos.

La persona contratista renunciard expresamente a cualquier derecho sobre los trabajos
realizados, y no podra hacer ninglin uso o divulgacidn de los estudios y documentos utilizados o
elaborados, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa de la Junta de Andalucia. Especificamente todos los derechos de
explotacion vy titularidad de las aplicaciones informaticas y programas de ordenador
desarrollados al amparo de esta contratacidn corresponden Gnicamente a la Junta de Andalucia.
En ese sentido, a todos los entregables realizados por la persona contratista durante la ejecucion
del contrato le seran de aplicacion las condiciones de licenciamiento previstas en el articulo 16
del Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica.

17.5. Ciberseguridad.

17.5.1. Cumplimiento del Esquema Nacional de Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccién adecuada de la informacién dictados por el Real
Decreto 311/2022, de 3 de mayo, que regula el Esquema Nacional de Seguridad.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados
en medios electrénicos que son objeto de la presente contratacién. Para lograr esto, se
adoptaran las medidas de seguridad indicadas en el anexo Il del ENS aplicables a la categoria
MEDIA del sistema y a los niveles de seguridad MEDIO requeridos para el mismo, en las
dimensiones de confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad.

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de
Seguridad (articulo 28 del ENS) y aquellas que se afiadan en base a andlisis de riesgos conforme
al articulo 24 del Reglamento General de Proteccion de Datos y, en los supuestos de su articulo
35, a la evaluacién de impacto en la proteccion de datos (articulo 3.3 del ENS).

El Responsable de Seguridad trasladara las medidas aplicables a través del Responsable del
Contrato durante la ejecucién de este.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que
se establece la Politica de seguridad de las tecnologias de la informacion y comunicaciones en la
Administracién de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en
su desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectia el desarrollo de la
politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracién
de la Junta de Andalucia y normativa asociada.

Se atenderd también a la normativa interna del organismo contratante en materia de
ciberseguridad.
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El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la
politica de seguridad y de los niveles de servicio acordados por parte del contratista, segln lo
expresado en los documentos de contratacion.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCNSTIC (Centro Criptolégico Nacional Seguridad de las Tecnologias de
Informacién y Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
(http://www.ccncert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por la
Unidad de Seguridad TIC Corporativa de la Junta de Andalucia y a las indicaciones del Centro de
Operaciones de Seguridad (SOC) de la Junta de Andalucia.

17.5.2. Colaboracion en la gestion de la seguridad del sistema

El adjudicatario colaborard con la realizacién de los andlisis de riesgos que se realicen, que
tendran en cuenta los siguientes aspectos:

« Identificaciéon de los activos relevantes dentro del alcance considerado del Sistema de
Informacion.

« Valoracién cualitativa de los activos mas valiosos del sistema. La valoracién de los activos
corresponde a los responsables designados en la politica de seguridad del organismo. Para
ello se tendré en cuenta el perjuicio que supondria su degradacién.

+ Identificacion y cuantificacion de las amenazas mas probables.

« Identificacion y valoracidn de las salvaguardas que protegen de dichas amenazas.

+ Identificacion y valoracidn del riesgo residual.

El adjudicatario debera prestar al organismo la colaboracion necesaria durante la realizacién de
auditorias técnicas y de cumplimiento normativo.

17.5.3. Certificacion ENS de la empresa

En cumplimiento de la Instruccion Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad aprobada por Resolucién de 13 de octubre de 2016 de la Secretaria de
Estado de Administraciones PUblicas, el adjudicatario deberad disponer de Declaracién o
Certificacion de Conformidad con el ENS categoria<<<reflejar categoria exigible, que debera ser
acorde con la valoracidn del servicio a licitar>>>;para la prestacidn de los servicios o provisién de
las soluciones contempladas en este expediente, en caso de existir en el alcance de esta
contratacién servicios no prestados desde las instalaciones de la Junta de Andalucia (por
ejemplo, servicios prestados desde una nube). Esta Certificacion de Conformidad con el ENS
debe versar sobre soluciones proporcionadas o servicios prestados por el operador del sector
privado que estén relacionadas con las soluciones y servicios que son objeto de contratacion del
presente expediente, seglin apartado VII.1 de la Instruccién Técnica de Seguridad citada.

Caso de que el adjudicatario no disponga de la Declaraciéon o Certificaciéon de Conformidad
indicada, se le otorgaria un plazo maximo de 6 meses para la obtencién de ésta, contados a
partir de la fecha de adjudicacidn/formalizacion del contrato.
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17.5.4. Interlocucion y roles en materia de ciberseguridad

Se asignaran los roles relacionados con la seguridad de los sistemas de informacidn, reflejados
en el Esquema Nacional de Seguridad y detallados en la guia CCNSTIC 801 (Responsabilidades y
Funciones en el ENS).

La interlocucidn con el adjudicatario en aspectos de seguridad correspondera al Responsable del
Contrato, con la colaboracién y con la orientacion del Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad
establecido en la Junta de Andalucia, desde el inicio del desarrollo del sistema.

17.5.5. Punto de contacto (PoC) de seguridad

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), el
adjudicatario debera designar un PoC (Punto o Persona de Contacto) para la seguridad de la
informacidn tratada y el servicio prestado, que cuente con el apoyo de los 6rganos de direccion,
y que canalice y supervise, tanto el cumplimiento de los requisitos de ciberseguridad y las
comunicaciones relativas a la seguridad de la informacién y la gestién de los incidentes para el
ambito de dicho servicio.

El adjudicatario debera comunicar cualquier cambio o sustitucién de dicho POC a lo largo de la
vida del contrato.

Dicho PoC de seguridad serd el propio responsable de Ciberseguridad del contratista, formara
parte de su area o tendra comunicacion directa con la misma, y su identificacion se comunicara
al SOC de la Junta de Andalucia a través del Responsable de Seguridad asignado al sistema.

La comunicacion de este PoC incluira la referencia al contrato en el cual se realiza, su duracién
estimada, las actividades principales a realizar y los accesos remotos que se prevén.

17.5.6. Gestidn de incidentes

El adjudicatario comunicara al personal de ciberseguridad del organismo, en primera instancia, o
al Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia cualquier ciberincidente
que detecte o del que tenga conocimiento.

Para la gestion de los incidentes de seguridad se seguira lo dictado en la vigente Resolucion de
13 de julio de 2018, de la Direccién General de Telecomunicaciones y Sociedad de la Informacion,
por la que se establecen normas sobre gestion de incidentes de seguridad TIC
(https://juntadeandalucia.es/boja/2018/141/29). En especial, en el punto 6 (comunicacién de
incidentes), 8 (comunicacién entre organismos y entidades de incidentes y medidas adoptadas),
9 (colaboracién con AndaluciaCERT) y 11 (denuncias).

17.5.7. Accesos remotos

El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios
o sistemas de informacion de la entidad contratante Agencia Digital de Andalucia, se realizara
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nominalmente mediante el procedimiento aprobado por la Red Corporativa de la Junta de
Andalucia (que podra incluir, a modo de ejemplo, la opcidn de cliente VPN y/o soluciones de tipo
SASE) sin necesidad de disponer de una conexion permanente al Nodo de Interconexion de la
Red Corporativa de la Junta de Andalucia (funcionamiento en modo cliente de servicios internos,
esto es, conectividad no simétrica), previa autorizacion por parte del Responsable del Contrato.
Caso de que algin software necesario por el adjudicatario para el acceso remoto requiera de
suscripcidn, el adjudicatario se debera hacer cargo de estos posibles gastos ocasionados.

El modo de acceso sera tal que garantice la seguridad de operacion y explotacion del sistema, asi
como el objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se
produzcan durante la ejecucidn del contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos
que requieran el acceso remoto, debiendo ser validada cada solicitud por el Responsable del
Contrato. Asimismo, deberd comunicar en su caso las bajas eventuales que pudiera producirse
durante la vida del contrato.

El adjudicatario debe cumplir con la politica de acceso remoto que aplique en el organismo
durante todo el periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta del
usuario en el Directorio Corporativo de la Junta de Andalucia, mecanismo de identificacion y
autenticacion robusto empleando el certificado digital de la FNMT, software de la red privada
virtual a utilizar, funciones permitidas y datos accesibles desde acceso remoto, tiempo maximo
para cerrar sesiones inactivas, activacion de los registros de actividad, etc.

Igualmente, el adjudicatario asegurarad que la comunicacién esté limpia de malware, virus y/o
cualquier otro tipo de tréafico malicioso o no deseado.

17.5.8. Requisitos de seguridad en el desarrollo de aplicaciones

Se deberan considerar al menos los siguientes requisitos de seguridad, en el caso de que el
objeto del contrato implique trabajos de desarrollo:

« Defensa en profundidad, estableciéndose distintos puntos de control de seguridad en las
distintas capas de una aplicacion.

+ Confidencialidad en las comunicaciones.

+  Avisos legales sobre deberes y obligaciones.

«  Prevencion ante la obtencidn de credenciales de usuarios.

«  Posibilidad de inhabilitacion de cuentas de usuario.

« Se garantizara el principio de minimo privilegio, tanto en el acceso a los datos como a las
funciones. La gestién de estos permisos se realizara a través de roles, evitando la posibilidad
de asignar permisos o privilegios directos.

« Identificacion univoca de usuario registrado.

« Autenticacién y gestion de sesiones de forma segura con objeto de evitar el robo o la
manipulacidn de sesion.

« Trazabilidad.

« Validacién de datos de entrada y salida.

«  Gestion correcta de mensajes de error.

«  Gestion segura de archivos.
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+ Limpieza de documentos creados o publicados por el aplicativo.

17.6. Interoperabilidad.

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y
organizativa, conforme a las estipulaciones del Esquema Nacional de interoperabilidad en el
ambito de la Administracion Electrénica (ENI). En concreto, se cumpliradn las Normas Técnicas de
Interoperabilidad que lo desarrollan. Se cuidardn especialmente los aspectos de
interoperabilidad orientados a la ciudadania, de tal forma que se evite la discriminacion a los
ciudadanos por razén de sus elecciones tecnoldgicas.

Los sistemas implementaran los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electrdnicos que custodien puedan ser accedidos a partir de sus respectivos codigos
seguros de verificacion, de modo que se posibilite la interoperabilidad estandarizada con otros
sistemas y repositorios electrénicos de la Junta de Andalucia, asi como el intercambio con otras
Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a
intercambio de informacidn con la ciudadania, otras Administraciones Publicas y entidades,
publicados en el Centro de Interoperabilidad Semantica de la Administracion (CISE) que resulten
de aplicacion.

En relacidon con el desarrollo de soluciones para la tramitacién electrénica de los
procedimientos, en todo caso se garantizard la plena interoperabilidad de las soluciones
implantadas, de acuerdo con el art. 37.4 del Decreto 622/2019, de 27 de diciembre, de
administracion electrénica, simplificacion de procedimientos y racionalizacién organizativa de la
Junta de Andalucia.

17.7. Disponibilidad publica del software.

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad
publica de los programas informaticos de la Administracién de la Junta de Andalucia y de sus
organismos auténomos, el sistema de informacidén desarrollado pasara a formar parte del
repositorio de software libre de la Junta de Andalucia, en las condiciones especificadas en la
citada orden. La persona contratista debera entregar el cédigo fuente del sistema de informacién
desarrollado, asi como la documentacidn asociada y la informacién adicional necesaria, en un
formato directamente integrable en el repositorio de software libre de la Junta de Andalucia.

La aplicacién desarrollada sera publicada en el repositorio de software libre de la Junta de
Andalucia, acompafiada ademas, junto con el software, tanto de la documentacién completa en
formato electronico referida tanto al analisis y a la descripcién de la solucién, como a su
instalacion y uso.
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17.8. Gestidn de usuariosy control de accesos.

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacidn a desarrollar, se tendrdn en cuenta las estipulaciones que
sobre seguridad hace la legislacién vigente en materia de tratamiento de datos personales,
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos) asi como de la legislacion nacional vigente en materia de
proteccidn de datos, y el Real Decreto 311/202, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad. En particular, se perseguira:

« Lacorrecta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

« Lacorrecta gestion de los requisitos de acceso (medida op.acc.2).

« La segregacion de funciones y tareas (medida op.acc.3), si se trata de un sistema de nivel
MEDIO o ALTO en confidencialidad, integridad, disponibilidad o autenticidad.

« Laadecuada gestion de derechos de acceso (medida op.acc.4).

« La correcta seleccién e implantacién de los mecanismos de autenticacion, tanto para
usuarios de la organizacién como usuarios externos a la organizacion (medidas op.acc.5 y
op.acc.6).

— En relacidén con las directrices corporativas que se creen en materia de gestion de
identidades.

- Entodo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y
control de accesos del sistema de informacién a desarrollar (roles, gestion de
credenciales...) se deberan respetar las directrices que la Junta de Andalucia
elabore en lo referente a la gestidn de identidades y en su caso, adaptandose a la
solucion de single signon que la Junta haya provisto. Dichas directrices se
proporcionaran con la suficiente antelacién, aportando la documentacién técnica
existente para tal fin.

— En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacién se gestionen tramites y actuaciones que se realizan con la Administracion
de la Junta de Andalucia por razén de la condicion de empleado publico.

El sistema debera admitir, para los trdmites y actuaciones que su personal realice con ella por
razén de su condicién de empleado publico, el sistema de identificacion de la plataforma de
Gestidn Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto
622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de procedimientos y
racionalizacidn organizativa de la Junta de Andalucia.

17.9. Uso deinfraestructuras TIC y herramientas corporativas.

En el marco de lo dispuesto sobre el impulso de los medios electronicos en el art. 36.1 del
Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacion de
procedimientos y racionalizacién organizativa de la Junta de Andalucia, se tendran en cuenta
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todas las infraestructuras TIC (sistemas de informacion, tecnologias, frameworks, librerias
software, etc.) que en la Junta de Andalucia tenga la consideracién de corporativas u
horizontales y sean susceptibles de su utilizacion. Se consideraran, entre otras, las siguientes:

« Plataformas de interoperabilidad, gestidn de apis y eventos

« Plataformas de analitica de datos

«  Plataformas de observabilidad

+  SIG Corporativo: MAPEA, GeoBusquedas, GeoPrint y Geodesia.

+  Plataformasy Sistemas habilitantes de la administracion digital: TREW@, @FIRMA, Autoridad
de sellado, @RIES, Notific@, Port@firma, etc.

La informacion sobre estas Infraestructuras TIC y herramientas corporativas, podran encontrarse
en el Portal de Desarrollo de Servicios Digitales como recursos clasificados como “Activo”, y su
uso recomendado u obligatorio vendra determinado por una “Norma”.

17.10. Desarrollo web accesible.

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean
mejorados de manera significativa en el marco del contrato deberan ser accesibles para sus
personas usuarias y, en particular, para las personas mayores y personas con discapacidad, de
modo que sus contenidos sean perceptibles, operables, comprensibles y robustos. La
accesibilidad se tendra presente de forma integral en el proceso de disefio, gestion,
mantenimiento y actualizaciéon de contenidos de los sitios web y las aplicaciones para
dispositivos moviles.

En este ambito se deberdn cumplir lo establecido por el Real Decreto 1112/2018, de 7 de
septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del
sector publico. En particular, se deberan cumplir los requisitos pertinentes de la norma UNEEN
301549:2019, de Requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones
de dicha norma, asi como de las normas armonizadas y especificaciones técnicas en la materia
que se publiquen en el Diario Oficial de la Unidn Europea y/o hayan sido adoptadas mediante
actos de ejecucion de la Comision Europea.

Por Gltimo, como obliga la normativa se deberd realizar al menos una revisién anual de la
accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera significativa en
el marco del contrato, asi como actualizar y en su caso, elaborar, la correspondiente Declaracién
de accesibilidad de conformidad con el modelo europeo establecido Decisién de Ejecucion (UE)
2018/1523 de la Comision de 11 de octubre de 2018 por la que se establece un modelo de
declaracion de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del Parlamento
Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos
mdviles de los organismos del sector publico.

17.11. Arquitectura de los desarrollos con tecnologia web.

Las tareas propias de la parte cliente para la ejecucion del contrato se realizaran utilizando las
herramientas de desarrollo que determine la Direccidn de los servicios, de comun acuerdo con la
Jefatura de proyecto, teniendo en cuenta su posible integraciéon con otras herramientas de
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soporte a una arquitectura de tres capas. La interfaz de usuario (capa de presentacién) debera
ser lo mas independiente posible del navegador usado.

17.12. Conformidad e integracion con el SIG corporativo.

Cualquier proyecto que se ejecute en el ambito del contrato, y que afecte a informacién espacial,
deberd adecuarse a las especificaciones tecnoldgicas marcadas por el proyecto Sistema de
Informacién Geografica Corporativo de la Junta de Andalucia (SIGC), cuyas directrices marca el
Grupo de Trabajo del SIG Corporativo (GT 04 - SIGC), constituido en el seno de la Comisidn de
Cartografia de Andalucia en el marco del Plan Cartografico de Andalucia 20082011. En concreto,
la adhesion al SIGC debe garantizar:

« La utilizacién de los servicios de infraestructura proporcionados por éste, o el cumplimiento
de las normas fijadas en materia de dichos servicios.

« Laadhesidn a las tecnologias, normas y productos de referencia indicados en el SIGC.

« Laincorporacién de los productos generados en la suite de productos del SIGC.

17.13. Documentacion.

Toda la documentacién generada en la ejecucién del contrato serd entregada en soporte
electrénico, en los formatos ODF (ISO 26300) y/o PDF/A (ISO 190051:2005). La documentacién
podra ser complementada en otros formatos, siempre previa autorizacidén expresa de la persona
responsable de la Direccidn de los servicios.

17.14. Normalizacién de fuentes y registros administrativos.

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento,
nacionalidad, estado civil, composicién del hogar), geograficas (pais, region y provincia,
municipio y entidad de poblacién, direccidn, coordenadas) o socioeconémicas (situacién laboral,
situacion profesional, ocupacidn, sector de actividad en el empleo, nivel mas alto de estudios
terminado) que se haga en el sistema seguird las reglas para la normalizacién en la codificacion
de variables publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a
través de la URL:

« http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizaci
on/ManNormalizacion.pdf

17.15. Apertura de datos.

Desde las fases iniciales de disefio y desarrollo del sistema de informacién (incluyendo tanto la
vertiente técnica como la funcional y organizativa) se contemplara el principio de apertura de
datos desde el disefio y por defecto.

En consonancia con este principio, la aplicacion debera prever que, de forma sencilla y sin
necesidad de realizar desarrollos sustanciales, los datos gestionados por la aplicacién puedan
ser puestos a disposicion para su reutilizacion. Para lo cual, el proveedor colaborara en la
identificacion de conjuntos de datos reutilizables, facilitara la informacion descriptiva de estos
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conjuntos de datos, y proporcionara mecanismos para permitir su descarga masiva facilitando
su publicacidn en el Portal de Datos Abiertos de la Junta de Andalucia, cumpliendo en todo caso
los requisitos técnicos que se establezcan.

Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo
con la normativa vigente de transparencia y reutilizacién de informacién publica. Los sistemas
desarrollados deberdn permitir la descarga de todos los datos en crudo y desagregados, en
varios formatos no propietarios como, por ejemplo, CSV, XML, JSON, o también formatos
estandares como Excel (OOXML), tanto desde los origenes de datos que constituyan el nicleo de
la aplicacién, como de otros datos auxiliares que faciliten la interpretacion de la informacion.
Esta descarga se realizara preferiblemente mediante API REST basado en estandares abiertos, la
cual permitira el acceso automatizado a los datos en tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizara la
extraccién de datos mediante un proceso de disociacién o anonimizacién que garantice el
cumplimiento de la legislacién de Protecci6n de Datos.

De acuerdo con el articulo 5.5 de la Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la
informacién del sector publico, en caso de que los conjuntos de datos gestionados por la
aplicacion sean conjuntos de datos de alto valor (HVD) seglin la normativa vigente en materia de
reutilizacién de informacién (Reglamento de Ejecucidn (UE) 2023/138, asi como lo indicado en el
articulo 3.ter de la Ley 37/2007), el proveedor los identificard como tales en los metadatos
asociados y colaborara para facilitar el cumplimiento de los requisitos legales y técnicos que son
obligatorios para los HVD segln la normativa aplicable, asi como los requisitos adicionales que la
Junta de Andalucia establezca en esta materia.

17.16. Apertura de servicios.

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en
cuenta la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde
varios canales, sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una
APl de servicios externos e internos de la organizacién o sistema, para que los distintos
interlocutores y canales puedan utilizar los servicios de la APl en cuanto se publique.

En relacién con los estandares a emplear en el marco del presente Contrato, las ofertas deberan
garantizar el cumplimiento y utilizacion del estandar OpenAPI y de las normas sobre esta materia
que establezca la Junta de Andalucia.

La especificacion OpenAPI (OpenAPI Specification, OAS) define un estandar para la descripcion
de APIs REST, que permite tanto a humanos como a servicios de integracién descubrir y entender
las capacidades y caracteristicas de un servicio sin necesidad de acceder a los detalles de
implementacién del cédigo fuente, documentacidn técnica, o detalles del trafico de mensajes.
Los servicios definidos apropiadamente a partir del estandar OpenAPl, permiten que un
consumidor pueda entender e interactuar con un servicio remoto a partir de una
implementacién minima.

En concreto, la definicidn de los servicios de la API se realizard cumpliendo las especificaciones
OpenAPI (OAS). La API estara debidamente documentada segun la especificacion, de manera que
se proporcione una descripcidn integral y legible tanto por humanos como por maquinas sobre
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sus caracteristicas, tales como los endpoints, parametros, respuestas y autenticacion. En caso de
modificaciones en los servicios, los proveedores deberdn mantener actualizada la especificacion
OpenAPI y reflejar los cambios en la documentacion.

17.17. Redisefio funcional y simplificacién de procedimientos administrativos

Con caracter general se deberd tener en consideracion que la aplicacion de medios electrdnicos
a la gestion de los procedimientos serd precedida de la realizacion de un analisis de redisefio
funcional y simplificacion, en el marco del objetivo de simplificacion de los procedimientos
administrativos que persigue la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, lo dispuesto en su articulo 75.2 y en el articulo 37.1 del
Decreto 622/2019, de 27 de diciembre, de administracién digital, simplificacién de
procedimientos y racionalizacién organizativa de la Junta de Andalucia y sus desarrollos
normativos.

Para ello se consideraran especialmente los criterios de simplificacion y agilizacion establecidos
en el articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacion de
procedimientos y agilizacién de trdmites regulados en articulo 13.

El Manual de Simplificacién Administrativa y Agilizacién de Tramites de la Administracion de la
Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de
marzo) esta disponible en la siguiente direccidn:

https://desarrollo.juntadeandalucia.es/sites/default/files/2024-
09/15 647 manual de simplificacion administrativa.pdf

En Sevilla, a la fecha de la firma electrénica

El Jefe de Servicio de Sistemas Sectoriales de Sostenibilidad y Medio Ambiente de la Agencia
Digital de Andalucia

Juan Bautista Gasch Illescas
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18.ANEXO I: ARQUITECTURA DE LOS CASOS DE USO BIG DATA.

18.1. Introduccion.

En este anexo se describe en primer lugar el modelo légico de referencia en que se ha basado la
implementacidn de los tres casos de uso big data incluidos en el objeto del contrato, y ademas se
indica, de forma esquematica, la implementacién especifica de cada uno de ellos, con indicacion
de las herramientas utilizadas.

18.2. Modelo de referencia.

La arquitectura de los casos de uso actualmente implementados sigue un modelo légico y
tecnoldgico de referencia basado en ocho capas, cada una de ellas con su propia responsabilidad
en la arquitectura. Cada capa posee sus propias capacidades para aportar una determinada
funcionalidad. La siguiente ilustracién muestra de manera esquemética cada una de las capas
con sus capacidades:

Platform Data
Management | Governance

Exploitation

Processing

Storage

Intake

Infrastructure

Taly como se aprecia en la imagen, existen dos grandes bloques conceptuales:

« En la base de la arquitectura se encuentra la capa de infraestructura, que proporciona el
sustrato fisico para la ejecucidn de los procesos.

« En la parte superior se aprecian cinco capas horizontales mas dos transversales que
proporcionan todos los servicios necesarios en una arquitectura de tratamiento del dato.

A continuacidn se describen brevemente las distintas capas y servicios de la arquitectura:
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« Infraestructura (Infrastructure): En la actualidad la solucién se encuentra desplegada on
premise, sobre servidores e infraestructura de almacenamiento de la Agencia Digital de
Andalucia.

+ Ingesta (Intake): Proporciona a la arquitectura la capacidad de capturar datos de varias
fuentes. Admite una amplia variedad de fuentes y tipos de datos: de redes sociales,
transcripciones de audio y video, archivos de miltiples formatos, documentos
(estructurados, semiestructurados, no estructurados), bases de datos relacionales, registros
de sensores, etc.

+ Almacenamiento (Storage): Proporciona a la arquitectura la capacidad de almacenar de
forma persistente los datos en la plataforma. La arquitectura soporta varios tipos de
almacenamiento, organizados en bloques: ficheros distribuidos, objetos distribuidos,
sistema de ficheros tradicional, almacenamiento virtual y en memoria...

«  Procesamiento (Processing): Es responsable de proporcionar a la arquitectura la capacidad
de procesar los datos. En esta capa se lleva a cabo la normalizacién, transformacion y
agregacion de los datos. Existen los siguientes tipos de procesamiento: motores de reglas,
definicién de procesos, procesamiento basado en eventos y procesamiento paralelo.

+ Explotacién (Exploitation): Proporciona a la arquitectura la capacidad de consumo y
visualizacién de los datos, a través de sistemas visuales de consultas directas, informes,
modelado y visualizacién de la informacién. La arquitectura distingue dos grandes bloques
dependiendo de su responsabilidad en la capa de explotacidn: endpoints e integracién de
sistemas.

« Consumo (Uptake): Permite representar o analizar los datos, con el fin de estudiar, extraer o
derivar informacion relevante. La arquitectura distingue dos bloques para esta capa segun el
tipo de explotacion: renderizado y analisis.

« Gobierno del Dato (Data Governance): Es responsable de proporcionar a la arquitectura la
capacidad de organizar, monitorear y proteger los datos. El gobierno del dato se compone
de las siguientes capacidades sobre el dato: auditoria, calidad, linaje, enmascaramiento,
gestion de datos maestros y gestion de metadatos.

« Gestion de la Plataforma (Platform Management): Se ocupa de la administracion y la
supervision del entorno de ejecucién en el que se soportan los procesos y datos
empresariales. Contempla los siguientes servicios: seguridad, monitorizacion, unificacion del
desarrollo del software con la operacidn (DevOps), programacion de tareas y administracion.

CONTR 2026 216059 71/89

JUAN BAUTISTA GASCH ILLESCAS 15/07/2026 10:22:25 PAGINA: 71/89

VERIFICACION NJyGWKImMRAQ0710SZ4068wui30OL6e7e https://ws050.juntadeandalucia.es/verificarFirma/




A

18.3. Arquitectura CdA.

Gobernance

CLOUDZRA

Gobernance

Consumo

Explotacion

Procesamiento

Almacenamiento

Ingesta

Fuentes

Consumo

Explotacion

Procesamiento

Almacenamiento

Ingesta

Fuentes

18.5. Arquitectura VIMA.
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19.ANEXO II: DESCRIPCION DEL MARCO DE REFERENCIA DE DAMA Y SU
APLICACION EN LA GESTION DEL DATO AMBIENTAL.

El marco metodolégico de DAMA incluye 11 areas de actuacion. Cualquier proyecto ejecutado en
el ambito del contrato deberd incluir estas areas de actuacion, cuando sean aplicables.

« GOBIERNO DE DATOS: Se define como el ejercicio de autoridad y control (planificacion,
seguimiento y ejecucidn) sobre la gestion de los activos de datos. La Consejeria, como
cualquier organizacion, toma decisiones sobre sus datos. Se debe establecer un programa
formal de Gobierno de Datos que le permitan ejercer autoridad y control con mayor
efectividad, y situarla en las mejores condiciones para aumentar el valor que obtiene de sus
activos de datos. La funcién de Gobierno de Datos guia todas las demas funciones de la
gestion de datos. El propdsito del Gobierno de Datos es asegurar que los datos se gestionen
correctamente, de acuerdo con las politicas y las mejores practicas. Mientras que el
propdsito de la gestién de datos en general seré asegurar que la Consejeria obtenga valor de
sus datos, el Gobierno de Datos se centra en codmo se toman las decisiones sobre los datos y
cdmo se espera que se comporten las personas y los procesos en relacién con ellos. En ese
sentido, forma parte del alcance, para cualquier proyecto abordado en el ambito del
contrato, la definicidn y ejecucién de un Programa de gobierno de los datos ambientales que
se gestionen. El alcance y el enfoque de este programa dependera de las necesidades que se
detecten, pero debera incluir, en parte o en su totalidad, los siguientes aspectos:

— Estrategia: Definir, comunicar e impulsar la ejecucién de la estrategia de datos y la
estrategia de gobierno de los datos.

— Politica: Establecimiento y aplicacion de politicas relacionadas con la gestion de datos y
metadatos, acceso, uso, seguridad y calidad.

— Normas y calidad: Establecimiento y aplicacién de estandares de calidad de datos y
arquitectura de datos.

— Supervisiéon: A menudo conocida como “custodia”, proporciona observacion practica,
auditoria y correccidn en areas clave de calidad, politicas y gestion de datos.

— Cumplimiento normativo: Garantizar que la Consejeria pueda cumplir con las
prescripciones normativas relacionadas con los datos.

— Gestion de problemas: Identificar, definir, escalar y resolver problemas relacionados con
la seguridad de los datos, el acceso a los datos, la calidad de los datos, el cumplimiento
de la normativa, la propiedad de los datos, las politicas, los estandares, la terminologia
o los procedimientos de gobierno de los datos.

— Proyectos de gestién de datos: Patrocinar esfuerzos para mejorar las practicas de
gestion de datos.

— Valoracién de activos de datos: Establecimiento de estandares y procesos para definir
consistentemente el valor de los activos de datos.

Para lograr estos objetivos, la Consejeria, a través del citado Programa de Gobierno de los
datos ambientales, desarrollara politicas y procedimientos, cultivara practicas de custodia
de datos en multiples niveles y participara en esfuerzos de gestion del cambio organizacional
que comuniquen activamente a la Consejeria los beneficios de un mejor gobierno de datos 'y
las conductas necesarias para gestionar los datos como un activo de manera exitosa.
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La adopcion formal del gobierno de los datos en la Consejeria, en el ambito del alcance del
contrato, requiere del apoyo de la gestidn del cambio organizacional asi como el patrocinio
por parte de un ejecutivo de alto nivel de la Consejeria.

«  GESTION DE METADATOS: El tipo de informacién que podemos clasificar como metadatos es
amplio: incluye informacidn sobre procesos técnicos y de negocio, reglas y restricciones de
datos y estructuras de datos ldgicas vy fisicas, etc. Describen los datos en si (por ejemplo,
bases de datos, elementos de datos, modelos de datos), los conceptos que los datos
representan (por ejemplo, procesos de negocio, sistemas de aplicacion, codigo de software,
infraestructura tecnoldgica) y las conexiones (relaciones) entre los datos y conceptos. Los
metadatos ayudaran a la Consejeria a comprender sus datos, sus sistemas y sus flujos de
trabajo, permitiran la evaluacién de la calidad de los datos y seran parte integral de la
gestion de bases de datos y otras aplicaciones. Contribuiran de esta forma a la capacidad de
procesar, mantener, integrar, asegurar, auditar y gobernar los datos ambientales.

« ARQUITECTURA DE DATOS: La Arquitectura de Datos es fundamental para la gestion de
datos. Debido a que en el dmbito de la Consejeria existe un gran volumen de datos, es
necesario representarlos en diferentes niveles de abstraccion para que puedan entenderse, y
la Direccidon de la Consejeria pueda tomar decisiones al respecto. Se deben describir la
Arquitectura de Datos Ambientales mediante una coleccién integrada de documentos
maestros de disefio en diferentes niveles de abstraccidn, incluyendo estdndares que rigen'y
describen como se recopilan, almacenan, organizan, usan y eliminan los datos. También se
clasificardn por descripciones de todos los contenedores y rutas que toman los datos a
través de los sistemas de informacién. La Arquitectura de Datos Ambientales deberd recoger
de forma completa, las necesidades de toda la Consejeria.

«  MODELADO Y DISENO DE DATOS: El modelado de datos es el proceso de descubrir, analizar y
definir el alcance de los requerimientos de datos, con el objetivo de representar y comunicar
estos requerimientos en una forma precisa llamada Modelo de datos. El modelado de datos
es un componente critico de la gestion de datos. El proceso de modelado requerira que, en el
ambito del contrato, se descubran y documenten cémo los datos encajan en conjunto, es
decir, el proceso de modelado en si deberd disefiar como los datos se acoplan. Los modelos
de datos describirdn y permitiran a la Consejeria entender sus activos de datos. Hay un
nimero de diversos esquemas usados para representar los datos. Los seis esquemas mas
comUnmente utilizados son: Relacional, Dimensional, Orientado a Objetos (ObjectOriented),
Basado en Hechos (FactBased), Basado en el Tiempo (TimeBased) y NoSQL. Todos ellos en
principio pueden ser aplicables en el ambito del contrato. Se deben definir modelos de estos
esquemas en tres niveles de detalle: conceptual, légico y fisico. Cada modelo contendra un
conjunto de componentes. Ejemplos de estos componentes son entidades, relaciones,
hechos, claves y atributos. El modelo de datos ambientales, una vez construido y aprobado
por la Consejeria, debera ser revisado y mantenido durante toda la ejecucién del contrato.

«  ALMACENAMIENTO Y OPERACIONES DE DATOS: Incluye el disefio, la implementacién y el
soporte de los datos almacenados, para maximizar su valor a lo largo de todo su ciclo de
vida, desde su creacién/adquisicion hasta su eliminacidn. El Almacenamiento y Operaciones
de Datos incluye dos subactividades:

— Elsoporte de bases de datos: Se centra en actividades relacionadas con el ciclo de vida
de los datos, desde la implementacién inicial de un entorno de base de datos, hasta la
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obtencidn, respaldo y purga de datos. También incluye asegurar que la base de datos
funcione bien. La monitorizacién y el ajuste son fundamentales para el soporte de la
base de datos.

— Elsoporte tecnolégico de las bases de datos: Incluye la definicidon de requisitos técnicos
que satisfagan las necesidades de la Consejeria, la definicion de la arquitectura técnica,
la instalacién y administracion de la tecnologia y la resolucién de problemas
relacionados con la misma.

Los administradores de bases de datos juegan un papel clave tanto en las operaciones de
datos como en el almacenamiento. La funcidon del DBA (Database Administrator
Administrador de Bases de Datos) es la funcion profesional de datos mas establecida y
ampliamente adoptada, y las practicas de administracion de bases de datos son quizas las
que lograron mayor madurez entre todas las practicas de gestiéon de datos. Los DBAs
también juegan ademas un papel dominante en la seguridad de los datos.

«  SEGURIDAD DE DATOS: Incluye la planificacién, desarrollo y ejecucion de las politicas de
seguridad y procedimientos para proporcionar la correcta autenticacion, autorizacion,
acceso y auditoria a los activos de datos y a la informacién. El objetivo de las practicas de
seguridad de datos es siempre el mismo: proteger activos de informacién en concordancia
con las normativas regulatorias de privacidad y confidencialidad, acuerdos contractuales y
requerimientos de negocio. Asi, estos requisitos provienen de:

— Partes interesadas: La Consejeria debe poder identificar las necesidades de privacidad y
confidencialidad de sus partes interesadas, incluyendo ciudadanos, otros organismosy
entidades publicas y privadas con las que se relaciona, proveedores, personal interno y
otros. Es clave por tanto la funcién de administracidon responsable de los datos de las
partes interesadas.

— Normativas vigentes: Las regulaciones normativas se desarrollan para proteger los
intereses de algunas partes interesadas. Las regulaciones tienen objetivos diferentes.
Algunas restringen el acceso a la informacién, mientras que otras aseguran la apertura,
la transparencia y la rendicion de cuentas.

— Preocupaciones del negocio: La Consejeria tiene datos propios muy sensibles,
necesitados de alta proteccién. Los datos de la Consejeria proporcionan informacién
muy valiosa, y cuando se gestionan de manera efectiva, suponen un incremento en la
eficacia y eficiencia. El impacto del hecho de que datos confidenciales o especialmente
sensibles sean robados o vulnerados, puede tener un impacto funesto para la
Consejeria.

— Necesidades de acceso legitimo: El aseguramiento de los datos no debe ser
impedimento para permitir el acceso legitimo. Los procesos de negocio requieren que
los individuos con ciertos roles puedan acceder, utilizar y mantener los datos.

— Obligaciones contractuales: Los acuerdos contractuales y de confidencialidad también
influyen en los requerimientos de seguridad de datos. Las politicas y procedimientos
efectivos de seguridad de datos que se implanten en el ambito de la Consejeria deben
permitir que las personas adecuadas puedan usar y actualizar los datos de la manera
correcta, y que todo acceso y actualizacion inapropiados estén restringidos.

CONTR 2026 216059 76/89

JUAN BAUTISTA GASCH ILLESCAS 15/07/2026 10:22:25 PAGINA: 76 /89

VERIFICACION NJyGWKImMRAQ0710SZ4068wui30OL6e7e https://ws050.juntadeandalucia.es/verificarFirma/




A

« INTEGRACION E INTEROPERABILIDAD DE DATOS (DII): El objetivo de esta 4rea es describir
procesos relativos al movimiento y la consolidacion de datos dentro y entre almacenes de
datos y aplicaciones de la Consejeria, y de otros organismos y entidades con las que se
relaciona. La Integracion de Datos consolida los datos de forma coherente, ya sean en
entidades fisicas o virtuales. La Interoperabilidad de Datos ser refiere a la capacidad de que
varios sistemas se comuniquen. Las soluciones DIl que se implementen deben permitir
funciones basicas de gestion de datos de las que depende la buena gestién del dato en el
ambito del contrato, entre otros:

— Migracién y conversion de datos.

— Consolidacién de datos en nodos (hubs) o data marts (subconjuntos de un DWH).

— Comparticién de datos entre aplicaciones y a través de las organizaciones.

— Distribucién de datos entre almacenes de datos y centros de datos.

— Archivado de datos.

— Gestion de interfaces de datos.

— Obtencidn e ingestion de datos externos.

— Integracidn de datos estructurados y no estructurados.

— Proporcionar inteligencia operacional y apoyo a las decisiones de la Direccién de la
Consejeria.

La DIl depende de otras areas de gestion de datos, en concreto las siguientes:

— Gobierno de Datos: Para gobernar las reglas de transformacién y las estructuras de
mensajes.

— Arquitectura de Datos: Para el disefio de soluciones.

— Seguridad de Datos: Para garantizar que las soluciones protejan apropiadamente la
seguridad de los datos, ya sean persistentes, virtuales o que se encuentren en
movimiento entre aplicaciones, de la propia Consejeria o de otros organismos.

— Metadatos: Para el seguimiento del inventario técnico de datos (persistentes, virtuales y
en movimiento), el significado de negocio de los datos, las reglas de negocio para
transformar los datos, asi como su historia operacional y el linaje de los datos.

— Almacenamiento de Datos y Operaciones: Para gestionar las instancias fisicas de las
soluciones.

— Modelado y Disefio de Datos: Para disefar las estructuras de datos incluyendo la
persistencia fisica en bases de datos, estructuras de datos virtuales y mensajes que
transfieren informacion a otras aplicaciones y organismos.

Por otra parte, la DIl es fundamental para las areas de Data Warehousing e inteligencia de
negocio, asi como para la de Gestién de Datos Maestros y de Referencia, dado que ambas se
enfocan en la transformacion e integracion de datos de los sistemas origen hacia nodos de
datos consolidados y desde nodos de datos hacia los sistemas destino, en donde pueden ser
entregados a los consumidores de datos, tanto aplicaciones como seres humanos.

La Integracion de Datos y la Interoperabilidad ademas son fundamentales para el area

emergente de Gestién de big data. Big data busca integrar diversos tipos de datos,
incluyendo datos estructurados y almacenados en bases de datos, datos de texto no
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estructurados contenidos en documentos o archivos, asi como otros tipos de datos no
estructurados tales como audio, video y streaming. Estos datos, una vez integrados, pueden
ser analizados y utilizados para desarrollar modelos predictivos y para ser desplegados en
actividades de inteligencia operacional.

«  GESTION DE DOCUMENTOS Y CONTENIDO: La Gestién de Documentos y Contenidos implica
controlar la captura, el almacenamiento, el acceso y el uso de datos e informacién
guardados fuera de las bases de datos relacionales. Su objetivo es mantener la integridad y
permitir el acceso a documentos y otra informacién no estructurada o semiestructurada que
la hace aproximadamente equivalente a la Gestion de Operaciones de Datos para bases de
datos relacionales. Sin embargo, también tiene objetivos estratégicos. En concreto, en el
ambito de la Consejeria, los datos no estructurados tienen una relacién directa con los datos
estructurados. Las decisiones de la Direccion de la Consejeria sobre tal contenido deben ser
aplicadas consistentemente. Ademas, al igual que otros tipos de datos, se espera que los
documentos y el contenido no estructurado sean seguros y de alta calidad. Garantizar la
seguridad y la calidad requiere gobernabilidad, arquitectura confiable y metadatos bien
administrados.

« DATOS MAESTROS Y DE REFERENCIA: En el ambito de la Consejeria, las distintas areas de
negocio requieren datos comunes en sus procesos y sistemas. En global, la Consejeria y sus
“clientes” se benefician si estos datos son compartidos y todas las unidades de negocio
pueden acceder a los mismos datos maestros. Las personas que utilizan los datos
ambientales generalmente asumen que existe un nivel de coherencia en la informacion
manejada en toda la Consejeria, hasta que observan datos dispares. La realidad es que en la
Consejeria los sistemas y los datos todavia evolucionan de forma independiente. Asi, aunque
en el dmbito de la Consejeria existe ya un proyecto y un sistema de informacién de datos
maestros, existen todavia distintos sistemas que ejecutan esencialmente las mismas
funciones en su @mbito, aisladas unas de las otras. Estas condiciones llevan inevitablemente
a inconsistencias en la estructura y valores de datos entre sistemas. Ello aumenta costes y
riesgos. Es objetivo del contrato que ambos se reduzcan a través de la gestion de Datos
Maestros y Datos de Referencia, en el ambito de los proyectos ejecutados en el contrato.

+  DATA WAREHOUSING E INTELIGENCIA DE NEGOCIO: El concepto de Data Warehousing (DWH-
Almacén de Datos) se refiere a la integracién de datos de una serie de fuentes en un modelo
de datos comun. Disponer de datos integrados en el ambito de la Consejeria proporciona
informacidn sobre los procesos operativos y abre nuevas posibilidades para aprovechar los
datos para la toma de decisiones y proporcionar un alto valor afiadido. Asi, los DWH, como
concepto de almacén de datos Unico ofrece una forma de reducir la redundancia de datos,
mejorar la consistencia de la informacion y permitir que la Consejeria utilice de forma
Optima sus datos para tomar las mejores decisiones. No obstante, la existencia de un DWH
no es dbice para que un determinado departamento o unidad de negocio de la Consejeria
tenga bien delimitado sus datos especificos o los que funcionalmente les afecta de forma
directa. Se trata de aplicar el concepto Data mart, que son subconjuntos del DWH que
permiten a cada departamento analizar su informacidn especifica de manera mas eficiente.

Los DWH, en coevolucidn con la Bl (Business Intelligence - inteligencia de negocio) como

principal impulsor de la toma de decisiones, se han convertido hoy dia en un estdndar. No
obstante, continda evolucionando y han surgido nuevos conceptos, como los Data Lakes -
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Lagos de datos, que estan influyendo en el futuro del DWH. Es objetivo del contrato que la
Consejeria disponga tanto de un DWH - con distintos Data mart bien delimitados - como de
los Data lakes que se demanden en respuesta a sus necesidades de gestion.

«  CALIDAD DE DATOS: La gestion efectiva de datos implica un conjunto de procesos complejos
e interrelacionados que permitirdn a la Consejeria utilizar sus datos para lograr objetivos
estratégicos. La gestion de datos incluye la capacidad de disefiar datos para aplicaciones,
almacenarlos y acceder a ellos de forma segura, compartirlos de manera adecuada,
aprender de ellos y garantizar que satisfagan las necesidades de negocio.

Una premisa que subyace en la certeza del valor de los datos es que los datos por si solos son
confiables. En otras palabras, que son de alta calidad. Sin embargo, muchos factores pueden
socavar esa premisa al contribuir a la poca calidad de los datos: falta de comprensidn sobre
los efectos de los datos de baja calidad en el éxito de la organizacién, mala planificacion,
disefio de sistemas en “silos”, procesos de desarrollo inconsistentes, documentacion
incompleta, falta de estandares, o falta de gobierno. Uno de los objetivos principales del
contrato es que la Consejeria sea consciente de que la calidad es lo que hace que los datos
sean adecuados para su propdsito.

Todas las areas de gestion de datos ya descritas del marco metodolégico de DAMA
contribuyen a la calidad de los datos, y el objetivo de todas ella debe ser la alta calidad de la
informacidn. Debido a que las decisiones o acciones no informadas de cualquier persona que
interactda con los datos pueden dar como resultado datos de baja calidad, la produccién de
datos de alta calidad requiere compromiso y coordinacién interfuncional. La Consejeria,
como cualquier otra organizacidn, experimenta problemas relacionados con la calidad de
sus datos. Lo que se pretende es la gestion formal de la calidad de los datos en los proyectos
que se ejecuten en el ambito del contrato, con el objetivo de reducir a su minima expresién
los problemas descritos.

Para ello, la gestion formal de la calidad deberd ser una tarea continua. Esta gestion
continua incluye la gestion de datos a través de su ciclo de vida mediante el establecimiento
de estandares, el aseguramiento de la calidad en los procesos que crean, transforman y
almacenan datos, y la medicién de datos mediante estandares de calidad. La gestion de
datos a este nivel requerird del Programa de calidad de datos ambientales y de un equipo
para llevarla a cabo. Este equipo serd responsable de involucrar a los profesionales de la
gestion de datos del negocio y técnicos de la Consejeria, con la tarea de aplicar técnicas de
gestion de calidad a los datos para garantizar que sean aptos para la difusion y el consumo.
Para ello, este equipo participard en una serie de proyectos a través de los cuales se
establezcan procesos y mejores practicas de calidad.

El equipo de calidad tendra también responsabilidades operativas relacionadas con el uso
de los datos, tales como informar sobre los niveles de calidad de los datos y participar en el
analisis, cuantificacién y priorizacién de los problemas de datos. El equipo también sera
responsable de trabajar con aquellos que necesitan datos para hacer su trabajo,
garantizando que los datos satisfagan sus necesidades y trabajar con aquellos que crean,
actualizan o eliminan datos para asegurar que estan manejando los datos adecuadamente.
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Porque la calidad de los datos depende de todos los que interacttian con los datos, no solo
de los profesionales de la gestién de datos.

Asi, el Programa de calidad de datos ambientales incluird tanto proyectos, como trabajo
continuo, junto con el compromiso de generar comunicaciones y capacitacién a todas las
personas implicadas en la gestion del dato. El éxito a largo plazo del programa de mejora de
la calidad de los datos depende de lograr que la Consejeria cambie su cultura y adopte una
mentalidad orientada a la calidad. Como se indica en el Manifiesto del Lider de Datos
(https://dataleaders.org/wpcontent/uploads/2018/05/manifestospanish.pdf): el cambio
fundamental y duradero requiere un liderazgo comprometido y la participacion de personas
de todos los niveles en una organizacion. Las personas que usen los datos implicados en
proyectos ejecutados en el ambito del contrato deben erigirse en los impulsores del cambio.
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20.ANEXO IIl: GLOSARIO DE TERMINOS Y ACRONIMOS.

« Al Act: Es el nombre con el que se conoce al Reglamento Europeo de Inteligencia Artificial, la
primera norma integral del mundo que regula el uso de la IA con un enfoque basado en el
riesgo. EL Al Act es un reglamento de la Unidn Europea que establece qué usos de la IA estan
prohibidos, cudles estan sujetos a obligaciones estrictas y cuales son de bajo riesgo, con el
objetivo de garantizar una IA segura, fiable, transparente y respetuosa con los derechos
fundamentales.

+ Adquisidor de datos: Referido a la Red de Vigilancia y Control de la Calidad del Aire de
Andalucia, es un dispositivo que escanea la informacion de los sensores, la procesa y emite
un dato medio cada 10 minutos para el valor de ese contaminante al servidor NZCADMA.
Estos dispositivos se encuentran en la misma ubicacién de los sensores.

« Agile (Desarrollo agil): Es un enfoque de gestion y desarrollo de proyectos, especialmente de
software, basado en la entrega iterativa e incremental de valor, la adaptacién continua al
cambio y la colaboracion constante entre equipos y clientes. Caracteristicas:

— Trabajo en iteraciones cortas (sprints)

— Entregas frecuentes y funcionales

— Equipos multidisciplinares y autoorganizados
— Feedback continuo

— Mejora continua

« API Application Programming Interface. Es una interfaz de comunicacién que define cémo
un sistema de software permite a otros acceder a sus funciones o datos, mediante un
contrato técnico previamente establecido.

« Arquitectura big data: es el disefio estructurado de componentes, tecnologias y flujos que
permite capturar, almacenar, procesar, analizar y explotar grandes volimenes de datos
caracterizados por volumen, velocidad y variedad, garantizando escalabilidad, rendimiento,
seguridad y gobernanza. 2 tipos diferenciados de arquitectura big data:

— Arquitectura Lambda. Separa el procesamiento en dos caminos paralelos: Batch
(histérico completo) y Speed / Streaming (tiempo real). Ambos alimentan una capa de
servicio unificada.

— Arquitectura Kappa. Simplifica Lambda: un solo flujo de streaming. El histérico se
reprocesa como si fuera streaming.

«  BPMN: Business Process Model and Notation (BPMN) es una notacién grafica estandarizada
disefiada para representar la secuencia de actividades que conforman los procesos de
negocio de una organizacion y los mensajes que fluyen entre los participantes y cada una de
las actividades. Esta representacion, basada en la técnica de “Flow Chart” (o diagrama de
flujo), permite generar un Diagrama de Procesos de Negocio (Business Process Diagram,
BPD) el cual es utilizado como referencia Unica en la practica de BPM. BPMN proporciona un
lenguaje comun para el personal del negocio y el personal técnico y, de esta forma, las partes
involucradas en un proyecto pueden comunicar los procesos de forma clara, completa y
eficiente.
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« Centro de Datos de Calidad Ambiental: Son los medios humanos y materiales necesarios
para ejercerlas funciones de vigilancia y control de la calidad del aire y el agua, el
seguimiento, inspeccidn y control de emisiones atmosféricas e hidricas, y el mantenimiento
de inventarios de emisiones y de vertidos, entre otras. Es decir, incluye técnicos del servicio
24x7 y lainfraestructura y herramientas que necesitan para su trabajo.

«  CSV: CommaSeparated Values; El formato de archivo “valores separados por comas”, es un
formato de texto plano utilizado para almacenar e intercambiar datos tabulares de forma
sencilla y ampliamente compatible. Un archivo CSV representa una tabla de datos donde
cada fila es una linea de texto y cada columna se separa mediante un delimitador
(normalmente una coma o un punto y coma).

« DAG: Directed Acyclic Graph (Grafo Dirigido Aciclico). Un DAG es un grafo cuyos nodos
representan tareas o procesos y cuyas aristas representan dependencias, con la condicion de
que no hay ciclos (no puedes volver a un nodo desde si mismo). Se utiliza para: Modelar
flujos de trabajo (workflows), definir pipelines ETL/ELT (extraccion, transformacion y carga
de datos), establecer dependencias entre tareas, garantizar que el flujo solo avanza hacia
adelante y asegurar ejecuciones deterministas y repetibles.

« Dashboards: Un dashboard o cuadro de mando, es una herramienta de gestién de la
informacidén que monitoriza, analiza y muestra de manera visual los indicadores clave de
desempefio (KPI), métricas y datos fundamentales para hacer un seguimiento del estado de
una empresa, un departamento, una campaiia o un proceso especifico. Es pues una interfaz
visual que condensa y muestra resimenes de datos, métricas e indicadores relevantes sobre
el rendimiento y seguimiento de estrategias o campafas. En otras palabras, es una
herramienta que proporciona una vista global y accesible de informacién crucial para la
toma de decisiones en campafas y estrategias digitales.

« Data driven: Ser una organizacién data driven (orientada al dato) significa tomar decisiones
basadas en informacion y andlisis de datos en lugar de hacerlo guidndonos por intuicién,
emociones u opiniones propias. Hoy en dia, gracias a las nuevas tecnologias, para las
organizaciones es mucho mas sencillo acceder y recoger datos masivos y utilizarlos para
prever comportamientos y tomar decisiones mas efectivas. Esta informacion masiva es
conocida como big data y representa un motor de desarrollo para aquellas compafiias que
han adaptado su cultura empresarial a un entorno digital y data driven. Asi pues, una
organizacion data driven tiene los datos como eje principal en sus procesos, estrategias y
toma de decisiones.

» Data steward vs Data owner:

— Un Data steward - Administrador de datos es esencialmente el guardian de los datos
dentro de una organizacion. Es responsable de la gestion y la gobernanza diarias de los
datos. Esto incluye garantizar que los datos sean precisos, coherentes y confiables

— Un Data owner - Propietario de datos es el director ejecutivo en la organizacién de un
conjunto de datos especifico o de un dominio de datos. Tiene un conjunto de
responsabilidades que giran en torno a los datos dentro de su dominio.

« Data storytelling: consiste en la creacion de narrativas para presentar grandes cantidades de
datos. Su principal objetivo es permitir presentar y entregar datos de una manera didactica,
coherente y mas atractiva.

« Data warehouse vs Data mart vs Data lake:
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Un Data warehouse (DWH): es un sistema de base de datos extenso que almacena
informacién de toda la organizacién (Administracién, empresa, etc.). Recopila
informacidn sin procesar de varias fuentes, como software empresarial y fuentes de
redes sociales, y la procesa en datos estructurados, almacenados en formato tabular.
Utilizando herramientas de inteligencia de negocio sobre él, afiade alto valor a la toma
de decisiones.

Un Data mart: es un almacenamiento de datos que contiene informacién especifica de
una unidad de negocio de una organizacion. Contiene una parte pequefia y especifica de
los datos que la organizacién almacena en un sistema de almacenamiento mas grande.
Las empresas utilizan un data mart para analizar la informacién especifica de cada
departamento de manera mas eficiente. Brinda datos resumidos que las partes
interesadas clave pueden utilizar para tomar decisiones informadas rapidamente.

Un Data lake: el lago de datos es un almacenamiento de datos que contiene informacion
sin procesar y no estructurada. No almacena informacion en archivos ni carpetas. Por el
contrario, almacena la informacion no procesada en una jerarquia plana, en
almacenamiento masivo. Los lagos de datos almacenan diferentes tipos de informacidn
sin procesar, incluidos documentos de texto, imagenes, videos y audio.

Datos abiertos (Open data): Es el conjunto de datos publicos o privados que se ponen a

disposicién de la ciudadania para su uso libre, reutilizacion y redistribucién, sin restricciones

técnicas, legales ni econdmicas, salvo, en su caso, la obligacion de citar la fuente, destinados

a maximizar su valor social, econdémico y tecnolégico.
Drift: En el ambito de la inteligencia artificial (1A) y el machine learning, el término drift se
refiere a los cambios que se producen con el tiempo en los datos o en las relaciones que el

modelo aprendié, de modo que el rendimiento del modelo empieza a empeorar.
ETLVSELT:

ETL: El proceso de ExtracciénTransformaciénCarga consta de tres pasos:

- Extraccion de datos sin procesar de varios origenes.

- Transformacién de los datos en un servidor de procesamiento: garantiza el
cumplimiento de los requisitos estructurales de la base de datos de destino. Los
datos solo se mueven una vez que estén transformados.

- Carga de esos datos transformados en una base de datos de destino.

Los procesos ETL se utilizan en la carga de DWH. Los ELT son tipicos, en cambio, en
la creacion de Data lakes.

ELT: Los tres pasos del proceso de ExtracciénCargaTransformacion son los siguientes:
- Extraccién de datos sin procesar de varios origenes.
- Cargade los datos en su estado natural en un almacenamiento o lago de datos.

- Transformacion de los datos segln sea necesario mientras estén en el sistema de
destino.
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Con ELT, toda la limpieza, la transformacion y el enriquecimiento de los datos se
producen dentro del almacenamiento de datos. Se puede interactuar con los datos
sin procesar y transformarlos tantas veces como sea necesario.

«  Framework: Es un esquema o marco de trabajo que ofrece una estructura base para elaborar
un proyecto con objetivos especificos, una especie de plantilla que sirve como punto de
partida para la organizacion y el desarrollo de software. Utilizar frameworks puede
simplificar una tarea o proceso, de ahi que se trate de una de las herramientas habituales
que manejan los equipos técnicos de desarrollo - y no solo de desarrollo porque les ayuda a
ser mas agiles y productivos.

«  Frontend vs Backend: En un sistema de informacion, el front end es aquello que ven los
usuarios e incluye elementos visuales, como botones, casillas de verificacidn, graficos y
mensajes de texto. Permite a los usuarios interactuar con la aplicacién. El back end son los
datos y la infraestructura que permiten que la aplicacidn funcione. Almacena y procesa los
datos de las aplicaciones para los usuarios.

«  Fuentes abiertas (Open source): Es un modelo de desarrollo y distribucidén de software en el
que el cddigo fuente se hace publico y puede ser utilizado, estudiado, modificado y
redistribuido libremente, conforme a una licencia abierta.

« GEl (Gases de Efecto Invernadero). Son componentes de la atmdsfera que absorben y
reemiten la radiacién infrarroja emitida por la superficie terrestre, reteniendo calor y
contribuyendo al efecto invernadero, un proceso natural que mantiene la temperatura del
planeta, pero que por la actividad humana se ha visto incrementado en las Ultimas décadas.
Las principales gases de efecto invernadero: Diéxido de carbono (CO,), Metano (CH,), Oxido
nitroso (N,0), Vapor de agua (H,0), Ozono (03), Gases fluorados (HFC, PFC, SFg).

+  HDFS (Hadoop Distributed File System): es un sistema de archivos distribuido disefiado para
almacenar grandes volimenes de datos de forma fiable, escalable y tolerante a fallos,
especialmente en entornos de Big Data. Forma parte del ecosistema Apache Hadoop.
permite guardar archivos muy grandes repartidos en multiples nodos, de modo que el
sistema sigue funcionando aunque fallen algunos de ellos.

« ICA (indice Nacional de Calidad del Aire): Este indice permite comprobar, en tiempo real y de
forma sencilla, la calidad del aire que marcan las estaciones de medicién de la red nacional
de vigilancia. El ICA incluye ademas recomendaciones sanitarias para la poblacion general y
la poblacién sensible, y permite conocer la evolucién del estado de calidad del aire en los
Gltimos meses. El indice utiliza datos en tiempo real, es decir, datos provisionales y no
validados, procedentes de las estaciones de monitorizacién y comunicados cada hora por las
redes de calidad del aire que operan en el territorio nacional, estos datos son
complementados, en caso necesario, por datos modelizados procedentes del Servicio de
Vigilancia Atmosférica (Sistema de Monitorizacién de la Atmdsfera del Sistema Copernicus
CAMS) de la Unién Europea.

« IMA (Informe del Medio Ambiente de Andalucia): Es un documento oficial elaborado por la
Junta de Andalucia que evalda el estado del medio ambiente en la Comunidad Auténoma, su
evolucion en el tiempo v la eficacia de las politicas publicas ambientales. Es el instrumento
de seguimiento, evaluacién y difusion del estado del medio ambiente autonémico, basado
en indicadores y datos oficiales, alineado con los marcos nacional y europeo. Incluye
capitulos e indicadores sobre cambio climatico, calidad del aire, recursos hidricos,
biodiversidad y espacios naturales, suelo y litoral, residuos y economia circular, energia y
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marco normativo y politicas ambientales
(https://www.cma.juntaandalucia.es/medioambiente/contenidoExterno/DDBB/2023/index.h
tml).

+ Ingesta de datos vs Ingesta diferida de datos:

— Ingesta de datos: En Big Data, la ingesta de datos es el proceso mediante el cual los
datos se capturan, recogen y trasladan desde sus fuentes de origen hasta una
plataforma o sistema de almacenamiento y procesamiento, donde podran ser tratados,
analizados y explotados.

— Ingesta diferida de datos: Aplicado al caso de uso ClimA, se refiere a la ingesta en
diferido de registros cuya fecha de generacién es anterior al momento en que se
produce la ingesta, debido a fallos normalmente en la emisién del dato en tiempo real
desde la estacidn, lo que requiere su incorporacién al sistema en un momento posterior,
una vez que son recibidos correctamente.

« Inmisiones vs emisiones: Términos relacionados con la calidad del aire.

— Inmisiones: son contaminantes que, después de su emision, se modifican al entrar en
contacto con la atmésfera. De esta manera pueden sufrir cambios mediante reacciones
quimicas y fisicas al mezclarse con otras sustancias de la atmodsfera y pueden
propagarse al ser transportadas por el aire.

— Emisiones: son propiamente las sustancias contaminantes emitidas a la atmdsfera por
una determinada fuente. Mientras que la emisidn se refiere la cantidad de un
contaminante que llega a la atmdsfera desde un punto o foco determinado de emision
(se mide en g/h, kg/afio), la inmisidn es la concentracién o nivel de un contaminante en
un lugar determinado en un momento preciso (se mide en unidades de concentracion,
como p/m3, g/m3...).

« Insight: En analitica avanzada de datos, un insight, que se puede traducir como perspectiva o
vista, es una conclusién valiosa, accionable y no evidente obtenida a partir del analisis de
datos. Es un descubrimiento profundo que explica el porqué de un patrén y su relevancia. No
es solo un dato ni un resultado estadistico, sino que es una comprension que explica un
comportamiento, un patrén o una relacion causal que permite tomar mejores decisiones y
generar cambios en una organizacion o proceso.

+ JSON: JavaScript Object Notation es un formato basado en texto para almacenar e
intercambiar datos de una manera que es legible por humanos y analizable por maquina.
Aunque JSON tiene sus raices en JavaScript, se ha convertido en un formato de datos que
simplifica el intercambio de datos en diversas plataformas y lenguajes de programacion. Es
un formato de datos que suelen utilizar los desarrolladores web para transferir datos entre
un servidor y una aplicacion web. Los desarrolladores a menudo prefieren JSON porque
simplifica el intercambio de datos entre diferentes tecnologias. Asi, cuando un usuario
interactia con una aplicacion, la aplicacion envia la entrada del usuario al servidor en
formato JSON. El servidor procesa los datos y devuelve una respuesta, también en formato
JSON, que la aplicacién web renderiza. Esto facilita experiencias web rapidas.

« Kanbam: Kanban es un método de gestidn del trabajo que se basa en la visualizacidn del
flujo de tareas, la limitacion del trabajo en curso (WIP) y la mejora continua, con el objetivo

CONTR 2026 216059 85/89

JUAN BAUTISTA GASCH ILLESCAS 15/07/2026 10:22:25 PAGINA: 85/89

VERIFICACION NJyGWKImMRAQ0710SZ4068wui30OL6e7e https://ws050.juntadeandalucia.es/verificarFirma/




A

de entregar valor de forma constante y predecible. A diferencia de otros enfoques Agile,
Kanban no trabaja por iteraciones cerradas (no hay sprints obligatorios), sino que el trabajo
fluye de manera continua.

«  Machine learning (ML): Es una rama de la inteligencia artificial que aparecié en la década de
los 80 y que hace referencia al aprendizaje automatico. Mediante esta tecnologia, las
maquinas o computadoras son capaces de aprender de forma auténoma a través del analisis
de datos y de la identificacién de patrones. Gracias al conocimiento que adquieren, luego
son capaces de realizar predicciones.

« MLOps: Operaciones de machine learning (ML). Son un conjunto de précticas que
automatizan y simplifican los flujos de trabajo y los despliegues de machine learning. El
machine learning y la inteligencia artificial (IA) son capacidades fundamentales que se
utilizan para resolver problemas complejos del mundo real y ofrecer valor a usuarios. MLOps
es una cultura y una practica de ML que une el desarrollo de aplicaciones de ML (Dev) a la
implementacion y las operaciones (Ops) de sistemas de ML. Las MLOps permiten
automatizar y estandarizar los procesos a lo largo del ciclo de vida del ML. Estos procesos
incluyen el desarrollo de modelos, las pruebas, la integracidn, el lanzamiento y la
administracién de la infraestructura.

« NZCADMA: Es el servidor Linux concreto donde se aloja actualmente el directorio principal
que almacena los ficheros que envian los adquisidores de datos de las estaciones de calidad
del aire. Estos ficheros contienen por tanto los datos de medicién generados
automaticamente en las estaciones de medida de los contaminantes que luego son
ingestados en el sistema CdA. La estructura del directorio separa la informacién por
provinciasy estaciones.

« On Cloud vs On premise (En la nube vs En las instalaciones): La gran diferencia entre on
premise y cloud es el lugar donde se almacenan los datos o el software que se utiliza. En un
modelo on premise, la informacidn se guarda en una estructura fisica ubicada dentro de un
edificio de la propia organizacién, mientras que la modalidad cloud tiene sus datos o
software almacenados en los servidores de un proveedor.

« Plan de remediacién: En Big Data, es el conjunto estructurado de acciones técnicas,
organizativas y de gobierno del dato destinado a corregir problemas detectados en los
datos, en la arquitectura o en los procesos de gestion, para restablecer la calidad, fiabilidad,
seguridad y cumplimiento normativo del ecosistema de datos.

+ Pipeline: Es una cadena de procesos o pasos secuenciales que se conectan para transportary
procesar informacién o materiales, desde la salida de uno al principio del siguiente. En el
ambito TIC, distinguimos:

— Eninformatica general, el término se refiere a la cadena de procesos conectados, donde
la salida de cada uno se convierte en la entrada del siguiente. Permite la comunicaciony
sincronizacién de procesos, a menudo usando blferes para almacenar datos entre
pasos.

— En arquitectura de procesadores, es una técnica para dividir las instrucciones de un
programa en una serie de pasos que se ejecutan en paralelo en diferentes unidades del
procesador, lo que aumenta la velocidad.

— Pipeline de datos: Conjunto de herramientas y procesos para recopilar, limpiar,
transformar y analizar datos de diversas fuentes. Se utiliza para presentar los resultados
en un formato til para la toma de decisiones.
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— Pipeline de CI/CD (Integracidn Continua/Entrega Continua): Conjunto de pasos
automatizados para el desarrollo de software que lleva el cédigo desde su creacidn
hasta su despliegue en produccién.

« Raw data (Datos crudos): En el ambito de la gestion del dato y el big data, aplica a los datos
tal y como se generan o se capturan en origen, sin ningln tipo de procesamiento, limpieza,
transformacion, enriquecimiento ni interpretacion previa. Caracteristicas clave:

— Sintratar: no se han corregido errores, duplicados, valores nulos o incoherencias.

— Formato original: conserva el formato nativo (JSON, CSV, logs, binario, imagenes,
sefiales, etc.).

— Gran volumen y heterogeneidad: tipico de entornos Big Data (sensores loT, logs de
sistemas, clics web, transacciones, redes sociales...).

— Semantica implicita: el significado no esta formalizado; requiere contexto o metadatos
para interpretarse.

— Maxima fidelidad: representa la fuente de verdad original (single source of truth).

Ejemplos: registros de sensores tal como se emiten, logs de servidores web sin parsear,
transacciones capturadas directamente del sistema origen, ficheros de eventos (clickstream)
sin agregacion, magenes, audio o video sin procesar...

+  RGPD: Reglamento General de Proteccion de Datos. El Reglamento (UE) 2016/679, conocido
como Reglamento General de Proteccién de Datos (RGPD), es una norma de la Unidn
Europea que regula el tratamiento de datos personales desde 25 de mayo de 2018.

« SAIH: Sistemas Automaticos de Informacién Hidrolégica. constituyen una potente
herramienta para las Confederaciones Hidrograficas (CCHH), tanto para la gestion de
recursos hidricos como para la previsién y control de avenidas en coordinacién con los
organismos de proteccién civil de las diferentes Comunidades Auténomas y del Estado,
asimismo ofrecen al ciudadano servicios de informacién hidrometeoroldgica e hidraulica en
tiempo real dentro del ambito de actuacion de los distintos SAIH. Proporciona informacion
relativa a los niveles y caudales circulantes por los principales rios y afluentes, el nivel y
volumen embalsado en las presas, el caudal desaguado por los aliviaderos, vélvulas y
compuertas, la precipitacion en numerosos puntos y los caudales detraidos por los
principales usos del agua en cuenca.

«  SAM: Sistema Automatico de Medidas. Son equipos que controlan las emisiones atmosféricas
de instalaciones industriales en tiempo real. Ofrecen la ventaja de no tener que realizar
autocontroles periddicos, ya que suministran informacién de las emisiones de manera
continua.

« SECA: Sistema Estadistico y Cartografico de Andalucia: Es el conjunto organizado de
instituciones, 6rganos, normas, recursos y actividades que tiene como finalidad producir,
integrar, coordinar y difundir la informacidn estadistica y cartografica oficial de Andalucia,
garantizando su calidad, coherencia y utilidad para la toma de decisiones publicas y
privadas. Estd integrado por: el IECA (6rgano coordinador), las consejerias y entidades
instrumentales de la Junta de Andalucia, otros organismos publicos que elaboran
estadisticas o cartografia oficial y los registros administrativos con finalidad estadistica.
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+  SOS: Sensor Observation Service, es una interfaz estandarizada que permite acceder a datos
de sensores de manera consistente, incluyendo los de clima. Define un protocolo para
consultar observaciones de sensores, datos meteoroldgicos, y otra informacion de variables
climaticas, como temperatura, precipitacion, y viento, que son capturadas por equipos fijos,
moviles o remotos.

« Scrum: Es un marco de trabajo (framework) Agile para gestionar y desarrollar proyectos
complejos, especialmente de software y productos digitales, mediante iteraciones cortas,
trabajo en equipo y mejora continua. No es una metodologia rigida: define roles, eventos y
artefactos, dejando libertad técnica al equipo para decidir cémo construir el producto.

«  Sprint: En metodologia Agile, un sprint es un periodo corto y fijo de tiempo (normalmente de
1 a 4 semanas) durante el cual un equipo Agile trabaja para desarrollar, probar y entregar un
incremento funcional del producto que tenga valor real. En esencia, un sprint es un ciclo de
trabajo completo que termina con algo usable y verificable.

«  Streaming: se refiere a cualquier contenido multimedia, ya sea en vivo o grabado, que se
puede disfrutar en computadoras y aparatos moviles a través de internet y en tiempo real.
Los podcasts, webcasts, las peliculas, los programas de TV y los videos musicales son tipos
comunes de contenido de streaming. Los archivos de musica, video y otros tipos de archivos
multimedia se organizan y transmiten en paquetes secuenciales de datos, a fin de que se
pueda hacer streaming de ellos de forma simultanea. Y, a diferencia de las descargas
tradicionales que se guardan en el dispositivo local, los archivos de medios se eliminan
automaticamente luego de reproducirlos.

«  Widget: pequefia aplicacion o componente visual que se integra en la pantalla de inicio de un
dispositivo (mévil, ordenador) o en una pagina web para ofrecer acceso rapido a funciones o
informacion especifica, como el clima, el calendario o noticias, sin necesidad de abrir la
aplicaciéon completa, mejorando la personalizaciéon y la experiencia del usuario con
informacién util y visualmente accesible.

«  Work around: Es un baipas de un problema reconocido en un sistema. Normalmente, un
work around es una solucién temporal que implica la necesidad de una posterior solucién
definitiva al problema. Por lo general, se consideran fragiles en el sentido de que no
responderan bien a una mayor presion sobre el sistema.

«  XAl: eXplainable Artificial Intelligence. En big data, es el conjunto de técnicas, métodos y
principios que permiten que los modelos de IA y analitica avanzada sean comprensibles,
interpretables y explicables para las personas, incluso cuando trabajan con grandes
volimenes, variedad y velocidad de datos. Existen basicamente dos técnicas de XAl, SHAP y
LIME, que sirven para explicar por qué un modelo de IA ha tomado una decisién concreta,
especialmente cuando el modelo es complejo (caja negra) y trabaja en entornos de big data.

« SHAP. SHapley Additive exPlanations: Es un método de explicabilidad de modelos de
aprendizaje automatico que cuantifica la contribucion de cada variable de entrada a una
prediccion, utilizando los valores de Shapley de la teoria de juegos cooperativos. Cada
variable aporta un valor positivo o negativo respecto a una prediccion base, y la suma de
todas las contribuciones explica exactamente la prediccion final del modelo. SHAP permite
tanto explicaciones locales (para una observacion concreta) como globales (importancia
general de las variables).

«  LIME. Local Interpretable Modelagnostic Explanations: Es un método de explicabilidad local
que explica una prediccidn concreta aproximando el comportamiento del modelo original
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con un modelo simple e interpretable (por ejemplo, una regresion lineal), entrenado en el

entorno cercano a esa observacion. Para ello, LIME genera perturbaciones alrededor del dato

original, observa cémo responde el modelo y construye una explicacién valida solo en ese

entorno local, no para todo el modelo.
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